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MELLEKLET

Tervezet — A Tanacs kovetkeztetései a reziliencia megerdositésérol és a Covid19-vilagjarvany
osszefiiggésében felmeriilé hibrid fenyegetések, tobbek kozott a dezinformacio elleni

kiizdelemrol

1. A Tanacs emlékeztet az Eurdpai Tanacs! és a Tanacs? vonatkozo kovetkeztetéseire, és
tisztdban van azzal, hogy a Covid19-vilagjarvany ramutatott annak sziikségességére, hogy
fokozni kell az arra irdnyuld eréfeszitéseket €s a folyamatban 1év6 kezdeményezéseket,
hogy megvédjiik az Eurdpai Unidt, tagallamait és tarsadalmait, valamint az unios
intézményeket a hibrid fenyegetésektdl és azok karos hatésaitol. A tagallamoknak a
nemzetbiztonsagi kérdések tekintetében fennalld kizardlagos hataskorének sérelme nélkiil, a
Tanacs megallapitja a kovetkezdket:

—a hibrid fenyegetések egyre nagyobb kihivast jelentenek az EU biztonsagara, stabilitasara,
valamint k6z0s értékeire és elveire nézve;

—ellenséges allami, illetve nem allami szerepldk arra térekednek, hogy kevésbé
hagyomanyos eszkdzoket vessenek be €s alkalmazzanak a demokréacidk és a demokratikus
intézmények mikodésének megzavarasa, alddsasa vagy destabilizalasa, a valasztasi
folyamatokba val6 beavatkozas, a lakossag megosztasa, illetve altaldban burkolt befolyasuk
kiterjesztése céljabol;

— az 01 technologidk és a valsdgok — igy a jelenleg zajlo vildgjarvany is — alkalmat kinalnak
az ellenséges szereploknek arra, hogy kiterjesszék a beavatkozast célzo tevékenységeiket,
ezzel tetézve a tagallamok €s az unids intézmények eldtt allo kihivasokat, tilmutatva magan

a valsagon.

2. Meg kell védeniink demokratikus tarsadalmainkat és intézményeinket az ellenséges allami,
illetve nem allami szereploktdl szarmazo [...] hibrid fenyegetésekkel szemben. Az ilyen
fenyegetések — tobbek kozott a rossz szandéku kibertevékenységek, a dezinforméacio és a
gazdasag biztonsaganak veszélyeztetése — elleni fellépés atfogd megkozelitést igényel, jol

miikodo egylittmiikddés €s koordinacié mellett.

I Mindenekel6tt az Eurdpai Tanacs 2019. marciusi és juniusi, 2018. marciusi, juniusi, oktoberi és
decemberi, valamint 2015. marciusi és juniusi kdvetkeztetései.

2 Mindenekel6tt a kovetkezé dokumentumok: ST 14972/19, ST 10048/19, ST 6573/1/19 REV1, ST
10255/19, ST 12836/19 és ST 7928/16.
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Unids szinten ennek magéban kell foglalnia az autoném elemzési képességet, a megerdsitett
technoldgiai képességeket, valamint a pénziigyi €s emberi eréforrasok ujraelosztasat és azok
kozponti szerepének eldtérbe helyezését. A Tanécs elismeri a hibrid fenyegetésekkel
szembeni fellépés kozos keretének, a reziliencia €s a hibrid fenyegetések kezelésére szolgalo
képességek megerdsitésérdl szold kozos kozleménynek, a dezinformacidval szembeni
cselekvési tervnek, a Covid19-cel kapcsolatos dezinforméciorol szold kozos kdzleménynek,
valamint a szabad ¢és tisztességes eurdpai valasztasokrol szo6l6 csomagnak a végrehajtasaban
a vonatkozo tanacsi €s eurdpai tanacsi kovetkeztetésekkel 6sszhangban tett elérelépéseket.
A Tandcs felkéri az 6sszes érintett érdekelt felet, hogy fokozzak még jobban eréfeszitéseiket

¢és tamogassak a fent emlitett dokumentumokban meghatarozott célok megvalositasat.

3. A Tan4cs tisztaban van azzal, hogy a Covid19-viladgjarvany kiszolgéltatottabba teszi az
Uniot és tagallamait a hibrid fenyegetésekkel szemben, tobbek kozott a dezinformacio
feler6sodott terjedése €s a manipulativ befolyasolas révén. Az erre irdnyulo kisérletek egyre
kifinomultabbak és egyre nagyobb 1éptékiiek. A Tanacs megallapitja, hogy a dezinformécio
kezelésére vonatkoz6 unids megkozelités multidiszciplindris €s tobb érdekelt felet tomorit.
A Tandcs felkéri a Bizottsagot €s a foképvisel6t, hogy:

— fokozzak még jobban az unios szinti fellépést, figyelembe véve a dezinformacié €s az 1j,
kialakuldban 1év6 technologiak — tobbek kozott, de nem kizardlag a mesterséges
intelligencia — rosszindulatu hasznalata altal okozott gazdasagi és tarsadalmi karokat, illetve
a népegészségligyben okozott esetleges karokat;

— dolgozzanak ki egy holisztikus, rendszerszintli €s proaktiv megkdzelitést e jelenségek
kezelésére, kiilondsen annak elismerése mellett, hogy a hibrid fenyegetésekkel
Osszefliggésben a kiilfoldi beavatkozas olyan agazatokon ativeld kihivast jelent, amellyel az
EU és a tagallamok szintjén egyarant foglalkozni kell, kezdve a megel6zd intézkedésektdl a
felderitésen és a fenyegetés forrasanak mindsitésén €s azonositasan at az olyan hatékony €s
megfeleld szakpolitikai valaszlépésekig, amelyek az ellenséges kiilfoldi allami, illetve nem
allami szereplok szamara koltségeket keletkeztethetnek a tarsadalmi reziliencia

kialakitasaval, a nyilvanos vita integritasanak védelmével és egyéb eszkozokkel.

14064/20 eh/LG/kb 3
MELLEKLET RELEX 2.C / GIP.2 HU



E célbdl a Tanacs hangsulyozza annak fontossagat, hogy az érintett unios intézmények
részére elegendo erdforras alljon rendelkezésre, €s arra 6sztonzi a Bizottsagot és a
foképviselodt, hogy a tagallamokkal kézosen folytassak az EKSZ Stratégiai Kommunikacios
Osztalyan beliili munkacsoportok tovabbi megerdsitését €s a riasztasi rendszer fejlesztését
annak érdekében, hogy a tagallamok és az unids intézmények szamara atfogd platformot
hozzanak létre. Ezen tilmenden és a 2019. decemberi kovetkeztetéseivel 0sszhangban a
Tanacs felkéri a foképviseldt, hogy mérje fel annak sziikségességét €s lehetdségeit, hogy
kiegyensulyozott modon fokozza stratégiai kommunikacios tevékenységeit az dsszes tobbi
foldrajzi teriileten, valamint hogy vegye figyelembe azokat az jjonnan szinre 1ép6 hibrid
szereploket, akik olyan tevékenységeket folytatnak, melyek célja az EU és/vagy tagallamai
biztonsadganak veszélyeztetése, amellett, hogy megdrzi a meglévo stratégiai kommunikacios

feladatai ellatasdhoz sziikséges képességét.

4. A Tanacs tidvozli a dezinformacio visszaszoritasat célzo gyakorlati kodex végrehajtasarodl és
eredményességérol szolo értékelést’. Elismeri az eddig elért eredményeket, és ramutat annak
fontossagara, hogy a gyakorlati kodexet illetden az értékelésben feltart hiAnyossagokat
orvosoljak. A Tandacs ugy véli, hogy a dezinforméaci6 elleni kiizdelemben tagallami és unios
szinten kiilonb6z6 megkozelitések 6tvozésével lehetne eldbbre 1€pni, tobbek kozott
1étrejohetne egy szabalyozasi keret vagy tarsszabalyozoi keret, parosulva a fiiggetlen — mind
a szabalyozo hatosagok, mind a civil tarsadalom altali — ellenérzéshez sziikséges
eszkozokkel, mindenekeldtt az adathozzaférés tekintetében. Mindezek alapjan a Tanécs
felkéri a Bizottsagot, hogy az online platformokra vonatkozo6an dolgozzon ki és végiil
vezessen be tovabbi atlathatosagi kovetelményeket. E kovetelmények eldirasanak célja az
lenne, hogy elomozditsak egy jol miikodo digitalis nyilvanos szféra kialakulasat, noveljék az
elszamoltathatosagot, €s javitsak az atlathatosadgot a dezinformacioé kezelésében. Ezeknek az
intézkedéseknek az alapvetd jogok — kiilondsen a véleménynyilvanitas szabadsaga —
elsdbbségén kell nyugodniuk, illetve demokratikus nyilvanos vitak eredményein kell
alapulniuk. A Tandcs idvozli a Digitalis Média Eurdpai Megfigyel0kdzpontjanak 2020.
Juniusi elinditasat, és hangsiulyozza, hogy tovabbi intézkedésekre van sziikség egyrészt a
médiamiiveltség ¢és a digitalis jartassag eldmozditasahoz minden korosztalyban, masrészt a
médiapluralizmusnak, a média fiiggetlenségének és a tények ellendrzésének a biztositasahoz
annak érdekében, hogy felvértezziik tdrsadalmainkat a dezinformacio és az 1) technoldgiak

altal lehetové tett, illetve felerositett kockazatok elleni kiizdelemre.

3 Assessment of the Code of Practice on Disinformation — Achievements and areas for further
improvement [A dezinformacid visszaszoritasat célzd gyakorlati kodex értékelése —
Eredmények és a tovabbi javitasra szorul6 teriiletek], 2020. szeptember 10.
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5. A Tanacs nyugtdzza az eurdpai demokracidrdl szo6l6 bizottsagi cselekvési tervet, amelynek
tartalmat figyelmesen 4t fogja tanulmanyozni, és az elkdvetkez6 honapokban vissza fog

térni a kérdésre.

6. Ahhoz, hogy megoldhassuk a hibrid fenyegetések problémajat, atfogd helyzetismeretre kell
szert tenniink — ideértve e fenyegetések €s eredetiik felderitését, azonositasat és elemzését is
—, tovabba meg kell erdsiteniink a rezilienciat €s a vazolt fenyegetések elleni kiizdelmet
c€lzo intézkedéseket. Mindez pedig nemzeti, unios €s nemzetkdzi szintli intézkedéseket tesz
sziikségessé, amelyeket a partnerekkel, tobbek kozott a maganszektorral, valamint a kritikus
infrastrukturdk és szolgaltatok tulajdonosaival és miikodtetdivel egyiittmiikodve kell
végrehajtanunk.

A Tandcs nyugtazza a Bizottsagnak a hibrid fenyegetések elleni kiizdelem eurdpai
kozpontjaval kardltve végzett munkajat, amely a ,, The Landscape of Hybrid Threats: A
Conceptual Model™ cimii helyzetjelentéshez kapcsolodik. Elismeri, hogy a hibrid
fenyegetések és a kapcsolodo terminusok fogalmanak meghatdrozéasa fontos ahhoz, hogy e
fenyegetéseket ilyenként azonositsuk, €s ezaltal javuljon az eurdpai és a tagallami
intézkedések kozotti koherencia, er6sodjon a reziliencia, valamint hatékonyabba és
¢szszeribbé valjon a hibrid fenyegetések elleni kiizdelem. A Tandcs felkéri a Bizottsagot és
a foképviseldt, hogy folytassak a konceptualis modell kidolgozasara iranyuld munkajukat —
felhasznalva a stratégiai iranytii keretében elért eredményeket és 6sszhangban a 2016. évi
kozos keret elsd intézkedésének aktualizalasaval — annak érdekében, hogy a modell alapjan
esettanulmanyokra tdmaszkodé intézkedéseket, rezilienciaépitési intézkedéseket és
kapcsolodo rezilienciamutatokat tartalmazo keret jojj0n 1étre.

Ezen tilmenden a modellt a hibrid fenyegetésekkel kapcsolatos jovébeli eurdpai szintii
kezdeményezések kidolgozasat iranyitd eszkdznek is tekinthetjiik, amelyeket a tagallamok is
figyelembe vehetnek nemzeti struktiraik és kezdeményezéseik alakitdsa soran. Ez a munka
hozzajarulhat tovabba a hibrid fellépésekre adott esetben nemzeti €s unids szinten reagalod
atfogod €s koordinalt valaszintézkedések elemzéséhez is, mégpedig a lehetséges teljes

eszkoztar figyelembevétele mellett.

4 Giannopoulos, G., Smith, H., Theocharidou, M., The Landscape of Hybrid Threats: A conceptual
model, European Commission, Ispra, 2020, PUBSY No. 117280. (A hibridfenyegetettségi
helyzet: egy konceptudlis modell, Eurdpai Bizottsag, Ispra, 2020., 117280. PUBSY-szam.)
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crer

amelyben 1) és proaktivabb megkdozelités kidolgozasat irdnyozza el a hibrid fenyegetések
elleni kiizdelem tekintetében. A Tandcs tudomasul veszi a korlatozott hozzaférésti online
platform létrehozasaval kapcsolatos jelenlegi erdfeszitéseket, amely a tagallamok szamara
informacioforrast jelentene a hibrid fenyegetések elleni kiizdelmet célz6 unids eszk6zok és
intézkedések terén. A Tandcs egyetért annak a kozéppontba helyezésével, hogy a hibrid
fenyegetésekkel kapcsolatos megfontolasok érvényesiiljenek a szakpolitikai
dontéshozatalban, és még nagyobb hangsulyt kapjon az 6sszkormanyzati, illetve a
tarsadalom egészére kiterjedé megkdzelités tagallami €s unids szinten egyarant. A Tanécs a
leirtak alapjan felkéri a Bizottsagot és a foképviseldt, hogy vallaljanak aktiv szerepet a
paneuropai sebezhetdségi tényezok kezelésében — ennek keretében példaul a gazdasagi
biztonsag elemeként biztositsdk az ellatdsi lancok biztonsagat és reziliencidjat —, és
terjesszenek eld olyan kezdeményezéseket, amelyek a reziliencia fokozasara és a reagélas
javitasara iranyulnak, mégpedig adott esetben a kialakuldban 1évé technoldgiak kelld

figyelembevételével.

8. A Tanécs emlékeztet arra, hogy a stratégiai irdnytli — a fenyegetettség-elemzésre és mas
lehetséges tematikus hozzéjarulasokra épitve — szakpolitikai irdnymutatdsokat, valamint
konkrét célokat és célkitiizéseket fog meghatarozni a biztonsag és a védelem, illetve ezen

beliil a reziliencia megerdsitése és a hibrid fenyegetések elleni kiizdelem teriiletén.

9. A Tanacs tudomasul veszi, hogy a biztonsagi unidra vonatkozd stratégiaban az EU a hibrid
fenyegetések értékelésének unids fokuszpontjaként ismeri el az Eurdpai Unid
Helyzetelemz6 K6zpontja (INTCEN) keretében miikodd, hibrid fenyegetésekkel foglalkozo
informécios és elemzdcsoportot. A Tandcs felkéri a foképviseldt, hogy a Bizottsaggal egyiitt
dolgozzon ki kezdeményezéseket a tekintetben, hogy a hibrid fenyegetésekkel foglalkozo
informécios és elemzdécsoport miként jarulhatna hozza a megbizasa keretében az
informacidaramlas észszerlisitéséhez, az EU autonom elemzési kapacitadsdnak javitasahoz és
a helyzetismeret megerdsitéséhez a hibrid fenyegetésekkel kapcsolatos valamennyi
teriileten. Ez magaban foglalja a tagallamok onkéntes hozzajarulasait, valamint a hibrid
fenyegetettséggel foglalkozo6 unids intézmények, ligynokségek és szervek hozzajarulasait. A
Tanacs megismétli a hibrid fenyegetésekkel foglalkozo6 informacids és elemzdcsoport
munkdajanak tovabbi megerdsitésére vonatkozo allaspontjat’, és szorgalmazza, hogy a
csoportnak biztositsanak tovabbi human erdéforrést és finanszirozast az INTCEN egyéb

terlileteken végzett munkéja tekintetében felmeriil6 sziikségletek sérelme nélkiil.

S A Tanacs kovetkeztetései a reziliencia megerdsitésére és a hibrid fenyegetések elleni kiizdelemre
iranyulo kiegészito jellegli erdfeszitésekrol (ST 14972/19).
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Ezenkiviil a Tanécs felszolit a hibrid fenyegetések tendencidinak eldre tekintd elemzését
lehetové tévo kapacitasok kialakitasara a hibrid fenyegetések elemzése céljabol, melynek
hatarozottan a meglévo fenyegetésekre kell 6sszpontositania, és ezzel parhuzamosan
figyelembe kell vennie a hibrid fenyegetések ijonnan megjelend szerepldit — példaul a
kritikus infrastruktarakat célba vevo és az 1j technoldgiakat alkalmazo szereploket — és

rossz szandéku tevékenységeiket.

10. Valamennyi jelenlegi valsdghelyzet hangstlyozottan ramutat arra, hogy biztonsagos és
reziliens informdacios infrastrukturara van sziikség az eurdpai intézményeken, szerveken és
iigynokségeken beliil és az ezek k6zotti viszonylatokban, gondolva példaul a Tanacs
keretében iilésezd tagallamok kozotti biztonsdgos kommunikéciora és a mindsitett
informdacio6 gyors elektronikus cseréjére. A Tanacs felszoélitja az unios intézményeket,
szerveket és ligynokségeket, hogy erdsitsék tovabb biztonsadgukat és reziliencidjukat. A
korabbi tanacsi kovetkeztetésekkel 6sszhangban és az Eurdpai Tandcstol 2019 jiniusadban
kapott megbizatasanak megfelelden a Tanacs hatarozottan felkéri az emlitetteket, hogy
mikddjenek egyiitt biztonsagi kultirdjuknak, illetve az unids személyzeti, informacios és
kommunikécios halézatok, valamint dontéshozatali eljarasok védelmének a
megerdsitésében, mégpedig az unids intézmények, szervek és tigyndkségek erdfeszitéseihez

nyujtott tagallami timogatas igénybevételével.

11. A reziliencia megerdsitésén tilmenden — amely a legfontosabb feladatok egyike és a hibrid
fenyegetések elleni kiizdelem alapeleme marad tovabbra is — a diplomdciai kapcsolatfelvétel
¢s intézkedések jelentik az eurdpai eszkoztar masik hatékony alkotoelemét. A Tanacs az
elkdvetkezd honapokban tovabb fogja vizsgalni a hibrid fenyegetések teriiletén adhato
lehetséges valaszintézkedéseket, amelyek magukban foglalhatjak a megel6z6 intézkedéseket

csakugy, mint a koltségek kivetését az ellenséges allami és nem éallami szerepldkre.

12. A Tanacs megallapitja, hogy a rossz szandéku kibertevékenység gyakran kulcseleme a
hibrid fenyegetéseknek, tovabba elismeréssel szol az unids kiberdiplomaciai eszkoztar
tovabbi alkalmazasardl, amely fontos 1épése a megeldzésnek, az eltantoritasnak, az
elrettentésnek €s a reagalasnak a — példaul a hibrid kampanyok részét képezd — rossz

szandéku kibertevékenységek tekintetében.
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13. A Tandcs hangstlyozza, hogy segitséget kell nyujtani az EU szomszédsagpolitikdjaban részt
vevd orszagoknak és a Nyugat-Balkannak® a dezinformacidval és a kiilféldi beavatkozassal

szembeni rezilienciajuk kiépitésében.

14. A Tanacs kiemeli, hogy adott esetben egyiitt kell miikodni az eurdpai értékekkel és
alapelvekkel egyetértd, hasonl6 gondolkodasu partnerekkel annak érdekében, hogy hatékony

intézkedéseket lehessen kidolgozni a kiilf6ldi beavatkozas és a dezinformacio kezelésére.

15. A Tanacs kiemeli tovabba az EU-NATO egyiittmiikodésrol sz616 két egylittes nyilatkozat és
a kozos javaslatok tényleges végrehajtasanak jelentdségét — amelyet az atlathatdosagnak, a
kolcsondsségnek, az inkluzivitasnak és a két intézmény dontéshozatali autonomiaja €s
eljarasai teljes tiszteletben tartdsdnak kell jellemeznie —, tovabba ujolag hangstlyozza, hogy
ebben a keretben megerdsitett, kolcsondsen €pitd és elonyds egyiittmiikodésre kell
torekedni, tobbek kozott a hibrid fenyegetések €s a dezinformacio elleni kiizdelem terén. A
Tandcs a valds valsaghelyzetekben megvaldsitandd szorosabb egylittmiikddés felé vezetd
ujabb 1épésként szorgalmazza a parhuzamos és koordinalt gyakorlatokra vonatkozd, a 2022—
2023 kozotti idészakra szolo terv gyors jovahagyasat és végrehajtasat, és ebben az
Osszefiiggésben ismételten kiemeli, hogy ambiciézusabb megkdzelitést kell kdvetni a két
szervezet reziliencidjanak megerdsitése és a kozottiik 1évo szinergiak fokozasa céljabol.
Kiemeli tovabba a hibrid fenyegetések elleni kiizdelem helsinki székhelyti eurdpai
kivalosagi kozpontja altal nyujtott értékes hozzajarulasokat, €s a kdzpontot a relevans

NATO kivalosagi kozpontokkal folytatand6 egyiittmiikodésre sarkallja.

16. A Tanacs hangstlyozza emellett annak a timogatasnak a jelentdségét, amelyet a KBVP-
missziok és -miiveletek a megbizatasuk keretében jelenleg is nydjtanak a hibrid
fenyegetések — példaul a dezinformacio terjedése — elleni kiizdelemben, tovabba alahuzza,
hogy nagy értéket képvisel annak a folyamatos atgondolasa, hogy a KBVP-missziok és -
miiveletek miként képesek kezelni a hibrid fenyegetéseket, mégpedig egyebek mellett sajat
reziliencidjuk megerdsitésével, valamint adott esetben és sziikség szerint a fogado allamok e

teriileten torténd tamogatasaval.

6 Zagrabi nyilatkozat, 2020. majus 6.: https://www.consilium.europa.eu/media/43783/zagreb-
declaration-hu-06052020.pdf
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