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TORADH NA nIMEACHTAI

o: Ardranaiocht na Comhairle

chuig: na toscaireachtai

Uimh. an doic. 13626/20

roimhe seo:

Abhar: Concluidi 6n gComhairle maidir leis an athléimneacht a neartu agus cur i

gcoinne bagairti hibrideacha, lena n-airitear bréagaisnéis i gcomhthéacs
phaindéim COVID-19

Gheobhaidh na toscaireachtai, san larscribhinn a ghabhann leis seo, na concluidi thuasluaite 6n

gComhairle, a d’thormheas an Chomhairle trid an nds imeachta 1 scribhinn an 15 Nollaig 2020.
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IARSCRIBHINN

Concluidi 6n gComhairle maidir leis an athléimneacht a neartu agus cur i gcoinne bagairti

hibrideacha, lena n-diritear bréagaisnéis i gcomhthéacs phaindéim COVID-19

1. Meabhraionn an Chomhairle na conclaidi abhartha 6n gCombhairle Eorpach! agus 6n
gComhairle?, agus aithnionn si go cuireann paindéim COVID-19 chun suntais an ga ata le
hiarrachtai treisithe agus le tionscnaimh leaninacha chun an tAontas Eorpach, a Bhallstait
agus a sochaithe agus Instititiidi an Aontais a chosaint ar bhagairti hibrideacha agus ar na
héifeachtai diobhalacha a bhaineann leo. Gan dochar don fhreagracht at4 ar na Ballstait
amhain i gcarsai slandéala naisiunta, tugann an Chomhairle an méid seo a leanas dé haire:

- is dushlan méadaitheach do shlandail, do chobhsaiocht agus do chomhluachanna agus
comhphrionsabail an Aontais iad na bagairti hibrideacha;

- bionn s¢é d' aidhm ag gniomhaithe naimhdeacha, idir ghniomhaithe ar stait iad agus
ghniomhaithe nach stait iad,uirlisi neamhghnésula a usaid d’thonn cur isteach ar
dhaonlathais agus institiuidi daonlathacha, an bonn a bhaint diobh n¢ iad a dhidhlisteanu,
cur isteach ar phroisis toghchdin, pobail a dheighilt n6 sineadh a chur lena dtionchar ceilte i
gcoitinne;

- le teicneolaiochtai agus géarchéimeanna nua amhail an phaindéim reatha, cuirtear
deiseanna ar fail do ghniomhaithe naimhdeacha a ngniomhaiochtai cur isteach a leathnt,
agus is dshlan breise iad do na Ballstait agus d’Institilidi an Aontais sa bhreis ar an

ngéarchéim féin.

2. Ni mor diinn na sochaithe agus instititidi daonlathacha at4 againn a chosaint ar [...]
bhagairti hibrideacha a thionscnaionn gniomhaithe naimhdeacha, idir ghniomhaithe ar stait
iad agus ghniomhaithe nach stait iad. Chun aghaidh a thabhairt ar bhagairti den sort sin, lena
n-airitear cibirghniomhaiochtai mailiseacha, bréagaisnéis agus bagairti ar an tslandail
eacnamaioch, ta gé le cur chuige cuimsitheach lena ngabhfaidh comhar agus comhorda

dea-fheidhmitil.

1 Go hairithe, na concltidi 6n gComhairle Eorpach, Meitheamh 2019, Marta 2019,
Nollaig 2018, Deireadh Fomhair 2018, Meitheamh 2018, Marta 2018, Meitheamh 2015 agus
Marta 2015.

2 Go hairithe, ST 14972/19, ST 10048/19, ST 6573/1/19 REV1, ST 10255/19, ST 12836/19,
ST 7928/16.
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Ar leibhéal an Aontais, ba cheart go n-direofai leis sin acmhainneacht anailise uathrialach,
inniulachtai teicneolaiocha feabhsaithe, agus tosaiocht a thabhairt don thocas ar acmhainni
airgeadais agus daonna agus d’athdhaileadh na n-acmhainni sin. Aithnionn an Chomhairle
an dul chun cinn atd déanta i ndail le cur chun feidhme an Chreata Chomhphairtigh maidir le
cur i gcoinne bagairti hibrideacha agus na Teachtaireachta Comhphairti maidir le
hathléimneacht agus cumais boilscithe a mhéadu chun aghaidh a thabhairt ar bhagairti
hibrideacha chomh maith leis an bPlean Gniomhaiochta i gcoinne na bréagaisnéise,an
Teachtaireacht Chomhphairteach maidir le bréagaisnéis COVID -19 agus an Pacaiste do
thoghchdin Eorpacha a bheidh saor agus cdir, i gcomhréir leis na Concluidi dbhartha 6n
gCombhairle agus 6n gComhairle Eorpach. Iarrann an Chomhairle ar na geallsealbhéiri uile
lena mbaineann cur lena n-iarrachtai agus tact le cur chun feidhme na spriocanna a

shainitear sna doiciméid thuasluaite.

3. Aithnionn an Chomhairle go bhfuil an tAontas agus a Bhallstait i mbaol 6 bhagairti
hibrideacha de bharr phaindéim COVID-19, lena n-diritear tri leathadh treisithe na
bréagaisnéise agus cur isteach ionramhalach. T4 na hiarrachtai ag éiri nios sofaisticitila
agus ta siad ag dul i méid. Aithnionn an Chombhairle gur cur chuige ildisciplineach
ilgheallsealbhora ¢ cur chuige an Aontais chun aghaidh a thabhairt ar an mbréagaisnéis.
larrann an Chombhairle ar an gCoimisitn agus ar an Ardionadai an méid seo a leanas a
dhéanamh:

- na freagairti a fheabhsu a thuilleadh ar leibhéal an Aontais, agus an damaiste eacnamaioch
agus sochaioch a chur san direamh, chomh maith leis an dochar a d’théadfadh a bheith ann
don tslainte phoibli, a dhéantar de bharr na bréagaisnéise agus na htsaide urchoéidi a
bhaintear as teicneolaiochtai nua at4 ag teacht chun cinn, lena n-diritear an intleacht shaorga
ach gan a bheith teoranta di;

- cur chuige iomldnaioch corasach réamhghniomhach a fhorbairt chun aghaidh a thabhairt ar
na feiniméin, go hairithe ag aithint, 1 gcomhthéacs bagairti hibrideacha, gur dashlan
trasearndla i an cur isteach eachtrach, ar cheart € a 1€irit in iarrachtai an Aontais agus

na mBallstat aghaidh a thabhairt air, 6 bhearta coisctheacha, brath, céilit agus sainaithint
na foinse, go freagairti beartais leordh6thanacha agus éifeachtacha lena bhféadfai costais a
thorchur ar ghniomhaithe naimhdeacha eachtracha, idir ghniomhaithe stait agus
ghniomhaithe nach stdit iad, tri athléimneacht shochaioch a chothu, sldine na diospoireachta

poibli agus modhanna eile a chosaint.
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Chun na criche sin, cuireann an Chombhairle i dtreis a thabhachtai ata sé acmhainni
leordhothanacha a leithdhaileadh ar Institinidi abhartha an Aontais agus tathantaionn si ar
an gCoimisitin agus ar an Ardionadai, i gcomhar leis na Ballstait, leantint de Thascfhorsai
na Cumarsaide Straitéisi de chuid SEGS a neartu tuilleadh agus an Céras Mear-Rabhaidh a
thorbairt d’thonn ardan cuimsitheach a fthorbairt do na Ballstait agus d’Institiaidi

an Aontais. Ina theannta sin, agus i gcomhréir lena concliidi 6 mhi na Nollag 2019, iarrann
an Chomhairle ar an Ardionadai measunt a dhéanamh ar na riachtanais agus ar na deiseanna
ata ann a mhéid a bhaineann lena ghniomhaiochtai cumarsaide straitéisi a neartt i ngach
limistéar geografach eile ar bhealach cothrom, chomh maith le gniomhaithe hibrideacha nua
atd ag teacht chun cinn a chur san direamh, gniomhaithe a ghabhann do ghniomhaiochtai arb
¢ is aidhm doibh slandail an Aontais agus/n6 a Bhallstat a chur i mbaol, agus an cumas is ga
a4 choinneail ag an am céanna chun na ctraimi straitéiseacha cumarsaide at4 ann cheana a

chur 1 gerich.

4. Is diol sasaimh don Chombhairle an Meastunu ar chur chun feidhme agus ar éifeachtacht an
choid chleachtais maidir le bréagaisnéis®. Aithnionn si an dul chun cinn atd déanta agus
cuireann si i dtreis a thabhachtai atd sé aghaidh a thabhairt ar na heasnaimh sa chod
cleachtais a sainaithniodh sa mheasinu. Measann si go bhféadfai réimse cur chuige €agsuil a
bheith mar bhealach chun cinn chun aghaidh a thabhairt ar an mbréagaisnéis ar an leibhéal
naisiunta agus ar leibhéal an Aontais, lena n-airitear go bhféadfai creat rialdla n6
comhrialéla a bheith ann mar aon leis na modhanna is gé le go mbeadh rialtoiri agus an
tsochai shibhialta in ann initichadh neamhspleach a dhéanamh, go hairithe 6 thaobh rochtain
ar shonrai de. Ar an mbonn sin, iarrann an Chombhairle ar an gCoimisiun tuilleadh ceanglas
trédhearcachta a fhorbairt agus a chur chun feidhme le haghaidh ardain ar line. Bheadh sé
d’aidhm ag na ceanglais sin réimse poibli digiteach dea-fheidhmiuil, cuntasacht nios fearr
agus trédhearcacht theabhsaithe a chotht maidir le haghaidh a thabhairt ar bhréagaisnéis.
Ba cheart na bearta sin a bhunu ar phriomhacht na gceart bunusach, go hairithe an tsaoirse
chun tuairimi a nochtadh, mar aon le dioscursa poibli daonlathach. Is diol sdsaimh don
Chomhairle gur bunaiodh an Fhaireachlann Eorpach um na Medin Dhigiteacha i
mi an Mheithimh 2020, agus cuireann si 1 dtreis an ga ata le bearta breise chun tact leis an
litearthacht sna medin agus leis an litearthacht dhigiteach do gach aoisghripa, chomh maith
le hiolrachas sna medin, neamhspleachas na meén agus seiceail firici, d’fthonn ar sochaithe a
chumast chun cur i gcoinne na bréagaisnéise agus rioscai eile a chumasaitear agus a

mhéadaitear le teicneolaiochtai nua.

3 Measunt ar an gcod cleachtais maidir le bréagaisnéis - a bhfuil bainte amach agus na réimsi ar a
bhféadfai tuilleadh feabhais a chur, 10 Mean Fomhair 2020.
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5. Tugann an Chomhairle da haire an Plean Gniomhaiochta um dhaonlathas Eorpach 6n
gCoimisiun agus scrudoéidh si an t-abhar ann go ctiramach agus fillfidh si ar an tsaincheist

sna mionna amach romhainn.

6. Chun déiledil le bagairti hibrideacha ta gé le feasacht staide chuimsitheach (lena n-diritear
an cumas na bagairti sin, a bhfoinse san direamh, a bhrath, a shainaithint agus a anailisiu),
agus ta ga freisin leis an athléimneacht a neartt agus le bearta chun na bagairti sin a
chomhrac. Chuige sin, beidh gé le gniomhaiochtai ar an leibhéal naisiunta, ar leibhéal
an Aontais agus ar an leibhéal idirndisiunta i gcomhar le comhphdirtithe, lena n-airitear an
earnail phriobhdideach agus inéiri agus oibreoiri bonneagair chriticitiil agus seirbhisi
criticitla.

Tugann an Chombhairle d4 haire an obair atd déanta ag an gCoimisitin i gcomhar leis

an Larionad Barr Feabhais Eorpach um Chur i gCoinne Bagairti Hibrideacha ar

The Landscape of Hybrid Threats: A Conceptual Model [ Timpeallacht na mBagairti
Hibrideacha: Samhail Choincheapuil]*. Aithnionn si a thabhachtai ata sé bagairti
hibrideacha agus an téarmeolaiocht ghaolmhar a choincheapu chun iad a shainaithint
d’fhonn comhleantinachas a fheabhsu idir bearta Eorpacha agus bearta naisitinta agus chun
feabhas a chur ar an athléimneacht agus chun bagairti hibrideacha a chomhrac ar bhealach
nios éifeachtai agus nios cuichoirithe. larrann an Chomhairle ar an gCoimisitin agus ar

an Ardionadai leantint da gcuid oibre agus an tSamhail Choincheaptiil a thorbairt, bunaithe
ag an gCompas Straitéiseach, agus i gcomhréir leis an nuashonrt ar Ghniomhaiocht 1 de
Chreat Comhphairteach 2016, agus ¢ d’aidhm acu creat a dhéanamh di le haghaidh
freagairti, bearta athléimneachta agus tascairi gaolmhara athléimneachta, agus cas-staidéir
mar thaca 1éi.

Thairis sin, d’théadfai féachaint ar an tsamhail seo mar uirlis threorach chun tionscnaimh a
thorbairt amach anseo 1 ndail le bagairti hibrideacha ar an leibhéal Eorpach agus
d’théadfadh na Ballstait i a chur san direamh agus struchtuir agus tionscnaimh naisiinta &
bhforbairt acu. D’fhéadfadh an obair sin freisin rannchuidit le hanailis a dhéanamh ar
threagairti comhordaithe agus cuimsitheacha ar ghniomhaiochtai hibrideacha, 1 gcas inarb
iomchuli, ar an leibhéal ndisiunta agus ar leibhéal an Aontais, agus an raon iomlan uirlisi a

d’théadfai a Gisaid a chur san aireambh.

4 Giannopoulos, G., Smith, H., Theocharidou, M., The Landscape of Hybrid Threats: A conceptual
model, an Coimisiun Eorpach, Ispra, 2020, PUBSY Uimh. 117280.
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7. Tugann an Chombhairle dé haire Straitéis 2020 an Choimisitin maidir le hAontas Slandala,
ina mbeartaitear cur chuige nua, nios réamhghniomhai a thorbairt chun bagairti hibrideacha
a chomhrac. Tugann an Chombhairle da haire na hiarrachtai leaniinacha ata a ndéanamh
maidir le hardan ar line srianta a chrutht mar fhoinse thagartha do na Ballstait i ndail le
huirlisi agus bearta frith-hibrideacha ar leibhéal an Aontais. Aontaionn an Chombhairle leis
an bhfocas ar chursai hibrideacha a phriomhshruthu isteach sa cheapadh beartais, agus béim
bhreise a cur ar an ngé le cur chuige uile-rialtais agus uile-shochaioch ar an leibhéal
naisiunta agus ar leibhéal an Aontais. Ina thianaise sin ar fad, iarrann an Chomhairle ar
an gCoimisitin agus ar an Ardionadai r6l gniomhach a imirt chun dul i ngleic le
leochaileachtai uile-Eorpacha, lena n-diritear slandail agus athléimneacht na slabhrai
solathair mar chuid den tslandail eacnamaioch, agus teacht suas le tionscnaimh chun an
athléimneacht a mhéadu agus feabhas a chur ar threagairti de réir mar is iomchui agus aird

chui 4 tabhairt ar theicneolaiochtai atd ag teacht chun cinn.

8. Meabhraitear don Chombhairle, bunaithe ar an anailis ar bhagairti agus ar ionchur téamach
féideartha eile, go saineoidh an Compés Straitéiseach treoshuiomhanna beartais agus
spriocanna agus cuspoiri sonracha i réimse na slandala agus na cosanta, lena n-diritear an

athléimneacht a nearti agus bagairti hibrideacha a chomhrac.

9. Tugann an Chomhairle da haire go n-aithnitear i Straitéis an Aontais Eorpaigh maidir le
hAontas Slandala gurb i Cill Chomhthathaithe in aghaidh Bagairti Hibrideacha Larionad
Faisnéise agus Staide an Aontais Eorpaigh (INTCEN) an pointe focais le haghaidh
measunuithe ar bhagairti hibrideacha. larrann an Chomhairle ar an Ardionadai, in éineacht
leis an gCoimisiun, tionscnaimh a ullmht maidir leis an mbealach ina bhféadfai, laistigh da
sainordu, rannchuidiu le sreafai faisnéise a chuichoirit, le feabhas a chur ar acmhainneacht
anailise uathrialach an Aontais agus an fheasacht staide a theabhst 1 ngach réimse a
bhaineann le bagairti hibrideacha. Airitear leis sin an t-ionchur deonach 6 na Ballstait agus
an t-ionchur 0 instititidi, gniomhaireachtai agus comhlachtai an Aontais a chumhdaionn
bagairti hibrideacha. Athdhearbhaionn an Chomhairle a seasamh® maidir le tuilleadh
feabhais a chur ar an obair a dhéanann an Chill Chomhthathaithe in aghaidh Bagairti
Hibrideacha agus iarrann si go gcuirfi acmhainni daonna breise agus cistill breise ar fail di

gan dochar do na riachtanais i réimsi eile d’obair INTCEN.

5 Concluidi 6n gCombhairle maidir le hiarrachtai comhlantacha chun an athléimneacht a fheabhst
agus chun bagairti hibrideacha a chomhrac (14972/19)
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Thairis sin, iarrann si go bhforbréfai acmhainneacht réamhbhreathnaitheach anailise ar
threochtai hibrideacha chun anailis a dhéanamh ar bhagairti hibrideacha, le béim mhor ar
bhagairti ata ann cheana féin, agus gniomhaithe hibrideacha ata ag teacht chun cinn agus a
ngniomhaiochtai mailiseacha & gcur san direamh, lena n-airitear iad siad a dhirionn ar

bhonneagar criticitil agus a Gsdideann teicneolaiochtai nua.

10. Le gach géarchéim leantinach tarraingitear aird ar an nga le bonneagair faisnéise shabhailte
agus athléimneach idir na hinstititidi, comhlachtai agus gniomhaireachtai Eorpacha agus
laistigh diobh, lena n-airitear cumarsaid shlan do na Ballstait laistigh den Chombhairle chomh
maith le malartt leictreonach tapa ar fthaisnéis ranaicmithe. larrann an Chombhairle ar
institinidi, comhlachtai agus gniomhaireachtai an Aontais a slandail agus a n-athléimneacht
a theabhst tuilleadh. I gcomhréir le concluidi a d’eisigh an Chomhairle roimhe seo agus leis
an sainordu a thug an Chomhairle Eorpach i mi an Mheithimh 2019, molann an Chombhairle
go laidir doibh obair as lamha a chéile ar an gcultur slandala a neartu a thuilleadh agus ar
phearsanra, faisnéis, lionrai cumarsaide, agus proisis chinnteoireachta an Aontais a chosaint,
agus tacaiocht 4 tabhairt ag na Ballstait d‘instititidi, comhlachtai agus gniomhaireachtai

an Aontais ina gcuid iarrachtai.

11. Chomh maith leis an athléimneacht a theabhst, ata f6s ar cheann de na curaimi is tdbhachtai
agus ata larnach sna hiarrachtai Eorpacha maidir le bagairti hibrideacha a chombhrac, is uirlis
éifeachtach Eorpach eile iad an rannphdirtiocht agus bearta taidhleoireachta. Féachfaidh
an Chomhairle aris sna mionna amach romhainn ar threagairti a d'fhéadfai a thabhairt 1
réimse na mbagairti hibrideacha, a bhféadfadh bearta coisctheacha a bheith i1 gceist leo,
chomh maith le costais a thorchur ar ghniomhaithe naimhdeacha, idir ghniomhaithe ar stait

iad agus ghniomhaithe nach stait iad.

12. Tugann an Chombhairle d4 haire gur minic gur priomhghné de bhagairti hibrideacha iad
cibirghniomhaiochtai mailiseacha agus aithnionn si gur céim thabhachtach ¢ cur chun
feidhme leanunach Bhosca Uirlisi Cibearthaidhleoireachta an Aontais mar chéim
thabhachtach chun cibirghniomhaiochtai mailiseacha a chosc, a dhimhisniu, a dhispreagadh
agus a fhreagairt, lena n-airitear na cibirghniomhaiochtai mailiseacha sin ar cuid iad

d’theachtas hibrideach.
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13. Cuireann an Chombhairle i dtreis gur ga cinamh a thabhairt do Chomharsanacht an Aontais
agus do na Balcain Thiar® chun athléimneacht a fhorbairt in aghaidh na bréagaisnéise agus

in aghaidh cur isteach eachtrach.

14. Cuireann an Chombhairle 1 dtdbhacht an ga atd le comhar, i gcés inarb iomchui, le
comhphairtithe a bhfuil an dearcadh céanna acu agus a bhfuil na luachanna agus na
prionsabail Eorpacha céanna acu chun bearta ¢ifeachta a thorbairt a thuilleadh chun aghaidh

a thabhairt ar chur isteach eachtrach agus ar bhréagaisnéis.

15. Cuireann an Chombhairle 1 dtreis freisin a thabhachtai ata s¢ an da dhearbht
chomhphairteacha maidir le comhar idir an tAontas Eorpach agus ECAT agus an tacar
comhchoiteann tograi a chur chun feidhme, agus prionsabail na trédhearcachta, na
coémhalartachta, na cuimsitheachta agus neamhspleachas cinnteoireachta agus nésanna
imeachta an d4 eagraiocht & n-urramua go hiomlan, agus athdhearbhaionn si, sa chreat sin, an
g4 atd le comhar feabhsaithe, lena dtreiseofar a chéile agus a bheidh chun tairbhe don da
phairti, lena n-airitear i dtaca le bagairti hibrideacha agus an bhréagaisnéis a chomhrac.
Iarrann an Chomhairle go ndéanfai plean PACE do 2022-2023 a thormhuinit agus a chur
chun feidhme go pras agus, sa chomhthéacs sin, athdhearbhaionn si go bhfuil ga le cur
chuige nios uaillmhianai chun an athléimneacht a neartu agus sineirgi a threisia idir an da
eagraiocht mar chéim eile i dtreo idirghniomhaiocht nios dluithe eatarthu i gcdsanna
fior-ghéarchéime. Ina theannta sin, is diol sdsaimh di rannchuidit luachmhar
an Larionaid Eorpaigh Barr Feabhais um Chur 1 gCoinne Bagairti Hibrideacha 1 Heilsinci

agus molann si d6 comhar a dhéanamh le hlonaid Barr Feabhais abhartha de chuid ECAT.

16. Cuireann an Chombhairle i dtreis freisin a thabhachtai ata rannchuidil leantinach mhisin agus
oibriochtai CBSC, 1 gcomhréir lena sainorduithe, maidir le bagairti hibrideacha a chombhrac,
lena n-airitear an bhréagaisnéis, agus cuireann si 1 dtreis a luachmhaire atd sé marana
leantinach a dhéanambh ar an gcaoi a bhféadfadh misin agus oibriochtai CBSC aghaidh a
thabhairt ar bhagairti hibrideacha, lena n-airitear trina n-athléimneacht féin a neartu, agus tri
thacaiocht a thabhairt do na stait 6stacha sa réimse sin, 1 gcds inarb iomchui agus de réir mar

is iomchui.

¢ Dearbhu Shagraib an 6 Bealtaine 2020: https://www.consilium.europa.eu/media/43776/zagreb-
declaration-en-06052020.pdf
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