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Asia: Neuvoston paatelmat hairionsietokyvyn vahvistamisesta ja hybridiuhkien,

my0s covid-19-pandemiaan liittyvan disinformaation, torjumisesta

Valtuuskunnille toimitetaan liitteessd edelld mainitut neuvoston paitelmat, jotka neuvosto hyvéksyi

kirjallisella menettelylld 15. joulukuuta 2020.
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Ehdotus neuvoston piitelmiksi hiirionsietokyvyn vahvistamisesta ja hybridiuhkien, myos

1.

2.

covid-19-pandemiaan liittyvan disinformaation, torjumisesta

Neuvosto palauttaa mieleen asiaankuuluvat Eurooppa-neuvoston! ja neuvoston? paitelmit ja
toteaa covid-19-pandemian tuovan korostetusti esiin, ettd tehostetut toimet ja kdynnissa
olevat aloitteet ovat tarpeen Euroopan unionin, sen jisenvaltioiden ja niiden yhteiskuntien
sekd EU:n toimielinten suojelemiseksi hybridiuhkilta ja niiden haitallisilta vaikutuksilta.
Rajoittamatta jdsenvaltioiden yksinomaista toimivaltaa kansalliseen turvallisuuteen
liittyvissd asioissa neuvosto toteaa, ettd

—hybridiuhat muodostavat kasvavan haasteen EU:n turvallisuudelle, vakaudelle seka
yhteisille arvoille ja periaatteille,

—valtiolliset ja valtiosta riippumattomat vihamieliset toimijat pyrkivét ottamaan kéytto6n ja
kéyttdimaan vihemmaén perinteisid vélineitd horjuttaakseen tai heikentddkseen demokratioita
ja demokraattisia instituutioita tai vihentédkseen niiden legitimiteettid, vaikuttaakseen
vaaliprosesseihin, jakaakseen véestdjd tai laajentaakseen peiteltyd vaikutusvaltaansa

yleisesti,

uusi teknologia ja nykyisen pandemian kaltaiset kriisit tarjoavat vihamielisille toimijoille
tilaisuuksia laajentaa vaikuttamistoimintaansa, miké aiheuttaa jisenvaltioille ja EU:n

toimielimille lisdhaasteen varsinaisen kriisin ohella.

Meidan on suojeltava demokraattisia yhteiskuntiamme ja instituutioitamme hybridiuhkilta,
jotka ovat perdisin valtiollisista ja valtiosta riippumattomista vihamielisistd toimijoista.
Puuttuminen téllaisiin uhkiin, joita ovat muun muassa haitalliset kybertoimet, disinformaatio
ja taloudelliseen turvallisuuteen kohdistuvat uhkat, edellyttid kokonaisvaltaista

toimintatapaa sekd moitteettomasti toimivaa yhteistyoté ja koordinointia.

Erityisesti kesdkuun 2019, maaliskuun 2019, joulukuun 2018, lokakuun 2018, kesédkuun
2018, maaliskuun 2018, kesdkuun 2015 ja maaliskuun 2015 Eurooppa-neuvoston péaételmaét.
Erityisesti asiakirjat ST 14972/19, ST 10048/19, ST 6573/1/19 REV 1, ST 10255/19,

ST 12836/19 ja ST 7928/16.
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EU:n tasolla siihen olisi kuuluttava riippumattomat analysointivalmiudet, tehostetut
teknologiset valmiudet sekd painopisteen asettaminen taloudellisiin ja henkil6resursseihin
sekd niiden uudelleen jakamiseen. Neuvosto panee merkille edistymisen, jota on saavutettu
hybridiuhkien torjumista koskevan yhteisen kehyksen, selviytymiskyvyn ja valmiuksien
kehittdmistd hybridiuhkien varalta koskevan yhteisen tiedonannon seké disinformaation
torjuntaa koskevan toimintasuunnitelman, covid-19-disinfomaatiota koskevan yhteisen
tiedonannon ja vapaiden ja oikeudenmukaisten EU-vaalien turvaamista koskevan paketin
tdytantoonpanossa asiaa koskevien neuvoston ja Eurooppa-neuvoston padtelmien
mukaisesti. Neuvosto kehottaa kaikkia asiaan liittyvid sidosryhmid lisddméan entisestdén
ponnistelujaan ja tukemaan edelld mainituissa asiakirjoissa méériteltyjen tavoitteiden

toteutumista.

Neuvosto toteaa, ettd covid-19-pandemia tekee EU:sta ja sen jdsenvaltioista alttiimpia
hybridiuhkille muun muassa disinformaation tehostetun levittimisen ja manipuloinnin
johdosta. Téllaisesta toiminnasta on tulossa yhi kehittyneempai ja laajamittaisempaa.
Neuvosto toteaa, ettd EU:n 1dhestymistapa disinformaation torjuntaan on monialainen ja
useita sidosryhmié kattava. Neuvosto pyytidd komissiota ja korkeaa edustajaa

— parantamaan entisestdédn EU-tason ratkaisuja ottaen huomioon disinformaatiosta ja
uudenlaisen teknologian, muun muassa tekodlyn, pahantahtoisesta kdytosta taloudelle ja
yhteiskunnalle sekd mahdollisesti kansanterveydelle aiheutuvan vahingon,

— kehittdméén kokonaisvaltaisen, systemaattisen ja proaktiivisen ldhestymistavan ndihin
ilmidihin puuttumiseksi ottaen erityisesti huomioon, ettd ulkopuolinen sekaantuminen
muodostaa hybridiuhkien yhteydessd monialaisen haasteen, joka olisi otettava huomioon
EU:n ja jdsenvaltioiden siithen vastaamiseksi toteuttamissa toimissa, joihin kuuluu
ehkdisevid toimenpiteitd, havaitsemista, luokittelua ja ldhteen madrittdmista seka riittévia ja
tehokkaita poliittisia toimia, joilla voitaisiin méariti kustannuksia valtiollisille ja valtiosta
riippumattomille vihamielisille toimijoille, lisddmalld yhteiskunnan hairionsietokykya,

suojelemalla julkisen keskustelun eheytté ja muilla tavoin.
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Tétéd varten neuvosto korostaa, ettd on tiarkedd osoittaa asiaankuuluville EU:n toimielimille
riittdvat resurssit ja kehottaa komissiota ja korkeaa edustajaa jatkamaan yhdessi
jasenvaltioiden kanssa EUH:n strategisen viestinnin osaston tyoryhmien vahvistamista ja
varhaisvaroitusjérjestelmin kehittdmista tavoitteena luoda kattava foorumi jasenvaltioille ja
EU:n toimielimille. Tamén liséksi neuvosto kehottaa joulukuussa 2019 antamiensa
paitelmien mukaisesti korkeaa edustajaa arvioimaan tarpeita ja mahdollisuuksia vahvistaa
strategista viestintdtoimintaansa kaikilla muilla maantieteellisilld alueilla tasapainoisella
tavalla sekd ottamaan huomioon uudenlaiset hybriditoimijat, jotka harjoittavat toimintaa,
jonka tavoitteena on uhata EU:n ja/tai sen jdsenvaltioiden turvallisuutta, sdilyttien samalla

tarvittavat valmiudet nykyisten strategisten viestintdtehtdvien hoitamiseen.

Neuvosto ilmaisee tyytyviisyytensd disinformaatiota koskevien kiytdnnesdéntojen
tdytintodnpanon ja tehokkuuden arviointiin®. Se panee merkille saavutetun edistymisen ja
korostaa, ettd on tirkeda korjata arvioinnissa havaitut puutteet kiytinnesdanndissi. Se
katsoo, ettd toimet disinformaatioon puuttumiseksi kansallisella ja EU:n tasolla voisivat
vastaisuudessa kisittdd useita eri toimintatapoja, muun muassa mahdollisuuden sééntely- tai
yhteissddntelyjérjestelmiin seké tarvittavat keinot niin sdintelyviranomaisten kuin
kansalaisyhteiskunnankin suorittamaan riippumattomaan tarkastukseen, erityisesti tictojen
saatavuuden kannalta. Tdman pohjalta neuvosto pyytdd komissiota kehittdmain
verkkoalustoja varten lisdd avoimuusvaatimuksia ja panemaan ne pidemmalld aikavalilla
taytdntoon. Téllaisilla vaatimuksilla pyritdén edistimdén moitteettomasti toimivaa
digitaalista julkista tilaa, suurempaa vastuuvelvollisuutta ja parempaa avoimuutta
disinformaatioon puuttumisessa. Ndiden toimenpiteiden olisi perustuttava perusoikeuksien,
varsinkin sananvapauden, ensisijaisuuteen sekd demokraattiseen julkiseen keskusteluun.
Neuvosto on tyytyvdinen eurooppalaisen digitaalisen median seurantafoorumin
kdynnistdmiseen kesdkuussa 2020 ja korostaa tarvetta lisdtoimiin, joilla tuetaan media- ja
digitaalista lukutaitoa kaikissa ikdryhmissd, samoin kuin tarvetta median moniarvoisuuteen
ja riippumattomuuteen seké faktantarkistukseen, tavoitteena voimaannuttaa
yhteiskuntiamme torjumaan disinformaatiota ja muita riskejé, joita uusi teknologia

mahdollistaa ja vahvistaa.

Disinformaatiota koskevien kdytdnnesidintdjen arviointi — Saavutukset ja lisdparannuksia
vaativat alat, 10. syyskuuta 2020.
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5. Neuvosto panee merkille komission laatiman eurooppalaisen demokratian
toimintasuunnitelman ja tarkastelee huolellisesti sen sisdltod palatakseen asiaan

ldhikuukausien aikana.

6. Hybridiuhkien kisittely edellyttdd kattavaa tilannetietoisuutta (muun muassa kykya havaita,
tunnistaa ja analysoida niiti uhkia seki niiden ldhteitd), héirionsietokyvyn tehostamista ja
ndiden uhkien torjumiseksi toteuttavien toimenpiteiden vahvistamista. Tdma edellyttaa
toimia, joita toteutetaan kansallisella, EU:n ja kansainviliselld tasolla yhteistyossa
kumppanien kanssa, mukaan lukien yksityinen sektori ja kriittisten infrastruktuurien ja
palvelujen omistajat ja yllépitd;jat.

Neuvosto panee merkille komission yhdessd EU:n hybridiuhkien torjuntakeskuksen kanssa
laatiman raportin hybridiuhkiin liittyvésti kdsitemallista:"The Landscape of Hybrid Threats:
A conceptual Model"4. Se toteaa, ettd hybridiuhkien ja niihin liittyvin terminologian
kasitteellistiminen on tirkedd uhkien tunnistamisen kannalta, jotta voidaan lisidtd EU:n ja
kansallisten toimenpiteiden vélistd johdonmukaisuutta hdirionsietokyvyn parantamiseksi ja
hybridiuhkien torjumiseksi aiempaa tehokkaammin ja sujuvammin. Neuvosto kehottaa
komissiota ja korkeaa edustajaa jatkamaan ty6tién kdsitemallin kehittdmiseksi strategisen
kompassin pohjalta ja vuoden 2016 yhteisen kehyksen toimen 1 paivityksen mukaisesti
pyrkien tekemdin siitd kehyksen ratkaisuille, hiirionsietokykya lisddville toimenpiteille ja
asiaan liittyville hdiridonsietokyvyn indikaattoreille tapaustutkimusten tuella.

Lisdksi tata mallia olisi pidettavé ohjausvilineend tulevien hybridiuhkiin liittyvien
aloitteiden kehittdmiseksi Euroopan tasolla, ja jisenvaltioiden olisi otettava se huomioon
kansallisten rakenteidensa ja aloitteidensa kehittdmisen yhteydessd. Tdma tyd voisi myds
edistdd hybriditoimiin sovellettavien kokonaisvaltaisten ja koordinoitujen ratkaisujen
analysointia, joka toteutetaan tarvittaessa kansallisella ja EU:n tasolla ottaen huomioon

kaikki mahdolliset vilineet.

4 Giannopoulos, G., Smith, H., Theocharidou, M., The Landscape of Hybrid Threats:
A conceptual model, European Commission, Ispra, 2020, PUBSY No. 117280.
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7.

Neuvosto panee merkille komission vuonna 2020 laatiman EU:n
turvallisuusunionistrategian, jossa kaavaillaan uuden proaktiivisemman toimintatavan
kehittamistd hybridiuhkien torjuntaan. Neuvosto panee merkille kdynnissi olevat toimet
sellaisen rajoitetun verkkoalustan luomiseksi, jolta jisenvaltiot saavat tietoa hybridiuhkien
torjuntaan liittyvistd EU:n tason vélineisti ja toimenpiteistd. Neuvosto on samaa mieltd siité,
ettd on kiinnitettdva erityistd huomiota hybridindkokohtien sisdllyttamiseen poliittiseen
paatoksentekoon, ja painottaa lisdksi tarvetta noudattaa koko hallinnon ja koko yhteiskunnan
kattavia toimintatapoja kansallisella ja EU:n tasolla. Téti taustaa vasten neuvosto kehottaa
komissiota ja korkeaa edustajaa toimimaan aktiivisesti yleiseurooppalaisten
haavoittuvuuksien korjaamisessa, mukaan lukien taloudelliseen turvallisuuteen kuuluva
toimitusketjujen turvallisuus ja hdirionsietokyky, ja esittdiméén aloitteita, joilla pyritdén
tarvittaessa lisddmaiéin hiirionsietokykya ja parantamaan ratkaisuja ottaen asianmukaisesti

huomioon nousevat teknologiat.

Neuvosto muistuttaa, ettd strategisessa kompassissa maéritelldén uhka-analyysin ja muiden
mahdollisten temaattisten panosten pohjalta toimintapoliittiset suuntaviivat seké erityiset ja
yleiset tavoitteet turvallisuuden ja puolustuksen alalla, myos héiridonsietokyvyn

vahvistamiseksi ja hybridiuhkien torjumiseksi.

Neuvosto panee merkille, ettd EU:n turvallisuusunionistrategian mukaan EU:n
tiedusteluanalyysikeskuksen (INTCEN) hybridianalyysikeskus pysyy unionin hybridiuhkien
arvioinnin keskuspisteend. Neuvosto kehottaa korkeaa edustajaa valmistelemaan komission
kanssa aloitteita siitd, miten hybridianalyysikeskus voisi toimivaltuuksiensa puitteissa
osallistua tiedonkulun virtaviivaistamiseen, EU:n riippumattomien analysointivalmiuksien
lisddmiseen ja tilannetietoisuuden parantamiseen kaikilla hybridiuhkiin liittyvilld aloilla.
Tama pitdd sisédllddn jasenvaltioiden vapaaehtoisen panoksen ja hybridiuhkia késitteleviltd
EU:n toimielimiltd, virastoilta ja elimilti saatavan panoksen. Neuvosto toistaa
nakemyksensé? siité, ettd hybridianalyysikeskuksen ty6té olisi edelleen tehostettava, ja
kehottaa osoittamaan sille lisdd henkiloresursseja ja rahoitusta timén kuitenkaan

vaikuttamatta tarpeisiin muilla INTCENin toiminta-aloilla.

Neuvoston padtelmat tdydentdvistd pyrkimyksistd parantaa selviytymiskykyé ja torjua
hybridiuhkia (ST 14972/19).
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10.

11.

12.

Lisdksi se kehottaa kehittdmdin hybridiuhkiin liittyvien suuntausten ennakoivaa analyysia
koskevat valmiudet painottaen voimakkaasti olemassa olevia uhkia ja ottaen samalla
huomioon uudet hybriditoimijat ja ndiden haitalliset toimet, mukaan lukien ne, joita

kohdistetaan kriittiseen infrastruktuuriin ja joissa kdytetdén uutta teknologiaa.

Jokainen kdynnissi oleva kriisi korostaa tarvetta turvallisiin ja hdiridnsietokykyisiin
tietoinfrastruktuureihin EU:n toimielimissé, elimissé ja virastoissa sekd niiden vélilla,
mukaan lukien jdsenvaltioiden turvallinen viestintd neuvostossa ja turvaluokiteltujen tietojen
nopea sidhkoinen vaihto. Neuvosto kehottaa EU:n toimielimi, elimié ja virastoja
parantamaan entisestddn turvallisuuttaan ja hiirionsietokykyiin. Aiempien neuvoston
paitelmien ja Eurooppa-neuvoston 19. kesdkuuta 2019 antaman toimeksiannon mukaisesti
neuvosto kannustaa voimakkaasti niitd tydoskentelemddn yhdesséd vahvistaakseen entisestidén
turvallisuuskulttuuriaan ja suojatakseen EU:n henkilosto4, tietoja, viestintdverkkoja ja
paitoksentekoprosesseja. Jasenvaltioiden olisi tuettava EU:n toimielimid, elimid ja virastoja

niiden pyrkimyksissa.

Hairidnsietokyvyn parantaminen on edelleen yksi tdrkeimmisté tehtivistd ja keskeiselld
sijalla hybridiuhkien torjuntaan téhtdévissd EU:n toimissa, mutta sen lisidksi myos
diplomaattinen toiminta on tehokas eurooppalainen véline. Neuvosto tarkastelee
lahikuukausien aikana tarkemmin hybridiuhkiin liittyvid mahdollisia ratkaisuja, joihin voi
kuulua ehkdisevid toimenpiteitd sekd kustannusten madraamisté valtiollisille ja valtiosta

riippumattomille vihamielisille toimijoille.

Neuvosto toteaa, ettd haitalliset kybertoimet ovat usein keskeinen osa hybridiuhkia, ja
katsoo, ettd EU:n kyberdiplomatian vélineiston tidytdntdonpanon jatkaminen on tirkeé, jotta
haitallisia kybertoimia voidaan torjua, hillitd ja estda ja jotta niihin voidaan reagoida,

mukaan lukien haitalliset kybertoimet, jotka ovat osa hybridikampanjoita.
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14.

15.

16.

Neuvosto korostaa, ettd EU:n naapurialueita ja Lénsi-Balkanin maita on autettava®

kehittimaan héirionsietokykyé disinformaation ja ulkomaisen sekaantumisen varalta.

Neuvosto painottaa, ettd tarvittaessa on tehtdva yhteistyotd samanmielisten, eurooppalaisia
arvoja ja periaatteita vaalivien kumppanien kanssa, jotta voidaan kehittda edelleen

tehokkaita toimenpiteitd ulkomaiseen sekaantumiseen ja disinformaatioon puuttumiseksi.

Lisédksi neuvosto korostaa, ettd on tirkedd panna tehokkaasti tdytdntoon molemmat EU:n ja
Naton yhteisty6td koskevat yhteiset julistukset sekd yhteiset ehdotukset noudattaen kaikilta
osin avoimuuden, vastavuoroisuuden ja osallistavuuden periaatteita ja molempien
organisaatioiden pddtdksenteon riippumattomuutta ja menettelyjé, ja korostaa téssd

yhteydessi jilleen kerran tarvetta tehostetulle, molempia osapuolia vahvistavalle ja

hyodyttavélle yhteistyolle, jota tehdddan myds hybridiuhkien ja disinformaation torjumiseksi.

Neuvosto kehottaa hyviksymaiin ja panemaan pikaisesti taytantoon kaudeksi 2022-2023
laaditun PACE-suunnitelman ja muistuttaa tissi yhteydessd kunnianhimoisemmasta
toimintatavasta, joka on tarpeen, jotta sietokykyé voitaisiin vahvistaa ja organisaatioiden
keskindistd synergiaa kehittidé edettdessé kohti niiden vélisti tiiviimpad vuorovaikutusta
todellisissa kriisitilanteissa. Se ilmaisee my0s tyytyvéisyytensd Helsingissé sijaitsevan
Euroopan hybridiuhkien torjunnan osaamiskeskuksen arvokkaaseen panokseen ja tukee sen

yhteistyotd asiaankuuluvien Naton osaamiskeskusten kanssa.

Neuvosto tihdentdd myds Y TPP-operaatioiden toimeksiantojensa mukaisesti tarjoaman
jatkuvan panoksen merkitystd hybridiuhkien ja disinformaation torjunnassa ja korostaa, etti
on hyodyllistd jatkaa pohdintaa siitd, miten Y TPP-operaatioissa voitaisiin vastata
hybridiuhkiin, muun muassa vahvistamalla niiden omaa héirionsietokykya sekd antamalla

tarvittaessa timan alan tukea isdntdmaille.
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Zagrebin julistus, 6. toukokuuta 2020:
https://www.consilium.europa.eu/media/43776/zagreb-declaration-en-06052020.pdf
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