S Rada
Evropské unie
Brusel 15. prosince 2020

(OR. en)
14064/20
HYBRID 47 EDUC 444
DISINFO 48 AUDIO 63
AG 70 DIGIT 153
PE 106 INF 223
DATAPROTECT 152 COSI 251
JAI 1112 CSDP/PSDC 643
CYBER 279 COPS 480
JAIEX 120 POLMIL 199
FREMP 147 IPCR 50
RELEX 1010 PROCIV 97
CULT 89 CSC 362

VYSLEDEK JEDNANI

Odesilatel: Generalni sekretariat Rady

Pfijemce: Delegace

C. predchoziho 13626/20

dokumentu:

Pfedmét: Zavéry Rady o posileni odolnosti a boji proti hybridnim hrozbam, v€etné

dezinformaci, v souvislosti s pandemii COVID-19

Delegace naleznou v piiloze vyse uvedené zavéry Rady, které Rada schvalila pisemnym postupem

dne 15. prosince 2020.
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PRILOHA

Navrh zavéri Rady o posileni odolnosti a boji proti hybridnim hrozbam, véetné dezinformaci,

v souvislosti s pandemii COVID-19

1. Rada ptipomina pfislu§né zavéry Evropské rady! a Rady? a uznava, ze v kontextu pandemie
COVID-19 se zietelné projevuje, nakolik je zapotiebi zintenzivnit Usili a pokracovat
v iniciativach na ochranu Evropské unie, jejich ¢lenskych stati a jejich spolecnosti a organti
EU pted hybridnimi hrozbami a jejich Skodlivymi ucinky. AniZ je dotena vylucna
odpovédnost ¢lenskych statlh v otazkach narodni bezpecnosti, Rada konstatuje, ze:

—hybridni hrozby ptedstavuji rostouci vyzvu pro bezpec¢nost, stabilitu a spolecné hodnoty
a zésady EU;

—cilem nepfatelskych statnich i nestatnich aktért je nasadit a vyuZzivat nekonvenéni néstroje
s cilem narusit, oslabit nebo delegitimizovat demokratické staty a demokratické instituce,
vmeésovat se do volebnich procesti, rozdélovat obyvatelstvo nebo obecné rozsifovat sviij
skryty vliv;

—novée technologie a krize, jako je probihajici pandemie, nabizeji neptatelskym aktérim
prilezitost, aby své viméSovani rozsitili, coz kromée krize samotné piedstavuje pro ¢lenské

staty a organy EU dalsi vyzvu.

2. Nase demokratické spole¢nosti a instituce musime pied|...] hybridnimi hrozbami ze strany
nepiatelskych statnich i nestatnich aktérii chranit. Reseni t&chto hrozeb, véetng
nepratelskych ¢innosti v kyberprostoru, dezinformaci a hrozeb pro hospodatskou

bezpecnost, vyzaduje komplexni ptistup a dobfe fungujici spolupraci a koordinaci.

1 Zejména zaveéry Evropské rady z cervna 2019, biezna 2019, prosince 2018, fijna 2018,
Cervna 2018, biezna 2018, Cervna 2015 a biezna 2015.

2 Zejména zaveéry obsazené v dokumentech ST 14972/19, ST 10048/19, ST 6573/1/19 REV1,
ST 10255/19, ST 12836/19 a ST 7928/16.
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Na turovni EU by mél takovy pfistup zahrnovat schopnost autonomni analyzy, posilené
technologické kapacity a prioritni diiraz na finan¢ni i lidské zdroje a jejich prerozdéleni.
Rada uznava pokrok, jehoz bylo dosazeno pfi provadéni spoleéného ramce pro boj proti
hybridnim hrozbam a spole¢ného sdéleni o zvySeni odolnosti a posileni schopnosti k feSeni
hybridnich hrozeb, jakoz i akéniho planu proti dezinformacim, spole¢ného sdéleni

o dezinformacich souvisejicich s onemocnénim COVID-19 a balicku nazvaného
»ZabezpecCeni svobodného a spravedlivého priubéhu voleb do Evropského parlamentu®,

v souladu s pfisluSnymi zédvéry Rady a Evropské rady. Rada vyzyva vSechny zucastnéné
strany, aby dale zvysily své Gsili a podpofily provadéni cil stanovenych ve vyse uvedenych

dokumentech.

3. Rada uznava, Ze v disledku pandemie COVID-19 jsou EU a jeji ¢lenské staty vici
hybridnim hrozbam zranitelnéjsi, mimo jiné s ohledem na intenzivnéjsi Sifeni dezinformaci
a manipulativni vméSovani. Tyto pokusy jsou stale rafinovangjsi a jejich rozsah se zvétsuje.
Rada konstatuje, ze ptistup EU k feSeni problematiky dezinformaci je multidisciplinarni
a zahrnuje velky pocet zii€astnénych stran. Rada vyzyva Komisi a vysokého predstavitele,
aby:

— dale posilili reakce na trovni EU s pfihlédnutim k hospodarskym a spole¢enskym Skodam,
jakoz i moznym skodam na vetejném zdravi, zptisobenym dezinformacemi a zneuzivanim
nové vznikajicich technologii, mimo jiné umé¢lé inteligence;

— vypracovali holisticky, systematicky a proaktivni pfistup k feSeni téchto jevil, zejména

s védomim, Ze v kontextu hybridnich hrozeb predstavuje zahraniéni vméSovani
meziodvétvovou vyzvu, coz by se mélo odrazit v Usili EU a ¢lenskych stati vénovaném jeho
feSeni, od preventivnich opatfeni, odhalovani, kvalifikace a identifikace zdroje aZ po
odpovidajici a t¢inné politické reakce, které by diky zvySovani spole¢enské odolnosti,
ochran¢ integrity vefejné diskuse a dalsim prostfedkim mohly neptatelskym zahrani¢nim

statnim 1 nestatnim aktériim ztizit jejich ¢innost.
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Rada zdiraziluje, Ze za timto ucelem je dilezité ptidélit piislusSnym orgadniim EU dostate¢né
zdroje, a naléhaveé vyzyva Komisi a vysokého predstavitele, aby spole¢né s Clenskymi staty
nadéle posilovali pracovni skupiny oddéleni ESVC pro strategickou komunikaci a rozvijeli
systém vcasného varovani s cilem vytvofit pro ¢lenské staty a organy EU komplexni
platformu. Kromé¢ toho pak Rada v souladu se svymi zavéry z prosince 2019 vyzyva
vysokého predstavitele, aby posoudil potfeby a moznosti, pokud jde o vyvéazené posileni
¢innosti v oblasti strategické komunikace ve vSech dalSich zemépisnych oblastech, a aby
zohlednil nové vznikajici hybridni aktéry, ktefi vyvijeji ¢innosti, jejichz cilem je ohrozit
bezpecnost EU nebo jejich ¢lenskych stath, pti zachovani kapacit nezbytnych pro plnéni

stavajicich tikolil v oblasti strategické komunikace.

4. Rada vita posouzeni provadéni a u¢innosti kodexu zasad boje proti dezinformacim3.
Ocetiuje dosazeny pokrok a zdiiraziuje, ze je dilezité fesit nedostatky kodexu, které byly
v posouzeni zjiStény. Domniva se, Ze dalsi postup v rdmci boje proti dezinformacim
na vnitrostatni rovni i na rovni EU by mohl zahrnovat fadu pfistupi, véetné¢ moznosti
(spole¢ného) regulacniho ramce a prostfedkti nezbytnych pro nezavisly audit ze strany
regulacnich organti i obCanské spolecnosti, zejména pokud jde o pfistup k tdajim.
Na zaklad¢ téchto skute¢nosti Rada vyzyva Komisi, aby vypracovala a provedla dalsi
pozadavky na transparentnost pro online platformy. Cilem téchto pozadavkl by bylo
podporovat dobie fungujici digitalni vefejnou sféru a veétsi odpoveédnost a transparentnost pii
feSeni dezinformaci. Tato opatfeni by méla vychazet ze zdsady prednosti zakladnich prav,
zejména svobody projevu, jakoz i demokratické vetejné diskuse. Rada vita zahajeni ¢innosti
Evropské observatote digitdlnich médii, k némuz doslo v ¢ervnu 2020, a zdlraziuje, Ze je
zapotiebi dalSich opatfeni na podporu medialni a digitalni gramotnosti vSech v€kovych
skupin a Ze je tieba zarucit pluralitu a nezavislost médii a ovérovani faktl s cilem vybavit
nase spole¢nosti prostifedky pro boj proti dezinformacim a dal§im rizikim, kterd nové

technologie vytvareji a umocnuji.

Posouzeni kodexu zasad boje proti dezinformacim — vysledky a oblasti pro dalsi zlepSeni,
10. zati 2020.
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5. Rada bere na védomi Evropsky akéni plan pro demokracii vypracovany Komisi,

nadchazejicich mésicich pozorné posoudi jeho obsah a k této otdzce se vrati.

6. Reseni hybridnich hrozeb vyzaduje komplexni informovanost o situaci (véetné schopnosti
odhalovat, identifikovat a analyzovat tyto hrozby i jejich zdroj), zvySovani odolnosti
a opatieni k boji proti t€émto hrozbam. V této souvislosti budou nezbytna opatieni
na vnitrostatni, unijni a mezinarodni trovni ve spolupraci s partnery, véetné¢ soukromeého
sektoru a vlastnikii a provozovatell kritické infrastruktury a sluzeb.
Rada bere na védomi spole¢nou Komise a Evropského stfediska pro boj proti hybridnim
hrozbam s nazvem ,,Koncep&ni model hybridnich hrozeb*4. Uznava, ze konceptualizace
hybridnich hrozeb a souvisejici terminologie jsou dulezité pro ucely jejich identifikace
s cilem zlepSit soudrZznost mezi evropskymi a vnitrostatnimi opatfenimi, a tim zvysit
odolnost a zefektivnit a racionalizovat boj proti hybridnim hrozbdm. Rada vyzyva Komisi
a vysokého predstavitele, aby pokraCovali ve své praci a koncepcni model dale rozvijeli
na zaklad¢ iniciativy Strategic Compass (strategické sméfovani) a v souladu s aktualizaci
opatfeni €. 1 spole¢ného ramce z roku 2016, a to s cilem ucinit z néj s podporou
ptipadovych studii rdmec pro reakce, opatfeni pro zvySovani odolnosti a souvisejici
ukazatele odolnosti.
Tento model by mohl byt dale povazovan za orienta¢ni nastroj pro rozvoj budoucich
iniciativ tykajicich se hybridnich hrozeb na evropské urovni a ¢lenské staty by jej mohly
zohlednit pfi vytvateni svych vnitrostatnich struktur a iniciativ. Tato prace by rovné€z mohla
piispét k analyze komplexnich a koordinovanych reakci na hybridni opatieni, podle potieby

na vnitrostatni rovni i na irovni EU, s pfihlédnutim k celé mozné Skale nastroja.

4 Giannopoulos, G., Smith, H., Theocharidou, M., The Landscape of Hybrid Threats:
A conceptual model (Koncepcni model hybridnich hrozeb), Evropska komise, Ispra, 2020,
PUBSY ¢. 117280.
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7. Rada bere na védomi strategii EU pro bezpe¢nostni unii z roku 2020, kterou vypracovala
Komise a kterd pocita s vypracovanim nového, proaktivnéjsiho piistupu k boji proti
hybridnim hrozbam. Rada bere na védomi pokracujici Gsili smétujici k vytvotreni vyhrazené
internetové platformy, na niz budou ¢lenské staty moci konzultovat nastroje a opatieni, které
jsou pro boj proti hybridnim hrozbam k dispozici na urovni EU. Rada souhlasi, Ze hledisko
hybridnich hrozeb je zapotiebi disledné zacleniovat do tvorby politik, pficemz dale
zduraziuje, ze je tfeba na vnitrostatni tirovni i na trovni EU uplatiiovat ptistupy zahrnujici
celou statni spravu a celou spolecnost. S ohledem na vyse uvedené skutecnosti Rada vyzyva
Komisi a vysokého predstavitele, aby se aktivné ucastnili feseni celoevropskych slabych
mist, véetn¢ bezpecnosti a odolnosti dodavatelskych fetézct v ramci hospodaiské
bezpecnosti, a aby predlozili iniciativy pro zvysSeni odolnosti a zlepSeni reakci s nalezitym

ohledem na vznikajici technologie.

8. Rada pfipomina, ze v ramci iniciativy Strategic Compass (strategické smérovani) budou
na zéklad¢ analyzy hrozeb a dalSich moznych tematickych vstupli vymezeny politické sméry
a specifické cile v oblasti bezpecnosti a obrany, mimo jiné pokud jde o posileni odolnosti

a boj proti hybridnim hrozbam.

9. Rada bere na védomi skutecnost, Ze strategie bezpecnostni unie EU uznava stiedisko pro
hybridni hrozby plisobici v ramci Zpravodajského a informacéniho centra EU (INTCEN)
jako ustfedni bod pro posuzovani hybridnich hrozeb. Rada vyzyva vysokého ptedstavitele,
aby spole¢n¢ s Komisi ptipravil iniciativy tykajici se zptisobti, jimiz by stiedisko pro
hybridni hrozby mohlo v ramci svého mandatu piispét ke zjednoduseni informacnich tokd,
zlepSeni kapacity EU v oblasti autonomni analyzy a zvySeni informovanosti o situaci ve
vSech oblastech souvisejicich s hybridnimi hrozbami. Mimo jiné se jednd o dobrovolné
podnéty ze strany ¢lenskych statli a podnéty ze strany orgénd, instituci a jinych subjekti EU,
které se zabyvaji hybridnimi hrozbami. Rada opé&tovné potvrzuje sviij postoj® k dalsimu
posileni ¢innosti stiediska pro hybridni hrozby a vyzyva k tomu, aby mu byly poskytnuty
dalsi lidské zdroje a finan¢ni prostredky, aniz jsou dotéeny potieby v jinych oblastech

¢innosti INTCEN.

Zavéry Rady o dalSim usili za ti€elem posileni odolnosti a boje proti hybridnim hrozbam
(dokument ST 14972/19).
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Dale vyzyva k rozvoji schopnosti analyzy hybridnich trendi zaméfené na budoucnost
s cilem analyzovat hybridni hrozby se silnym zaméfenim na stavajici hrozby, pficemz je
tteba zohlednit nove se objevujici hybridni aktéry a jejich neptatelské ¢innosti, véetné

¢innosti zamétenych na kritickou infrastrukturu a vyuzivajicich nové technologie.

10. Ve spojitosti s kazdou probihajici krizi se zieteln¢ ukazuje, Ze je nezbytné zapotiebi
bezpecnych a odolnych informacnich infrastruktur mezi evropskymi organy, institucemi
a jinymi subjekty i v jejich ramci, vCetné zabezpecené komunikace pro ¢lenské staty v ramci
Rady a rychlé elektronické vymény utajovanych informaci. Rada vyzyva organy, instituce
a jiné subjekty EU, aby dale posilovaly svou bezpe¢nost a odolnost. V souladu
s ptedchozimi zadvéry Rady a v souladu s mandatem udélenym Evropskou radou
v ¢ervnu 2019 je Rada diirazné vybizi, aby spolupracovaly na dal§im posilovani své
bezpecnostni kultury a ochrany zaméstnancti EU, informaci, komunikacnich siti
a rozhodovacich procest, pfi¢emz ¢lenské staty budou organy, instituce a jiné subjekty EU
v jejich tsili podporovat.

11. Kromé¢ zvySovani odolnosti, které zistava jednim z nejdalezitéjsich ukolu a je Gstfednim
prvkem evropského usili v boji proti hybridnim hrozbam, ptedstavuji dalsi ucinny evropsky
nastroj diplomatickd angazovanost a diplomaticka opatfeni. Rada v nadchazejicich mésicich
dale posoudi mozné reakce v oblasti hybridnich hrozeb, které mohou zahrnovat preventivni

opatfeni, jakoZ 1 ztizeni ¢innosti nepfatelskych statnich i nestatnich subjekta.

12. Rada konstatuje, Ze klicovym prvkem hybridnich hrozeb jsou Casto nepratelské Cinnosti
v kyberprostoru, a uznava, ze pokracujici provadéni souboru nastrojit EU pro diplomacii
v oblasti kybernetiky predstavuje dillezity krok k ptedchazeni nepfatelskym ¢innostem
v kyberprostoru, odrazovani od nich a reakci na né, vcetné téch nepratelskych ¢innosti

v kyberprostoru, které jsou soucasti hybridni kampané.
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13. Rada zdtiraziiuje, ze je tfeba pomoci zemim sousedstvi EU a zapadniho Balkanu® pii

budovani odolnosti vuci dezinformacim a zahrani¢nimu vméSovani.

14. Rada zduraziuje, ze v ptisluSnych ptipadech je zapotiebi spolupracovat s podobné
smyslejicimi partnery, ktefi sdileji evropské hodnoty a zasady, s cilem dale rozvijet u¢inna

opatfeni reagujici na zahrani¢ni vmésovani a dezinformace.

15. Rada rovnéz zdiiraznuje vyznam u¢inného provadéni dvou spolecnych prohlaseni
o spolupraci mezi EU a NATO a spolecného souboru névrhti, pti plném dodrzovani zasad
transparentnosti, reciprocity, inkluzivnosti a rozhodovaci samostatnosti a postupt obou
organizaci, a v tomto kontextu opétovné upozoriuje na potiebu posilené, vzijemné
podporujici a prospésné spoluprace, mimo jiné v oblasti boje proti hybridnim hrozbam
a dezinformacim. Rada vyzyva k urychlenému potvrzeni a provedeni planu PACE na obdobi
2022-2023 a v této souvislosti opétovné upozornuje na potiebu ambiciéznéjsiho pristupu
s cilem posilit odolnost, jakoz i soucinnost mezi obéma organizacemi, coz je dal$i krok
k jejich uzsi interakci v redlnych krizovych situacich. Vitd rovnéz cenné piispéni
Evropského stiediska pro boj proti hybridnim hrozbam v Helsinkach a podporuje jeho

spolupraci s ptislusnymi stredisky excelence NATO.

16. Rada rovnéz zdlraznuje, ze je dilezité, aby mise a operace SBOP v souladu se svymi
mandaty nadale pfispivaly k boji proti hybridnim hrozbam vcetné dezinformaci,
a zdiraznuje vyznam pokracujicich jednani o otazce, jak by mise a operace SBOP mohly
fesit hybridni hrozby, mimo jiné posilenim vlastni odolnosti a ptipadné poskytovanim

podpory hostitelskym statim v této oblasti.

6 Zahiebské prohlaseni ze dne 6. kvétna 2020:
https://www.consilium.europa.eu/media/43776/zagreb-declaration-en-06052020.pdf
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