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| WPROWADZENIE

Bezpieczenstwo to kwestia najwyzszej wagi dla obywateli, a ostatnia fala atakow
terrorystycznych w Europie jeszcze bardziej uwydatnita konieczno$¢ podjecia dziatah na
szczeblu UE. W dniu 24 lipca 2020 r. Komisja przyjeta strategic UE w zakresie unii
bezpieczenstwa na lata 2020-2025' wcelu ukierunkowania dziatah na obszary
priorytetowe, w ktérych UE moze wnie§¢ warto§¢ dodang w stosunku do dziatan na
szczeblu krajowym. Strategia opiera si¢ na postepach poczynionych uprzednio w ramach
Europejskiej agendy bezpieczefistwa na lata 2015-20207 i zawiera nowe podejscie, ktore
ma zapewni¢, aby polityka bezpieczenstwa UE odzwierciedlata zmieniajacy si¢ krajobraz
zagrozen, przyczyniata si¢ do tworzenia dlugoterminowej, trwalej odpornosci,
uwzgledniala zaangazowanie instytucji 1agencji Unii, rzadow, sektora prywatnego
i obywateli w ramach podejscia obejmujacego cate spoteczenstwo oraz taczyta wiele
obszaréw polityki, ktore bezposrednio wptywaja na bezpieczenstwo. Centralny element
tych prac stanowi pelne poszanowanie praw podstawowych, jako ze bezpieczenstwo Unii
mozna zapewni¢ wylacznie wowcezas, gdy kazdy ma pewnos¢, ze jego prawa podstawowe
sa w pelni przestrzegane.

Zagrozenie ze strony transnarodowych sieci terrorystycznych w wyrazny sposob
przypomina, ze skoordynowane dziatania na szczeblu UE sa niezb¢dne do skutecznego
dziatania w celu ochrony Europejczykéw izachowania naszych wspdlnych warto$ci
1 europejskiego stylu zycia. Unaocznia to znamienny fakt, ze pojawiaja si¢ zagrozenia dla
bezpieczenstwa, ktore sg coraz bardziej ztozone, transgraniczne i mi¢dzysektorowe i, ktore
sprawiaja, ze $cista wspolpraca w zakresie bezpieczenstwa na wszystkich szczeblach staje
si¢ w coraz wigkszym stopniu kluczowa. Dotyczy to przestepczosci zorganizowanej lub
handlu $rodkami odurzajacymi, ale takze §wiata cyfrowego, w ktorym stale nasilajg si¢
cyberprzestepstwa i cyberataki. Zasigg wszystkich tych wyzwan wykracza rowniez poza
nasze granice 1istnieje wyrazne powigzanie bezpieczenstwa  zewnetrznego
z wewnetrznym. Kryzys zwigzany z COVID-19 rowniez wyraznie zwrocil uwage na
kwesti¢ bezpieczenstwa w Europie, poniewaz wystawil na probe odpornos¢ europejskiej
infrastruktury krytycznej, gotowos¢ Europy na wypadek sytuacji kryzysowej, europejskie
strategiczne tancuchy wartosci 1systemy zarzadzania kryzysowego, a takze odpornosé¢
naszych spoteczenstw na manipulacyjne ingerencje i dezinformacje.

Strategia w zakresie unii bezpieczenstwa obejmuje cztery strategiczne priorytety dzialan na
szczeblu UE: S$rodowisko bezpieczenstwa, ktdre wytrzyma probe czasu, dziatanie
w obliczu zmieniajacych si¢ zagrozen, ochrona Europejczykow przed terroryzmem
1 przestepczos$cia zorganizowang oraz silny europejski ekosystem bezpieczenstwa.
Glownym elementem strategii jest wdrazanie, ktére stanowi temat przewodni niniejszego
sprawozdania: wdrazanie, ktore wymaga pelnego zaangazowania organéw krajowych na
pierwszej linii w zakresie bezpieczenstwa w UE. Niniejsze sprawozdanie jest pierwszym
sprawozdaniem z postgpu prac w ramach przedmiotowej strategii i stanowi spetnienie
zobowigzania Komisji dotyczacego przedstawiania regularnych sprawozdan z wdrazania®.
Dotyczy ono okresu od dnia 31 pazdziernika 2019 r., kiedy to opublikowano ostatnie

I COM(2020) 605.

2 COM(2016) 230.

W trakcie wysluchania wiceprzewodniczacego Margaritisa Schinasa przed Parlamentem Europejskim
w dniu 3 pazdziernika 2019 r.


https://ec.europa.eu/info/files/communication-commission-eu-security-union-strategy_pl
https://ec.europa.eu/info/files/communication-commission-eu-security-union-strategy_pl
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52015DC0185

sprawozdanie z postepu prac nad stworzeniem unii bezpieczenstwa w ramach mandatu
poprzedniej Komisji®.

11 SRODOWISKO BEZPIECZENSTWA, KTORE WYTRZYMA PROBE
CZASU

1. Ochrona infrastruktury krytycznej i jej odpornosé

W zyciu codziennym obywatele sg zalezni od infrastruktury fizycznej i cyfrowej, ktora
charakteryzuje si¢ coraz wigkszymi wzajemnymi powigzaniami i wspodtzalezno$ciami.
Infrastruktura ta ma kluczowe znaczenie dla funkcjonowania gospodarki i spoteczenstwa.
Bez niezawodnych dostaw energii, przewidywalnego transportu, kompleksowych
systemow opieki zdrowotnej lub sieci finansowej opartej na technologiach cyfrowych nie
moglibySmy prowadzi¢ naszego obecnego stylu zycia. Pandemia COVID-19 jeszcze
wyrazniej unaocznila nam, jak wazne jest zapewnienie odpornosci krytycznych
sektorow ioperatoréw. UE przyznaje, ze we wspolnym interesie lezy ochrona
infrastruktury krytycznej przed zagrozeniami, jakimi sg zaréwno klegski zywiotowe, jak
1 katastrofy spowodowane przez cztowieka lub ataki terrorystyczne. Obecnie wystepuje
szerokie spektrum zagrozen dla infrastruktur krytycznych. Obejmuje ono: terroryzm,
dziatania hybrydowe, cyberataki, incydenty zwigzane z zagrozeniem wewnetrznym;
zagrozenia zwigzane z nowymi i powstajacymi technologiami (takimi jak bezzatogowe
statki powietrzne, sie¢ 5G, sztuczna inteligencja); wyzwania zwigzane ze zmiang klimatu;
zaklocenia tancuchow dostaw; oraz ingerencje w wybory. Nalezy uaktualni¢ i rozszerzy¢
obecnie obowigzujace przepisy’. Zamiast na ochrong nacisk nalezy potozyé¢ na odporno$¢,
tak aby zapewni¢ wigksza spdjnos¢ i zgodnos¢ zakresu sektorowego oraz skoncentrowac
si¢ na krytycznych podmiotach §wiadczacych ustugi kluczowe.

Bedzie to cel przysztych wnioskow dotyczacych promowania odpornosci infrastruktury
fizycznej i cyfrowej. Ogolny cel polega na zwigkszeniu gotowos$ci na szczeblu krajowym
1 unijnym poprzez budowanie solidnych zdolnos$ci na potrzeby zapobiegania zagrozeniom,
ich wykrywania, reagowania na nie i ich ograniczania, a takze na potrzeby gotowosci do
dziatania w sytuacji kryzysowej. Na podstawie obecnie obowigzujacych przepisow udalo
si¢ zwiekszy¢ 1udoskonali¢ zarzadzanie ryzykiem w sektorach krytycznych. Nalezy
zintensyfikowa¢ wysitki w tym zakresie. Kluczowym celem zmienionej dyrektywy
w sprawie infrastruktury krytycznej bedzie promowanie wysokiego wspdlnego poziomu
odpornosci  w wystarczajacej liczbie kluczowych sektorow. Podobnie aktualizacja
dyrektywy w sprawie bezpieczenstwa sieci 1 informacji bedzie ukierunkowana na bardziej
spojne identyfikowanie ,,operatorow ustug kluczowych” przez panstwa cztonkowskie®.
W bardziej ogélnym ujeciu pomimo znacznych postepdw nadal utrzymuje si¢ nierowny
poziom zdolno$ci w zakresie cyberbezpieczenstwa w poszczegdlnych panstwach
cztonkowskich, w zwigzku z czym zmiana bedzie miata na celu zwigkszenie ogdlnego
poziomu cyberbezpieczenstwa’. W rezultacie poprawi sie podejécie do odpornosci
infrastruktury fizycznej i cyfrowej i wzro$nie si¢ jego spojnos¢.

4 COM(2019) 552.

5 Dyrektywa 2008/114/WE i dyrektywa (UE) 2016/1148.

COM(2019) 546. Komisja przeprowadzita ponadto konsultacje publiczne (w dniach 7 lipca — 2
pazdziernika 2020 r.) oraz wizyty kontrolne we wszystkich panstwach cztonkowskich w celu weryfikacji
zgodnosci pod wzgledem wdrazania dyrektywy w ramach spotkan z operatorami i organami krajowymi.

7 COM(2019) 546.



Prace nad spdjniejszymi ram sg w toku i sg uzupetniane inicjatywami sektorowymi,
ktorych celem jest wyeliminowanie konkretnych podatno$ci na zagrozenia. Obecnie
problematyke szczegdlnych wyzwan w zakresie cyberbezpieczenstwa dotyczacych sektora
energetycznego podejmuje sie na podstawie zalecenia Komisji z 2019 .8, uwzgledniajac
wlasciwosci tego sektora, takie jak wymogi czasu rzeczywistego, ryzyko efektow
kaskadowych, potaczenie dotychczasowych systeméw z nowymi technologiami. Trwaja
prace nad specjalnym kodeksem sieci dotyczacym cyberbezpieczenstwa transgranicznych
przeplywow energii elektrycznej, a takze nad ochrong odpornosci i cyberbezpieczenstwem
krytycznej infrastruktury energetycznej. Ponadto wznowiono sie¢ tematyczng dotyczaca
ochrony krytycznej infrastruktury energetycznej, ktora koncentruje si¢ teraz na nowych
celach. W czerwcu 2020 r. odbylo si¢ pierwsze posiedzenie sieci; wzigto w nim udziat
online ponad 100 uczestnikow. Sie¢ ta stanowi platform¢ sprzyjajaca transgranicznej
wspolpracy miedzy operatorami i wlascicielami krytycznej infrastruktury energetycznej
w sektorze energetycznym.

Aby zapewni¢ wspoOlny punkt wyjscia na potrzeby wspdlpracy miedzy panstwami
cztonkowskimi w zakresie gotowosci na wypadek zagrozen w sektorze energii
elektrycznej, we wrzesniu 2020 r. europejska sie¢ operatoréw systemoOw przesytowych
energii elektrycznej ustalita najbardziej istotny regionalny scenariusz kryzysow
elektroenergetycznych, jak okreslono w rozporzadzeniu w sprawie gotowosci na wypadek
zagrozen’. Naleza do nich (cyber)ataki, atakZe pandemie iekstremalne warunki
pogodowe. Panstwa czlonkowskie sporzadza krajowe scenariusze kryzysowe i plany
gotowosci na wypadek zagrozen, aby zapobiega¢ kryzysom elektroenergetycznym i je
tagodzi¢ (pierwsze projekty zaplanowano na kwiecien 2021 r.). W ramach wktadu w ten
proces wczerwcu 2020r. wydano zestawienie dobrych praktyk!® opracowane na
podstawie szczegdlowego monitorowania wptywu pandemii COVID-19 na sektor
energetyczny za posrednictwem grup koordynacyjnych ds. energii elektrycznej, gazu
1 ropy naftowej, a takze Europejskiej Grupy Organow Regulacyjnych ds. Bezpieczenstwa
Jadrowego 1 unijnej grupy organdéw ds. wydobycia ropy naftowej i gazu ziemnego ze zt6z
podmorskich.

Rosngce icoraz bardziej zlozone uzaleznienie $§wiadczenia ustug finansowych od
procesOw cyfrowych wymaga réwniez zwigkszenia poziomu cyberbezpieczenstwa
w sektorze finansowym. Mimo Ze bezpieczenstwo systemow ICT uznaje si¢ za integralng
cze$¢ zarzadzania ryzykiem w przypadku podmiotéw finansowych, to jednak fakt ten nie
zostal jeszcze w pelni odzwierciedlony w unijnym otoczeniu regulacyjnym w obszarze
ustug finansowych. W dniu 24 wrzesnia 2020 r. Komisja przyjeta pakiet dotyczacy
strategii w zakresie finansow cyfrowych!!, ktérego wyraznym celem jest rozwigzanie
problemu wyzwan iryzyka towarzyszacych transformacji cyfrowej, promowanie
odpornosci, ochrona danych osobowych i odpowiedni nadzor ostrozno$ciowy. Pakiet ten
obejmuje wniosek ustawodawczy dotyczacy operacyjnej odpornosci cyfrowej'? w celu
zapewnienia, aby obowigzywaly zabezpieczenia majace na celu tagodzenie cyberatakow
iinnych zagrozen'’. Inicjatywa ta przyczynia sie¢ do budowania silnego i dynamicznego

8 C(2019) 2400.

° DzU.L158z14.6.2019,s. 1.

Bezpieczenstwo energetyczne: dobre praktyki w zakresie przeciwdziatania zagrozeniom zwigzanym
z pandemia (SWD(2020) 104).
https://ec.europa.eu/info/publications/200924-digital-finance-proposals_en

12 COM(2020) 595.

We wniosku okreslono spojny poziom bazowy wymogow dotyczacych zarzadzania ryzykiem zwigzanym
z systemami ICT, zglaszania incydentow ICT organom sprawujacym nadzor finansowy, testowania



europejskiego sektora finanséw cyfrowych itym samym do wzmacniania zdolnosci
Europy do zwigkszenia otwartej strategicznej autonomii w obszarze ustug finansowych, a
co za tym idzie, przyczynia si¢ do zwigkszenia zdolno$ci w zakresie regulowania
1 nadzorowania systemu finansowego w celu ochrony europejskiej stabilnosci finansowe;.

W sytuacjach nadzwyczajnych o duzej skali wysoki poziom wspotzaleznosci migdzy
sektorami i panstwami wymaga skoordynowanego dziatania w celu zapewnienia szybkiego
i skutecznego reagowania, atakze lepszego zapobiegania podobnym sytuacjom
w przysztosci 1 wigkszej gotowosci na takie sytuacje. W ramach zmiany decyzji w sprawie
Unijnego Mechanizmu Ochrony Ludnosci'* Komisja zaproponowala'> okreslenie celéw
1 zaplanowanie scenariuszy w zakresie odpornosci na Kkleski ikatastrofy ze
szczegblnym uwzglednieniem budowania dlugoterminowej miedzysektorowej odpornosci
na kleski 1 katastrofy o charakterze transgranicznym. Zaproponowane nowe podejscie
dotyczace budowania odpornosci stanowi uzupelnienie prac prowadzonych na szczeblu
krajowym w zakresie zarzadzania ryzykiem zwigzanym z kleskami i katastrofami. W dniu
26 listopada Rada osiggnela porozumienie w sprawie mandatu negocjacyjnego, by
skuteczniej zapobiega¢ klgskom 1 katastrofom, zwigkszy¢ gotowo$¢ na wypadek ich
wystapienia i lepiej na nie reagowac, na podstawie wniosku Komisji z dnia 2 czerwca
2020 r.16

Pandemia COVID-19 uwidocznita wplyw kryzysu zdrowotnego na bezpieczenstwo na
szczeblu unijnym i$wiatowym, atakze uwydatnita potrzebe zwigkszenia dziatan
w zakresie planowania gotowosci i reagowania na epidemie i inne powazne transgraniczne
zagrozenia zdrowia. W sporzadzonym przez Komisje pakiecie z dnia 11 listopada 2020 r.
pt. ,,Tworzenie Europejskiej Unii Zdrowotnej: Zwickszenie odpornosci UE” okre$lono
dalsze dzialania sluzace przeciwdzialaniu transgranicznym zagrozeniom zdrowia.
Pozwolitoby to na wzmocnienie ram dotyczacych transgranicznej wspotpracy w zakresie
wszystkich zagrozen zdrowia. Pakiet objat trzy wnioski ustawodawcze: przeglad
przepisow dotyczacych powaznych transgranicznych zagrozen zdrowia oraz wzmocnienie
Europejskiego Centrum ds. Zapobiegania i Kontroli Choréb (ECDC) i Europejskiej
Agencji Lekow (EMA). Wnioski te wspdlnie stworzg solidne 1 racjonalne pod wzgledem
kosztéw ramy lepiej zabezpieczajace zdolnos¢ UE i panstw cztonkowskich do reagowania
na przyszle kryzysy zdrowotne.

Kluczowe znaczenie dla ochrony najwazniejszych unijnych ikrajowych aktywow
cyfrowych ma stworzenie kanalu bezpiecznej komunikacji na potrzeby infrastruktury
krytycznej. Wsparcie w tym zakresie obejmuje rozwoj infrastruktury sieciowej na potrzeby
bezpiecznej i odpornej rzadowej tacznosci satelitarnej jako elementu unijnego programu
kosmicznego.

2. Cyberbezpieczenstwo

cyfrowego i wymiany informacji. Ponadto we wniosku wymaga si¢, aby zewngtrzni dostawcy ustug ICT
podlegali ramom nadzoru w skali europejskie;.

4 Decyzja nr 1313/2013/EU zdnia 17 grudnia 2013 r. wsprawie Unijnego Mechanizmu Ochrony
Ludnoéci.

15 COM(2020) 220.

16 Wniosek dotyczacy zmiany decyzji nr 1313/2013/EU w sprawie Unijnego Mechanizmu Ochrony
Ludnosci — mandat do negocjacji z Parlamentem Europejskim.
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Jednym ztych programow jest program uslug w chmurze wspierajacy bezpieczny
1 wiarygodny rynek ustlug w chmurze. Jest to kluczowy element europejskiej strategii
w zakresie danych przyjetej w lutym 2020 r.!° Program ten stworzylby wspolny poziom
bazowy dotyczacy bezpieczenstwa ustug w chmurze w réznych sektorach w oparciu
0 najwyzszy wspolny mianownik sposrdd istniejacych (europejskich 1 migdzynarodowych)
norm, programéw i praktyk. Bedzie to kluczowy element swobodnego przeptywu danych
w UE?’. Program ten bedzie réwniez sprzyjal przyjmowaniu technologii chmury poprzez
zapewnienie uzytkownikom, w szczegélno$ci matym i $rednim przedsigbiorstwom
1 administracji  publicznej, zrozumialej gwarancji w odniesieniu do poziomu
bezpieczenstwa w zwigzku z korzystaniem z chmury.

17" ENISA Threat Landscape 2020: Cyber Attacks Becoming More Sophisticated, Targeted, Widespread and
Undetected. [Krajobraz zagrozen w 2020 r.: cyberataki staja si¢ coraz bardziej wyrafinowane, lepiej
ukierunkowane, powszechniejsze i coraz cze¢sciej pozostaja niewykryte].

Od czasu wybuchu pandemii agencje UE 1ipanstwa cztonkowskie obserwuja znaczny wzrost
cyberatakow, w tym cyberatakow wymierzonych w sektor opieki zdrowotne;.

19 COM(2020) 66.

20 Rozporzadzenie (UE) 2018/1807.



https://www.enisa.europa.eu/news/enisa-news/enisa-threat-landscape-2020

Jak wskazano w strategii w zakresie unii bezpieczenstwa, w kontek$cie infrastruktury 5G
uruchamianej obecnie w calej UE istnieje niebezpieczenstwo, ze ewentualne systemowe
zaktocenia o duzej skali moga mie¢ szczegolnie dotkliwe skutki, poniewaz wiele ushug
o krytycznym znaczeniu begdzie potencjalnie uzaleznionych od sieci 5G. W rezultacie
panstwa czlonkowskie podjety wspdlne dziatania w celu opracowania i wprowadzenia
odpowiednich $rodkow bezpieczenstwa. W zwigzku z zaleceniem Komisji dotyczacym
cyberbezpieczenstwa sieci 5G z marca 2019 r.2! panstwa czlonkowskie przeprowadzity
krajowe oceny ryzyka, na podstawie ktorych sporzadzono sprawozdanie dotyczace unijnej
skoordynowanej oceny ryzyka?’. Zidentyfikowano wnim wyzwania w dziedzinie
bezpieczenstwa zwigzane z sieciami 5G. Na tej podstawie w dniu 29 stycznia 2020 r. grupa
wspolpracy ds. bezpieczenstwa sieci i informacji*®> opublikowata unijny zestaw narzedzi
na potrzeby cyberbezpieczenstwa sieci 5G** obejmujacy niezbedne $rodki strategiczne
itechniczne. Zestaw zawiera $rodki sluzace zaostrzeniu wymogow w zakresie
bezpieczenstwa w odniesieniu do operatorow sieci ruchomych, zapewnieniu réznorodnosci
dostawcow na potrzeby poszczegdlnych operatorow sieci ruchomych, ocenie profilu
ryzyka dostawcOw oraz stosowaniu ograniczen w odniesieniu do dostawcéw uznanych za
stwarzajacych wysokie ryzyko. Komisja bedzie wspiera¢ wdrazanie tego zestawu narze¢dzi,
w petni korzystajac z posiadanych kompetencji i $rodkéw, jakimi dysponuje®®, w tym
w ramach przepiséw dotyczacych telekomunikacji i1 cyberbezpieczenstwa, koordynacji
w zakresie normalizacji, atakze ogoOlnounijnej certyfikacji; oraz unijnych ram
monitorowania bezposérednich inwestycji zagranicznych?®.

W lipcu 2020 r. grupa wspOlpracy ds. bezpieczenstwa sieci i informacji opublikowata
sprawozdanie z postepu prac w zakresie wdrazania $rodkow przewidzianych w zestawie
narzedzi?’. W sprawozdaniu tym odnotowano, ze znaczna wigkszo§¢ panstw
cztonkowskich juz przyjeta $rodki zalecane w ramach zestawu narzg¢dzi lub jest w trakcie
ich wdrazania. W przypadkach, w ktorych wdrazanie znajdowato si¢ na mniej
zaawansowanym etapie, $rodki te obejmowaly ograniczanie ryzyka uzaleznienia od
dostawcow wysokiego ryzyka oraz rozwdj strategii przewidujacych korzystanie z ushug
wielu dostawcow zaréwno na szczeblu przedsigbiorstw, jak 1 na szczeblu krajowym.

W ciaggu ostatnich kilku miesigcy instytucje Unii i panstwa czlonkowskie reagowaty na
podwyzszony poziom ryzyka w cyberprzestrzeni spowodowanego Kryzysem zwigzanym z
COVID-19, intensyfikujac wymiang¢ informacji izwigkszajac poziom gotowosci na
potencjalny cyberkryzys. Rozwinigto wspoOtprace na szczeblu unijnym w ramach
kluczowych forow (grupa wspolpracy ds. bezpieczenstwa sieci iinformacji oraz sie¢
zespotoOw reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)), a takze

21 COM(2019) 2335.

22 Sprawozdanie dotyczace unijnej skoordynowanej oceny ryzyka zwigzanego z cyberbezpieczenstwem
w sieciach 5G.

Grupge wspolpracy ds. bezpieczenstwa sieci i informacji ustanowiono w celu zapewnienia wspOtpracy
strategicznej i wymiany informacji w dziedzinie cyberbezpieczenstwa miedzy panstwami cztonkowskimi
UE.
https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-
measures

3 COM(2020) 50.

26 Rozporzadzenie (UE) 2019/452. Rozporzadzenie to zawiera wyrazne odniesienia do ,,infrastruktury
krytycznej” (a takze ,technologii krytycznych”) w ramach szerszego terminu ,,czynniki, ktére moga by¢
brane pod uwagg przez panstwa cztonkowskie lub Komisj¢” w ocenie ewentualnego wptywu inwestycji.
Sprawozdanie z postgpoéw poczynionych przez panstwa czlonkowskie we wdrazaniu unijnego zestawu
narzedzi na potrzeby cyberbezpieczenstwa sieci 5G.
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w ramach nowych form koordynacji i narzedzi do wymiany informacji?®. We wrzes$niu
2020 r. odbyto si¢ drugie ¢wiczenie symulacyjne w zakresie planu dziatania na poziomie
operacyjnym (Blue OLEx)*, w ramach ktorego uruchomiono réwniez sie¢ organizacji
facznosci w zakresie cyberkryzysow (CyCLONe) tworzong przez panstwa czlonkowskie,
ktéra zajmie si¢ dalszym wdrazaniem planu dziatania na rzecz szybkiego reagowania na
transgraniczne incydenty lub kryzysy cybernetyczne na duza skale™.

W globalnej cyberprzestrzeni cyberataki i zagrozenia czg¢sto pochodzg spoza UE. Aby
skutecznie radzi¢ sobie ztymi wyzwaniami, UE i panstwa cztonkowskie wspotpracujg
w celu zwickszenia migdzynarodowego bezpieczenstwa i stabilnosci w cyberprzestrzeni,
promowania odpowiedzialnego zachowania panstw, zwigkszenia globalnej odpornosci
i podnoszenia $§wiadomosci na temat zagrozen dla cyberbezpieczenstwa i szkodliwych
dzialan w cyberprzestrzeni, w tym wraz z miedzynarodowymi partnerami®'. W dniu 30
kwietnia 2020 r. wysoki przedstawiciel opublikowat o§wiadczenie wydane w imieniu Unii
Europejskiej, w ktorym potepit szkodliwe zachowania w cyberprzestrzeni 1 wyrazit
solidarno$¢ z ofiarami®?.

W dniu 30 lipca 2020 r. Rada przyj¢ta pierwsze w historii unijne sankcje zwiazane
z cyberatakami natozone na sze$¢ osob fizycznych i trzy podmioty odpowiedzialne za
cyberataki lub w nie zaangazowane. Chodzi m.in. o niedoszty do skutku cyberatak na
OPCW (Organizacj¢ ds. Zakazu Broni Chemicznej) oraz ataki ogodlnie znane pod nazwami
»WannaCry”, ,,NotPetya” oraz ,,Operation Cloud Hopper”. W dniu 22 pazdziernika 2020 r.
Rada zastosowata sankcje wobec kolejnych dwoch oséb fizycznych ijednego podmiotu
odpowiedzialnych za cyberatak skierowany przeciwko niemieckiemu parlamentowi
federalnemu lub zaangazowanych w ten atak. Decyzje te podjeto w odpowiedzi na ciggle
sygnaty ze strony UE 1panstw czlonkowskich dotyczace koniecznosci zapobiegania
szkodliwym dzialaniom w cyberprzestrzeni, eliminowania ich, zniechecania do nich
ireagowania na nie, wtym poprzez wykorzystanie systemu sankcji zwigzanych
z cyberatakami w ramach zestawu narzedzi dla dyplomacji cyfrowej z 2017 r.33

2 Instytucje i organy Unii zgromadzone w grupie zadaniowej ds. cyberbezpieczenstwa w czasie pandemii

COVID-19 wprowadzily cotygodniowe sprawozdania orientacyjne i analizy sytuacji w poszczegdlnych
sektorach. ENISA i Europol rozpoczgty kampanie dotyczace zachowania cyberbezpieczenstwa w czasie
pandemii COVID-19. CERT-UE wydat wytyczne dotyczace tworzenia bezpiecznych wirtualnych sieci
prywatnych. Latem 2019r. grupa wspolpracy ustanowita nowy obszar prac poswigcony
cyberbezpieczenstwu w sektorze zdrowia, a Komisja i ENISA uruchomily unijne centrum wymiany
i analizy informacji zdrowotnych.
https://www.enisa.europa.eu/news/enisa-news/blue-olex-2020-the-european-union-member-states-launch-
the-cyber-crisis-liaison-organisation-network-cyclone

30°C(2017) 6100.

31 UE promuje strategiczne ramy dotyczgce zapobiegania konfliktom oraz stabilno$ci i wspolpracy
w cyberprzestrzeni, wtym w ramach udziatu UE w dyskusjach na forum Organizacji Narodoéw
Zjednoczonych dotyczacych tematyki cyberbezpieczenstwa. Dwa wazne procesy to Otwarta Grupa
Robocza ds. Rozwoju  Technologii  Teleinformatycznych ~ w kontekscie  Bezpieczenstwa
Miedzynarodowego oraz grupa ekspertow rzadowych ds. promocji odpowiedzialnego zachowania panstw
w cyberprzestrzeni w kontek$cie bezpieczenstwa migdzynarodowego. Podejmowane kwestie obejmuja
wptyw prawa migdzynarodowego, wdrozenie uzgodnionych niewigzacych i dobrowolnych norm
dotyczacych odpowiedzialnego zachowania panstw oraz $rodkéw budowy zaufania, a takze rozwdj
wdrazania za sprawg ukierunkowanego budowania zdolnosci.
https://www.consilium.europa.eu/pl/press/press-releases/2020/04/30/declaration-by-the-high-
representative-josep-borrell-on-behalf-of-the-european-union-on-malicious-cyber-activities-exploiting-
the-coronavirus-pandemic/

33 Decyzje Rady (WPZiB) 2020/1127, 2020/1537 oraz 2020/651 w ramach 9916/17.
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Postgpy poczyniono rowniez w zakresie negocjacji migdzy wspotprawodawcami
dotyczacych nowych przepisow wywozowych ograniczajagcych sprzedaz towardow
shuzacych do cyberinwigilacji $wiatowym rezimom lamigcym prawa czlowieka®®. Po
przyjeciu tych przepisdOw nastgpi wzrost rozliczalnosci, konkurencyjnosci 1 przejrzystosci
w zakresie handlu produktami podwojnego zastosowania®>. Proponowane zmiany,
konieczne ze wzgledu na rozwoj technologiczny i rosnace zagrozenia dla bezpieczenstwa,
obejmuja nowe kryteria przyznawania lub odmawiania pozwolen na wywo6z niektérych

produktow.

3. Ochrona przestrzeni publicznej

Jak uznano w programie dziatan UE na rzecz walki z terroryzmem?¢, ochrona przestrzeni
publicznej poprzez budowanie odpornosci na zagrozenia dla bezpieczenstwa pozostaje
kluczowym elementem prac na rzecz rzeczywistej iskutecznej unii bezpieczenstwa.
Komisja wspotpracuje z szerokim gronem zainteresowanych stron z sektora publicznego
1 prywatnego w celu opracowania wytycznych oraz zapewnienia praktycznego wsparcia
i finansowania®’, zgodnie z Planem dzialania na rzecz wspierania ochrony przestrzeni
publicznej z 2017 r.*® oraz zbiorem dobrych praktyk w zakresie wspierania ochrony
przestrzeni publicznej z 2019 1.°° Zgodnie z programem dzialan UE na rzecz walki
z terroryzmem Komisja zwiekszy swoje wsparcie dla wladz lokalnych i regionalnych,
ktore odgrywaja kluczowa role w ochronie przestrzeni publicznej i zapobieganiu
radykalizacji postaw. Bedzie to obejmowato opracowanie protokotu UE w sprawie
bezpieczenstwa i odpornosci miast, okre§lajacego podstawowe zasady i cele dla wiladz
lokalnych dziatajacych w tych obszarach.

W zwiazku z tym, ze ataki terrorystyczne coraz czgsciej sa wymierzone w miejsca kultu,
szczegolny nacisk kladzie si¢ na wspotprace miedzy organami publicznymi a przywodcami
i zgromadzeniami religijnymi, aby poprawi¢ poziom $wiadomosci w zakresie
bezpieczenstwa ipomoc we wdrazaniu dobrych praktyk iszkolen w miejscach kultu.
Proste $rodki mogg decydowac o zyciu lub $mierci. W pazdzierniku 2019 r. obiektem
ataku terrorystycznego stata si¢ synagoga w Halle. Dzigki wzmocnionym drzwiom,
alarmowi napadowemu i1 kamerom bezpieczenstwa udato si¢ uratowac ludzkie zycia.

W celu dalszego wspierania zwigkszonego bezpieczenstwa w przestrzeni publicznej,
w szczegolnosci w miejscach kultu, Komisja udostepnita w 2020 r. srodki w wysokosci 20
mln EUR na projekty prowadzone przez zainteresowane strony.

Komisja pracuje réwniez nad reagowaniem na pojawiajgce sie¢ zagrozenia dla
przestrzeni publicznej, w tym na systemy bezzalogowego statku powietrznego (SBSP).
Bezzatogowe statki powietrzne stwarzaja wprawdzie znaczne mozliwosci gospodarcze

3% COM(2016) 616. Wniosek Komisji ma na celu zmiane i przeksztalcenie rozporzadzenia nr 428/2009,

ktore ustanawia wspolnotowy system kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu

do produktéw podwdjnego zastosowania.

Jest to ogromna grupa towardéw, materialdw, oprogramowania i technologii, ktére moga by¢ stosowane

zaréwno w celach cywilnych, jak i wojskowych.

36 COM(2020) 795.

37 Wezwanie do ochrony FBW w2019 r. obejmowato ,,SecudAll”, opracowanie kompleksowego cyklu
szkolen dla wladz lokalnych w celu zapewnienia obywatelom bezpiecznego srodowiska miejskiego, oraz
,»DroneWISE” w celu zwigkszenia gotowosci pierwszych respondentéw do zwalczania wrogich
bezzatogowych statkow powietrznych. W 2020 r. uruchomiony zostanie nowy program na rzecz ochrony
przestrzeni publicznej, na ktory przeznaczony zostang srodki w wysokosci 12 min EUR.

38 COM(2017) 612.

3% SWD(2019) 140.
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1mozliwo$ci zatrudnienia, ale stanowig rowniez znaczne zagrozenie dla przestrzeni
publicznej, infrastruktury krytycznej i innych wrazliwych miejsc, takich jak zaktady karne.
Najnowsze przepisy UE* wtej dziedzinie zmniejszaja to ryzyko, zwickszajac
bezpieczenstwo eksploatacji bezzatogowych statkow powietrznych. Od stycznia 2021 r.
operatorzy bezzatogowych statkow powietrznych beda rowniez zobowigzani do rejestracji
w organach krajowych. System ten moze zosta¢ uzupetniony ramami regulacyjnymi
dotyczacymi U-space, europejskiego systemu zarzadzania bezzatogowymi systemami
powietrznymi*!, wcelu zapewnienia bezpieczniejszej ipewniejszej eksploatacji
bezzatogowych statkow powietrznych. Lacznie dziatania te utrudnia osobom fizycznym
latanie bezzatogowymi statkami powietrznymi w strefach ograniczonych oraz pomoga
w identyfikacji 1 $ciganiu przestepcow.

Komisja pracuje rowniez nad wspieraniem organdw S$cigania, operatorow infrastruktury
krytycznej, organizatorow imprez masowych 1iinnych zainteresowanych stron
w przeciwdziataniu wykorzystywaniu bezzatogowych statkow powietrznych w sposéb
niewspolpracujacy, np. Komisja wspdlpracuje z Agencja Unii Europejskiej ds.
Bezpieczenstwa Lotniczego w celu opracowania dobrych praktyk pomagajacych
zainteresowanym stronom z portéw lotniczych w reagowaniu na incydenty zwigzane
z nieuprawnionym korzystaniem z bezzatogowych statkow powietrznych, ulatwia bardziej
zharmonizowane dzialania w zakresie testowania Srodkow zaradczych w catej UE oraz
opracowuje praktyczny podrgcznik dla zainteresowanych stron, koncentrujacy si¢ na
konteks$cie miejskim.

Jesienna szkola cyfrowa UE na rzecz ochrony przestrzeni publicznej, zorganizowana
przez Wspoélne Centrum Badawcze Komisji w pazdzierniku 2020 r., zgromadzita ponad
200 urbanistow oraz publicznych iprywatnych operatorow w przestrzeni publicznej.
Podczas sesji przeanalizowano szeroki zakres tematow, takich jak sposoby ochrony przed
wybuchami w powietrzu i taranowaniem statkow powietrznych, lagodzenie zagrozen
stwarzanych przez wrogie bezzalogowe statki powietrzne w srodowisku miejskim oraz
wykorzystanie technologii nadzoru 1 wykrywania.

Komisja nadal aktywnie wspiera rowniez partnerstwo na rzecz bezpieczenstwa
w przestrzeni publicznej, zainicjowane w styczniu 2019 r. w ramach agendy miejskiej dla
UE, ktore opublikowato nowy plan dziatania** na rzecz walki z zagrozeniami dla
bezpieczenstwa w miastach na réznych szczeblach zarzadzania. Dziatania te obejmuja
utworzenie ram dla narzedzia samooceny, opracowanie zalecen dotyczacych ksztattowania
polityki, wielopoziomowego zarzadzania 1 finansowania, innowacje za pomoca
inteligentnych rozwigzan 1 technologii, wtym koncepcji bezpieczenstwa w fazie
projektowania, zapobiegania i wiaczenia spolecznego. Partnerstwo rozpocznie teraz faze
realizacji.

Wsparcie na rzecz poprawy bezpieczenstwa w przestrzeni publicznej na poziomie
lokalnym zapewniono rowniez w ramach czwartego zaproszenia do sktadania wnioskow
dotyczacych innowacyjnych dzialan miejskich. Wybrano trzy miasta, ktore testuja nowe
rozwigzania w zakresie bezpieczenstwa miejskiego (Pireus w Grecji, Tampere w Finlandii

40
41

Rozporzadzenie wykonawcze Komisji (UE) 2019/947.

Komisja moze przedstawi¢ w tym celu rozporzadzenie wykonawcze, ktore zostatoby przyjete w ramach
procedury sprawdzajacej z udzialem komitetu ds. bezpieczenstwa lotniczego.

42 Plan dziatania zostat przyjety ijest dostepny na stronie Futurium:
https://ec.europa.eu/futurium/en/security-public-spaces/security-public-spaces-partnership-final-action-

plan-0
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i Turyn we Wloszech), korzystajac ze $rodkéw z Europejskiego Funduszu Rozwoju
Regionalnego.

Jezeli chodzi o reagowanie, Komisja opracowata rowniez europejskie ramy majace na celu
zwickszenie gotowosci 1zdolnosci reagowania na katastrofy skutkujace masowym
wystepowaniem oparzen, wykorzystujac ogdlne europejskie mozliwosci w zakresie opieki
nad pacjentami z oparzeniami dzigki wspotpracy na szczeblu UE. Unijny Mechanizm
Ochrony Ludno$ci moze zosta¢ wykorzystany do wspierania duzej liczby pacjentow
Z powaznymi oparzeniami poprzez zapewnienie dostepu do tozek w specjalistycznych
osrodkach leczenia oparzen, specjalistow ds. oceny oparzen oraz poprzez zapewnienie
zdolnosci do prowadzenia ewakuacji medyczne;.

I1I DZIALANIE W OBLICZU ZMIENIAJACYCH SIE ZAGROZEN

1. Cyberprzestepczosé

Przestgpcy czesto
wykorzystuja
niedociagnigcia  w zakresie
cyberbezpieczenstwa.

W czasie kryzysu

zwigzanego z COVID-19
jest to widoczne bardziej niz
kiedykolwiek. Nastapit
wzrost liczby ,klasycznych”
cyberprzestepstw z uzyciem
ztosliwego oprogramowania

1 oprogramowania typu
ransomware  (tj. wcelu
kradziezy danych

osobowych 1 ptatniczych lub
szantazowania ofiar), a takze
wzrost  rozpowszechniania
si¢ nowych stron
internetowych wabigcych uzytkownikéw do instalowania ztosliwego oprogramowania.
Ponadto doszto do cyberatakéw na infrastrukture ochrony zdrowia i infrastrukture
badawcza polegajacych na zamykaniu systemow ICT, z mozliwoscig odblokowania
jedynie po zaptaceniu okupu lub udostgpnieniu informacji na temat rozwoju szczepionek*’.
Zaobserwowano rowniez znaczny wzrost przypadkow niegodziwego traktowania dzieci
w celach seksualnych oraz ilo$ci materialow przedstawiajacych niegodziwe traktowanie
dzieci w celach seksualnych**.

Skuteczna reakcja na cyberprzestgpczo$s¢ wymaga solidnych ram w zakresie postgpowan
przygotowawczych 1 $cigania przestepstw, a kluczowym pierwszym krokiem jest petna
transpozycja i wdrozenie dyrektywy dotyczacej atakéw na systemy informatyczne®.
Komisja monitoruje dziatania Bulgarii, Wloch, Portugalii i1 Stowenii po wszczeciu

4 Ocena zagrozenia wykorzystaniem internetu przez zorganizowane grupy przestepcze (IOCTA) z 2020 r.,

pazdziernik 2020 r.

Sprawozdanie na temat wykorzystywania izolacji: sprawcy i ofiary niegodziwego traktowania dzieci
w celach seksualnych w internecie w czasie pandemii COVID-19, Europol, 19.6.2020.

4 Dyrektywa 2013/40/UE.
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postgpowan w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego w 2019 r.
Konieczne sg rowniez postepy we wdrazaniu dyrektywy z 2011 r. w sprawie zwalczania
niegodziwego traktowania w celach seksualnych dzieci*®. Obszary, w ktorych nadal
konieczne jest podjecie dziatan, obejmuja zapobieganie, prawo karne materialne, pomoc,
srodki wsparcia i1 ochrony dla dzieci bedacych ofiarami. W 2018 r. Komisja wszczgta
postepowania w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego przeciwko
25 pafistwom cztonkowskim*’.

W dniu 24 lipca 2020 r. Komisja przyjeta strategie UE na rzecz skuteczniejszej walki
z niegodziwym traktowaniem dzieci w celach seksualnych*, ktorej celem jest
zapewnienie skutecznej reakcji UE na przestepstwo niegodziwego traktowania dzieci
w celach seksualnych. Pojawilo si¢ rowniez szczegdlne wyzwanie, poniewaz od dnia 21
grudnia 2020 r. niektore ustugi tacznosci online, takie jak poczta elektroniczna lub ustugi
przesytania wiadomosci, beda objete zakresem stosowania dyrektywy o prywatnosci
itgcznosci elektronicznej i zostang objete zmienionymi definicjami w Europejskim
kodeksie tacznosci elektronicznej. W zwigzku z tym istnieje wyrazne ryzyko, ze dostawcy
tych ustug, ktorzy podejmuja dzi§ pewne wazne dobrowolne dziatania w celu wykrywania,
zwalczania 1 zglaszania przypadkoOw niegodziwego traktowania dzieci w celach
seksualnych w internecie, beda musieli zaprzesta¢ tych dziatan. Komisja wystapita zatem
z wnioskiem  w sprawie  rozporzadzenia®® umozliwiajgcego  kontynuacje  tych
dobrowolnych dziatan pod pewnymi warunkami do czasu znalezienia dlugoterminowego
rozwigzania legislacyjnego. Komisja pracuje nad wnioskiem dotyczacym takiego
rozwigzania, ktorego przyjecie planowane jest na 2021 r.

W ramach europejskiej sieci centréw ds. cyberbezpieczenstwa i centrow kompetencji
w dziedzinie innowacji i operacji utworzono Sojusz na rzecz cyberobrony w zwigzku z
COVID-19 w celu opracowania innowacyjnych podejs¢ do zwalczania przestgpstw
zwigzanych z COVID-19. W kwietniu 2020 r. utworzono specjalng platform¢ EIC
COVID, ktéra ma taczy¢ spoleczefistwo obywatelskie, innowatoréw, partnerow
1 inwestorow w catej Europie w celu opracowywania innowacyjnych rozwigzan.

Aby zapewni¢ skuteczniejsze $ciganie przestepstw oraz ze wzgledu na duze znaczenie
informacji 1 dowoddéw elektronicznych w postgpowaniach przygotowawczych, organy
$cigania i organy wymiaru sprawiedliwo$ci powinny szybko uzyskiwa¢ dostgp do takich
informacji 1 dowodoéw w celu prowadzenia postepowan przygotowawczych. Kwestie te
uznano we wspolnym os$wiadczeniu unijnych ministrow spraw wewnetrznych z dnia 13
listopada 2020 r.°>! Europol, Eurojust i Europejska Sie¢ Sadowa opublikowaty w dniu 1
grudnia 2020 r. swoje drugie ,,sprawozdanie na temat sytuacji w UE w zakresie dowodow
cyfrowych  (SIRIUS)”. W sprawozdaniu tym podkreslono wieksze znaczenie
elektronicznych materiatdbw dowodowych ~w postepowaniach przygotowawczych®,

4 Dyrektywa 2011/93/UE.

47 Hiszpanii, Portugalii, Wtochom, Niderlandom, Szwecji, Malcie, Litwie, Stowacji, Bultgarii, Rumunii,
Niemcom, Austrii, Belgii, Czechom, Estonii, Grecji, Finlandii, Francji, Chorwacji, Wegrom, Irlandii,
Luksemburgowi, Lotwie, Polsce i Stowenii.

48 COM(2020) 607.

4 COM(2020) 568.

50 Komisja, wraz z Europejskg Rada ds. Innowacji ipanstwami cztonkowskimi, byla gospodarzem

paneuropejskiego wydarzenia EUvsVirus Hackathon + Matchathon https://covid-eic.easme-web.eu/

Wspdlne oswiadczenie unijnych ministrow spraw wewngtrznych w sprawie ostatnich atakow

terrorystycznych w Europie, 13.11.2020, 12634/20.

52 Zgodnie ze sprawozdaniem liczba wnioskow transgranicznych ztozonych przez organy UE do dostawcow
ustug online znacznie wzrosta w2019 r., przy czym zdecydowana wigkszo$¢ z nich zostata zlozona
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W odniesieniu do wnioskow Komisji dotyczacych transgranicznego dostepu do
elektronicznego materialu dowodowego3® z kwietnia 2018 r. Parlament Europejski nie
okreslit jeszcze swojego stanowiska, dlatego tez negocjacje miedzy wspotprawodawcami
nie zostaly jeszcze rozpoczgte. Opdznienia w przyjeciu tych wnioskOw hamujg prace
organOw $cigania i organOw wymiaru sprawiedliwosci, jak réwniez komplikuja biezace
dziatania na rzecz ustanowienia kompatybilnych zasad dotyczacych transgranicznego
dostepu do  elektronicznych  materiatbw  dowodowych ~ w drodze negocjacji
miedzynarodowych®*.

Na szczeblu migdzynarodowym Komisja uczestniczy, w imieniu UE, w trwajacych
negocjacjach dotyczacych drugiego protokotu dodatkowego do budapesztenskiej
konwencji Rady Europy o cyberprzestepczosci. Protokot ten zapewnitby wilasciwym
organom S$cigania rozszerzone, daleko idace narzedzia wspodlpracy transgranicznej
w zakresie prowadzenia dochodzen i $cigania cyberprzestgpczosci iinnych powaznych
form przestepczosci, w tym bezposredniej wspotpracy z dostawcami ustug. Poniewaz
wigkszo$¢ z tych wzmocnionych i zacie$nionych sposobdw wspolpracy bedzie opieraé si¢
na wymianie danych osobowych, istotne jest, by przyszly protokoét przewidywat
odpowiednie gwarancje ochrony danych, nie tylko z punktu widzenia praw podstawowych,
ale rowniez w celu zapewnienia pewnosci prawa, wzajemnego zaufania i skutecznosci
operacyjnej wspotpracy organdéw Scigania.

Negocjacje powinny zakonczy¢ si¢ w 2021 r. Roéownolegle, w zwigzku z mandatem
otrzymanym przez Rad¢ ds. Wymiaru Sprawiedliwosci i Spraw Wewnetrznych
w ubiegtym roku, Komisja negocjuje umowe¢ miedzy UE a Stanami Zjednoczonymi
w sprawie transgranicznego dostepu do elektronicznego materialu dowodowego.
Dzigki usunigciu kolizji przepisdw 1 zapewnieniu wspdlnych zasad i zabezpieczen
uzupetnitloby to proponowane wewnetrzne przepisy UE dotyczace bezposredniej
wspotpracy transgranicznej z ustugodawcami. W dniu 25 wrze$nia 2019 r. rozpoczetly sie
formalne negocjacje 1 od tego czasu przeprowadzono juz kilka rund negocjacyjnych.
Wynik negocjacji zalezy jednak w duzej mierze od postepdéw osiagnigtych w zakresie
wewnetrznych przepiséw dotyczacych elektronicznego materiatu dowodowego.

Jezeli chodzi o zatrzymywanie i wykorzystywanie danych do celéw egzekwowania
prawa, po wyroku w sprawie Tele2/Watson z2016r.>°> Komisja podjela dziatania
nastepcze w postaci konsultacji ekspertéw z odpowiednimi dostawcami ustug, policja
1 organami wymiaru sprawiedliwosci, spoleczenstwem obywatelskim, organami ochrony
danych, srodowiskiem akademickim i agencjami UE. Rozwazania zostaty rowniez poparte

w Niemczech (37,7 % wnioskéw), we Francji (17,9 %) i w Zjednoczonym Kroélestwie (16,4 %). Liczba
wnioskéw o dostep do danych elektronicznych wzrosta dwukrotnie w Polsce i prawie trzykrotnie
w Finlandii. Ponadto liczba wnioskdéw o ujawnienie informacji w trybie pilnym wzrosta niemal o polowe
w ciaggu jednego roku.
33 COM(2018) 226 i COM(2018) 225.
% Np. Zgromadzenie Ogdlne ONZ (ZO ONZ) przyjeto w dniu 27 grudnia 2019 r. rezolucje 74/247
w sprawie ,,Przeciwdzialania wykorzystywaniu technologii informacyjno-komunikacyjnych w celach
przestepczych”, ustanawiajaca otwarty miedzyrzadowy komitet ekspertow ad hoc, ktérego zadaniem jest
opracowanie kompleksowej konwencji migdzynarodowej w sprawie cyberprzestepczosci. UE nie popiera
utworzenia nowego migdzynarodowego instrumentu prawnego dotyczacego cyberprzestepczosci,
poniewaz konwencja budapesztenska o cyberprzestgpczosci zapewnia juz kompleksowe wielostronne
ramy prawne. W lipcu 2020 r. panstwa czlonkowskie ONZ zgodzily si¢ wstrzyma¢ pierwsze dziatania:
UE wniosta wktad w ten proces w oparciu o wspdlne stanowisko (dok. 7677/2/20).
Wyrok w sprawach potaczonych C-203/15 i C-698/15, Tele2 Sverige AB oraz Watson i in., 21 grudnia
2016 .
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badaniem dotyczacym praktyk w zakresie zatrzymywania danych stosowanych przez
dostawcow ustug tacznosci elektronicznej oraz potrzeb i praktyk organéw $cigania
w zakresie dostepu do danych, okresleniem odpowiednich wyzwan technologicznych oraz
przegladem krajowych ram prawnych®®. W wyniku tych prac zwrécono uwage na potrzebe
zapewnienia organom S$cigania dostgpu do danych wcelu umozliwienia im
skuteczniejszego wykonywania zadan.

W dniu 6 pazdziernika 2020 r. Trybunat Sprawiedliwosci wydat wyroki®” w sprawie
przepisow krajowych Belgii, Francji 1 Zjednoczonego Krolestwa regulujacych
zatrzymywanie 1 przekazywanie danych komunikacyjnych niedotyczacych tresci oraz
dostep do takich danych do celow egzekwowania prawa i bezpieczenstwa narodowego.
Komisja oceni dostepne mozliwosci zapewnienia identyfikacji i $ledzenia terrorystow
1 innych przestgpcow, przy jednoczesnym poszanowaniu prawa Unii zgodnie z wyktadnig
Trybunalu Sprawiedliwosci, uwzgledniajac rowniez inne sprawy toczace si¢ przed
Trybunatem w tej dziedzinie.

Innym waznym elementem w walce z cyberprzestgpczoscia sa dzialania na rzecz
zapewnienia dostgpnosci i doktadnosci danych rejestracyjnych nazw domen internetowych
(,informacje WHOIS”), zgodnie z dzialaniami Internetowej Korporacji ds. Nadanych
Nazw i1 Numeréw (ICANN). Dyskusje maja na celu zagwarantowanie, ze podmioty
legalnie ubiegajace si¢ o dostep, wtym organy S$cigania ioperatorzy zajmujacy si¢
cyberbezpieczenstwem, uzyskaja skuteczny dostgp do ogoélnych danych rejestracyjnych
domen najwyzszego poziomu, przy pelnym poszanowaniu obowigzujacych przepiséw
o ochronie danych. Ostateczne zalecenia dotyczace nowej polityki WHOIS zostaty
opublikowane w dniu 10 sierpnia 2020 r. i sga obecnie poddawane przegladowi, przed
podjeciem decyzji przez zarzad ICANN. Komisja przeanalizuje wnioski z przegladu
1rozwazy, czy w wystarczajacym stopniu odzwierciedlajg one ochrong¢ danych i wzgledy
interesu publicznego zwigzane z zapewnieniem skutecznego dost¢pu organom $cigania
1 operatorom w obszarze cyberbezpieczenstwa.

2. Nowoczesne egzekwowanie prawa

W zwigzku ztym, ze technologia w dalszym ciggu ksztattuje niemal kazdy sektor
spoteczenstwa, w tym bezpieczenstwo, organy $cigania i wymiar sprawiedliwosci musza
by¢ w stanie nadazy¢ za zmianami. Wlaczenie sztucznej inteligencji, technologii duzych
zbiorow danych i obliczen wielkiej skali do polityki bezpieczenstwa, nie oslabiajac
jednoczes$nie skutecznej ochrony praw podstawowych, ma zasadnicze znaczenie dla
zwigkszenia bezpieczenstwa i ochrony.

Komisja pracuje obecnie nad kilkoma kluczowymi zagadnieniami®®. W dniu 25 listopada
2020 r. Komisja przedstawita wniosek dotyczacy>® aktu w sprawie zarzadzania danymi,
stanowigcego ramy dla utatwionego udostepniania i ponownego wykorzystywania danych
osobowych 1 nieosobowych do celow innowacji i rozwoju. Obejmuje to przemyst i organy
publiczne za posrednictwem wirtualnych lub fizycznych przestrzeni danych sektorowych.
Na mocy takiego aktu krajowe organy S$cigania zyskatyby dostgp do danych
przechowywanych w innych przestrzeniach danych na potrzeby ich wilasnych celow

56 https://data.europa.eu/doil0.2837/26288

57 Wyroki w sprawie C-623/17, Privacy International, oraz w sprawach potaczonych C-511/18, La
Quadrature du Net i in., C-512/18, French Data Network i in., oraz C-520/18, Ordre des barreaux
francophones et germanophone i in.

W tym nad strategia UE w zakresie danych (zob. powyzej).

59 COM(2020) 767.
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w zakresie innowacji. Jednocze$nie dostep do danych przechowywanych przez krajowe
organy $cigania i1 organy bezpieczenstwa nie bylby dozwolony, chyba ze zezwoli na to
prawo Unii lub prawo krajowe. Krajowe organy S$cigania odpowiedzialne za
bezpieczenstwo mogg zyskaé¢ réwniez na tym, jezeli poszczegdlne osoby, ktorych dane
dotycza, udostepniaja swoje dane dobrowolnie dla wspélnego dobra, wytacznie w celu
prowadzenia badan naukowych.

Trwaja réwniez prace nad przygotowaniem nowej inicjatywy w sprawie sztucznej
inteligencji (AI), w nastepstwie opublikowania biatej ksiggi w sprawie sztucznej
inteligencji®®. Uznajac mozliwosci, jakie oferuje technologia sztucznej inteligencji
w zakresie zwigkszenia bezpieczenstwa i dobrobytu obywateli icalego spoteczenstwa,
w biatej ksigdze okreslono réwniez szereg zagrozen — takich jak =zagrozenia dla
cyberbezpieczenstwa, zagrozenia dla bezpieczenstwa osobistego lub utrata tgcznosci.
Glowne obawy, jakie wyrazali uczestnicy konsultacji publicznych, dotyczyty mozliwosci
naruszenia przez sztuczng inteligencj¢ praw podstawowych oraz ryzyka, ze sztuczna
inteligencja moze prowadzi¢ do dyskryminacyjnych wynikéw®'. W komunikacie
w sprawie budowania zaufania do sztucznej inteligencji ukierunkowanej na czlowieka®?
Komisja podkreslita potrzebg uodpornienia systemoéw sztucznej inteligencji zar6wno na
jawne ataki, jak i na bardziej subtelne proby manipulacji danymi lub algorytmami, a takze
potrzebe podjecia krokéw w celu ograniczenia tego ryzyka.

Szyfrowanie odgrywa zasadnicza role w zapewnieniu solidnego cyberbezpieczenstwa
1 skutecznej ochrony praw podstawowych, takich jak prawo do prywatnosci, w tym
poufnosci komunikacji, oraz ochrony danych osobowych, a takze w zapewnieniu zaufania
do ustug iproduktéw opartych na technologiach szyfrowania, takich jak rozwigzania
w zakresie tozsamos$ci cyfrowej. Jednocze$nie szyfrowanie moze rdwniez zostac
wykorzystane do ukrywania przestgpstw przed organami $cigania i organami wymiaru
sprawiedliwosci, co utrudnia dochodzenie, wykrywanie i §ciganie. Panstwa cztonkowskie
wchodzace w sklad Rady wezwaly do przyjecia rozwigzan, ktdore umozliwiag organom
scigania 1 organom wymiaru sprawiedliwosci uzyskanie zgodnego z prawem dostepu do
elektronicznego materiatu dowodowego, przy pelnym poszanowaniu prywatnosci, ochrony
danych igwarancji sprawiedliwego procesu®. Komisja bedzie wspotpracowaé
z panstwami cztonkowskimi w celu okreslenia rozwigzan prawnych, operacyjnych
1 technicznych umozliwiajacych zgodny z prawem dost¢p do informacji elektronicznych
w zaszyfrowanych §rodowiskach, ktore zapewniajg bezpieczenstwo lacznosci.

Praktyczne kroki w tym kierunku obejmujg platforme deszyfrujaca w Europolu, ktora ma
pomodc organom $cigania w uzyskaniu zgodnego z prawem dostgpu do zaszyfrowanych
informacji  zawartych  w urzadzeniach  skonfiskowanych w trakcie postepowan
przygotowawczych®.  Europejska grupa ds. szkolenia iedukacji w zakresie
cyberprzestgpczosci opracowata pilotazowe moduty szkoleniowe, ktore zostang
wykorzystane w pracach Agencji ds. Szkolenia w Dziedzinie Scigania (CEPOL).
W panstwach cztonkowskich utworzono sie¢ punktow wiedzy specjalistycznej w zakresie

80 COM(2020) 65.

81 Odpowiednio 90 % i 87 % respondentdéw uwaza te obawy za wazne lub bardzo wazne.

62 COM(2019) 168.

6 ST 13084 2020 — Rezolucja Rady w sprawie szyfrowania — Bezpieczenstwo dzieki szyfrowaniu
i bezpieczenstwo pomimo szyfrowania.

Ten projekt o warto§ci 6 mIin EUR jest rowniez objety wsparciem ze strony Wspolnego Centrum
Badawczego Komisji.
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szyfrowania w celu wymiany najlepszych praktyk iwiedzy specjalistycznej oraz
wspierania rozwoju zestawu narze¢dzi technicznych 1 praktycznych.

System cyfrowej wymiany elektronicznego materialu dowodowego bedzie stanowit
narzedzie bezpiecznej, szybkiej i skutecznej transgranicznej wymiany europejskich
nakazow dochodzeniowych, wnioskéw o wzajemna pomoc i elektronicznych materialow
dowodowych . Nalezy go stopniowo ulepszac i rozszerza¢ na inne instrumenty wspotpracy
sadowej w sprawach karnych, ajego przyszly zakres zostanie okreslony we wniosku
ustawodawczym w sprawie transformacji cyfrowej procedur wspotpracy sadowej
zaplanowanym na 2021 r.%°

3. Zwalczanie nielegalnych tresci w internecie

Radykalizacja prowadzaca do brutalnego ekstremizmu i terroryzmu to zjawisko
wielowymiarowe 1 transgraniczne, ktore zyskato na szybkim rozwoju internetu. Internet
nadal stuzy do radykalizacji i werbowania 0s6b znajdujacych si¢ w trudnej sytuacji.
W lipcu dziatajaca w ramach Europolu unijna jednostka ds. zglaszania podejrzanych tresci
w internecie usunela 2 000 linkow do tresci o charakterze terrorystycznym — w tym
podrecznikdéw 1 samouczkdw na temat przeprowadzania atakéw. Dowody na to, Ze internet
odgrywa rol¢ w radykalizacji postaw i rozglaszaniu informacji na temat przestgpstw
popetnionych przez osoby uczestniczace w atakach we Francji i w Austrii, jeszcze bardziej
podkreslaja potrzebg istnienia jasnych ram legislacyjnych shuzacych zapobieganiu
rozpowszechniania treSci o charakterze terrorystycznym w internecie, przy jednoczesnym
utrzymaniu skutecznych zabezpieczen w zakresie ochrony praw podstawowych.
W ostatnich tygodniach nabraly tempa negocjacje migdzy Parlamentem Europejskim
aRada w sprawie proponowanego rozporzadzenia w sprawie tresci o charakterze
terrorystycznym  w internecie®®. Aby rozwigzaé problem treSci o charakterze
terrorystycznym, w tym tresci przyczyniajacych si¢ do radykalizacji, negocjacje te musza
koniecznie zakonczy¢ si¢ ustanowieniem, w szczeg6lnosci, nowego 1 skutecznego
instrumentu operacyjnego obejmujacego nakazy usuni¢cia stuzace do transgranicznego
usuwania treSci o charakterze terrorystycznym w terminie do godziny od otrzymania
takiego nakazu.

Jednoczesnie Forum UE ds. Internetu nadal peini role katalizatora dzialan, stanowiac
istotng platformg wspotpracy panstw cztonkowskich 1ibranzy w celu zapobiegania
rozprzestrzenianiu si¢ tresci o charakterze terrorystycznym w internecie i przeciwdziatania
wptywowi radykalizujacych przekazoéw. Forum pracuje nad opracowaniem wykazu
referencyjnego symboli i grup zakazanych w panstwach czlonkowskich, ktéry mozna by
wykorzysta¢ do ksztattowania polityki moderacji tresci na platformie.

Forum UE ds. Internetu rozszerza zakres swoich dzialan, aby obja¢ nim réwniez
niegodziwe traktowanie dzieci w internecie w celach seksualnych. Forum zapewni
réwniez wspdlng przestrzen stuzaca do wymiany najlepszych praktyk i identyfikacji
przeszkéd, na jakie napotykaja zaréwno podmioty prywatne, jak 1 publiczne, aby
zwigkszy¢ wzajemne zrozumienie i wspdlnie poszukiwaé rozwigzan. Umozliwia ono
rowniez koordynacje polityczng na wysokim szczeblu w celu maksymalnego zwigkszenia
skuteczno$ci 1 efektywnos$ci dziatan. W ramach Forum UE ds. Internetu, w sktad ktoérego
wchodzg przedstawiciele $Srodowisk akademickich, przemystu, organow publicznych

65 Komunikat w sprawie transformacji cyfrowej wymiaru sprawiedliwosci w UE, COM(2020) 710, z dnia 2
grudnia 2020 r.
% COM(2018) 640.
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1 organizacji spoteczenstwa obywatelskiego, stworzono techniczny proces ekspercki
majacy na celu okreslenie i wstepng oceng mozliwych rozwigzan technicznych stuzacych
wykrywaniu 1 zglaszaniu przypadkéw niegodziwego traktowania dzieci w celach
seksualnych w ramach pelni szyfrowanej komunikacji elektronicznej. Takie rozwigzania
techniczne nie powinny oslabia¢ szyfrowania. Podej$cie to stanowi uzupetnienie innych
elementéw zwalczania niegodziwego traktowania dzieci w celach seksualnych zaréwno
w internecie, jak i poza nim, jak opisano powyzej.

Komisja kontynuowata réwniez dzielenie si¢ unijng wiedzg fachowg i doswiadczeniem
w ramach niezaleznego komitetu doradczego bedacego cze$cia nowo utworzonego
Globalnego Internetowego Forum Przeciwdzialania Terroryzmowi oraz w ramach
wspolprzewodniczenia, wraz zfirmg Microsoft, grupie roboczej ds. reagowania
kryzysowego. Wraz z Europolem Komisja w dalszym ciggu wspierala panstwa
cztonkowskie we wdrazaniu unijnego protokolu kryzysowego. W dniu 23 listopada
2020 r. unijna jednostka ds. zglaszania podejrzanych tresci w internecie zorganizowala
drugie ¢wiczenie symulacyjne, ktérego celem bylo przygotowanie wytycznych majacych
poprawi¢ reagowanie operacyjnego 1koordynacje¢ w czasie rzeczywistym migdzy
panstwami cztonkowskimi i dostawcami ustug online.

W czerwcu 2020 r. Komisja opublikowata wyniki ostatniego monitorowania wdrazania
Kodeksu postepowania w zakresie zwalczania nielegalnego nawolywania do
nienawisci w internecie®’. Wynika z nich, ze przedsiebiorstwa informatyczne — $rednio —
sprawdzaja 90 % zgloszonych tresci w ciggu 24 godzin i usuwajg 71 % tresci uznanych za
nielegalne nawolywanie do nienawiSci. Stwierdzono jednak réwniez niedociggnigcia
w zakresie przejrzystosci i informacji zwrotnej dla uzytkownikow. Doswiadczenia zdobyte
podczas wdrazania kodeksu postgpowania w ciggu ostatnich czterech lat wykorzystano
roéwniez w rozwazaniach na temat sposobow rozwigzania problemu nielegalnych tresci
w internecie przy jednoczesnym zapewnieniu ochrony wolno$ci wypowiedzi w ramach
przygotowywanego wniosku dotyczacego aktu prawnego o uslugach cyfrowych.
W oredziu o stanie Unii z 2020 r. przewodniczaca von der Leyen zapowiedziata rowniez,
ze do konca 2021 r. Komisja zaproponuje rozszerzenie wykazu przestepstw na szczeblu
UE zawartego wart. 83 ust. 1 TFUE o przestgpstwa znienawisci 1 przestepstwa
nawolywania do nienawisci®®.

4. ZagroZenia hybrydowe

Uznajac zmieniajacy si¢ charakter zagrozen hybrydowych, Rada ustanowila w lipcu
2019r. Horyzontalng Grupe Robocza ds. Wzmacniania  Odpornosci
i Przeciwdzialania Zagrozeniom Hybrydowym. Jej glownym celem jest wspieranie
strategicznej 1 horyzontalnej koordynacji migdzy panstwami cztonkowskimi w dziedzinie
odporno$ci panstwa i spoteczenstwa, atakze poprawa komunikacji strategicznej
1 zwalczanie dezinformacji. Prace obejmowaty dziatania nastepcze w zwigzku z badaniami
na temat zagrozen hybrydowych®®, jak rowniez analize po$wiecong w szczegdlnosci
kwestiom zagrozen hybrydowych i dezinformacji w sgsiadujacych krajach partnerskich.

7 https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-

xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_pl

Przedstawiono je bardziej szczegélowo rowniez w strategii na rzecz rownosci osob LGBTIQ na lata
2020-2025 (COM(2020) 698).

Dzialanie 1, Wspoélne ramy dotyczace przeciwdziatania zagrozeniom hybrydowym z 2016 r., zob.
JOIN/2016/018.
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Dziatalno$¢ Horyzontalnej Grupy Roboczej przedstawiono w sprawozdaniu rocznym
przyjetym w dniu 14 wrzesnia 2020 r.

W grudniu 2019 r. Rada przyjeta konkluzje w sprawie dodatkowych wysitkéw na rzecz
zwiekszenia odpornosci i zwalczania zagrozen hybrydowych”, w ktérych wezwata do
przyjecia kompleksowego podej$cia do bezpieczenstwa i przeciwdziatania zagrozeniom
hybrydowym, wymagajacego prowadzenia prac we wszystkich odno$nych sektorach
polityki w bardziej strategiczny, skoordynowany i spojny sposdb. W lipcu 2020 r. podjeto
dwa kluczowe dziatania nastepcze. Po pierwsze, stuzby Komisji i ESDZ przygotowaty
wykaz dzialan i dokumentéw dotyczacych reakcji UE na zagrozenia hybrydowe’'.
Wykaz zawiera ogélny spis dzialan zwigzanych z przeciwdziataniem zagrozeniom
hybrydowym na poziomie UE oraz odpowiadajacych im dokumentéw programowych.
Stanowi on punkt wyjscia do stworzenia platformy internetowej o ograniczonym dostepie
stanowigcej punkt kompleksowej obstugi w odniesieniu do wszystkich dzialan zwigzanych
z zagrozeniami hybrydowymi, dokumentéw programowych i legislacyjnych, a takze
odpowiednich badan. Po drugie, w ostatnim rocznym sprawozdaniu w sprawie
przeciwdzialania zagrozeniom hybrydowym’? przeanalizowano wdrazanie obejmujace
kwestie orientacji sytuacyjnej, budowania odpornosci, gotowos$ci ireagowania
kryzysowego, atakze wspOlpracy mig¢dzynarodowej, w szczegodlnosci wspotpracy UE i
NATO w zakresie przeciwdzialania zagrozeniom hybrydowym. Chociaz w sprawozdaniu
odnotowano pewne postepy w zakresie koordynacji na szczeblu UE, bezprecedensowa
skala i r6znorodno$¢ zagrozen hybrydowych wymaga obecnie podjecia dalszych krokow
na szczeblu UE w celu ptynnego polaczenia wymiaru zewngtrznego i wewngtrznego oraz
wsparcia wysitkow panstw czitonkowskich na rzecz przeciwdzialania zagrozeniom
hybrydowym i wzmocnienia ich odpornosci.

Jednoczesnie trwaja prace nad wdrozeniem $rodkoéw okres§lonych w nowej strategii
w zakresie bezpieczenstwa w celu uwzglednienia zagrozen hybrydowych w gléwnym
nurcie ksztaltowania polityki, opracowania platformy internetowej o ograniczonym
dostepie, ustanowienia wyjsciowych pozioméw odpornosci sektorowej, a takze
usprawnienia przeptywu informacji, aby jeszcze bardziej zwigkszy¢ orientacje
sytuacyjng’®. Podstawe tych prac stanowi Komérka UE ds. Syntezy Informacji
0 Zagrozeniach Hybrydowych ustanowiona w ramach Centrum Analiz Wywiadowczych
UE (INTCEN), ktora pozostaje centralnym punktem UE do spraw oceny zagrozen
hybrydowych. Komorka opracowata juz ponad 180 pisemnych sprawozdan na temat
zagrozen hybrydowych i zagrozef dla cyberbezpieczenstwa. Jednym z projektéw Komorki
ds. Syntezy Informacji o Zagrozeniach Hybrydowych jest analiza tendencji w zakresie
zagrozen hybrydowych™, ktora jest Zrodtem danych dotyczacych nastepujacych
zagadnien: cykliczna analiza dziatan hybrydowych prowadzonych przez nowe podmioty;

70 Konkluzje Rady 14972/19.

I SWD(2020) 152, wspdlny dokument roboczy stuzb, Wykaz dziatah stuzacych zwickszeniu odpornosci na
zagrozenia hybrydowe i przeciwdziataniu im.

SWD(2020) 153, wspdlny dokument roboczy stuzb, Sprawozdanie w sprawie wdrazania wspolnych ram
dotyczacych przeciwdzialania zagrozeniom hybrydowym z 2016 r. oraz wspdlnego komunikatu z 2018 r.
w sprawie zwigkszenia odpornosci i wzmocnienia zdolnos$ci reagowania na zagrozenia hybrydowe.

Na przyktad w dniu 26 listopada 2020 r. Wspdlne Centrum Badawcze zaproponowato nowe ramy majace
na celu zwigkszenie $wiadomo$ci na temat zagrozen: https://ec.europa.eu/jrc/en/news/jre-framework-
against-hybrid-threats

Analiza tendencji w zakresie zagrozen hybrydowych to narzedzie przeznaczone do stosowania wraz
z systemami krajowymi w celu monitorowania skali 1iintensywnosci zagrozen hybrydowych
w dziedzinach: politycznej/dyplomatycznej, wojskowej, gospodarczej, informacyjnej, wywiadowczej,
cybernetycznej, spolecznej, energetycznej i infrastrukturalnej.
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obce dziatania wywiadowcze przeciwko panstwom cztonkowskim, instytucjom, partnerom
1 interesom UE oraz hybrydowe wykorzystywanie pandemii COVID-19 przez podmioty
panstwowe i niepanstwowe.

Wspolpraca UE-NATO (na podstawie kompleksowych ram przewidzianych we
wspolnych deklaracjach z Warszawy iz Brukseli z2016r. 12018 r.) stata si¢ jeszcze
bardziej intensywna, co podkreslono w pigtym sprawozdaniu z postgpu prac z czerwca
2020 r., iobjela kontakty miedzy personelem organizacji oraz konkretne rezultaty
w dziedzinie zagrozen hybrydowych, cyberobrony ibudowania zdolnosci’>. Nalezy
koniecznie opracowaé jednolita metodyke dla wszystkich sektoréw na potrzeby prac nad
wyjsciowymi poziomami odpornosci na zagrozenia hybrydowe, aby ograniczy¢ ryzyko
rozdrobnienia i powielania polityk, narzedzi i dzialan. We wspolprace te zaangazowane
bylo réwniez Europejskie Centrum Doskonatosci ds. Zwalczania Zagrozen Hybrydowych
w Helsinkach. Wspotprace z NATO zintensyfikowano podczas kryzysu zwigzanego z
COVID-19, m.in. w zakresie dezinformacji zwigzane] z pandemig i przeciwdziatania
wrogim dziataniom informacyjnymi.

Ogolnie rzecz bioragc, pandemia COVID-19 uwidocznita szybko zmieniajace si¢
zagrozenia zwigzane z dezinformacja irzeczywiste zagrozenie dla zycia ludzkiego’.
W dniu 10 czerwca 2020 r. Komisja i wysoki przedstawiciel przyj¢li wspolny komunikat
w sprawie zwalczania dezinformacji na temat COVID-1977, aby wskaza¢ konkretne
zagrozenia zwigzane z dezinformacja wokol COVID-19 oraz dziatania, jakie nalezy
podjaé. Wiazato si¢ to z podjeciem dzialan przez gtowne platformy internetowe w celu
opracowania strategii przeciwdzialania tym zagrozeniom oraz z intensyfikacja
monitorowania dziatan platform, jak réwniez ze specjalng wspotpraca za posrednictwem
zarzadzanego przez ESDZ systemu wczesnego ostrzegania. Pandemia spowodowala
wzmozenie staran na rzecz rozwigzania problemu dezinformacji izwigkszenia
swiadomos$ci spolecznej. W pierwszej potowie 2020 r. w publicznej bazie danych
EUvsDisinfo dotyczacej przypadkéw dezinformacji dodano 1 963 nowych przypadkow
dezinformacji prokremlowskiej, zczego blisko jedna trzecia dotyczyta infodemii
zwigzane] z COVID-19. Od potowy marca do konca kwietnia 2020 r. stron¢ odwiedzato
ponad 10 000 os6b dziennie, aogoélna liczba odwiedzajacych wzrosta 0400 %
w porownaniu z tym samym okresem w 2019 r. Reakcja UE obejmowata ukierunkowane
kampanie informacyjne’® i udzielanie sprawdzonych informacji na temat pandemii.

Zdobyte doswiadczenie wykorzystano przy opracowywaniu europejskiego planu
dzialania na rzecz demokracji przyjetego w dniu 2 grudnia 2020 r.”” W planie tym
okreslono kluczowe kroki majace na celu wzmocnienie odpornosci unijnej struktury
demokratycznej dzigki wspieraniu wolnych 1uczciwych wybordéw, rozwigzywaniu
problemow, zktorymi zmagaja si¢ wolne 1niezalezne media, oraz zwalczaniu

7> Wspolprace miedzy personelem w dziedzinie cyberbezpieczefistwa i cyberobrony dodatkowo

zintensyfikowano dzigki pracom dotyczacym spojnych koncepcji idoktryn, ¢wiczeniom, wymianie
informacji i wzajemnym briefingom.

Rzeczywiste konsekwencje obejmowaty podpalenia infrastruktury telekomunikacyjnej i wprowadzajace
w btad informacje na temat zdrowia, ktére miaty bezposrednie skutki.

77 JOIN(2020) 8, wspolny komunikat, Walka z dezinformacjg wokoét COVID-19 — dajemy doj$¢ do glosu
faktom.

Na przyklad rozpoczeto kampani¢ ,,Pomysl, zanim udostgpnisz” (,,Think before you share”) w celu
zapewnienia porad dotyczacych sposobu ograniczania rozprzestrzeniania si¢ dezinformacji wsrod
miodych odbiorcow is$rodowisk opiniotworczych w krajach Partnerstwa Wschodniego UE, ktora
wyswietlono na platformach mediow spoteczno$ciowych ponad 500 000 razy.

7 COM(2020) 790.
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dezinformacji. Ten ostatni aspekt przewiduje wykorzystanie planu dziatania na rzecz
zwalczania dezinformacji z 2018 r.3° jako podstawy zintensyfikowanej dziatalnoéci UE na
rzecz przeciwdzialania dezinformacji oraz opracowania sposobu zaangazowania
kluczowych zainteresowanych stron w ramach spoleczenstwa obywatelskiego, jak rowniez
sektora prywatnego. Wymaga rowniez podjgcia dalszych dzialan zwigzanych z kodeksem
postepowania w zakresie zwalczania dezinformacji po przeprowadzeniu we wrzesniu
2020 r. oceny skutecznoéci kodeksu®!'. Kodeks stanowi wazny i konieczny etap na drodze
do utworzenia bardziej przejrzystego i rozliczalnego ekosystemu platform internetowych,
ale bylby bardziej skuteczny, gdyby definicje byty bardziej ujednolicone i wdrazane
W spojniejszy sposob oraz gdyby podjeto wigcej dziatan w okreslonych obszarach, takich
jak mikrotargetowanie. Innym kluczowym narz¢dziem, ktérym obecnie dysponuje UE, jest
Europejskie Obserwatorium Mediow Cyfrowych, ktére rozpoczglto dziatalnos$c
w czerwcu 2020 r. Skupia ono najwazniejsze zainteresowane strony zajmujace si¢ kwestig
dezinformacji, w tym weryfikatoréw informacji i pracownikow naukowych.

IV OCHRONA EUROPEJCZYKOW PRZED TERRORYZMEM I
PRZESTEPCZOSCIA ZORGANIZOWANA

1. Terroryzm i radykalizacja postaw

Ostatnie ataki po raz kolejny pokazaty, ze zagrozenie terrorystyczne w UE jest nadal
wysokie. W dniu 16 pazdziernika 2020 r. w Conflans-Sainte-Honorine zamordowano
nauczyciela, a w dniu 29 pazdziernika w kosciele Notre-Dame w Nicei zabito trzy osoby.
W dniu 2 listopada w Wiedniu w wyniku ataku terrorystycznego zginely cztery osoby, a 23
osoby zostaly ranne. W dniu 13 listopada Rada przyj¢ta wspdlng deklaracje ministrow
spraw wewnetrznych UE w sprawie ostatnich atakow terrorystycznych we Francji
iw Austrii®?. Te ostatnie ataki inspirowane przez dzihadystow zbiegaja si¢ z rosngcym
zagrozeniem ze strony brutalnych prawicowych ekstremistow 1 innych form terroryzmu.

Aby bardziej wesprze¢ panstwa czlonkowskie w walce z terroryzmem i radykalizacja,
Komisja przyjmuje dzi$ agende antyterrorystyczng dla UE®. Agenda ta opiera si¢ na
istniejacej polityce 1 instrumentach 1 wzmocni ramy UE w celu dalszej poprawy w zakresie
przewidywania  zagrozen iryzyka, zapobiegania  radykalizacji 1 brutalnemu
ekstremizmowi, ochrony ludzi 1 infrastruktury, wtym dzigki zabezpieczeniu granic
zewnetrznych oraz przeprowadzaniu skutecznych dziatan nast¢gpczych po atakach.
Przedstawiono w niej rowniez dalsze dziatania na rzecz poprawy egzekwowania prawa
1 wspolpracy sadowej oraz wykorzystania technologii 1 wymiany istotnych informacji
w ramach UE, w tym z osobami przeprowadzajacymi kontrole na granicach zewngtrznych.
Kluczowe znaczenie ma nadal wdrazanie 1 egzekwowanie przepisow.

Istotnym elementem zwalczania terroryzmu jest zapobieganie. Dziatania UE w dziedzinie
zapobiegania radykalizacji postaw opierajg si¢ na solidnym doswiadczeniu zdobytym
dotychczas w zakresie wspierania osOb dzialajacych na pierwszej linii i1 decydentow.
W dniu 24 listopada Komisja przyjeta nowy plan dzialania na rzecz integracji
i wlaczenia spolecznego®. Niezwykle istotnym elementem zwalczania radykalizacji jest

80 JOIN(2018) 36, wspélny komunikat, Plan dziatania na rzecz zwalczania dezinformacji.

81 SWD(2020) 180.

8 Wspdlne o$wiadczenie unijnych ministrow spraw wewnetrznych w sprawie ostatnich atakow
terrorystycznych w Europie, 13.11.2020, 12634/20.

8 COM(2020) 795.

8 COM(2020) 758.

19



wzmozenie dziatan na rzecz zblizenia spoleczno$ci. Spoteczenstwo, ktore jest bardziej
spojne 1integracyjne, moze pomodc W zapobieganiu rozprzestrzeniania si¢ ideologii
ekstremistycznych, ktére moga prowadzi¢ do terroryzmu i brutalnego ekstremizmu.
Wsparcie na rzecz sieci upowszechniania wiedzy o radykalizacji postaw obejmuje
kolejng umowe na kwote 30 mln EUR od stycznia 2020 r. na kolejne cztery lata
obejmujgcg pomoc dla osob dziatajacych w terenie, atakze dodatkowe wsparcie dla
decydentow i1naukowcoOw. Te iinne instrumenty, takie jak Forum UE ds. Internetu,
umozliwia Komisji zajecie si¢ dziataniami priorytetowymi wskazanymi w ramach
kierunkow strategicznych na 2021 r. dotyczacych skoordynowanego podejscia UE do
zapobiegania radykalizacji postaw, opracowanych wspolnie z panstwami cztonkowskimi.
Uzupetniaja je dzialania w ramach agendy antyterrorystycznej dla UE, majace na celu
przeciwdziatanie ideologiom ekstremistycznym w internecie, zintensyfikowanie dziatan
prowadzonych w zakladach karnych oraz w zakresie resocjalizacji i reintegracji, w tym
dotyczacych zagranicznych bojownikoéw terrorystycznych, a takze zwiekszenie wsparcia
dla podmiotow lokalnych i budowanie bardziej odpornych spotecznosci.

Przyjeta w marcu 2017 r. dyrektywa w sprawie zwalczania terroryzmu® jest gtéwnym
instrumentem wymiaru sprawiedliwosci w sprawach karnych na szczeblu UE stuzacym do
zwalczania terroryzmu. W dyrektywie okreslono minimalne standardy dotyczace
definiowania przestgpstw terrorystycznych izwigzanych z terroryzmem oraz sankcji,
jednoczesnie zapewniajac ofiarom terroryzmu prawo do ochrony, wsparcia i pomocy.
W dniu 30 wrzeénia 2020 r. Komisja przyjela sprawozdanie 3°dotyczace oceny $rodkow,
ktore panstwa cztonkowskie wprowadzily celem wykonania dyrektywy. Stwierdzono
w nim, ze transpozycja do prawa krajowego przyczynita si¢ do zaostrzenia podejscia do
terroryzmu stosowanego w systemach wymiaru sprawiedliwosci w sprawach karnych
w panstwach cztonkowskich oraz wzmocnienia praw przystugujacych ofiarom terroryzmu,
ale pozostaja pewne luki. Na przyklad nie wszystkie panstwa czlonkowskie uznaja
w swoim prawie krajowym za przestepstwa wszystkie czyny wymienione w dyrektywie
jako przestgpstwa terrorystyczne, a takze nie wszystkie wprowadzily przepisy majace na
celu uznanie za przestepstwo podrézy w celach terrorystycznych oraz nie wszystkie
odniosty si¢ do problemu finansowania terroryzmu, jak réwniez udzielania wsparcia
ofiarom. Sprawozdanie z oceny dyrektywe zostanie przyjete w pdzniejszym okresie
w2021 r.

UE kontynuuje dzialania majace na celu wspieranie panstw czlonkowskich
w uniemozliwianiu terrorystom dost¢pu do srodkow stuzacych do przeprowadzania atakow
1 pomoc we wdrazaniu przepisoOw. Przyjete w czerwcu 2019 r. rozporzadzenie w sprawie
wprowadzania do obrotu i stosowania prekursoréw materialéw wybuchowych®’ zacznie
obowigzywa¢ od dnia 1 lutego 2021 r. Aby pomdc organom krajowym i sektorowi
prywatnemu w wykonywaniu rozporzadzenia, Komisja opublikowata w czerwcu 2020 r.
szereg wytycznych®®. Ponadto w czerwcu 2020 r. Komisja stworzyta program® shuzacy do
monitorowania wynikow, rezultatow i skutkow rozporzadzenia.

85 Dyrektywa (UE) 2017/541.

8 COM(2020) 619.

87 Rozporzadzenie (UE) 2019/1148.

88  Zawiadomienie Komisji — Wytyczne dotyczace wykonania rozporzadzenia (UE) 2019/1148 w sprawie
wprowadzania do obrotu istosowania prekursorow materialow wybuchowych, Dz.U. C 210/1
7 24.6.2020.

8 SWD(2020) 114 final.
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W listopadzie 2019 r. Komisja wezwala panstwa cztonkowskie do oceny realizacji planu
dziatania z2017r. na rzecz zwigkszania gotowosci na wypadek chemicznych,
biologicznych, radiologicznych i jadrowych zagrozen dla bezpieczenstwa®. Ogolnie
stwierdzono, ze wickszo$¢ dziatan wdrozono. Na poczatku 2020 r. Komisja przygotowata
we wspotpracy z ekspertami krajowymi wykaz chemikaliow wysokiego ryzyka budzacych
obawy. Stanowito to podstaw¢ do nawigzania wspdlpracy z producentami sprzgtu w celu
poprawy zdolnosci w zakresie wykrywania. Niedawno Komisja rozpoczeta badanie
dotyczace mozliwosci ograniczenia dostepnosci niektorych z tych chemikaliow. Trwaja
réwniez prace w ramach Unijnego Mechanizmu Ochrony Ludno$ci oraz rozmowy
z panstwami cztonkowskimi na temat dodatkowych zdolnos$ci reagowania w zwigzku
z zagrozeniami CBRJ w dziedzinie odkazania, wykrywania, nadzoru i monitorowania,
a takze sktadowania.

W dniu 12 pazdziernika 2020 r. Rada podjela decyzje o przedluzeniu obowigzywania
systemu sankcji ograniczajacych rozprzestrzenianie i stosowanie broni chemicznej o rok’!,
umozliwiajac UE natozenie $§rodkow ograniczajacych na osoby i podmioty zaangazowane
W opracowywanie 1 stosowanie broni chemicznej. W dniu 14 pazdziernika 2020 r. Rada
natozyta $srodki ograniczajace na sze$¢ oséb fizycznych i jeden podmiot zamieszanych
w probe zabdjstwa Aleksieja Nawalnego, ktorego otruto toksycznym Srodkiem
paralityczno-drgawkowym z grupy ,,nowiczok” w dniu 20 sierpnia 2020 r. w Rosji’>.

Do identyfikacji siatek terrorystycznych niezbedne sa rowniez informacje finansowe,
poniewaz terrory$ci potrzebuja $rodkow finansowych do przemieszczania si¢, szkolenia
i zakupu sprzetu, a dzialania w zakresie przeciwdzialania finansowaniu terroryzmu
stanowig kluczowy element postgpowan w sprawach dotyczacych terroryzmu. Do
najwazniejszych kwestii nalezg pelne wykorzystanie istniejacych narzedzi i danych
wywiadowczych, wilasciwe wdrozenie standardow uzgodnionych na szczeblu
migdzynarodowym oraz stawienie czola zmieniajagcym si¢ wyzwaniom zwigzanym
z nowymi technologiami i platformami mediéw spotecznoéciowych®® (zob. ponizej).

Celem atakow terrorystycznych byta ipozostaje sie¢ transportowa. Dziatania UE
obejmuja podejécie do ochrony sektora lotniczego oparte na ocenie ryzyka®. Powaznym
zagrozeniem dla lotnictwa cywilnego sa strefy konfliktu, przy czym zasadnicze znaczenie
dla ograniczenia ryzyka ma wymiana informacji i ocen ryzyka®. Unijny system ostrzezeh
o ocenie ryzyka dotyczacego stref konfliktu uznano za najlepsza praktyke,
a migdzynarodowe normy w zakresie wymiany informacji witaczono do prawodawstwa
UE®. Dzigki do$wiadczeniom zdobytym w dziedzinie lotnictwa cywilnego Komisja
rozszerzyla podejScie oparte na ocenie ryzyka na inne rodzaje transportu. Wdrazanie

% COM(2017) 610 final.

1 Decyzja Rady (WPZiB) 2020/1466 zdnia 12 pazdziernika 2020 r. zmieniajaca decyzje (WPZiB)
2018/1544.

2 Decyzja Rady (WPZiB) 2020/1482 z dnia 14 pazdziernika 2020 r. i rozporzadzenie wykonawcze Rady

(UE) 2020/1480.

Zgodnie z ustaleniami UE z listopada 2019 r. poczynionymi na konferencji ministerialnej ,,No Money For

Terror” w sprawie przeciwdziatania finansowaniu terroryzmu, ktorej gospodarzem byta Australia.

Zintegrowany proces przeprowadzania oceny ryzyka w zakresie ochrony lotnictwa w UE stanowi

wsparcie w procesie podejmowania decyzji w obszarze bezpieczenstwa lotniczego transportu towarow,

norm ochrony lotnictwa i ryzyka dla lotnictwa cywilnego wynikajacego ze stref konfliktu.

Tragiczne zestrzelenie samolotu linii Ukraine International Airlines, ktorym odbywat si¢ lot 752, w dniu

8 stycznia 2020r. dodatkowo potwierdzilo znaczenie wymiany informacji ioceny ryzyka dla

bezpieczenstwa lotnictwa cywilnego.

% https://eur-lex.europa.euw/legal-content/PL/TXT/PDF/?uri=CELEX:32019R 1583
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unijnego planu dzialania na rzecz bezpieczenstwa kolei’’ znajduje si¢ na zaawansowanym
etapie, przy czym w procesie tym wykorzystuje si¢ wiedz¢ fachowg unijnej platformy
pasazerdw w ruchu kolejowym, specjalnej grupy ekspertoéw ustanowionej przez Komisje.
W sektorze morskim podejscie oparte na ocenie ryzyka jest powszechnie znane
i stosowane, a Komisja wspodlpracuje z panstwami czlonkowskimi i zainteresowanymi
stronami w celu zwigkszenia bezpieczenstwa pasazerow. Kwestie t¢ uwzgledniono
w strategii Unii Europejskiej w zakresie bezpieczenstwa morskiego oraz zwigzanym
znig planie dzialania, zmienionym w2018 r., ktéory roéwniez obejmuje wymiar
bezpieczenstwa i obrony. Okre§lono to w najnowszym sprawozdaniu z realizacji przyjetym
i opublikowanym w dniu 23 pazdziernika 2020 r.”®

Europol za posrednictwem Europejskiego Centrum ds. Zwalczania Terroryzmu
(ECTC) wudziela wsparcia panstwom cztonkowskim w prowadzeniu dochodzen
dotyczacych terroryzmu. Liczba wnioskow o udzielenie wsparcia operacyjnego sktadanych
przez panstwa cztonkowskie do Europejskiego Centrum ds. Zwalczania Terroryzmu nadal
wzrastala i obecnie Centrum to uczestniczy niemal w kazdym powaznym dochodzeniu
w sprawie zwalczania terroryzmu. W 2019 r. Europol wspieral ogotem 632 roéznych
operacji w obszarze zwalczania terroryzmu. Sledczy z panstw cztonkowskich w coraz
wiekszym stopniu cenig t¢ wspotprace — ich poziom zadowolenia wzrost z 8/10 w 2018 r.
do9,1/10 w2019r. W 2019r. Europejskie Centrum ds. Zwalczania Terroryzmu
koordynowato dni wspélnego dzialania tacznie 18 razy®.

Eurojust rowniez udzielit wsparcia w 116 dochodzeniach w sprawie terroryzmu w latach
2019 12020. W wyniku obecnie prowadzonych prac zostanie sporzadzony wniosek
ustawodawczy w sprawie wymiany informacji na temat spraw dotyczacych terroryzmu
transgranicznego na potrzeby rozwoju sadowego rejestru  antyterrorystycznego
uruchomionego w 2019 r.!%, jak réwniez rozszerzenia prac w obszarze prawicowych
1 lewicowych grup ekstremistycznych.

W dniu 30 lipca 2020 r. Rada dokonata ostatniej aktualizacji unijnej listy osob, grup
1 podmiotow podlegajacych $rodkom ograniczajacym majacym na celu zwalczanie
terroryzmu. Najnowsza lista obejmuje 14 0sob 121 podmiotow. Tego samego dnia Rada
natozyta $rodki ograniczajace na jedng osobg¢ objeta systemem sankcji majacych na celu
zwalczanie terroryzmu ISIL (Daisz)/Al-Kaidy. Obecnie system ten, ktorego wazno$¢
przedluzono o jeden rok w dniu 19 pazdziernika 2020 r.!%!, obejmuje pie¢ niezaleznie
umieszczonych osob.

Istotny element polityki zwalczania terroryzmu dotyczy zagrozen, jakie stwarzaja
zagraniczni bojownicy terrorystyczni, obecnie dziatajacy w Syrii i1 Iraku. Przy pelnym
poszanowaniu podstawowe] odpowiedzialno$ci panstw cztonkowskich za te kwestie,
wsparcie 1 koordynacja na poziomie UE pomagaja panstwom czlonkowskim w sprostaniu
wspolnym wyzwaniom: §ciganiu sprawcOw przestepstw terrorystycznych, zapobieganiu

%7 COM(2018) 470 final.

%8 Sprawozdanie stuzb Komisji, Europejskiej Stuzby Dziatan Zewnetrznych i Europejskiej Agencji Obrony
w sprawie realizacji zmienionego planu dzialania dotyczacego strategii Unii Europejskiej w zakresie
bezpieczenstwa morskiego, SWD(2020) 252.

% Roczne skonsolidowane sprawozdanie z dziatalnosci z 2019 r., Europol, 9.6.2020.

100 Administratorem sagdowego rejestru antyterrorystycznego jest Eurojust, ktéry zapewnia catodobowe
wsparcie krajowym organom wymiaru sprawiedliwosci. Tego rodzaju scentralizowane informacje
powinny pomoc prokuratorom w bardziej aktywnej koordynacji i w wykrywaniu podejrzanych lub sieci
bedacych przedmiotem dochodzen w konkretnych sprawach o potencjalnych skutkach transgranicznych.

101 Decyzje Rady (WPZiB) 2020/1132, 2020/1126 i 2020/1516.
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niewykrytym wjazdom do strefy Schengen oraz reintegracji i resocjalizacji powracajacych
zagranicznych bojownikow terrorystycznych. Na przyktad Komisja $cisle wspotpracuje
z panstwami cztonkowskimi i gtownymi krajami partnerskimi, aby zapewni¢ wymiang
dowodoéw gromadzonych w rejonach konfliktow iich skuteczne wykorzystywanie do
identyfikacji, wykrywania na granicach UE 1i$cigania. W memorandum w sprawie
dowodow z rejondéw konfliktow z 2020 .19 opublikowanym przez Eurojust wykazano, ze
chociaz pozyskiwanie takich danych 1izapewnianie, aby spelnialy one kryteria
dopuszczalnosci dowodow, stwarza wiele wyzwan, moga one pomoc w postawieniu 0sob
podejrzanych o terroryzm przed wymiarem sprawiedliwosci.

Komisja utatwia takze prowadzenie dialogu z panstwami cztonkowskimi i podmiotami
prowadzacymi dzialalno$¢ humanitarng w celu przedstawienia kompleksowego
1 faktycznego przegladu sytuacji w obozach w potnocno-wschodniej Syrii, w ktorych
znajduja si¢ cztonkowskie rodzin zagranicznych bojownikdéw terrorystycznych z Europy.
Szczegbdlng uwage poswigca si¢ sytuacji dzieci przebywajacych w obozach syryjskich.
Komisja pomaga panstwom cztonkowskim rowniez w wymianie do§wiadczen dotyczacych
krajowych $rodkéw 1 mechanizmow stuzacych lepszemu zarzadzaniu resocjalizacjg
i reintegracja powracajacych zagranicznych bojownikow terrorystycznych, a takze dzieci.
Ponadto sie¢ upowszechniania wiedzy o radykalizacji postaw prowadzi wizyty studyjne
iudziela zindywidualizowanych porad wcelu lepszego sprostania wyzwaniom
dotyczacym skazanych osob powracajacych, w szczegdlnosci po zwolnieniu z zaktadu
karnego, jak réwniez roli rodzin i spolecznosci lokalnych w staraniach na rzecz
reintegracji.

Partnerstwa i wspolpraca z panstwami trzecimi i partnerami z sgsiedztwa UE na rzecz
zwalczania terroryzmu réwniez ma zasadnicze znaczenie dla zwigkszenia bezpieczenstwa
w UE ilepszego powigzania wewnetrznego i zewnetrznego wymiaru unijnej polityki
bezpieczenstwa. Rada zaapelowata o dalsze wzmocnienie zaangazowania UE w dzialania
zewnetrzne w zakresie zwalczania terroryzmu'® z naciskiem na Batkany Zachodnie,
Afryke Potnocng 1 Bliski Wschod, Sahel, Rog Afryki i Azje. Prace te sa prowadzone przy
pelnym wykorzystaniu narzedzi z zakresu dzialan zewngtrznych, w tym dialogéw na
wysokim szczeblu dotyczacych zwalczania terroryzmu oraz sieci 17 ekspertow ds.
bezpieczenstwa izwalczania terroryzmu'® rozmieszczonych w delegaturach Unii,
ktérzy nieustannie udzielaja wsparcia, ulatwiajac wspolprace ipromujac budowanie
zdolnos$ci. Obecnie rozwaza si¢ mozliwos¢ wzmocnienia 1 rozszerzenia tej siecl.

We wspdlnym planie dziatania dla Balkanéw Zachodnich w zakresie zwalczania
terroryzmu z 2018 r. 1towarzyszacych mu porozumieniach dwustronnych zawartych
w2019 r. zkazdym z partnerow'® skoncentrowano si¢ na regionie o zasadniczym
znaczeniu dla realizacji wspolnych celow z zakresu bezpieczenstwa 1 ochronie osob
mieszkajacych w UE. Podczas Forum ministerialnego UE-Batkany Zachodnie dotyczacego
wymiaru sprawiedliwosci 1spraw wewnetrznych w dniu 22 pazdziernika 2020 r. UE

192 https://www.eurojust.europa.eu/eurojust-memorandum-battlefield-evidence-0

103 Konkluzje Rady (8868/20) w sprawie dzialan zewnetrznych UE w zakresie przeciwdziatania
terroryzmowi i brutalnemu ekstremizmowi oraz zwalczania tych zjawisk (16 czerwca 2020 r.).

104 W Algierii, Bo$ni i Hercegowinie (ekspert regionalny dla Balkanéw Zachodnich), w Czadzie (ekspert
regionalny dla Sahelu), w Etiopii (urzgdnik tgcznikowy przy Unii Afrykanskiej), w Indonezji (ekspert
regionalny dla Azji Potudniowo-Wschodniej i urzg¢dnik facznikowy przy Forum Regionalnym ASEAN),
w Iraku, Jordanii, Kenii (ekspert regionalny dla Rogu Afryki), w Kirgistanie (ekspert regionalny dla Azji
Srodkowej), w Libanie, Libii, Maroku, Nigerii, Pakistanie, Arabii Saudyjskiej, Tunezji i Turcji.

105 Serbia, Macedonia Pénocna, Bosnia i Hercegowina, Kosowo*, Albania i Czarnogora.
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http://www.eurojust.europa.eu/press/Documents/2020-09-14-Eurojust-Memorandum-on-Battlefield-Evidence.pdf
http://www.eurojust.europa.eu/press/Documents/2020-09-14-Eurojust-Memorandum-on-Battlefield-Evidence.pdf

1 Batkany Zachodnie potwierdzity swoje zobowigzanie do realizacji celow okreslonych we
wspolnych planach dziatania po 2020 r.'% Wspotpraca z Balkanami Zachodnimi obejmuje
zarzadzanie trwajacymi powrotami zagranicznych bojownikdéw terrorystycznych
icztonkow ich rodzin, atakze dalszg integracje w ramach dzialan na rzecz
przeciwdziatania radykalizacji postaw. UE podtrzymuje réwniez regularng wspotprace
w zakresie zwalczania terroryzmu z Bliskim Wschodem, Afryka Poélnocng i Azja
Srodkowa'®’. Wspolpraca z Azja Srodkowa koncentruje sic na niwelowaniu zagrozen
chemicznych, biologicznych, radiologicznych i jadrowych. W dniu 25 czerwca 2020 r.
odbylo si¢ posiedzenie Wspolnego Komitetu Wspotpracy UE-Rady Wspélpracy Panstw
Zatoki, na ktorym omowiono takie kwestie jak zwalczanie radykalizacji postaw
1 przeciwdzialanie finansowaniu terroryzmu 1 praniu pieniedzy, a takze
cyberbezpieczenstwo 1 wspotpraca z Europolem. UE wspotpracowata z NATO nad
pierwszym w historii audytem dotyczacym zagrozen chemicznych, biologicznych,
radiologicznych 1jadrowych w jednym z panstw Zatoki Perskiej przeprowadzonym pod
koniec 2019 r. Ogoétem pod koniec 2019 r. przeznaczono okoto 465 min EUR na biezace
projekty w zakresie zwalczania terroryzmu i przeciwdziatania brutalnemu ekstremizmowi
poza UE, co stanowi wzrost o 15 % w stosunku do roku poprzedniego.

UE nadal poglebia rowniez wspdlprace z Organizacja Narodéw Zjednoczonych
w zakresie zwalczania terroryzmu'®, w szczegélnosci z Biurem Narodéw Zjednoczonych
ds.  Przeciwdziatania  Terroryzmowi  1Zarzadem  Wykonawczym  Komitetu
Antyterrorystycznego, w tym poprzez coroczne dialogi na wysokim szczeblu, a ostatnio
aktywnie uczestniczac w wirtualnym tygodniu zwalczania terroryzmu zorganizowanym
przez Organizacj¢ Narodéw Zjednoczonych latem 2020 r. Ponadto Komisja uwaznie
Sledzita rozwazania na temat zmiany definicji przestepstw terrorystycznych w Konwencji
Rady Europy o zapobieganiu terroryzmowi, zachgcajac do $cislego dostosowania jej do
definicji okreslonych w prawie Unii. Kontynuowano owocng wspolprace w obszarze
zwalczania terroryzmu 1 materialdow chemicznych, biologicznych, radiologicznych
1 jadrowych miedzy NATO i UE, wymieniajac informacje na temat budowania zdolnosci,
aby unikng¢ powielania 1 zapewni¢ komplementarnosc.

2. Zwalczanie przestgpczosci zorganizowanej

Przestgpczo$¢ zorganizowana rozwija si¢ — staje si¢ coraz bardziej transgraniczna
1 przenosi si¢ do internetu.

196 Wspdlne oswiadczenie prasowe: https://www.consilium.europa.eu/en/press/press-
releases/2020/10/23/joint-press-statement-eu-western-balkans-ministerial-forum-on-justice-and-home-
affairs/pdf

Dzialania na rzecz zwalczania terroryzmu podkreslono na przyktad w nowej strategii UE wobec Azji
Srodkowej.

*Uzycie tej nazwy nie wplywa na stanowiska w sprawie statusu Kosowa 1ijest zgodne
z rezolucja Rady Bezpieczenstwa ONZ 1244/1999 oraz z opinig Migdzynarodowego Trybunatu
Sprawiedliwosci w sprawie Deklaracji niepodlegtosci Kosowa.

W 2019 r. podpisano ramy wspolpracy na rzecz zwalczania terroryzmu mi¢dzy UE i Organizacja
Narodow Zjednoczonych https://eeas.curopa.eu/sites/ecas/files/2019042019 un-
eu_framework on_counter-terrorism.pdf
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Dzialalnos$¢ organizacji przestepczych w UE w réznych

obszarach przestepczosci
miedzynarodowych
edzy y Zorganizowana

organizacji przestepczosé
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dochodzeniami L
odurzajgcymi
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3 obywatelstw dotyczace akcyzy
f’] przestepcow

Przemyt
migrantow

Europol, Ocena zagrozenia powazngq i zorganizowanq przestepczosciq (SOCTA, 2017)

Dziatania Komisji obejmuja zwalczanie srodkéw odurzajacych, nielegalnej broni palnej,
przeciwdziatanie przestepstwom finansowym, nielegalnemu przywozowi dobr kultury,
handlowi ludZzmi czy przestgpstwom przeciwko $rodowisku, co zapewnia wsparcie
organom $cigania iorganom wymiaru sprawiedliwosci w panstwach czlonkowskich,
atakze partnerom w sasiedztwie. Wspodlpraca z panstwami trzecimi, w szczegdlnosci
lezacymi w sasiedztwie, takimi jak panstwa Balkandw Zachodnich, i organizacjami
migdzynarodowymi, wtym z Biurem Narodéw Zjednoczonych ds. Narkotykow
i Przestepczosci!®, rowniez odegrata w tym kontekécie znaczaca role!!?.

W 2019r. [Europejskie Centrum Zwalczania Powaznej i Zorganizowanej
Przestepczo$ci przy Europolu otrzymato iprzetworzylo niemal 55 000 wktadow
operacyjnych, co stanowi wzrost 0 12 % w pordwnaniu z 2018 r. Jezeli chodzi o liczbg
operacji, na rzecz ktorych udzielono wsparcia, Centrum pomagalo panstwom przy 726
sprawach!!!. Zasadnicze znaczenie ma réwniez pelna transpozycja we wszystkich
panstwach cztonkowskich unijnych ram legislacyjnych dotyczacych przestepczosci
zorganizowanej''?, za posrednictwem ktorych dazy si¢ do harmonizacji prawa panstw
cztonkowskich ~ w zakresie  kryminalizacji  przestepstw  zwigzanych  z udzialem
w organizacji przestepczej 1w ktorych okreslono kary za te przestgpstwa. Komisja
przeprowadzita badanie w celu przeanalizowania sposobow na ulepszenie tych przepisoOw.
Dalsze etapy intensyfikacji zwalczania przestgpczosci zorganizowanej w UE zostang
opracowane wraz z agenda UE na rzecz walki z przestgpczoscig zorganizowang, ktora ma
zostaé przyjeta w pierwszym kwartale 2021 r.

Zabezpieczenie i konfiskata dochoddéw z przestepstwa jest jednym z najskuteczniejszych
sposoboéw walki z przestepczoscig zorganizowang. Nowy Europejski OS$rodek ds.
Przestepczosci Gospodarczej i Finansowej utworzony w czerwcu 2020 r. przy Europolu
zapewni wigksze wsparcie operacyjne udzielane organom panstw czlonkowskich i UE
w obszarze przestgpstw  finansowych 1 gospodarczych oraz bedzie promowat
systematyczne prowadzenie dochodzen finansowych. Wspierajac starania UE na rzecz
skuteczniejszego wykrywania, zabezpieczania 1 konfiskowania mienia pochodzacego
z przestepstwa, w czerwcu 2020 r. Rada przyjeta konkluzje w sprawie usprawniania

199 Dialog wysokiego szczebla miedzy UE i UNODC odbyl sie w dniu 8 grudnia 2020 r.

110 Zoodnie ze stanem na koniec 2019 r. na biezace dzialania w zakresie przestepczosci zorganizowane;
prowadzone poza UE przeznaczono okoto 830 min EUR.

I Roczne skonsolidowane sprawozdanie z 2019 r., Europol, czerwiec 2020 r.

112 Decyzja ramowa 2008/841.
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dochodzen finansowych w celu zwalczania powaznej i zorganizowanej przestepczosci'!>.
W 2021 r. Komisja dokona przegladu prawodawstwa w sprawie zabezpieczenia

i konfiskaty dochodow z przestepstwa'!* oraz biur ds. odzyskiwania mienia''>.

Zwalczanie przestgpczo$ci zorganizowane] wymaga zabezpieczen, aby zapewnié
skuteczne dziatanie organdw $cigania w niezbgdnych granicach, takich jak ochrona danych
osobowych. Dyrektywa o ochronie danych w sprawach karnych z2016r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych zwigzanych
z przestepstwami!'® zabezpiecza prawo podstawowe do ochrony danych osobowych
w przypadku wykorzystywania danych osobowych przez organy S$cigania w sprawach
karnych do celéow egzekwowania prawa. Gwarantuje ona nalezyta ochron¢ danych
osobowych ofiar, §wiadkow i 0séb podejrzanych oraz utatwia wspotprace transgraniczng
w zakresie zwalczania przestgpczosci i terroryzmu. Termin na dokonanie transpozycji
dyrektywy o ochronie danych w sprawach karnych uptyngt wdniu 6 maja 2018 r.
Dotychczas wigkszo$¢ panstw cztonkowskich przyjeta ustawodawstwo transponujace te
dyrektywe. Nadal tocza si¢ jednak niektére postgpowania w sprawie uchybienia
zobowigzaniom panstwa cztonkowskiego'!”. Obecnie Komisja ocenia zgodnoéé krajowych
przepisow transponujacych z dyrektywa.

Zwalczanie nielegalnych srodkow odurzajgcych

W lipcu 2020 r. Komisja przyjeta nowa Agende i plan dzialania UE w zakresie Srodkow
odurzajacych na lata 2021-2025'"® bedace kontynuacja obecnych strategii
antynarkotykowych UE'"°. Okres$lono w nich ramy polityczne i priorytetowe obszary
dziatania na kolejnych pi¢¢ lat. Agenda dotyczy gtéwnie: 1) wzmocnionych $rodkow
bezpieczenstwa przeciwko nielegalnemu obrotowi $rodkami odurzajacymi, od
zorganizowanych grup przestepczych po zarzadzanie granicami zewngtrznymi oraz
nielegalng dystrybucje i produkcje; 2) wzmozonego zapobiegania, w tym podnoszenia
swiadomosci w zakresie niepozadanych skutkéw uzywania S$rodkéw odurzajacych,
w szczegblnosci na temat zwigzku miedzy ich uzywaniem a przemocg i innymi formami
przestgpczosci; oraz 3) przeciwdziatania szkodom zwigzanym z uzywaniem narkotykow za
posrednictwem dostepu do leczenia, ograniczenia ryzyka i szkdd oraz zrownowazonego
podejscia do kwestii uzywania srodkéw odurzajacych w wiezieniach. W dniu 30 listopada
2020 r. Komisja przyjeta rowniez oceng polityki UE w sprawie prekursoréw narkotykow,
w ktorej stwierdzono, ze konieczne s3 dodatkowe dzialania, aby uniemozliwi¢
zorganizowanym grupom przestgpczym w UE dostep do chemikaliow, ktorych potrzebuja
do produkcji nielegalnych narkotykéw syntetycznych!??,

113 Konkluzje Rady 8927/20.

114 Dyrektywa 2014/42/UE.

15 Decyzja Rady 2007/845/WSiSW.

116 Dyrektywa (UE) 2016/680 w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych zwigzanych z przestgpstwami.

7 Trzy panstwa cztonkowskie (Niemcy, Stowenia i Hiszpania) nie zgtosily jeszcze pelnej transpozycji mimo
postepowan w sprawie uchybienia zobowigzaniom panstwa czlonkowskiego. Komisja wniosta jedna
sprawe dotyczaca braku transpozycji do Trybunalu Sprawiedliwosci, a w maju 2020 r. skierowala
uzupetniajagce uzasadnione opinie do pozostatych dwodch panstw czlonkowskich, ktore nie dokonaty
pelnej transpozycji dyrektywy.

118 COM(2020) 606.

119 Strategia antynarkotykowa UE na lata 2013-2020 i Plan dzialania UE w zakresie $rodkoéw odurzajacych
na lata 2017-2020.

120 COM(2020) 768 z dnia 30 listopada 2020 r.

26


https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016L0680

UE finansowata réwniez konkretne projekty na rzecz wzmocnienia zwalczania Srodkow
odurzajacych, takie jak Europejskie Forum Spoteczenstwa Obywatelskiego ds.
Narkotykéw. W Europejskim raporcie narkotykowym z2020r. sporzadzonym przez
Europejskie Centrum Monitorowania Narkotykow i Narkomanii opublikowanym w dniu
22 wrzesnia 2020 r.'?! przedstawiono najnowsze tendencje w zakresie uzywania $rodkow
odurzajacych 1itendencje na rynku Srodkéw odurzajacych w catej UE oraz w Turcji
i Norwegii. Z raportu wynika, ze nastgpit wzrost dostgpnosci kokainy przy rekordowo
wysokim poziomie konfiskat wynoszacym 181 ton, niemal podwojonej iloSci
skonfiskowanej heroiny — 9,7 tony — oraz duzej dostgpnosci srodkow odurzajacych
o wysokiej czystosci w UE. Przeanalizowano w nim takze pojawienie si¢ nowych
syntetycznych opioidow o szczeg6lnie niepokojacym wpltywie na zdrowie i odniesiono si¢
do wyzwan wywolanych przez pandemi¢ COVID-19.

Dziatania na rzecz zwalczania §rodkow odurzajacych prowadzone sg na kilku réznych
poziomach. Jesienig 2017 r. przyjeto pakiet legislacyjny dotyczacy nowych substancji
psychoaktywnych'?? i zaczat on w pelni obowiazywaé w listopadzie 2018 r. Wobec pieciu
panstw czlonkowskich nadal toczg si¢ postegpowania w sprawie uchybienia zobowigzaniom
panstwa czlonkowskiego'?®. Przyjeto juz pierwszy akt delegowany, w ktérym uznano
nowg substancje psychoaktywng (izotonitazen) za narkotyk !4,

Na arenie miedzynarodowej UE aktywnie
dziatata ~ w Komisji ds. Srodkow
Odurzajacych'?® przy Organizacji Narodow
Zjednoczonych, w szczegdlnosci w celu
zaktualizowania  klasyfikacji  nowych e J— et J—
substancji psychoaktywnych'®, atakze = m 1mom oo Sy 29m oo
zmiany klasyfikacji konopi i pochodnych
konopi'?’. Nawigzanie dwoéch nowych
dialogéw z Chinami i Iranem w sprawie
srodkow odurzajacych zostalo L
zatwierdzone przez Rade!%®, a Europejskie 08
Centrum  Monitorowania  Narkotykow e A
i Narkomanii poczynito postepy w zakresie N 2im e o 14m
uzgodnien roboczych z panstwami P

trzecimi'®’.
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121 Europejski raport narkotykowy z 2020 r.: tendencje i zmiany, EMCDDA, 22.9.2020.

122 Rozporzadzenie (UE) 2017/2101 i dyrektywa (UE) 2017/2103.

123 Austria, Finlandia, Irlandia, Portugalia i Slowenia.

124.C/2020/5897; Dz.U. L 379 z 13.11.2020, s. 55.

125 Organ zarzadzajacy Biura Narodéw Zjednoczonych ds. Narkotykow i Przestepczosci (UNODC).

126 COM(2019) 631.

127.COM(2019) 624 i COM(2020) 659.

128 W wyniku szczytu UE-Chiny, ktory odbyt si¢ w dniach 16-17 lipca 2018 r. w Pekinie, zawarto
porozumienie w sprawie rozpoczecia corocznego dialogu mi¢dzy UE a Chinami w sprawie $rodkow
odurzajacych. W dniu 30 pazdziernika 2019 r. Coreper potwierdzit warunki przysztego dialogu. W dniu 5
marca 2020 r. Rada zatwierdzila nawigzanie nowego dialogu migdzy UE a Iranem dotyczacego srodkow
odurzajacych.

129 Opinia Komisji w sprawie projektu uzgodnienia roboczego z Kosowem przyjeta w dniu 14 kwietnia
2020 1., i z Serbig — w dniu 16 grudnia 2019 r.
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Aby wzmocni¢ zwalczanie przestepstw finansowych oraz prania pienigdzy, przyjeto nowe
prawodawstwo. W 2019r. przyjeto dyrektywe ulatwiajgcg korzystanie z informacji
finansowych iinnych informacji w celu zapobiegania niektérym przestepstwom, ich
wykrywania, prowadzenia dochodzen w ich sprawie lub ich $cigania, ktéora umozliwita
udzielanie dostgpu do krajowych scentralizowanych rejestrow rachunkéw bankowych
organom $cigania i biurom ds. odzyskiwania mienia na potrzeby zwalczania powaznych
przestepstw. Dyrektywa ta ma rowniez na celu poprawienie wspotpracy miedzy organami
scigania ijednostkami analityki finansowej (FIU) oraz utatwienie wymiany informacji
migdzy FIU. W czerwcu 2020 r. Komisja opublikowata sprawozdanie pt. ,,Odzyskiwanie
i konfiskata mienia: Przestgpstwa nigdy nie moga si¢ optaca¢”'*°. Zwrécono w nim uwage
na mozliwo$¢ wiekszej harmonizacji systeméw odzyskiwania mienia'*! w celu aktualizacji
przepisow UE dotyczacych odzyskiwania mienia 1izwigkszenia zdolnos$ci organdéw
krajowych w zakresie zwalczania przestgpczosci zorganizowanej. W drodze badania
zewngtrznego rozpoczeto dalszg analize kwestii odzyskiwania mienia. Od dnia 19 grudnia
2020 r. zacznie obowigzywaé rozporzadzenie w sprawie wzajemnego uznawania nakazow
zabezpieczenia inakazéw konfiskaty'*? iznaczaco wzmocni ono wspolprace miedzy
panstwami cztonkowskimi.

W maju 2020 r. Komisja przyjela plan dzialania na rzecz kompleksowej unijnej
polityki zapobiegania praniu pieniedzy i finansowaniu terroryzmu'’® w celu
wzmocnienia ram UE. Wdniu 5 listopada Rada przyjeta konkluzje w sprawie
przeciwdziatania  praniu  pienigdzy i finansowaniu  terroryzmu'**,  w ktérych
w szczegblnosci wezwala Komisje do prowadzenia prac nad przyjeciem jednolitego zbioru
przepiséw, ustanowieniem niezaleznego organu nadzoru i mechanizmu koordynacji
jednostek analityki finansowej. Zgodnie z konkluzjami Rady w sprawie usprawniania
dochodzen finansowych'*> Komisja ocenia roéwniez konieczno$¢  integracji
scentralizowanych rejestrow rachunkow bankowych, co znaczaco przyspieszyloby
uzyskiwanie dostgpu przez jednostki analityki finansowej i organy $cigania do informacji
o rachunkach bankowych. Jednocze$nie nadal dazy si¢ do zapewnienia skutecznego
wdrozenia najnowszych norm UE przez panstwa czlonkowskie. Przepisy na podstawie 5.
dyrektywy w sprawie przeciwdziatania praniu pieniedzy majag na celu zapewnienie
wyzszego poziomu przejrzystosci korporacyjnych struktur wiasno$ciowych. Termin
transpozycji uptynal w dniu 1 stycznia 2020 r. 1 Komisja wszczeta postgpowania w sprawie
uchybienia zobowigzaniom panstwa cztonkowskiego wobec 16 panstw cztonkowskich!3®.
Kolejnym istotnym instrumentem jest nowe rozporzadzenie w sprawie kontroli srodkow
pienieznych!®’ przyjete w pazdzierniku 2018 r. i majace zastosowanie od dnia 3 czerwca
2021 r. Usprawni ono istniejacy system kontroli sSrodkéw pienigznych wwozonych do UE
lub wywozonych z UE, a przepisy wykonawcze sa opracowywane.

Jezeli chodzi o wymiar zewngtrzny, kontynuowane sg starania w celu wsparcia krajow
partnerskich w przeciwdziataniu praniu pienigdzy i finansowaniu terroryzmu. W tym
kontekscie ESDZ 1 delegatury Unii odgrywaja zasadniczg role w promowaniu 1 wspieraniu

130 COM(2020) 2017.

BL W tym ocene dyrektywy 2014/42/UE i decyzji Rady 2007/845/ WSiSW.

132 Rozporzadzenie (UE) 2018/1805.

133 C(2020) 2800 final.

134K onkluzje Rady 12608/20.

135 Konkluzje Rady 8927/20.

136 Austrii, Belgii, Cypru, Czech, Grecji, Wegier, Estonii, Irlandii, Luksemburga, Niderlandéw, Polski,
Portugalii, Rumunii, Stowacji, Stowenii, Hiszpanii, jak rowniez Zjednoczonego Krolestwa.

137 Rozporzadzenie (UE) 2018/1672.
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wspolpracy politycznej z panstwami trzecimi oraz organizacjami mig¢dzynarodowymi,
takimi jak Grupa Specjalna ds. Przeciwdziatania Praniu Pieniedzy (FATF).

W uzupetnieniu tych prac Komisja uruchomita globalny instrument na rzecz wsparcia
krajow partnerskich poza UE w celu wprowadzenia skutecznych ram przeciwdziatania
praniu  pieniedzy/zwalczania  finansowania  terroryzmu  zgodnych  z normami
mie¢dzynarodowymi. Celem tego dzialania, ktoérego koszt wynosi 20 min EUR, jest
zachgcanie do wspodtpracy miedzy organami finansowymi iorganami wymiaru
sprawiedliwosci na szczeblu krajowym, regionalnym i mi¢dzynarodowym.

Walka z korupcjg

Korupcja sama w sobie jest przestepstwem ikluczowym czynnikiem umozliwiajagcym
przestepczos¢ zorganizowang. Zapobieganie korupcji iwalka znig beda podlegac
regularnemu  monitorowaniu 1ocenie w ramach przepisow panstw cztonkowskich
w oparciu 0 nowo ustawiony mechanizm praworzadnosci'*®. W dniu 30 wrzes$nia 2020 r.
przyjeto pierwsze ogolnounijne sprawozdanie na temat praworzadno$ci'*®. Wykazano
w nim, ze wiele panstw cztonkowskich posiada wysokie standardy praworzadnosci, ale
nadal istnieja powazne wyzwania. Sprawozdanie obejmuje wszystkie panstwa
cztonkowskie wraz z obiektywnymi i faktycznymi rocznymi ocenami w celu rozwinigcia
wigkszej $wiadomosci i zrozumienia zmian w poszczegdlnych panstwach cztonkowskich
w miar¢ ich zachodzenia, aby moc zidentyfikowaé ryzyko, opracowaé mozliwe
rozwigzania oraz ukierunkowa¢ wsparcie na wczesnym etapie. Na tym etapie
Prokuratura Europejska (EPPO) bedzie przeciwdziata¢ przestepstwom przeciwko
budzetowi UE w uczestniczacych, na tym etapie, 22 panstwach UE. Bedzie ona miata
prawo do prowadzenia §ledztw w odniesieniu do oséb dopuszczajacych si¢ przestepstw
przeciwko budzetowi UE, takich jak oszustwa, korupcja lub powazne transgraniczne
oszustwa zwigzane z VAT, a takze do $cigania takich osob 1 stawiania ich przed sadem.
EPPO powinna rozpocza¢ dzialanie w pierwszym kwartale 2021 .14

Obecnie Komisja dokonuje oceny transpozycji do prawa krajowego przepisow
okreslonych w dyrektywie w sprawie zwalczania naduzy¢ na szkode¢ intereséw
finansowych Unii za poSrednictwem prawa karnego'*! iwszczeta postgpowania
w sprawie uchybienia zobowigzaniom panstwa czlonkowskiego przeciwko panstwom
cztonkowskim, ktére nie zglosity pelnej transpozycji'*>. W 2021 r. Komisja przyjmie
sprawozdanie oceniajace zakres, w jakim panstwa czlonkowskie przyjely niezbedne

srodki, aby wdrozy¢ dyrektywe.

Walka z nielegalnym handlem dobrami kultury

Gtéwnym celem rozporzadzenia w sprawie wprowadzania i przywozu débr Kultury'43,

ktére przyjeto w czerwecu 2019 r., jest zapobieganie przywozowi do Unii dobr kultury

133 W ramach europejskiego mechanizmu praworzadno$ci zapewnia sie proces dialogu na temat
praworzadno$ci migdzy Komisjg a panstwami cztonkowskimi, a takze Rada i Parlamentem Europejskim
oraz parlamentami narodowymi, spoteczenstwem obywatelskim iinnymi zainteresowanymi stronami.
Rdzeniem tego nowego procesu sg sprawozdania na temat praworzgdnosci.

139 COM(2020) 580.

140 Decyzja wykonawcza Rady, w ktorej wyznaczono prokuratordw europejskich, weszta w zycie w dniu 29
lipca 2020 r. Prokuratorzy europejscy tworza kolegium, ktére odbylo swoje pierwsze posiedzenie w dniu
28 wrzesnia 2020 r. Wkrotce EPPO przyjmie ustalenia robocze z Europolem, Eurojustem i OLAF-em.

14 Dyrektywa (UE) 2017/1371.

142 Postepowania w sprawie uchybienia zobowigzaniom panstwa czlonkowskiego tocza si¢ obecnie
przeciwko Austrii, Irlandii, i Rumunii.

143 Rozporzadzenie (UE) 2019/880.
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nielegalnie wywiezionych zich panstwa pochodzenia. Aby zapewni¢ prawidlowe
wykonanie wspomnianego rozporzadzenia, Komisja przygotowuje obecnie przyjecie
przepisow wykonawczych, wtym w odniesieniu do scentralizowanego systemu
elektronicznego dotyczacego przywozu dobr kultury, ktére umozliwig przechowywanie
i wymian¢ informacji mi¢dzy panstwami czlonkowskimi, a takze niezbgdne formalnosci
dotyczace przywozu'*. Ogdlny zakaz wejdzie w zycie przed koncem 2020 r., co zapewni
systemom celnym panstw cztonkowskich $rodek prawny do kontrolowania przesytek,
ktore moga zawiera¢ dobra kultury nielegalnie wywiezione z ich panstwa pochodzenia,
1 podejmowania dziatan w odniesieniu do takich przesytek.

Walka z nielegalnym handlem bronig palng

Dnia 24 lipca 2020 r. Komisja opublikowala nowy plan dzialania UE w sprawie
nielegalnego handlu bronia palna na lata 2020-2025'¥5. Podczas konferencji
ministerialnej Ministerstw Spraw Zagranicznych i Ministerstw Spraw Wewnetrznych UE
i1 Batkanow Zachodnich na wysokim szczeblu, ktéra miata miejsce dnia 31 stycznia
2020 r., podkreslono potrzebe dalszych dziatan ukierunkowanych na zwalczanie
nielegalnego handlu bronig palng. Plan dziatania obejmuje konkretne dziatania majace na
celu usprawnienie kontroli prawnej nad bronig palng, poprawe wiedzy na temat zagrozen
zwigzanych z bronig palng oraz poprawe wspotpracy w zakresie egzekwowania prawa
1 wspotpracy migdzynarodowej z naciskiem na Europe Poludniowo-Wschodnig. Komisja
podjeta dziatania stuzace zapewnieniu pelnej transpozycji przez panstwa cztonkowskie
dyrektywy w sprawie kontroli nabywania i posiadania broni przyjetej w maju 2017 r.'4¢ 10
panstw czlonkowskich wcigz nie zglosito jednak jeszcze petnej transpozycji dyrektywy'47,
aznaczna wickszo$¢ panstw cztonkowskich nie transponowata jeszcze przepisow
wykonawczych z nig zwigzanych. W rezultacie Komisja wszcze¢ta postgpowania w sprawie
uchybienia zobowigzaniom panstwa czlonkowskiego!*®. Komisja ocenia takze
szczegotowo zgtoszone krajowe $rodki wykonawcze, a w pierwszej potowie 2021 r. ztozy
sprawozdanie z wdrazania dyrektywy. Komisja rozpoczgta takze ocen¢ ewentualnej
modernizacji ram prawnych dotyczacych $rodkéw w zakresie przywozu, wywozu

i tranzytu broni palnej'#.

14 System dotyczacy przywozu débr kultury nalezy ustanowié¢ najpozniej do dnia 28 czerwca 2025 r.
Komisja przyjeta pierwsze sprawozdanie z postepu prac nad opracowaniem systemu dotyczacego
przywozu dobr kultury. [COM(2020) 342].

145 COM(2020) 608: ten nowy plan dzialania laczy w sobie francusko-niemiecka inicjatywe na rzecz
Balkan6w Zachodnich pt. ,,Plan dziatania na rzecz trwalego rozwigzania kwestii nielegalnego posiadania
i niewlasciwego wykorzystywania BSiL oraz amunicji do niej do 2024 r.”.

146 Dyrektywa (UE) 2017/853. Kluczowe byty takze dwie dyrektywy wykonawcze z dnia 16 stycznia
2019 r., w ktorych przewidziano specyfikacje techniczne dotyczace oznakowania oraz broni sygnatowe;j
i alarmowe;j.

147 Sg to: Czechy, Dania, Hiszpania, Cypr, Luksemburg, Wegry, Polska, Stowenia, Stowacja i Szwecja.

148 W odniesieniu do tej dyrektywy toczy sie 25 postepowan (przeciwko Austrii, Belgii, Butgarii, Cyprowi,
Czechom, Danii, Niemcom, Estonii, Grecji, Hiszpanii, Finlandii, Francji, Wegrom, Irlandii, Litwie,
Luksemburgowi, Lotwie, Malcie, Niderlandom, Polsce, Portugalii, Rumunii, Szwecji, Stowenii i Stowacji
oraz przeciwko Zjednoczonemu Krolestwu), a w odniesieniu do dyrektyw wykonawczych — 34
postepowania (w odniesieniu do dyrektywy 2019/68 — przeciwko Austrii, Belgii, Butgarii, Cyprowi,
Czechom, Niemcom, Grecji, Hiszpanii, Finlandii, Chorwacji, Weggrom, Irlandii, Wlochom,
Luksemburgowi, Polsce, Rumunii, Szwecji, Slowenii i Zjednoczonemu Krélestwu; w odniesieniu do
dyrektywy 2019/69 — przeciwko Bulgarii, Cyprowi, Czechom, Grecji, Hiszpanii, Finlandii, Chorwacji,
Wegrom, Irlandii, Wlochom, Luksemburgowi, Niderlandom, Polsce, Rumunii, Szwecji, Stowenii oraz
Zjednoczonemu Kroélestwu).

149 Zgodnie z rozporzadzeniem (UE) nr 258/2012.
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Walka z handlem ludzmi

W strategii w zakresie unii bezpieczenstwa podkre§lono potrzebg opracowania nowego
strategicznego podejscia do wyeliminowania handlu ludzmi w kontek$cie Agendy na rzecz
zwalczania przestgpczosci zorganizowanej. Ponadto, jak okreslono w art. 20 dyrektywy
w sprawie zapobiegania handlowi ludzmi'>®, Komisja opublikowala w pazdzierniku

2020r. swoje trzecie sprawozdanie

w sprawie pOStQpéW w dziedzinie Ulatwianie nielegalnego

zwalczania handlu ludzmi'>!, wjazdu i pobytu
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Zidentyfikowano Iub zlikwidowano 94
zorganizowane grupy przestgpcze zaangazowane w te przestepstwa oraz zamrozono 1,5
mln EUR $rodkow na rachunkach bankowych, w przedsiebiorstwach i domenach
internetowych. Podczas Europejskiego Dnia Przeciwdzialania Handlowi LudZmi
przypadajacego dnia 18 pazdziernika 2020 r. Komisja opublikowata badanie na temat

130 Dz.U. L 101 z 15.4.2011, s. 1.

151 COM(2020) 661 final. Komunikat uzupetniony badaniem w zakresie gromadzenia danych dotyczacych
handlu ludzmi w UE w latach 2017-2018.

152 Na przykiad Europejski Urzad ds. Pracy wspotpracowat z Europolem w celu zwalczania handlu ludzmi w
UE powiagzanego ze wszystkimi formami wykorzystywania, wtym wykorzystywaniem seksualnym
i wyzyskiem pracownikow, a takze wszelkimi formami handlu dzie¢mi. Wspotpraca ta jest takze forma
uznania protokolu Miedzynarodowej Organizacji Pracy dotyczacego pracy przymusowej (P29). Protokoét
ten stanowi podstawowa norme¢ dotyczaca pracy, w ktorej okresla si¢ pracg przymusowa jako
przestgpstwo; odnosi si¢ on do zapobiegania pracy przymusowej, ochrony ofiar, kompensaty
i wspotpracy migdzynarodowej w zakresie obecnych form pracy przymusowej, wtym w zwiazku
z handlem ludzmi.
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kosztéw handlu ludZzmi oraz badanie na temat krajowych i ponadnarodowych
mechanizmoéw ukierunkowanej pomocy'>?.

Przemyt migrantow

Europejskie Centrum Zwalczania Przemytu Migrantow zglosito staty wzrost, jezeli chodzi
o dzialania zwigzane z przemytem migrantow, glownie na Batkanach Zachodnich
1w panstwach sgsiadujgcych, atakze w ramach wtornych przeptywoéw migrantow na
obszarze UE. W 2019 r. Europol przyczynil si¢ do wykrycia 14 218 podejrzanych
dzialajacych w obszarze przemytu migrantéw!>*. W maju 2020 r. Eurojust uruchomil
grupe dyskusyjna prokuratoréw zajmujacych si¢ kwestia przemytu migrantow; jest to
wazna platforma umozliwiajagca regularne spotkania najwazniejszych przedstawicieli
sagdownictwa z panstw cztonkowskich UE na szczeblu krajowym oraz wspierajaca ich

wspolng reakcje operacyjna'>’.

Walka z przestepstwami przeciwko srodowisku

Przestepstwa przeciwko $Srodowisku obejmuja czyny, ktére naruszaja przepisy dotyczace
ochrony srodowiska i powoduja lub moga powodowac¢ szkody lub ryzyko dla srodowiska
i zdrowia ludzkiego!'*°. Jednymi z najwazniejszych przestepstw przeciwko Srodowisku s3
niclegalna emisja lub uwalnianie substancji do atmosfery, wody lub gleby, nielegalny
handel dzika faung i flora, nielegalny handel substancjami zubozajacymi warstwe ozonowa
oraz nielegalne przemieszczanie lub sktadowanie odpadow. W przeprowadzonej niedawno
ocenie dyrektywy w sprawie przestepstw przeciwko §rodowisku'>’ wykazano, ze postepom
w opracowywaniu europejskich ram nie towarzyszyly znaczace efekty w terenie, w tym
pod wzgledem lepszej wspotpracy transgranicznej 1 wyrOwnania poziomu sankcji we
wszystkich panstwach cztonkowskich. W szczegdlnos$ci nie przyczynita si¢ ona do wzrostu
liczby wyrokdéw skazujacych oraz naktadania bardziej odstraszajacych sankcji
w panstwach cztonkowskich. W zwiazku ztym podjeto decyzje o przeprowadzeniu
przegladu dyrektywy do konca 2021 r.

W dniach 29-30 pazdziernika 2019 r. Eurojust — wraz z Europejska Siecig Prokuratoréw
ds. Przestgpczosci przeciwko Srodowisku (ENPE) — zorganizowat konferencje pt.
»Wspolpraca migedzynarodowa w walce z przestepstwami przeciwko srodowisku”, ktorej
celem bylo zwigkszanie $§wiadomos$ci 1promowanie wspolpracy transgranicznej
w odniesieniu do przestepstw przeciwko Srodowisku wsrdod prokuratorow 1 innych
praktykow w UE i poza jej granicami.

Obecnie trwa ocena przyjetego w 2016 r. Planu dziatania przeciwko nielegalnemu
handlowi dzika faung i flora. Szczegdlnym dziataniem jest projekt trwajacy do stycznia
2021 r. 1 ukierunkowany na nielegalny handel dzika faung 1 florg w UE 1 przez jej teren
z wykorzystaniem internetu i uslug dostarczania przesylek, ktoérego celem jest zwalczanie
i likwidowanie sieci cyberprzestepczo$ci dotyczacej dzikiej fauny i flory'>%.

153 Badania na temat kosztow gospodarczych, spolecznych iludzkich handlu ludzmi oraz przeglad
funkcjonowania krajowych i ponadnarodowych mechanizméw ukierunkowanej pomocy panstw
cztonkowskich sg dostepne pod adresem: https://ec.europa.eu/anti-trafficking

154 Europejskie Centrum Zwalczania Przemytu Migrantéw, 4. roczne sprawozdanie z dziatalnosci, 15 maja
2020 r.

155 http://www.eurojust.europa.eu/press/PressReleases/Pages/2020/2020-05-29.aspx

156 Dyrektywa 2008/99/WE w sprawie ochrony $rodowiska poprzez prawo karne.

157 SWD(2020) 259 final.

158 https://wwf.be/fr/wildlife-cybercrime/
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V. SILNY EUROPEJSKI EKOSYSTEM BEZPIECZENSTWA

Rzeczywista 1 skuteczna unia bezpieczenstwa musi by¢ wspolnym przedsigwzieciem
wszystkich grup spolecznych. Uczestniczy¢ w niej musza rzady, organy $cigania, sektor
prywatny, system oswiaty i szkolnictwa isami obywatele. Nalezy zapewni¢ im
odpowiednie narzedzia i wzajemne polaczenia w celu budowania gotowosci 1 odpornosci
dla wszystkich, w szczegdlnosci osob w najtrudniejszej sytuacji, ofiar oraz §wiadkow.

1. Wspélpraca i wymiana informacji

Jednym z najwazniejszych sposoboéw, wjaki UE moze przyczyni¢ si¢ do ochrony
obywateli, jest ulatwianie skutecznej wspotpracy podmiotdw odpowiedzialnych za
bezpieczenstwo. Wspolpraca iwymiana informacji to potezne narzedzia do walki
z przestgpczoscig  1terroryzmem,  z zagrozeniami  takimi  jak te  dotyczace
cyberbezpieczenstwa, oraz dazenia do sprawiedliwosci. W celu wspierania wymiany
danych miedzy organami $cigania i organami wymiaru sprawiedliwo$ci wdrozono szereg
narzedzi.

Dzi§ Komisja przyjmuje zmieniony mandat dla Europolu'®, aby wprowadzi¢ do jego

pracy szereg ukierunkowanych usprawnien. Zapewni to Europolowi lepsze mozliwosci,
jezeli chodzi o radzenie sobie ze zmieniajacym si¢ charakterem przestepstw popetnianych
za posrednictwem internetu, a takze z przestepstwami finansowymi. Pozwoli to wzmocni¢
wspotprace z sektorem prywatnym oraz dostosowac przepisy dotyczace ochrony danych
osobowych do istniejacych przepisow UE.

Europol oraz inne agencje UE takie jak Frontex, CEPOL i Eurojust, przy wsparciu ze
strony Komisji, w dalszym ciagu rozwijajg unijny cykl polityki odnoszacy si¢ do powazne;j
1 zorganizowanej przestgpczosci migdzynarodowej — europejskgq multidyscyplinarng
platforme przeciwko zagrozeniom przestepstwami (EMPACT)'®. Wspolpraca
w ramach EMPACT stale okazuje si¢ skutecznym narzedziem zwalczania przestepczosci
zorganizowanej w calej Europie, tak jak na przyktad podczas dni wspdlnego dziatania we
wrzeéniu, w pazdzierniku i listopadzie 2020 r.'%! Pokazuje to wyraznie, jaka jest warto$¢
wspotpracy. Wspdlpraca ta przyczynia si¢ takze do osiggania mniej wymiernych celow
takich jak: lepszy obraz sytuacji na podstawie danych wywiadowczych, szkolenia
1 budowanie zdolno$ci, zapobieganie, wspoOtpraca z partnerami spoza UE oraz walka
z przestepczo$cig internetowg!®?. Na podstawie niezaleznej oceny w ramach cyklu polityki

159 COM (2020) 796.

160 EMPACT to unijne narzedzie wspdtpracy policyjnej, ktérego celem jest przeciwdziatanie najwazniejszym
zagrozeniom dla bezpieczenstwa UE przez wzmocnienie wspolpracy miedzy wiasciwymi stuzbami
panstw cztonkowskich, instytucjami oraz agencjami Unii, a takze panstwami trzecimi i organizacjami.
EMPACT taczy rdézne zainteresowane strony (podejscie wielodyscyplinarne), aby usprawniac
i wzmacnia¢ wspolprace migdzy panstwami cztonkowskimi, instytucjami oraz agencjami Unii, a takze
panstwami trzecimi i organizacjami, uwzgledniajac sektor prywatny.

161 Dni wspolnego dziatania EMPACT: ,,operacja BOSPHORUS” — przechwycono 1 776 sztuk broni palnej
(2-11 listopada); dni wspolnego dziatania ,,Mobile 3” — odzyskano ponad 350 skradzionych samochodéw
iponad 1 000 skradzionych samochodowych czgéci zamiennych (12—-13 pazdziernika); ,,.Dni wspdlnego

dzialania przeciwko handlowi ludZzmi w celach wyzysku pracownikéw” — funkcjonariusze
zidentyfikowali 715 potencjalnych ofiar wyzysku pracownikéw (14-20 wrzesnia); ,,Dni wspolnego
dziatania przeciwko przestepczo$ci w Europie Poludniowo-Wschodniej” — 51 sztuk réznego rodzaju

broni i 47 kilograméw réznych rodzajow narkotykdéw (wrzesien).

Wszystkie szczegotowe arkusze informacyjne dotyczace wynikow wraz z danymi, w podziale na unijne
priorytety dotyczace przestgpczosci wramach EMPACT, mozna znalez¢ pod adresem:
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf, dok. 7623/20, 5 maja 2020 r.
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https://ec.europa.eu/home-affairs/what-we-do/policies/police-cooperation/operational-cooperation/empact_en
https://frontex.europa.eu/media-centre/news-release/frontex-leads-massive-international-operation-to-find-stolen-cars-and-car-parts-LVLRmE
https://frontex.europa.eu/media-centre/news-release/frontex-leads-massive-international-operation-to-find-stolen-cars-and-car-parts-LVLRmE
https://frontex.europa.eu/media-centre/news-release/frontex-leads-massive-international-operation-to-find-stolen-cars-and-car-parts-LVLRmE
https://www.europol.europa.eu/newsroom/news/officers-identify-715-potential-victims-of-labour-exploitation-in-two-pan-european-joint-action-days
https://www.europol.europa.eu/newsroom/news/officers-identify-715-potential-victims-of-labour-exploitation-in-two-pan-european-joint-action-days
https://www.europol.europa.eu/newsroom/news/officers-identify-715-potential-victims-of-labour-exploitation-in-two-pan-european-joint-action-days
https://www.europol.europa.eu/newsroom/news/166-arrested-in-international-crackdown-against-crime-in-southeast-europe
https://www.europol.europa.eu/newsroom/news/166-arrested-in-international-crackdown-against-crime-in-southeast-europe
https://www.europol.europa.eu/newsroom/news/166-arrested-in-international-crackdown-against-crime-in-southeast-europe
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf

UE na lata 2018-2021/EMPACT w 2020r1.'®® wykazano, ze wspolpraca w ramach
EMPACT jest coraz bardziej istotna i skuteczna, jezeli chodzi o najpilniejsze zagrozenia,
jakie tworza zorganizowane grupy przestepcze. Wartos¢ dodana wynika z zapewnienia
platformy wspoélpracy, ktéora umozliwia panstwom czlonkowskim osiggnigcie lepszych
wynikow w walce z powazng i zorganizowang przestepczoscia, niz byloby to mozliwe
w przypadku indywidualnej walki ztym problemem. W ocenie zaznaczono takze
mozliwo$ci 1 wymieniono zalecenia dotyczace dalszego rozwijania tego bardzo
pozytecznego narzedzia wspotpracy w kolejnym cyklu na lata 2022-2025.

W 2021 r. Komisja uruchomi inicjatywe dotyczaca unijnego kodeksu wspolpracy
policyjnej, aby usprawni¢, poprawi¢, rozwingé, zmodernizowaé i utatwi¢ wspotprace
w zakresie egzekwowania przepisOw miedzy wlasciwymi agencjami krajowymi. Bedzie to
dla panstw czlonkowskich ogromne wsparcie w ich walce z powazng i zorganizowang
przestepczoscia oraz terroryzmem.

Niezbedna jest takze wspolpraca miedzy policja ainnymi kluczowymi organami
Scigania, atakze zagencjami takimi jak organy celne. Unijne organy celne pelnig
kluczowa rolg, jezeli chodzi o zapewnianie bezpieczenstwa granic zewngtrznych
i tancucha dostaw, a tym samym przyczyniajg si¢ do bezpieczenstwa wewnetrznego Unii
Europejskiej. Nowe 1zmieniajace si¢ zagrozenia dotycza najwazniejszych powigzan
migdzy organami celnymi a organami $cigania, co podkresla w szczegdlnosci wartos¢
w postaci ,,wykrywania/zapobiegania”, jaka niosg za sobg kontrole celne, a takze wiodaca
role organéw celnych w odniesieniu do towaréw. Komisja wspiera wspotprace migdzy
organami celnymi a Europolem'®*, ktora bedzie miala bezposredni wplyw na dziatania
w dziedzinach obejmujacych bron palna, przestepstwa przeciwko S$rodowisku,
finansowanie dziatan przestgpczych i1 cyberprzestepstw, a takze zacheca do tej wspotpracy.
Organy celne uczestnicza obecnie w kilku zorganizowanych przez Europol dziataniach
przeciwko powaznej i miedzynarodowej zorganizowanej przestepczoéci'®®, a takze
w szkoleniach CEPOL. Dziatania te pomagaja w promowaniu i dalszym rozwijaniu
wspélpracy migdzy agencjami oraz w usprawnianiu interakcji migdzy kluczowymi
podmiotami.

Silne i skuteczne systemy informacyjne sa niezbedne, aby usprawni¢ wymiang
informacji migdzy organami wymiaru sprawiedliwosci a organami Scigania w calej UE.
Rowniez System Informacyjny Schengen (SIS) wzmocniono za posrednictwem
zaktualizowanych przepisow, ktore eliminujg potencjalne luki poprzez ustanowienie
dodatkowych kategorii ostrzezen, rozszerzenie wykazu obiektéw, w odniesieniu do
ktorych mozna wprowadza¢ ostrzezenia, atakze poprzez umozliwienie wprowadzania

163 W konkluzjach Rady z dnia 27 marca 2017 r. w sprawie kontynuacji cyklu polityki unijnej dotyczacej
powaznej i zorganizowanej przestepczosci migdzynarodowej na lata 2018-2021 przewidziano
przeprowadzenie niezaleznej oceny (7704/17).

164 Zob. na przyktad plan dziatania Grupy Roboczej ds. Wspolpracy Celnej. Najwazniejsze obszary na lata
2020-2021 obejmuja: zwigkszong obecno$¢ funkcjonariuszy celnych w biurach tacznikowych
w Europolu, bezposredni dostep organdéw celnych do aplikacji sieci bezpiecznej wymiany informacji
(SIENA) Europolu, lepsza reprezentacj¢ funkcjonariuszy celnych w jednostkach krajowych Europolu
oraz udziat szefow policji i organow celnych w Europejskiej Konwencji Szefow Policji.

165 Przestepstwa dotyczace akcyzy/oszustwa zwigzane z VAT, nielegalny handel bronig palng, przestepstwa
przeciwko $rodowisku, finansowanie dzialan przestgpczych, walka z niegodziwym traktowaniem dzieci
w celach seksualnych.
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nowych rodzajow danych!®. Nowe przepisy weszly w zycie w dniu 28 grudnia 2018 r.
i powinny byé w petni operacyjne do grudnia 2021 r.!¢’

Podobnie w 2019 r. do europejskiego systemu przekazywania informacji z rejestrow
karnych (ECRIS) dodano dodatkowy system umozliwiajacy skuteczng wymiang
informacji z rejestrow karnych dotyczacych obywateli panstw trzecich skazanych w UE
(ECRIS-TCN). Obecnie trwaja prace nad technicznym rozwojem i wdrozeniem tego
nowego scentralizowanego systemu, a jego wejscie w zycie zaplanowano na 2023 r.

Dnia 24 lipca 2020 r. Komisja przyje¢ta sprawozdanie dotyczace przegladu dyrektywy
w sprawie danych dotyczacych przelotu pasazera (PNR)'®®, dokonujac przegladu
pierwszych dwoch lat stosowania dyrektywy w sprawie PNR!'®’. Ze wspomnianego
sprawozdania wynika, ze prace nad ogdlnounijnym systemem PNR s3 mocno
zaawansowane. Wykorzystywanie danych PNR ma kluczowe znaczenie w walce
z terroryzmem oraz powazng i zorganizowang przestepczoscia i juz przyniosto wymierne
rezultaty. Tylko jedno panstwo czlonkowskie nie zglosilo jeszcze Komisji dokonania
petnej transpozycji'’®. Dnia 3 grudnia 2020 r. Komisja przestala uzasadniong opinig
w zwigzku z brakiem powiadomienia o dokonaniu pelnej transpozycji dyrektywy.

Dnia 9 wrze$nia 2020 r. Komisja opublikowata oceng dyrektywy w sprawie danych
pasazera przekazywanych przed podréza z 2004 r.'”! W ocenie tej podkreslono szereg
niedociggni¢¢ 1niespdjnosci, ktére zostang uwzglednione podczas zblizajacego sie
przegladu biezacych ram legislacyjnych. Innym kluczowym instrumentem, ktory podlega
dalszej ocenie, s3 decyzje w sprawie konwencji z Priim!’?, ktore maja zostaé rozpatrzone
w $wietle zmian operacyjnych, zmian w zakresie technologii, kryminalistyki i ochrony
danych.

Wspolpraca musi takze siggac poza granice UE, aby zaangazowa¢ najwazniejsze panstwa
trzecie w walke z terroryzmem i przestepczo$cia zorganizowang. Dnia 13 maja 2020 r.
Rada zezwolita na otwarcie negocjacji z Nowa Zelandia w odniesieniu do wymiany
danych osobowych miedzy Europolem a Nowg Zelandig. Trwaja negocjacje z Turcja,
jednak nie osiagni¢to zadnych postepéw w negocjacjach dotyczacych wymiany danych
osobowych w celu zwalczania powaznych przestepstw 1 terroryzmu z Algierig, Egiptem,
Izraelem, Jordanig, Libanem, Marokiem, Tunezja. Ponadto dnia 19 listopada 2020 r.
Komisja przyjeta zalecenie dotyczace decyzji Rady w sprawie zezwolenia na otwarcie
negocjacji dotyczacych porozumienia miedzy Unig Europejska a dziesigcioma panstwami
trzecimi w sprawie wspotpracy miedzy Eurojustem atymi panstwami trzecimi
w odniesieniu do wymiany danych osobowych!”>,

Jezeli chodzi o wspoélprace miedzynarodowg w zakresie wymiany danych PNR do
celow zwalczania terroryzmu i powaznej przestepczosci, Rada zezwolita na rozpoczegcie

166 Rozporzadzenie (UE) 2018/1860, rozporzadzenie (UE) 2018/1861, rozporzadzenie (UE) 2018/1862.

167 SIS zostanie zaktualizowany takze zgodnie z zaproponowanymi zmianami w rozporzadzeniu w sprawie
Europolu (COM(2020) XXX).

168 COM(2020) 305.

169 Dyrektywa (UE) 2016/681.

170 Stowenia.

171 SWD(2020) 174.

172 Ramy z Priim umozliwiaja automatyczng wymiane danych dotyczacych DNA, odciskow palcoéw i danych
rejestracyjnych pojazdow migdzy organami $cigania. Opublikowano wstgpng oceng skutkow.

173 Proponuje si¢ nastepujgce pafistwa trzecie: Algieria, Armenia, Bo$nia i Hercegowina, Egipt, Izrael,
Jordania, Liban, Maroko, Tunezja i Turcja, COM(2020) 743 final.
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negocjacji z Japonig w sprawie podpisania umowy PNR!7*, W miedzyczasie finalizowane
sq wspolne oceny istniejagcych uméw miedzy UE a USA i UE a Australia. Komisja
rozpoczeta roéwniez proces przegladu swojego obecnego ogolnego podejscia do
przekazywania danych PNR do panstw trzecich!”.

Komisja wspotpracuje rowniez z ONZ w celu zwigkszenia zdolnosci krajow partnerskich
do zapobiegania przestepstwom terrorystycznym i innym powaznym przestepstwom, ich
wykrywania, prowadzenia dochodzen w ich sprawie iich $cigania, poprzez gromadzenie
1 analizowanie danych dotyczacych pasazerow, zarowno danych pasazera przekazywanych
przed podr6za, jak 1 danych dotyczacych przelotu pasazera.

Komisja zaangazowata si¢ w proces ulatwiania przekazywania danych dotyczacych
przelotu pasazera zgodnie z wymogami prawnymi UE wramach nowych norm
dotyczacych danych PNR!7¢ przyjetych przez Organizacje Miedzynarodowego Lotnictwa
Cywilnego (ICAO)!”7. Dnia 23 czerwca 2020 r. Rada Organizacji Miedzynarodowego
Lotnictwa Cywilnego przyjeta nowe normy i zalecane metody postgpowania (SARPs)
dotyczace danych PNR!7® a umawiajace sie strony maja czas do dnia 30 stycznia 2021 r.
na poinformowanie ICAO o wszelkich roznicach migdzy krajowymi praktykami
regulacyjnymi a nowymi normami izalecanymi metodami postgpowania dotyczacymi
danych PNR.

2. Znaczenie silnych granic zewnetrznych

Nowoczesne 1 skuteczne zarzadzanie granicami zewnetrznymi ma kluczowe znaczenie dla
zapewnienia bezpieczenstwa obywateli Unii. Zaangazowanie wszystkich wiasciwych
podmiotow w celu jak najlepszego wykorzystania stluzb granicznych i zapewnienia im
odpowiednich narzgdzi moze mie¢ rzeczywisty wplyw na zapobieganie przestepczosci
transgranicznej i terroryzmowi. W nowym pakcie o migracji iazylu!” podkreslono
rowniez potrzebg solidnego 1 sprawiedliwego zarzadzania granicami zewnetrznymi,
obejmujacego kontrole tozsamos$ci, stanu zdrowia i bezpieczenstwa. Jest to czgsé
kompleksowego podejs$cia pokazujacego, jak polityka w zakresie migracji, azylu, integracji
1 zarzadzania granicami zalezy od postepow na wszystkich frontach.

W nowym pakcie podkreslono, ze skuteczna strefa Schengen jest niezbedna dla polityki
migracyjnej, a takze ma powazne konsekwencje dla bezpieczenstwa. Kwesti¢ t¢ omdéwiono
podczas pierwszego forum Schengen, ktore odbylo si¢ dnia 30 listopada 2020 r.
Przedstawiciele panstw cztonkowskich i Parlamentu Europejskiego zgodzili si¢, ze wazne
jest, aby Schengen skutecznie stuzyto obywatelom pod wzgledem swobodnego przeptywu,
a takze pod wzgledem bezpieczefistwa. Proces ten zostanie uwzgledniony w nowe;j strategii
dotyczacej strefy Schengen, ktora zostanie przedstawiona w 2021 r. Mechanizm oceny
1 monitorowania dorobku Schengen jest kluczowym narzedziem zapewniajacym wzajemne
zaufanie oraz gwarantujagcym lepsze i spdjne wdrazanie dorobku Schengen, w tym jego

174 18 lutego 2020 r.

175 Plan dziatania dotyczacy zewnegtrznego wymiaru polityki UE w zakresie danych dotyczacych przelotu
pasazera, dostepny  pod adresem: https://ec.europa.eu/info/law/better-regulation/have-your-
say/initiatives/1253 1-External-dimension-of-the-EU-policy-on-Passenger-Name-Records-

176 Decyzja Rady (UE) 2019/2107.

177 Rezolucja Rady Bezpieczenstwa ONZ nr 2396 (2017).

178 Okreslane jako poprawka 28 do zatgcznika 9 (Utatwienia) do Konwencji o miedzynarodowym lotnictwie
cywilnym (,,konwencja chicagowska”).

179 COM(2020) 609.
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wplyw na bezpieczenstwo. Byl to wazny temat sprawozdania przyjetego w dniu 25
listopada'®, przedstawiajacego stan wdrazania dorobku Schengen oraz podsumowujacego
funkcjonowanie mechanizmu oceny i monitorowania dorobku Schengen.

Rozporzadzenia w sprawie interoperacyjnosci'®' maja skutkowaé tym, ze istniejace oraz
nowe lub zmodernizowane systemy informacyjne UE w obszarze bezpieczenstwa,
zarzadzania granicami i migracjami beda wspotpracowaty ze sobg w bardziej inteligentny
i skuteczniejszy sposob. Interoperacyjno$¢ systemoé6w informacyjnych UE poprawi
skutecznos¢ 1 efektywnos$¢ kontroli na granicach zewng¢trznych, przyczyni si¢ do
zapobiegania imigracji nieuregulowanej, a takze do wysokiego poziomu bezpieczenstwa.
Zapewni cenne dodatkowe narzedzie dla organdw $cigania i stuzb granicznych!®?. Panstwa
cztonkowskie, panstwa stowarzyszone w ramach Schengen oraz odpowiednie agencje Unii
(eu-LISA, Europejska Agencja Strazy Granicznej i Przybrzeznej oraz Europol) musza by¢
gotowe, a Komisja monitoruje przygotowania i gotowos¢, aby zapewni¢ pelne wdrozenie
do konca 2023 r.

Dnia 8 Grudnia 2020 r. wspolprawodawcy osiggngli wstepne porozumienie w sprawie
wniosku dotyczgcego aktualizacji wizowego systemu informacyjnego'®3,

Nadal konieczne jest jednak przyjecie niektorych kluczowych aktéw prawnych.
Parlament Europejski musi sfinalizowa¢ swojga gotowo$¢ do wspotpracy z Radg w sprawie
zmian'®* dotyczacych europejskiego systemu informacji o podrézy oraz zezwolen na
podroz (ETIAS)',

Powigzania miedzy odpowiednimi systemami informacyjnymi do analizy ryzyka
zwigzanego z bezpieczenstwem majg kluczowe znaczenie dla zwigkszenia bezpieczenstwa.
Wzmocnienie wspélpracy miedzy organami celnymi iorganami zarzadzajacymi
granicami oraz synergii mi¢dzy ich systemami informacyjnymi zgodnie z odpowiednimi
mechanizmami kontroli iréwnowagi, wtym ochrong danych osobowych i przepisami
dotyczacymi prywatnosci, jest priorytetem planu dzialania z dnia 28 wrzes$nia 2020 r. na
rzecz wprowadzenia unii celnej na kolejny poziom!'®® W ramach wstgpnej oceny
przeprowadzonej przez Komisj¢ wraz z ekspertami policyjnymi icelnymi z panstw
cztonkowskich zalecono w szczego6lnosci potaczenie Systemu Informacyjnego Schengen
(SIS) idanych Europolu z systemem kontroli importu 2 wramach UKC (ICS2)'¥,
a obecnie zostanie rozpoczete studium wykonalnosci.

Rozporzadzenie w sprawie Europejskiej Strazy Granicznej i Przybrzeinej's® weszlo
w zycie w grudniu 2019 r. 1 zapewnia istotny przeglad potencjatu i narzedzi UE stuzacych
wzmocnieniu granic zewngtrznych UE. Pozwoli to znacznie zwigkszy¢ wklad granic
w bezpieczenstwo. Nowy mandat wzmacnia zdolno$¢ Fronteksu do wspierania panstw

180 SWD(2020) 327 final.

181 Rozporzadzenie (UE) 2019/817 i rozporzadzenie (UE) 2019/818.

182 Istniejgce systemy: System Informacyjny Schengen (SIS), wizowy system informacyjny (VIS), Eurodac
iprzyszte systemy: system wjazdu/wyjazdu, europejski system informacji o podrézy oraz zezwolen na
podréz (ETIAS), europejski system przekazywania informacji z rejestréw karnych dotyczacych obywateli
panstw trzecich (ECRIS-TCN).

183 COM(2019) 12.

184 COM(2019) 3 final oraz COM(2019) 4 final.

185 Rozporzadzenie (UE) 2018/1240 i rozporzadzenie (UE) 2018/1241.

186 COM(2020) 581.

187 System wyprzedzajacej informacji o towarach wykorzystywany do wczesnej oceny ryzyka dla
bezpieczenstwa wszystkich przeptywow towaréw przekraczajacych granice zewnetrzna.

188 Rozporzadzenie (UE) 2019/1896.
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cztonkowskich w zarzadzaniu granicami zewngtrznymi 1powrotami oraz rozszerza
mozliwosci wspotpracy z panstwami trzecimi. Trwajg prace majace na celu zapewnienie
gotowosci statej stuzby Europejskiej Strazy Granicznej i Przybrzeznej do jej pierwszego
rozmieszczenia z dniem 1 stycznia 2021 r.

W czerwcu 2019r. UE wprowadzila zaostrzone normy dotyczace zabezpieczen
dowodéw tozsamosci, aby utatwi¢ swobodny przeptyw obywateli Unii ijednoczes$nie
ograniczy¢ oszustwa dotyczace tozsamosci'®®. Panstwa czlonkowskie sa zobowigzane do
rozpoczg¢cia wydawania dowodow osobistych i dokumentow pobytowych zgodnie
z nowymi normami dotyczacymi zabezpieczen od sierpnia 2021 r. Wigkszo$¢ z nich jest
obecnie w trakcie dostosowywania swoich projektow dokumentéw do wymogow
rozporzadzenia.

3. Wspieranie badan naukowych i innowacji w dziedzinie bezpieczenstwa

Badania nad bezpieczenstwem ipromowanie innowacji stanowig podstawe
skoordynowanej odpowiedzi UE na zloZzone wyzwania ipozwalaja na podjecie
konkretnych krokéw w celu ograniczenia ryzyka. Unia bezpieczenstwa jest jednym
z czterech obszaréw priorytetowych w ramach programu prac 2018-2020 dla programu
»Horyzont 2020”"° ktéry odpowiada za 50 % wszystkich funduszy publicznych na
badania nad bezpieczenstwem w UE. W 2019 r. zaproszenia do podjecia badan nad
bezpieczenstwem w ramach programu ,Horyzont 2020 skutkowaly wyborem 42
projektow, ktore miaty otrzyma¢ w sumie 253 min EUR z finansowania unijnego. Prace
obejmg ochrong infrastruktury, zwickszenie odpornosci na kleski zywiotowe, zwalczanie
przestgpczosci 1iterroryzmu oraz zabezpieczenie granic zewngtrznych, jak roéwniez
poprawe bezpieczenstwa cyfrowego. Orientacyjny budzet dostepny na projekty w 2020 r.
wynosi 265 mln EUR. Obejmuje to zaproszenie do sktadania wnioskow w zakresie
sztucznej inteligencji o wartosci 20 mln EUR, ktore wesprze europejskie organy $cigania
w zwigkszaniu zdolno$ci w zakresie Al, uzupelnieniu niedoboru kwalifikacji w tym
zakresie oraz pobudzeniu wspotpracy. Prace przygotowywane w ramach nowego programu
ramowego w zakresie badan ,,Horyzont Europa” beda wspiera¢ wdrazanie strategii UE
w zakresie unii bezpieczenstwa, jak rowniez zarzadzanie granicami 1 wymiar
bezpieczenstwa w ramach nowego paktu o migracji iazylu, polityki UE w zakresie
zmniejszania ryzyka zwigzanego z klgskami zywiotowymi oraz strategii Unii Europejskiej
w zakresie bezpieczenstwa morskiego'’!.

Finansowane przez UE badania nad bezpieczenstwem okazaty si¢ rowniez skuteczne
w promowaniu wspotpracy 1 wspieraniu praktykow w dziedzinie bezpieczenstwa podczas
pandemii COVID-19'"2, Wsparcie obejmuje narzedzia do wspdlnej oceny i badania ryzyka
1 zagrozen epidemiologicznych oraz zwigzanych z przestepczoscia.

Aby zapewni¢ wykorzystanie innowacyjnych projektow, agencje UE musza wpisac si¢
w istniejacy krajobraz badan naukowych iinnowacji w dziedzinie bezpieczenstwa.

189 Rozporzadzenie (UE) 2019/1157.

19 UE przeznaczyta $rodki finansowe w wysokosci okoto 91 mln EUR na projekty zwigkszajace ochrone
infrastruktury, w tym potaczone zagrozenia dla cyberbezpieczenstwa i zagrozenia fizyczne, usprawnione
i szybkie reagowanie na incydenty oraz lepsza wymiang informacji.

W ramach programu ,,Horyzont Europa” klaster 3 bedzie stuzyt w szczegdlnosci wsparciu priorytetu
politycznego Komisji — Promowanie naszego europejskiego stylu zycia, a takze Europejskiego Zielonego
Ladu i Europy na miarg ery cyfrowe;j.

Z dziataniami w ramach programu ,,Horyzont 2020” wspierajacymi reakcj¢ na pandemi¢ mozna zapoznac
si¢ na stronie internetowej: https://www.researchgate.net/publication/341287556
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W nastepstwie posiedzenia Rady ds. Wymiaru Sprawiedliwos$ci i Spraw Wewngtrznych
w pazdzierniku 2019 r. agencje UE 1 Wspdlne Centrum Badawcze Komisji tworzg obecnie
europejskie centrum innowacji na rzecz bezpieczenstwa wewnetrznego na podstawie
istniejagcych mandatow prawnych, ktoére ma stuzy¢ jako sie¢ wspolpracy ich
innowacyjnych laboratoriow. Centrum bedzie mechanizmem koordynacyjnym
wspierajagcym uczestniczace podmioty w dzieleniu si¢ informacjami i wiedza, tworzeniu
wspolnych  projektow oraz upowszechnianiu ustalen 1iopracowanych rozwigzan
technologicznych istotnych dla bezpieczenstwa wewnetrznego'*>.

Europejskie Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa w kwestiach
Przemyshu, Technologii i Badan Naukowych oraz sie¢ krajowych os$rodkéw
koordynacji stanowig odpowiedz Europy na wspieranie innowacji i polityki przemystowe;j
w dziedzinie cyberbezpieczenstwa. Maja one na celu wzmocnienie europejskich zdolnosci
w zakresie cyberbezpieczenstwa, ochrong gospodarki i spoteczenstwa przed cyberatakami,
utrzymanie doskonato$ci badawczej oraz wzmocnienie konkurencyjnosci UE. Obecnie
trwajga rozmowy trojstronne.

4. Podnoszenie umiejetnosci i Swiadomosci

Swiadomo$¢ kwestii zwigzanych z bezpieczenstwem oraz nabywanie umiejetnosci
radzenia sobie z potencjalnymi zagrozeniami s3 niezbedne do budowania bardziej
odpornego  spoteczenstwa  charakteryzujacego  si¢  lepszym = przygotowaniem
przedsiebiorstw, administracji i 0s6b fizycznych. Istotny jest réwniez dostep ofiar do
przystugujacych im praw.

Pracownicy organow scigania i wymiaru sprawiedliwosci

Ograniczenia zwigzane z COVID-19 mialy powazny wplyw na CEPOL, ktéra byla
zobowigzana do anulowania wszystkich planowanych dzialan stacjonarnych od marca
2020 r. Te szczegbdlne okolicznosci spowodowaly rowniez rosngcy popyt na ustugi online;
w pierwszych czterech miesigcach roku Agencja odnotowala 30-procentowy wzrost
aktywnos$ci wirtualnej 1 100-procentowy wzrost liczby uzytkownikéw online. Wsrod
priorytetowych obszaréw szkoleniowych na lata 2019-2021'"* znajduje sie zwalczanie
nielegalnej imigracji, terroryzmu, handlu ludzmi i1 cyberprzestepczosci oraz niegodziwego
traktowania dzieci w celach seksualnych. Komisja przygotowuje obecnie ocen¢ CEPOL-u,
ktora ma zosta¢ zakonczona do lipca 2021 r.

Ogot spoleczenstwa

W  2018r. wDniu Bezpiecznego Internetu  uruchomiono kampani¢
#SaferInternet4dEU. Dzialania te dotarty do niemal 63 milionéw oséob w UE w ciagu
ostatnich 2 lat 1iobejmujag nagrody, wsparcie dla nauczycieli oraz higiene
cyberbezpieczefistwa. Sie¢ centrdw bezpieczniejszego internetu zapewnita ponad 1 800
nowych zasobow obejmujacych takie tematy jak fatszywe informacje, cyberprzemoc,
troska o prywatno$¢, nagabywanie dzieci dla celow seksualnych i higiena
cyberbezpieczenstwa.

193 Dnia 21 lutego 2020 r. Staty Komitet Wspotpracy Operacyjnej w zakresie Bezpieczenstwa Wewnetrznego
potwierdzit deklaracj¢ misji, glowne cechy, zadania i zarzadzanie europejskim centrum innowacji na
rzecz bezpieczenstwa wewngtrznego.

Ocena strategicznych potrzeb szkoleniowych Unii Europejskiej (STNA) na lata 2018-2021 sprawozdanie
UE-STNA, CEPOL.
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https://www.cepol.europa.eu/sites/default/files/CEPOL_EU_STNA_REPORT.pdf
https://www.cepol.europa.eu/sites/default/files/CEPOL_EU_STNA_REPORT.pdf

W pazdzierniku 2020 r. odbyt si¢ 8. Europejski Miesigec Cyberbezpieczenstwa majacy na
celu promowanie bezpieczenstwa w internecie w UE. Tegoroczna kampania miata na celu
rozwigzanie probleméw zwigzanych z bezpieczenstwem, wynikajacych z transformacji
cyfrowej zycia codziennego przyspieszonej przez pandemi¢ COVID-19. W ramach
kampanii promujacej podejscie ,,Pomysl, zanim klikniesz” (,,Think Before U Click”™)
zwrocono uwage na rozne tematy zwigzane z cyberbezpieczenstwem, aby pomodc
uzytkownikom w identyfikacji zagrozen dla cyberbezpieczenstwa i przygotowaniu si¢ na
te zagrozenia. Trwaja przygotowania do europejskiego wyzwania dotyczacego
cyberbezpieczenstwa w 2021 r. w Pradze.

Kluczowym narzgdziem pomagajagcym ofiarom cyberprzestgpczosci jest ,,No More
Ransom”!3, bezplatne repozytorium narzedzi rozszyfrowujacych, ktére pomaga ofiarom
w walce bez ptacenia hakerom. Narzedzie to — wspierane przez Centrum ds. Walki
z Cyberprzestepczosci Europolu, ktére w lipcu 2020 r. obchodzilo swoja czwartg rocznice
powstania — od czasu uruchomienia zarejestrowato ponad 4,2 mln odwiedzajacych ze 188
panstw. Dzigki niemu zadany okup o szacowanej warto$ci 632 min USD nie trafit
ostatecznie do kieszeni przestepcow.

Dnia 1 lipca 2020 r. Komisja przedstawita europejski program na rzecz umiejetnosci'®®
stuzacy zréwnowazonej konkurencyjnosci, sprawiedliwosci spolecznej 1 odpornosci.
Wyznaczono w nim ambitne cele ilo§ciowe dotyczace poprawy istniejacych umiejetnosci
iszkolen w zakresie nowych umiejetnosci, ktore maja zosta¢ osiggnigte w ciggu
najblizszych 5 lat. Obejmuje to specjalne dziatania majace na celu zwigkszenie liczby
absolwentow nauk S$cistych, technologii, inzynierii, sztuki i matematyki potrzebnych
w nowatorskich dziedzinach, takich jak cyberbezpieczenstwo. Dnia 10 listopada 2020 r.,
podczas piatej edycji Europejskiego Tygodnia Umiejetnosci Zawodowych 2020, Komisja
zainicjowata pakt na rzecz umiejetnosci. Promuje on wspdlne dzialania majace na celu
maksymalizacj¢ wplywu inwestycji w poprawg istniejagcych umiejetnosci 1 szkolenia
w zakresie nowych umiejetnosci. Wraz z paktem ogloszono pierwsze europejskie
partnerstwa na rzecz umiejetnosci w trzech obszarach: motoryzacji, mikroelektroniki
1 lotnictwa oraz obrony.

Dnia 30 wrze$nia 2020 r. Komisja przyjela zestaw strategii politycznych, ktore beda miaty
istotny wptyw na rozwdj dhlugoterminowego potencjatu UE w zakresie umiejetnosci
dotyczacych bezpieczefstwa. Plan dzialania w dziedzinie edukacji cyfrowej na lata
2021-2027"7 bedzie stanowit site napedowa wysokowydajnego ekosystemu edukacji
cyfrowej o zwigkszonych kompetencjach w zakresie transformacji cyfrowej'”s. Tego
samego dnia przyjeto komunikat w sprawie europejskiego obszaru edukacji
do 2025 ., w ktérym gléwny nacisk potozono na umiejetnosci podstawowe oraz
cyfrowe. W komunikacie w sprawie nowej europejskiej przestrzeni badawczej’"’
wytyczono droge do poprawy sytuacji w zakresie badan naukowych i innowacji w Europie
oraz przyspieszenia procesu transformacji UE w kierunku przywodztwa cyfrowego a takze
do zwalczania wszelkich form przemocy ze wzgledu na pte¢ w organizacjach zajmujacych

si¢ badaniami naukowymi 1 innowacjami.

195 https://www.nomoreransom.org/

196 COM(2020) 274.

197 COM(2020) 624.

198 https://ec.europa.eu/education/sites/education/files/document-library-docs/deap-communication-
sept2020_en.pdf

199 COM(2020) 625.

2000 COM(2020) 628.
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https://ec.europa.eu/social/vocational-skills-week/european-vocational-skills-week-2017_en

Program Erasmus+ rowniez przyczynia si¢ do zwalczania radykalizacji postaw poprzez
projekty stuzace walce zradykalizacjg, brutalnym ekstremizmem, dotyczace wlaczenia
spotecznego, informacji wprowadzajacych w blad oraz fatszywych informacji?!.
Przyktadem takich dziatan jest projekt narz¢dzia do oceny ryzyka radykalizacji
w wigzieniach, ktérego celem jest zwigkszenie kompetencji pracownikdéw pierwszego
kontaktu w zakresie rozpoznawania, zgtaszania i interpretowania oznak radykalizacji oraz
odpowiedniego reagowania’’?. Projekt No Hate BootCamp pomogt osobom pracujacym
zmlodziezag sta¢ si¢ ,,ambasadorami przeciwko mowie nienawisci” w swoich

spoteczno$ciach lokalnych.

Sama Komisja stara si¢ zaangazowac spoleczenstwo w refleksj¢ nad polityka
bezpieczenstwa UE. Dziatania na szczeblu UE staty si¢ bardziej widoczne i dostgpne dla
obywateli dziecki nowej stronie internetowej dotyczacej europejskiej strategii
bezpieczenstwa’®. Uruchomiono kilka konsultacji publicznych, zapewniajac
obywatelom mozliwo$¢ bezposredniego wplywania na ksztattowanie polityki.

Wszystkie ofiary przestgpstw maja prawo do wsparcia iochrony, ale ofiary
najpowazniejszych przestgpstw, takich jak terroryzm lub wykorzystywanie seksualne
dzieci, wymagaja szczegdlnej uwagi. Dnia 24 czerwca 2020 r. Komisja przyjeta swoja
pierwsza w historii Strategi¢ UE w zakresie praw ofiar (na lata 2020-2025)***. Dotyczy
ona ofiar wszystkich przestgpstw, ale zwraca si¢ w niej szczegdlng uwage na osoby
najbardziej narazone, w tym ofiary terroryzmu, dzieci bedace ofiarami wykorzystywania
seksualnego oraz ofiary handlu ludzmi. Dnia 22 wrze$nia 2020 r. Komisja zorganizowala
konferencje wysokiego szczebla na temat praw ofiar, podczas ktorej zainaugurowata
platforme praw ofiar, aby promowa¢ bardziej horyzontalne podejécie do praw ofiar®®.
Komisja mianowata réwniez swojego pierwszego w historii koordynatora ds. praw ofiar,
aby wspiera¢ spojnosc¢ i skutecznos¢ w zakresie praw ofiar.

Jezeli chodzi o ofiary terroryzmu, w styczniu 2020 r. utworzono unijne centrum wiedzy
specjalistycznej dla ofiar terroryzmu, ktore ma oferowa¢ organom krajowym
1 organizacjom wspierajacym ofiary wiedz¢ fachowa, wskazowki 1 wsparcie. Promuje ono
wymian¢ najlepszych praktyk 1dzielenie si¢ wiedzg fachowa wsrdd praktykow
1 specjalistow w wymiarze transgranicznym. Nie ma ono na celu oferowania bezpos$redniej
pomocy poszczegdlnym ofiarom terroryzmu, lecz wspieranie struktur krajowych
w zapewnianiu profesjonalnej pomocy i wsparcia, w tym wytycznych, ktore maja zostac
opublikowane w 2020 r. Unijne centrum jest projektem pilotazowym, ktory potrwa dwa
lata. Prezydencja w Radzie UE pracuje nad wsparciem centrum poprzez sie¢ pojedynczych
krajowych punktoéw kontaktowych ds. ofiar terroryzmu.

201 Do tej pory sfinansowano okoto 80 projektéw obejmujgcych kwestie zwigzane z radykalizacjg postaw,

ponad sto projektow dotyczacych sposobow zapobiegania cyberprzemocy i jej zwalczania oraz ponad sto
projektow dotyczacych edukacji w zakresie krytycznego ietycznego korzystania z internetu z mys$la
o zwalczaniu dezinformacji cyfrowe;.

202 http://www.r2pris.org/

203 https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-
security-union_pl

204 COM(2020) 258.

205 Platforma pozwoli po raz pierwszy zrzeszy¢ gtéwne podmioty na szczeblu UE, w tym europejskg sie¢
dotyczaca praw ofiar, europejska sie¢ krajowych punktéw kontaktowych ds. kompensat, Koordynatora
UE ds. Zwalczania Terroryzmu, odpowiednie agencje, takie jak Eurojust, Agencja Praw Podstawowych
Unii Europejskiej, Agencja Unii Europejskiej ds. Szkolenia w Dziedzinie Scigania, Europejski Instytut
ds. Réwnosci Kobiet i Mgzczyzn, a takze przedstawicieli spoteczenstwa obywatelskiego.

41


http://www.r2pris.org/

VI PODSUMOWANIE

Strategic = w zakresie unii  bezpieczenstwa wprowadzono wcelu zapewnienia
kompleksowego i dynamicznego podej$cia. Niedawne ataki terrorystyczne ponownie
pokazaty, w jaki sposob UE musi by¢ w stanie reagowa¢, wzmacniajac naszg odpornosé
izdolno$¢ reagowania poprzez modernizacje iskuteczne wykorzystanie kluczowych
narzedzi, ktore sa do naszej dyspozycji. Wskazaly one rowniez na potrzebe pelnego
zaangazowania wszystkich podmiotéw we wspolne podejscie, tak aby panstwa
cztonkowskie, instytucje Unii, sektor prywatny, organizacje pozarzagdowe i sami obywatele
mogli odegra¢ role w budowaniu bazy bezpieczenstwa, ktéra bedzie wystarczajaco silna
1 elastyczna, by osiggna¢ rezultaty. To spdjne ikonsekwentne podejscie jest réwniez
najlepszym sposobem na zapewnienie ochrony praw podstawowych w ramach
promowania naszego europejskiego stylu zycia.

W niniejszym sprawozdaniu przedstawiono obecne liczne kierunki prac, ale takze sposob,
wjaki nalezy utrzymac osiagni¢ta dynamikg. Celem zaprezentowanej dzi§ agendy
antyterrorystycznej dla UE jest wzmocnienie europejskich ram walki z terroryzmem
poprzez okreSlenie kolejnych niezbgdnych krokow: przewidywania terroryzmu
1 zapobiegania terroryzmowi, ochrony obywateli i infrastruktury oraz gotowos$ci do
reagowania, majac na uwadze powigzanie miedzy bezpieczenstwem wewnetrznym
a zewnetrznym. Obecnie zacie$niliSmy juz wspdlpracg, prowadzimy wigcej dziatan
przeciwko radykalizacji oraz mamy wigcej narzedzi, ktore pozwalaja pozbawial
terrorystow $rodkow do ataku. Teraz nalezy pdj$¢ o krok dalej. Znamienne w tym
kontekscie jest zapewnienie przyjecia nowych przepisow dotyczacych tresci o charakterze
terrorystycznym w internecie, przy czym priorytetem jest osiggnigcie porozumienia w tym
roku. Komisja wzywa rowniez panstwa cztonkowskie do przyspieszenia wdrazania calego
uzgodnionego prawodawstwa. Zapewnienie bezpieczenstwa obywateli Unii jest wspdlnym
obowigzkiem, a podejmowanie wspdlnych dziatan musi stanowi¢ zbiorowa ambicje
ukierunkowang na bezpieczniejsza Europg.
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