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I WPROWADZENIE

Unia  Europejska  stanowi  wyjatkowa  przestrzen  wolno$ci, bezpieczenstwa
i sprawiedliwo$ci, w ktorej kazdy powinien mie¢ poczucie, ze jego wolnos¢
i bezpieczenstwo sg zagwarantowane i odpowiednio chronione. Podstawa naszej Unii jest
demokracja, praworzadnos¢, przestrzeganie praw podstawowych, w szczegolnosci prawa do
prywatnos$ci, wolno$¢ wypowiedzi, wolno$¢ religii oraz poszanowanie réznorodnosci.

Niedawna seria atakéw w Europie stanowita bolesne przypomnienie, ze terroryzm jest
zagrozeniem rzeczywistym i stale obecnym. Poniewaz zagrozenie to ma zmienny charakter,
nasza wspoOtpraca w jego zwalczaniu réwniez musi podlega¢ zmianom. Mie¢dzynarodowy
charakter sieci terrorystycznych wymaga zdecydowanego wspolnego podejscia na poziomie
UE, ktore bedzie stanowi¢ zabezpieczenie 1wsparcie naszego pluralistycznego
spoleczenstwa, naszych wspolnych warto$ci i naszego europejskiego sposobu Zycia.
Obywatele majg prawo czu¢ si¢ bezpiecznie we wiasnych domach i1 na ulicach, jak roéwniez
w internecie. UE ma zasadniczg role do odegrania w zapewnieniu tego bezpieczenstwa.

Potrzeba ta jest tym pilniejsza, ze UE pozostaje w stanie wysokiej gotowosci na wypadek
atakow terrorystycznych. Utrzymuje si¢ zagrozenie atakami dzihadystow organizowanymi
z inicjatywy lub inspiracji Daisz, Al-Kaidy oraz powigzanych znimi grup'. Wzrasta
zagrozenie ze strony brutalnych prawicowych i lewicowych ekstremistow. Zmienia si¢ takze
charakter atakow. Zdecydowanag wickszos¢ niedawnych atakow dokonaty osoby dziatajace
samodzielnie, — czesto po niewielkich tylko przygotowaniach, za pomoca tatwo dostepnej
broni, biorgc za cel mocno zatloczone lub wysoce symboliczne miejsca. Chociaz ataki
pojedynczych o0s6b prawdopodobnie nadal beda przewazaé, nie mozna wykluczy¢ bardziej
wyrafinowanych zamachéw. UE musi by¢ przygotowana réwniez na zagrozenia wynikajace
znowych 1ipowstajacych technologii, jak destrukcyjne wykorzystanie bezzatogowych
statkéw powietrznych, sztucznej inteligencji oraz materialdow chemicznych, biologicznych,
radiologicznych 1jadrowych. Rozpowszechnianie radykalnych ideologii 1 materiatow
zawierajacych wytyczne dla terrorystow odbywa si¢ coraz sprawniej dzigki stosowaniu
internetowe] propagandy, a integralng czgscig ataku czesto staje si¢ wykorzystanie medidw
spotecznosciowych.

Przez dwa ostatnie dziesigciolecia europejska wspolpraca w dziedzinie walki
z terroryzmem stale si¢ rozwijata 1zwigkszala zdolno$§¢ panstw czlonkowskich do
zapewnienia bezpieczenstwa swoim obywatelom. Dysponujemy rozleglymi sieciami
wymiany informacji, wspieranymi przez coraz bardziej interoperacyjne unijne bazy danych,
a takze $cislejsza wspotprace policji 1 wymiaru sprawiedliwosci. Pomaga nam to w taczeniu
faktow w wymiarze transgranicznym. WyposazyliSmy si¢ rowniez w bardzo sprawne
narzgdzia majace na celu pozbawienie terrorystow §rodkéw do dziatania w takich obszarach
jak bron palna, prekursory materiatbw wybuchowych, finansowanie terroryzmu oraz
kryminalizacja podrézy do celow terrorystycznych. Aktualne postgpy tych dzialan
przedstawiono w sprawozdaniu z postepu prac nad stworzeniem unii bezpieczenstwa’.
Musimy jednak zdwoi¢ nasze wspdlne wysitki, w szczegdlnosci aby zwalcza¢ czerpanie
z ideologii ekstremistycznych i lepiej chroni¢ przestrzen publiczng bedacg celem terrorystow.
Konieczne jest rowniez przezwyci¢zenie fatszywej dychotomii migdzy wymiarem
internetowym 1 pozainternetowym poprzez wzajemne dostosowanie odnos$nych Srodowisk

I Zob. ESDZ(2020) 1114.
2 COM(2020) 797.



bezpieczenstwa oraz wyposazenie organoOw S$cigania i organdOw wymiaru sprawiedliwos$ci
w $rodki egzekwowania prawa w obu wymiarach.

W niniejszym nowym Planie dla UE w dziedzinie walki z terroryzmem, zapowiedzianym
w strategii UE w zakresie unii bezpieczenstwa® potaczono dotychczasowe inowe aspekty
prac w ramach zintegrowanego podejscia do walki z terroryzmem. Podejscie to zostanie
przedstawione w koordynacji z panstwami czlonkowskimi, przy jednoczesnej wspolpracy
z Parlamentem Europejskim i Rada®, atakze przy zaangazowaniu calego spoleczefistwa:
obywateli, spolecznosci, grup wyznaniowych, spoleczenstwa obywatelskiego, naukowcow,
przedsigbiorstw 1 partnerow prywatnych. Plan opiera si¢ na osiggni¢ciach z ostatnich lat
i okreslono w nim szereg dziatan, ktore nalezy prowadzi¢ na poziomie krajowym, unijnym
1 migdzynarodowym w czterech aspektach.

Po pierwsze, musimy by¢ w stanie lepiej przewidywad istniejace i powstajace zagrozenia
w Europie. Wymiana informacji i kultura wspotpracy obejmujacej wiele dziedzin i poziomow
pozostaja kluczowe dla rzetelnej oceny zagrozenia, ktora moze stanowi¢ podstawe polityki
walki z terroryzmem uwzgledniajacej przyszte wyzwania.

Po drugie, musimy pracowa¢ nad zapobieganiem atakom, skuteczniej przeciwdziatajac
radykalizacji postaw i rozwojowi ideologii ekstremistycznych, zanim si¢ zakorzenia, a takze
pokazujac dobitnie, ze poszanowanie europejskiego sposobu zycia, jego demokratycznych
wartosci 1 wszystkiego, co reprezentuje, nie podlega dyskusji. Jako kwesti¢ priorytetowa
w niniejszym planie okreslono sposoby wspierania lokalnych podmiotow i budowania
bardziej odpornych spolecznosci w $cistej wspotpracy z panstwami cztonkowskimi, biorac
pod uwage fakt, ze niektore ataki zostaly przeprowadzone przez Europejczykow
wychowanych w naszych spoteczenstwach, ktorzy zostali poddani radykalizacji, chociaz
nigdy nie byli w strefie konfliktu.

Po trzecie, aby skutecznie chroni¢ Europejczykow, musimy wcigz ogranicza¢ narazenie, czy
to w przestrzeni publicznej, czy w stosunku do infrastruktury krytycznej, ktéra ma zasadnicze
znaczenie dla funkcjonowania naszych spoteczenstw 1 gospodarki. Niezbedna jest
modernizacja zarzadzania granicami zewnetrznymi UE za pomocg nowych 1 udoskonalonych
wielkoskalowych systemow informatycznych UE, przy wzmozonym wsparciu ze strony
Frontexu 1 eu-LISA, oraz zapewnienie systematycznych kontroli na unijnych granicach
zewnetrznych. Jest to konieczne, aby unikna¢ powstania luki w zakresie bezpieczenstwa
wynikajacej z powrotow zagranicznych bojownikow terrorystycznych.

Po czwarte, aby reagowa¢ na ataki, gdy juz nastapia, musimy jak najlepiej wykorzystywaé
wsparcie operacyjne, jakiego moga udzieli¢ agencje UE, takie jak Europol 1 Eurojust, a takze
zapewni¢ wlasciwe ramy prawne stuzace doprowadzaniu sprawcoéw przed wymiar
sprawiedliwosci oraz gwarantowac¢ ofiarom pomoc 1 ochrong, ktérych potrzebuja.

Podstawg tego podejscia jest konieczno$¢ nieustannego 1 nieugietego nacisku na wdrazanie
i egzekwowanie przepiséw. Zasadnicze znaczenie dla czerpania korzysci z ogdlnounijnej
harmonizacji 1 wspotpracy ma brak luk czy opdznien w stosowaniu przez nas gtownych
instrumentow, takich jak dyrektywa w sprawie walki z terroryzmem?®, dyrektywa w sprawie

3 Komunikat Komisji w sprawie strategii UE w zakresie unii bezpieczenstwa, 24.7.2020, COM(2020) 605 final.

Por. niedawna wideokonferencja ministrow spraw wewnetrznych z dnia 13 listopada 2020 r., podczas ktdrej przyjeto
wspdlne o§wiadczenie: https://www.consilium.europa.eu/pl/meetings/jha/2020/11/13/

3 Dyrektywa (UE) 2017/541 z dnia 15 marca 2017 r. w sprawie zwalczania terroryzmu, Dz.U. L 88 2 31.3.2017, s. 6.



broni palnej oraz ramy prawne dotyczace zwalczania prania pieni¢dzy i finansowania

terroryzmu6.

Ponadto do zwickszenia bezpieczenstwa wewnatrz UE niezbgdne jest miedzynarodowe
zaangazowanie w ramach wszystkich czterech filarow Planu, ufatwiajagce wspotprace
1 promujace budowanie zdolnosci.

IL. STRATEGIA ZWALCZANIA TERRORYZMU OPARTA NA CZTERECH
FILARACH: PRZEWIDYWANIU, ZAPOBIEGANIU, OCHRONIE I REAGOWANIU

1. PRZEWIDYWANIE

Przewidywanie stabych punktéw pozostaje gldéwnym srodkiem udoskonalania europejskiej
reakcji na terroryzm i dziatania z wyprzedzeniem.

Strategiczne dane wywiadowcze i ocena zagroZenia

Strategiczne dane wywiadowcze maja zasadnicze znaczenie dla ksztattowania i1rozwoju
unijnej polityki i unijnego prawodawstwa w zakresie walki z terroryzmem, ktdre sg w coraz
wiekszym stopniu oparte na zagrozeniach, oraz lepszego przewidywania tych zagrozen.
Podstawa polityki walki z terroryzmem uwzgledniajacej przyszie wyzwania powinny by¢
rzetelne oceny zagrozen, w szczegOlnosci przeprowadzane przez krajowe shluzby
bezpieczenstwa iwywiadu. W tym konteks$cie rola, jaka odgrywa Centrum Analiz
Wywiadowczych UE (INTCEN UE) 1 jego wiedza specjalistyczna co do gldéwnych zagrozen,
tendencji i sposobu dziatania w obszarze bezpieczenstwa wewnetrznego UE, ma kluczowe
znaczenie dla zwigkszenia naszej orientacji sytuacyjnej iwsparcia naszych zdolnosci
w zakresie oceny ryzyka. Centrum Analiz Wywiadowczych UE zalezy w bardzo istotnym
stopniu od wysokiej jakosci wktadu ze strony panstw cztonkowskich, do ktérego poprawy
powinny one dazy¢. Panstwa czlonkowskie powinny w zwigzku ztym zapewnié, aby
INTCEN UE miato do dyspozycji dokladne i aktualne dane oraz wystarczajace zasobach.
Komisja 1 ESDZ beda dazy¢ do lepszego uwzglednienia strategicznych danych
wywiadowczych w polityce walki z terroryzmem. Zasadnicze znaczenie ma dalszy dialog
oparty na istniejagcych strukturach oraz dziataniach Koordynatora UE ds. Zwalczania
Terroryzmu na rzecz zacie$nienia wspolpracy.

Oceny ryzyka i przygotowanie

Ukierunkowane oceny ryzyka pozwalajg zainteresowanym stronom z roéznych sektorow
uwydatni¢ istniejace niedociagnigcia itym samym lepiej przewidywaé potencjalne ataki.
Komisja zaproponuje nowe sposoby zachecania do prowadzenia oceny ryzyka i wzajemne;j
oceny $rodkdw majacych na celu lepsze przewidywanie zagrozenia terrorystycznego.
W ramach przygotowywanego wniosku w sprawie odpornosci podmiotéw o znaczeniu
krytycznym Komisja zaproponuje ustanowienie misji doradczych wspierajacych
przyjmujace panstwa cztonkowskie i operatorow infrastruktury krytycznej o szczegodlnym
znaczeniu europejskim w zwiekszaniu ich odpornosci na zakldcenia, w tym przewidywaniu
potencjalnych dzialan terrorystycznych. Begdzie si¢ to opiera¢ na doswiadczeniu grupy

6 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1673 z dnia 23 pazdziernika 2018 r. w sprawie zwalczania

prania pienigdzy za pomoca $rodkéw prawnokarnych, Dz.U. L 284 z 12.11.2018. Dania i Irlandia nie sa zwigzane
przepisami dyrektywy. Dyrektywa Parlamentu Europejskiego iRady (UE) 2018/843 zdnia 30 maja 2018r.
zmieniajaca dyrektywe (UE) 2015/849 w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania
pieniedzy lub finansowania terroryzmu oraz zmieniajaca dyrektywy 2009/138/WE 1i2013/36/UE, Dz.U. L 156
z19.6.2018, s. 43.



doradcow dzialajacych w ramach unijnych misjach doradczych w dziedzinie zapewniania
bezpieczenstwa, ktorzy obecnie odbywajg szkolenie i ktorych mozna oddelegowa¢ na
zadanie.

Oceny ryzyka dotyczace ochrony lotnictwa UE beda nadal rozwijane, aby skrocié¢ czas
reakcji na incydenty i zwigkszy¢ poziom wymiany informacji, w tym zudzialem panstw
trzecich o podobnym sposobie myslenia, w szczegdlnosci Stanéw Zjednoczonych, Australii
1 Kanady. Komisja zamierza rdwniez zainicjowa¢ nowy rodzaj ocen ryzyka w celu
zapewnienia bezpieczenstwa transportu na obszarach morskich. Istotng role w staraniach
na rzecz zwigkszenia gotowosci i odpornosci panstw cztonkowskich, instytucji i organow
Unii, atakze partnerow migdzynarodowych odegraja wreszcie wspolne szkolenia
i éwiczenia’.

Zwigkszenie zdolnosci wezesnego wykrywania

Przykladem zasadniczej roli, jaka nowoczesna technologia moze odegra¢ w popetianiu
aktow terroru, byl atak terrorystyczny na synagoge w niemieckim Halle w 2019 r., dokonany
przesz napastnika o nastawieniu skrajnie prawicowym zuzyciem kilku sztuk broni
wytworzonych metoda drukowania przestrzennego. Musimy lepiej przewidywaé, w jaki
sposob technologie wplywajg na zagrozenie terrorystyczne, aby wyposazy¢ organy $cigania
w odpowiednie narzg¢dzia.

Unijne badania w dziedzinie bezpieczenstwa beda koncentrowaé si¢ na réznych sposobach
dzialania 1 beda oparte na inicjatywach na rzecz zwigkszenia zdolno$ci organdéw $cigania
w zakresie rozwigzan analitycznych i przetwarzania duzych iloci tresci internetowych®.
Badania w dziedzinie bezpieczenstwa finansowane przez UE wzmocnig réwniez zdolnosci
wczesnego wykrywania potencjalnych zagrozen terrorystycznych, w szczegdlnosci poprzez
badanie mozliwosci wykorzystania sztucznej inteligencji do bardziej wydajnego i doktadnego
przetwarzania duzych iloéci danych, w uzupetnieniu takich projektow jak RED-Alert’ i
PREVISION'’. Mogg przyczynié¢ si¢ takze do odkrycia nowych sposoboéw przeciwdziatania
radykalizacji postaw.

Ponadto za posrednictwem przyszlego programu ramowego w zakresie badan naukowych
i innowacji ,,Horyzont Europa” badania zostang w wigkszym stopniu zintegrowane

7 W ramach projektu pilotazowego dotyczacego réwnolegtych i skoordynowanych ¢éwiczen (PACE) uzgodnionego z
NATO zorganizowano juz dwie tury ¢wiczen w2017 r. 12018 r. Obecnie starania koncentruja si¢ na wdrazaniu
doswiadczen zdobytych podczas tych ¢wiczen. UE i NATO postanowily przedtuzy¢ koncepcj¢ PACE na lata 2022—
2023. Jako dhugoterminowy cel UE popiera bardziej ambitne podej$cie do ¢wiczen w ramach PACE, w tym aktywne
uczestnictwo panstw cztonkowskich UE i sojusznikéw NATO w etapie jego realizacji.

8 W ramach kontynuacji owocnych inicjatyw, takich jak projekty DANTE i TENSOR. Projekt DANTE dostarczyt

skutecznych, wydajnych, zautomatyzowanych rozwiagzan eksploracji i analizy danych oraz zapewnit zintegrowany

system wykrywania, pozyskiwania, gromadzenia i analizowania ogromnych iloéci niejednorodnych i ztoZzonych
multimedialnych i wielojezycznych tresci dotyczacych terroryzmu pochodzacych zsieci zindeksowanej, sieci
glebokiej i ciemnej sieci (https://cordis.europa.eu/project/id/700367). W projekcie TENSOR zastosowano podejscie
uzupehiajace w stosunku do projektu DANTE i opracowano platformg, ktéra zapewnia organom policji narzedzia
niezbedne do zwigkszenia ich zdolno$ci radzenia sobie z ogromnymi ilo$ciami treSci internetowych w ramach
wczesnego wykrywania zorganizowanej dziatalnosci terrorystycznej, radykalizacji postaw i werbowania w internecie

(https://cordis.europa.eu/project/id/700024)

W ramach RED-Alert stosuje si¢ zaawansowane techniki analityczne, takie jak analiza sieci spolecznosciowej

w jezyku naturalnym, sztuczna inteligencja i przetwarzanie zdarzen ztozonych w celu zaspokojenia potrzeb organow

Scigania pod wzgledem zapobiegania i przeciwdzialania internetowej dziatalno$ci terrorystycznej w mediach

spotecznosciowych. (https://cordis.europa.eu/project/id/740688)

PREVISION jest trwajacym projektem majacym na celu zapewnienie organom $cigania zdolnosci analizowania

i wspolnego wykorzystywania wielu rozlegtych strumieni danych, semantyczne taczenie ich w dynamiczne wykresy

wiedzy, jak rowniez przewidywanie nietypowego lub odbiegajacego od normy zachowania i zagrozen radykalizacja

postaw. (https://cordis.europa.eu/project/id/833115)


https://cordis.europa.eu/project/id/740688
https://cordis.europa.eu/project/id/833115

z cyklem polityki bezpieczenstwa, aby zapewni¢ wyniki jeszcze bardziej ukierunkowane na
wplyw, stanowigce odpowiedz na zidentyfikowane potrzeby organdéw $cigania. Dzigki swoim
proponowanym  rozszerzonym uprawnieniom Europol moglby pomoc  Komisji
w zidentyfikowaniu gltéwnych zagadnien badawczych oraz w opracowaniu i realizacji
programow ramowych UE w zakresie badan naukowych i innowacji, ktore sg istotne dla
organdéw $cigania.

Dzialanie 7 wyprzedzeniem: rola nowych technologii

Za pomocyg technologii wykrywania zagrozen mozna wykry¢ przedmioty i substancje
potencjalnie niebezpieczne, na przyktad bomby lub materialy do ich produkcji . Komisja
wspotpracuje z sektorem prywatnym nad zwiekszeniem skutecznoS$ci takich technologii
wykrywania poza lotnictwem!! w celu wsparcia ewentualnego opracowania dobrowolnych
wymogow UE dotyczacych technologii wykrywania, tak aby technologie te trafnie
wykrywaty zagrozenia przy jednoczesnym utrzymaniu mobilnosci oséb. Ponadto w 2019 r.
w ramach unijnej platformy bezpieczenstwa kolei przyjeto dokument okreslajacy dobre
praktyki w zakresie technologii bezpieczenstwa dostosowanych do kolei, w ktérym
zaproponowano m.in. wyrywkowe lub ukierunkowane kontrole z wykorzystaniem
przenosnych urzadzen do wykrywania.

Nowe technologie moga przyczyni¢ si¢ do ochrony przestrzeni publicznej, jezeli sg
wykorzystywane w wyraznie okreslony, ukierunkowany i proporcjonalny  sposob.
W przypadku ostrzezenia o wysokim zagrozeniu terrorystycznym!? duzy potencjal
bezpieczenstwa ma technologia rozpoznawania twarzy, dzigki ktorej mozna wykry¢
przemieszczajacych si¢ terrorystow, poréwnujac ich wizerunek z referencyjng baza danych.
Ponadto bardzo przydatne do wykrywania zagrozen moze by¢ rozpoznawanie niektorych
kategorii przedmiotéw (np. porzuconego bagazu) lub podejrzanego zachowania. Sztuczna
inteligencja odgrywa zasadnicza role w dostarczaniu narzedzi, ktére umozliwiaja doktadng
1 ukierunkowang identyfikacje potencjalnych zagrozen. W zwigzku z tym w rozwazaniach na
temat korzystania ze sztucznej inteligencji, ktére podejmuje Komisja'?, zostang wziete pod
uwage wzgledy bezpieczenstwa, z zastrzezeniem zgodno$ci z prawami podstawowymi.
Komisja wyraza gotowo$¢ finansowania projektow na rzecz opracowania nowych
technologii w ramach agendy miejskiej dla UE 1 wspiera wymian¢ najlepszych praktyk
w tym obszarze zgodnie z prawem Unii.

Oczekuje si¢, ze osiggniecia w dziedzinie sztucznej inteligencji (Al) beda miaty znaczacy
wplyw na zdolno$¢ organdéw $cigania do reagowania na zagrozenia terrorystyczne. Organy
scigania juz opracowuja innowacyjne rozwiazania oparte na technologii Al, na przyktad aby
identyfikowa¢ w internecie tresci o charakterze terrorystycznym ipowstrzymywaé ich
rozpowszechnianie, zapobiega¢ zaktadaniu nowych kont terrorystow w mediach
spoteczno$ciowych 1 wykrywac¢ symbole. Jednym z podstawowych aspektéw opracowywania
miarodajnych aplikacji Al jest zapewnienie, aby dane wykorzystywane do trenowania
algorytmow byly odpowiednie, weryfikowalne, dobrej jako$ci i aby dostgpna byla ich duza
roznorodno$¢ w celu zminimalizowania tendencyjnosci np. pod wzgledem pici lub rasy.
Aplikacje Al nalezy opracowywaé i wykorzystywa¢ zzachowaniem odpowiednich
zabezpieczen praw 1 wolno$ci, zgodnie ze stosownymi przepisami i sporzadzajac wlasciwag

W obszarze lotnictwa cywilnego normy efektywnosci urzadzen do wykrywania sg okreslone w ramowych przepisach
prawa. Przepisy te maja zastosowanie wytacznie do ochrony lotnictwa, a nie na przyktad do urzadzen do wykrywania
stosowanych w ochronie innych przestrzeni publicznych.

Poziom zagrozenia terrorystycznego okreslony przez organy krajowe zgodnie z ich prawem krajowym.

Biata ksigga w sprawie sztucznej inteligencji: Europejskie podejscie do doskonalosci i zaufania (COM(2020) 65 final,
19.2.2020).



dokumentacje, aby mozliwe bylo stwierdzenie legalnosci ich stosowania. Komisja zamierza
zbada¢, w jaki sposob organy $cigania iorgany wymiaru sprawiedliwosci moga czerpac
korzys$ci z Al w pelnej zgodnosci z prawem Unii.

Dziatanie z wyprzedzeniem oznacza réwniez odnoszenie si¢ do pojawiajacych si¢ zagrozen,
jakie moga stanowi¢ nowe technologie. Drony (systemy bezzatogowych statkow
powietrznych) moga by¢ nielegalnie wykorzystywane do ataku na przestrzenie publiczne,
osoby i infrastrukture¢ krytyczng. Chociaz UE utrudnila stosowanie niektorych rodzajow
drondw w szkodliwych celach!'®, szybkie tempo innowacji i tatwy dostep do dronéw oznacza,
ze zagrozenie to prawdopodobnie bedzie wzrastaé. Aby zmierzy¢ si¢ z tym wyzwaniem,
Komisja zbada mozliwo$¢ opublikowania w 2021 r. unijnego podrecznika dotyczacego
ochrony miast przed niewspolpracujagcymi dronami.

Ochrona przed dronami wykorzystywanymi do szkodliwych celéw wymaga takze dostepu do
wiarygodnych technologii zapobiegawczych. W ramach ,,europejskiego programu testowania
systemOw przeciwdziatania bezzalogowym statkom powietrznym” zostanie opracowana
wspolna metodyka oceny réznych systemow, z ktérych moze korzysta¢ policja iinne
podmioty  odpowiadajagce za  bezpieczenstwo do  wykrywania, namierzania
i identyfikowania drondéw potencjalnie wykorzystywanych do szkodliwych celéw. Wyniki
tych testow zostang udostgpnione w calej UE.

Uwzglednienie przewidywan w cyklu polityki

Ochrona obywateli rozpoczyna si¢ od lepszego zrozumienia przysztych zagrozen. W zwigzku
ztym przy opracowywaniu polityki antyterrorystycznej nalezy strukturalnie uwzglednic¢
przewidywania. Komisja bedzie pracowa¢ nad ustanowieniem regularnego dialogu miedzy
ekspertami wyzszego szczebla ds. walki z terroryzmem, reprezentujacych organy $cigania,
stuzby wywiadowcze 1 $rodowisko akademickie, na potrzeby identyfikowania nowych
czynnikow ryzyka i zwracania uwagi na obszary, w ktorych Unia Europejska i jej panstwa
cztonkowskie musza zintensyfikowaé swoje dziatania. W tym celu Komisja wykorzysta
istniejgce struktury przy Sciste] wspotpracy z Europolem, Eurojustem oraz ESDZ, w tym
Centrum Analiz Wywiadowczych UE!®. Nastepnie wyniki tego dialogu moglyby zostaé
wykorzystane w debatach politycznych, np. w debatach Rady ds. Wymiaru Sprawiedliwos$ci
1 Spraw Wewngtrznych na temat bezpieczenstwa wewngtrznego.

Za pomoca nowych europejskich przepisow dotyczacych drondw i potencjalnych europejskich ram zarzadzania
ruchem bezzatogowych statkow powietrznych (U-Space). Najnowsze przepisy UE w tym obszarze przyczynia si¢ do
bezpiecznej eksploatacji dronéw poprzez wymaganie, aby wigkszos¢ z nich byla wyposazona w funkcje zdalnej
identyfikacji i §wiadomosci przestrzennej. Od stycznia 2021 r. operatorzy dronéw beda mieli réwniez obowiazek
rejestrowa¢ si¢ uorgandw krajowych. Uzupelieniem powyzszego jest wniosek Komisji w sprawie ram
regulacyjnych dotyczacych U-space — europejskiego systemu zarzadzania ruchem bezzatogowych statkow
powietrznych'4, — ktére to ramy majg na celu zapewnienie bezpiecznej eksploatacji dronow.

Por. konkluzje Rady w sprawie dzialan zewngtrznych UE w dziedzinie walki z terroryzmem z dnia 19 czerwca 2017 r.



KLUCZOWE DZIALANIA

Komisja zamierza:

e rozwija¢ dziatania z zakresu oceny ryzyka i wzajemnej oceny, w tym delegowaé
na zadanie doradcow UE ds. zapewniania bezpieczenstwa;

e finansowac unijne badania w dziedzinie bezpieczenstwa, aby zwigkszy¢ zdolnosé
wczesnego wykrywania 1 opracowa¢ nowe technologie w ramach agendy
miejskiej dla UE;

e zbadaé, w jaki sposob nowe technologie moga przyczynia¢ si¢ do
bezpieczenstwa; lepiej uwzgledniaé strategiczne dane wywiadowcze i oceny
zagrozen na potrzeby wsparcia dalekosi¢eznej polityki.

Panstwa czlonkowskie wzywa si¢ do:

e dalszego dostarczania INTCEN UE niezbednych zasobow i1 wysokiej jakoS$ci
danych.

2. ZAPOBIEGANIE

Fundamentem Unii Europejskiej jest mocno ugruntowany zestaw warto$ci. Nasze systemy
edukacji, opieki zdrowotnej i spolecznej z natury sprzyjaja wiaczeniu spotecznemu, ale ich
nieodlaczng czescig jest akceptacja wartosci stanowigcych ich podstawe. Nasz europejski
sposob zycia — charakterystyczny dla spoteczenstw integracyjnych i tolerancyjnych — nie jest
opcjonalny i musimy zrobi¢ wszystko, co w naszej mocy, aby powstrzyma¢ osoby dazace do
jego ostabienia, czy to od wewnatrz, czy od zewnatrz.

Zwalczanie ideologii ekstremistycznych w internecie

Terrorysci 1brutalni ekstremisci w coraz wigkszym stopniu rozpowszechniaja swoje
ekstremistyczne ideologie w internecie, korzystajac m.in. z transmisji strumieniowych na
zywo 1 gloryfikowania atakdw terrorystycznych. Reakcje musza podja¢ wszystkie podmioty —
organy krajowe, przemyst i spoteczenstwo obywatelskie — na wszystkich poziomach
(krajowym, europejskim 1 mi¢dzynarodowym). Przyjecie 1 wdrozenie proponowanego
rozporzadzenia w sprawie przeciwdzialania rozpowszechnianiu tresci o charakterze
terrorystycznym w internecie umozliwitloby panstwom czlonkowskim zapewnienie
szybkiego usuwania takich tresci 1 zobowigzywaloby przedsigbiorstwa do bardziej czujnego
zapobiegania wykorzystywaniu ich platform do rozpowszechniania tresci terrorystycznych.
Przyjecie rozporzadzenia przez Parlament Europejski 1 Radg jest w zwigzku z tym kwestig
naglaca. Po przyjeciu rozporzadzenia Komisja udzieli wsparcia dostawcom ustug online
1 organom krajowym w jego skutecznym stosowaniu.

W szerszym uj¢ciu Komisja zaproponuje akt prawny o uslugach cyfrowych, w ktorym
zostang zaktualizowane przepisy horyzontalne w celu zapewnienia, aby ustugi cyfrowe
funkcjonowaty w sposdb odpowiedzialny, a uzytkownicy mieli do dyspozycji skuteczne
srodki zglaszania nielegalnych tresci. Ze wzgledu na coraz wigksza role spoteczng bardzo
duzych platform internetowych we wniosku zostang uwzglednione obowigzki w zakresie
oceny nie tylko ryzyka, jakie stwarzaja systemy tych platform w zwigzku z nielegalnymi
tresciami 1 produktami, ale rowniez ryzyka systemowego dla ochrony interesow publicznych,



takich jak zdrowie 1 bezpieczenstwo publiczne oraz prawa podstawowe, m.in. przed
technikami manipulacyjnymi.

Forum UE ds. Internetu opracuje wytyczne dotyczace moderowania publicznie dostepnych
tresci  w przypadku internetowych materiatow ekstremistycznych ibedzie nadal
rozpowszechnia¢ wiedz¢ w tym obszarze. Forum UE ds. Internetu sporzadzilo unijny
protokél reagowania w sytuacjach Kkryzysowych — dobrowolny mechanizm stuzacy
pomocy w koordynacji szybkiej, wspdlnej 1 transgranicznej reakcji na gwaltowne
rozprzestrzenianie  si¢  terrorystycznych  iagresywnych  ekstremistycznych  tresci
w internecie!®. Niezbedne jest, aby partnerzy branzowi w pei realizowali ten protokot.
Komisja we wspolpracy z Europolem wesprze opracowanie dalszych wytycznych
dotyczacych wdrazania unijnego protokotu reagowania w sytuacjach kryzysowych do celow
zwalczania rozprzestrzeniania si¢ terrorystycznych i agresywnych ekstremistycznych tresci
w internecie. Nalezy zwigkszy¢ zasoby i zdolnosci jednostki Europolu ds. zglaszania
podejrzanych treSci w internecie wcelu zapewnienia monitorowania i zglaszania
platformom internetowym wszystkich rodzajow tresci o charakterze terrorystycznym przy
catodobowej dostgpnosci.

Zrédta pochodzenia i rozprzestrzeniania si¢ tresci o charakterze terrorystycznym znajduja sie
na calym $wiecie. Dlatego tez Komisja zaciesni swojg wspOtprac¢ z panterami
miedzynarodowymi, w szczegblnosci z Globalnym Internetowym Forum
Przeciwdzialania Terroryzmowi w zakresie ogdlno$§wiatowych dzialan operacyjnych,
atakze zrzadami partnerskimi zgodnie z apelem o podjecie dzialan w obliczu ataku
w Christchurch!” w celu dazenia do wprowadzenia minimalnych norm na calym $§wiecie,
w tym w zakresie przejrzystosci.

W odpowiedzi na rozprzestrzenianie si¢ mowy nienawisci na tle rasistowskim
1 ksenofobicznym w internecie Komisja doprowadzila do podpisania unijnego Kodeksu
postepowania w zakresie zwalczania nielegalnego nawolywania do nienawiSci
w internecie w 2016 r.'® Komisja przedstawi w 2021 r. inicjatywe na rzecz rozszerzenia
wykazu europrzestgpstw na podstawie art. 83 ust. 1 Traktatu o funkcjonowaniu Unii
Europejskiej o przestepstwa z nienawisci i nawotywanie do nienawisci, czy to ze wzgledu na
ras¢, pochodzenie etniczne, religi¢, pte¢, czy orientacj¢ seksualng. Panstwa cztonkowskie
powinny zintensyfikowa¢ swoje starania na rzecz tego, aby na internetowych platformach
udostepniania plikow wideo w peini wdrozono przepisy nowej dyrektywy o audiowizualnych
ustugach medialnych dotyczace mowy nienawisci, .

Komisja bedzie wspiera¢ panstwa czlonkowskie w rozwijaniu ich zdolnosci w obszarze
komunikacji strategicznej na potrzeby reagowania po ataku poprzez wymiang¢ wiedzy
specjalistycznej na poziomie lokalnym 1 krajowym. Jest to nie tylko niezb¢dne w nastepstwie
ataku terrorystycznego, ale powinno stanowi¢ element biezacych dziatan zapobiegawczych
prowadzonych przez rzady. Komisja bedzie w zwigzku ztym pomagaé panstwom
cztonkowskim w mierzeniu si¢ z tymi wyzwaniami i intensywniejszym rozpowszechnianiu
kontrnarracji i narracji alternatywnych opracowanych przez spoteczenstwo obywatelskie oraz

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-
security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf

https://www.christchurchcall.com/call.html

Ogolnie wyniki sa pozytywne, przy czym przedsigbiorstwa informatyczne poddaja ocenie 90 % zgloszonych tresci
wciaggu 24 godzin iusuwaja 71 % tresci uznanych za nielegalne nawolywanie do nienawisci.

https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-
xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en



https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf
https://www.christchurchcall.com/call.html
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en

wspieraniu podobnych staran na poziomie krajowym. W celu przedstawienia zdobytych
doswiadczen, w 2022 r. zostanie przeprowadzona ocena programu Komisji na rzecz
wzmacniania spoleczenstwa obywatelskiego.

Jednoczesnie UE 1 jej panstwa cztonkowskie musza nieustannie dba¢ o to, aby projekty, ktore
sa niezgodne z warto$ciami europejskimi lub stanowig realizacje niezgodnego z prawem
programu, nie otrzymywaly wsparcia z funduszy rzadowych i europejskich.

Wspieranie lokalnych podmiotow na rzecz bardziej odpornych spolecznosci

Nasze miasta muszg mie¢ lepszy dostep do finansowania, wytycznych i szkolen, aby sprosta¢
aktualnym wyzwaniom izwigkszy¢é swoja odporno$¢. Komisja wspiera lokalnych
koordynatorow ds. zapobiegania za posrednictwem sieci upowszechniania wiedzy
o radykalizacji postaw. Ponadto w ramach inicjatywy ,,Miasta UE przeciwko radykalizacji
postaw” Komisja sprzyja prowadzeniu dialogu strategicznego miedzy miastami. Dla
zwigkszenia odpornosci istotne jest rowniez nawiazanie wspolpracy ze spolecznosciami
i wzmocnienie ich poprzez podejScie oddolne wScistej koordynacji z panstwami
cztonkowskimi. Sie¢ upowszechniania wiedzy o radykalizacji postaw okresli najlepsze
praktyki ibedzie wspiera¢ stosowanie modelu spolecznej kontroli przestgpczoéci!® oraz
zaangazowanie w budowanie zaufania do spotecznosci i migdzy nimi.

Promowanie wlaczenia spotecznego i stwarzanie mozliwosci zagrozonym osobom mlodym
poprzez dzialania w zakresie edukacji, kultury, mlodziezy i sportu moze jeszcze bardziej
przyczyni¢ si¢ do zapobiegania radykalizacji postaw 1 zapewniania spdjnosci w UE. Komisja
zwigkszy swoje wsparcie na rzecz staran panstw cztonkowskich i innych zainteresowanych
stron w dziedzinie integracji iwlaczenia spolecznego za pomoca dzialan zawartych
w planie dzialania na rzecz integracji i wlaczenia spotecznego?’.

Biorgc pod uwage znaczaca role ksztalcenia pozaformalnego w radykalizacji postaw
1 mozliwe powigzania z ideologiami ekstremistycznymi, Komisja bedzie utatwia¢ wspolprace
migdzy szkolami, spolecznosciami (w tym grupami wyznaniowymi), osobami
pracujacymi z mlodzieza, pracownikami socjalnymi i organizacjami spoleczenstwa
obywatelskiego. Komisja bedzie wspiera¢ panstwa cztonkowskie rowniez w wymianie
doswiadczen 1dobrych praktyk w zakresie kontaktow z przywddcami religijnymi
1 przywodcami spotecznosci, w tym dzialajagcymi w szkotach 1 zakladach karnych, na rzecz
zapobiegania radykalizacji postaw.

Rzeczywiste lub subiektywnie odczuwane wykluczenie spoteczne, dyskryminacja
1 marginalizacja moga zwigkszy¢ podatno$¢ na radykalny dyskurs i1 dodatkowo zagrazac
spojnosci spotecznej. Dlatego Komisja bedzie roéwniez kontynuowac swoje dziatania
okre$lone w planie dziatania przeciwko rasizmowi?!.

Zaklady karne, resocjalizacja i reintegracja

Procesy radykalizacji postaw musza by¢ zauwazane jak najwcze$niej, tak aby mozliwe byto
wdrozenie w odpowiednim czasie dziatanh na rzecz zaprzestania stosowania przemocy.
Dziatania UE beda wzmacniane w trzech kluczowych obszarach: zakladéw karnych,

19 W tym kontekScie model spolecznej kontroli przestepczo$ci oznacza wspOtdzialanie organéw S$cigania ze

spoteczno$ciami na rzecz zapobiegania i przeciwdzialania problemom zwigzanym z radykalizacja postaw prowadzaca
do aktéw przemocy.

20 COM(2020) 758 final.

21 Unia rownosci: Unijny plan dziatania przeciwko rasizmowi na lata 2020-2025 (COM(2020) 565 final, 18.9.2020).



resocjalizacji ireintegracji. Be¢dzie si¢ to odbywaé, po pierwsze, poprzez okreslenie
najlepszych  podejs¢  dotyczacych zarzadzania 1oceny ryzyka, jakie stwarzaja
zradykalizowani osadzeni i przestepcy terrorystyczni’?, jak rowniez wspieranie szkolef
specjalistow zaangazowanych w te dziedzine?’. Po drugie, opierajac si¢ na spostrzezeniach
przedstawionych w podrgczniku na temat resocjalizacji opracowanym przez siec
upowszechniania wiedzy o radykalizacji postaw?*, Komisja bedzie wspieraé pafistwa
cztonkowskie w zapewnianiu bardziej dopasowanych wytycznych dotyczacych resocjalizacji
1 reintegracji radykalnych osadzonych, w tym po ich zwolnieniu. Po trzecie, opracowana
zostanie metodyka obejmujaca wspdlne normy i wskazniki na potrzeby oceny skutecznos$ci
programéw reintegracji>>. We wszelkich staraniach dotyczacych resocjalizacji i reintegracji
dzieci nalezy uwzglednié ich szczegolne potrzeby i prawa®.

Zagraniczni bojownicy terrorystyczni i czlonkowie ich rodzin, w tym ci, ktérzy obecnie
znajduja si¢ w osrodkach detencyjnych i1 obozach w potnocno-wschodniej Syrii, stwarzaja
szczegolne 1 ztozone wyzwania, ktére wymagaja koordynacji zainteresowanych stron na
wszystkich poziomach. Komisja bedzie nadal pomaga¢ panstwom cztonkowskim
w wymianie najlepszych praktyk, a takze zwickszy wsparcie na szkolenia praktykéw oraz
udostepnianie wiedzy i1 informacji w tym obszarze, biorgc pod uwage szczegdlne potrzeby
iprawa dzieci zagranicznych bojownikow terrorystycznych. Ponadto Komisja zamierza
wspiera¢ panstwa czlonkowskie rowniez w intensyfikowaniu staran na rzecz zapewnienia
Scigania zagranicznych bojownikow terrorystycznych poprzez udzielanie pomocy w pracach
prowadzonych w tym celu na poziomie lokalnym, krajowym i migdzynarodowym.

Konsolidacja wiedzy i wsparcia

W  odniesieniu do bardziej skoordynowanych czynno$ci i zorganizowanych dziatan
srodowiskowych Komisja na pierwszym etapie wesprze powstanie i dalszy rozwoj
krajowych sieci stosownych podmiotow, w tym praktykow i krajowych centrow wiedzy
specjalistycznej?’. Na drugim etapie Komisja zaproponuje utworzenie unijnego centrum
wiedzy w zakresie zapobiegania radykalizacji postaw dla decydentow, praktykow
1 naukowcéw. Unijne centrum wiedzy rozpowszechnialoby wiedze fachowa, a takze
promowaloby pelne wykorzystanie mozliwosci finansowania w ramach poszczegdlnych
programéw UE?®, ocenialoby interwencje, po$wiadczatoby najlepsze praktyki oraz
oferowaloby zainteresowanym stronom ukierunkowane wsparcie na szczeblu krajowym

22 Komisja bedzie pracowa¢ takze nad kwestig tymczasowego aresztowania, majgc na uwadze, ze dhugie okresy

tymczasowego aresztowania moga zwigkszy¢ ryzyko radykalizacji postaw.

Dotyczy to pracownikow zaktadéw karnych i personelu kuratorskiego, jak réwniez innych specjalistow pracujacych
w zaktadach karnych i z osobami zwolnionymi (np. 0sob duchownych, psychologow, pracownikow socjalnych, NGO
itp.).
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/ran-
papers/docs/ran_rehab_manual en.pdf

Reakcje w odniesieniu do modeli wspotpracy i protokotéw dotyczacych zaprzestania stosowania przemocy
i reintegracji, a takze gotowosci zainteresowanych stron zostang zapewnione za posrednictwem projektdow w ramach
wezwania do sktadania wnioskéw o wsparcie w wysokosci 4 min EUR z Funduszu Bezpieczenstwa Wewngtrznego.
Projekty beda odnosi¢ si¢ do zaprzestania stosowania przemocy i reintegracji ekstremistycznych przestgpcow
i zradykalizowanych jednostek w zwigzku zbrutalnym prawicowym i islamistycznym ekstremizmem, w tym
powracajacych zagranicznych bojownikow terrorystycznych i ich rodzin.

Dyrektywa (UE) 2016/800 w sprawie gwarancji procesowych dla dzieci bedacych podejrzanymi lub oskarzonymi
w postgpowaniu karnym, Dz.U. L 132 z21.5.2016, s. 1. Zob. motyw 9: ,Nalezy zwrdci¢ szczegdlng uwage na dzieci
bedace podejrzanymi lub oskarzonymi w postgpowaniu karnym, tak aby zachowac ich potencjal do rozwoju
i reintegracji spotecznej”.

Ewentualnie wspétfinansowanych w ramach programéw krajowych Funduszu Bezpieczenstwa Wewngtrznego.

W szczegdlnosci finansowania w ramach Funduszu Bezpieczenstwa Wewngtrznego, programu ,,Obywatele, Rownos¢,
Prawa i Warto$ci”, programu ,,Sprawiedliwos¢”, Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego Plus i Erasmus+.
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https://ec.europa.eu/research/participants/data/ref/other_eu_prog/home/wp/call-fiche_isfp-2020-ag-rad_en.pdf

i lokalnym. Mogloby réwniez ewentualnie obja¢ swym zakresem przyszty unijny o$rodek dla
ofiar terroryzmu, aby zaoferowa¢ organom krajowym i organizacjom wspierajacym ofiary
wiedze fachowa i wsparcie®. Inne istotne obszary obejmuja badania, dostarczanie informacji
na temat radykalnych ideologii, organizacji i sieci oraz rozpowszechnianie kontrnarracji
inarracji alternatywnych, a takze wspolprace z przywddcami spolecznosci i przywodcami
religijnymi.

Ponadto w oparciu o badania naukowe Komisja opracuje wytyczne dla panstw
cztonkowskich 1innych =zainteresowanych stron dotyczace sprawcow dzialajacych
samodzielnie, w tym ocen ryzyka i mozliwych reakcji na to zjawisko.

KLUCZOWE DZIALANIA

Komisja:
e przedstawi wniosek dotyczacy aktu prawnego o ustugach cyfrowych,

e we wspolpracy z Europolem zapewni wytyczne w zakresie wdrazania unijnego
protokotu kryzysowego,

e bedzie wspiera¢ panstwa czlonkowskie w rozwijaniu komunikacji strategicznej
1 zwigkszeniu rozpowszechniania kontrnarracji i narracji alternatywnych,

e zapewni wytyczne dotyczace zarzadzania i oceny ryzyka w zakladach karnych oraz
wczesnej resocjalizacji i reintegracji,

e bedzie wspiera¢ wymiane najlepszych praktyk miedzy panstwami cztonkowskimi
w celu podejmowania odpowiednich dziatah wobec powracajacych zagranicznych
bojownikow terrorystycznych i cztonkdéw ich rodzin,

e zaproponuje utworzenie unijnego centrum wiedzy w zakresie zapobiegania
radykalizacji postaw 1 bedzie wspiera¢ krajowe sieci zainteresowanych stron i osrodki
krajowe.

Parlament Europejski i Rade wzywa sie do:
e przyjecia w trybie pilnym rozporzadzenia dotyczacego rozpowszechniania tresci
o charakterze terrorystycznym w internecie.
Komisja i panstwa czlonkowskie:

e zapewnia, aby projekty, ktore sa niezgodne z warto$ciami europejskimi lub stanowia
realizacj¢ niezgodnego z prawem programu, nie otrzymaty wsparcia z funduszy
publicznych, beda budowa¢ odpornos¢ spotecznosci za pomoca dziatan zawartych
w planie dziatania na rzecz integracji i wlaczenia spotecznego.

3. OCHRONA

Wzmocnienie dziatan antyterrorystycznych musi obejmowaé ograniczenie podatnosci na
zagrozenia, ktore terrory$ci moga wykorzystywaé lub ktére moga by¢ ich celem. Dzigki
lepszej ochronie naszych granic 1ipozbawieniu terrorystow dostepu do Srodkow

2 Taki przyszty oérodek moglby wykorzystywaé wyniki dwuletniego pilotazowego dziatania unijnego centrum wiedzy

specjalistycznej dla ofiar terroryzmu oraz zapewnia¢ $cista wspotprace z istniejacymi sieciami w obszarze praw ofiar,
takimi jak europejska sie¢ dotyczaca praw ofiar oraz pojedyncze punkty kontaktowe dla ofiar terroryzmu.
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wykorzystywanych w celu przeprowadzania aktow terroru mozemy chroni¢ si¢ przed
ewentualnymi atakami.

Ochrona ludzi w przestrzeni publicznej

Ataki terrorystyczne sg w zdecydowane] wigkszosci wymierzone w ludzi przebywajacych
w przestrzeni publicznej, ktdra jest szczegdlnie narazona ze wzgledu na swoj otwarty i tatwo
dostgpny charakter. Nalezy chroni¢ otwarty charakter tych przestrzeni, przy jednoczesnym
zwigkszeniu ich bezpieczenstwa przez wzmocnione $rodki w zakresie ochrony fizycznej,
ktore nie przyczyniaja sic do tworzenia fortec’® inadal pozwola ludziom swobodnie
i bezpiecznie si¢ poruszaé. Z tego powodu Komisja zwigkszy starania na szczeblu UE na
rzecz promowania rozwigzan uwzgledniajacych bezpieczenstwo przestrzeni publicznych
(budynkéw i infrastruktury) juz od poczatku procesu projektowania iplanowania
przestrzeni miejskiej. Komisja wyda wirtualng ksigzke architektoniczna dotyczaca
projektowania przestrzeni miejskiej, ktora moze postuzy¢ jako inspiracja dla wiadz do
uwzglednienia aspektow bezpieczenstwa w projektowaniu przysztych 1 przebudowie
istniejacych przestrzeni publicznych.

W Forum UE w sprawie ochrony przestrzeni publicznych wzigta udziat duza grupa oséb
odpowiedzialnych za bezpieczenstwo przestrzeni publicznej. Grupa ta obejmowata
przedstawicieli organow panstw czlonkowskich UE oraz podmiotow prywatnych, np.
odpowiedzialnych za centra handlowe, ustugi transportowe Ilub obiekty hotelarskie.
Z doswiadczen w zakresie ochrony przestrzeni publicznej mozna wyciggnaé wiele
wnioskéw?!. Komisja zobowigzuje si¢ udoskonali¢ wspomniane forum, ktére powinno
gromadzi¢, utrwala¢ irozpowszechnia¢ wiedze, atakze jest zdecydowana wspieral
zobowigzanie UE dotyczace bezpieczenstwa iodpornosci obszaréw miejskich oraz
wykorzystywa¢ ukierunkowane finansowanie w celu zwigkszenia ochrony przestrzeni
publicznej*’. Komisja zbada réwniez mozliwoéé ustanowienia minimalnych zobowiazan
dla podmiotow odpowiedzialnych za zapewnienie ochrony przestrzeni publicznej, aby
doktadniej okresli¢, czego mozna oczekiwac od operatoréw przestrzeni publiczne;.

Miejsca kultu maja szczegdlnie duzg warto$¢ symboliczng 1 s3 czgsto celem terrorystow.
Konieczna jest lepsza ochrona kosciolow, meczetow 1 synagog, a takze innych miejsc kultu
religinego w UE. Nalezy rowniez wspiera¢ wspolprace miedzy poszczegdlnymi
wspolnotami  wyznaniowymi 1odpowiednimi organami krajowymi, w ramach ktorej
wymieniaja one doswiadczenia. Od 2021 r. celem Komisji bedzie wspieranie projektéw
ukierunkowanych na zwigkszenie ochrony fizycznej miejsc kultu w Scistej wspotpracy
z panstwami czlonkowskimi.

Miasta jako podstawa bezpieczenstwa miejskiego

30 Komisja wydata wytyczne dotyczace ochrony fizycznej przestrzeni publicznych, np.

https://ec.europa.eu/jrc/en/publication/guideline-building-perimeter-protection.

Zob. réwniez dokument roboczy stuzb Komisji — ,,Dobre praktyki na rzecz skuteczniejszej ochrony przestrzeni
publicznej”, 20.3.2019, SWD(2019) 140 final.

W ramach Funduszu Bezpieczenstwa Wewnetrznego — cze$ci dotyczacej wspotpracy policyjnej Komisja oglosita
zaproszenia do sktadania projektow stuzacych poprawie ochrony przestrzeni publicznej w 2017 r., 2019 r. 12020 r.
o wartosci ponad 40 mIn EUR na rzecz inicjatyw prowadzonych przez zainteresowane strony. W ramach tego
funduszu wsparto réwniez szkolenia i¢wiczenia roznych sieci egzekwowania prawa, ktore chronig przestrzen
publiczng przed terroryzmem, takich jak sie¢ specjalnych jednostek interwencyjnych ATLAS, oraz rozpoczgcie
dziatan doradczych w dziedzinie ochrony bezpieczenstwa.
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Wiadze lokalne iregionalne odgrywaja kluczowa role zaré6wno w ochronie przestrzeni
publicznej, jak 1w zapobieganiu radykalizacji postaw. We wspotpracy z partnerstwem na
rzecz bezpieczenstwa w przestrzeni publicznej wramach agendy miejskiej UE oraz
w oparciu o0 owocng inicjatywe ,,Miasta UE przeciwko radykalizacji postaw” Komisja
zaproponuje zobowigzanie UE dotyczace bezpieczenstwa iodpornosci obszarow
miejskich, okreslajace podstawowe zasady i cele dla wtadz lokalnych w tym zakresie, oraz
wezwie zainteresowane miasta do podpisania pozytywnego programu w celu zapobiegania
1 zwalczania radykalizacji postaw oraz zmniejszenia podatno$ci na zagrozenia w przestrzeni
publicznej. Panstwa, ktore przystapia do zobowigzania, stang si¢ czg¢scig ogdlnounijnej
inicjatywy miast przeciwko radykalizacji postaw i terroryzmowi, w ramach ktorej
Komisja bedzie sprzyja¢ wymianie dobrych praktyk i wspiera¢ projekty prowadzone przez
miasta oraz partnerskie dziatania doradcze. Komisja zmobilizuje wszystkie dostepne
instrumenty finansowania, aby wesprze¢ realizacj¢ zobowigzania.

Oprocz Funduszu Bezpieczenstwa Wewnetrznego, mozna wykorzysta¢ unijne fundusze
polityki spdjnosci w celu zwigkszenia bezpieczenstwa publicznego w miastach poprzez
inwestycje ukierunkowane na zwigkszenie ich spojnosci spotecznej, integracji i odpornosci,
aby zapobiega¢ radykalizacji postaw 1 modernizowa¢ infrastrukture. Komisja bedzie
wspotpracowala z panstwami czlonkowskimi, aby zwickszy¢ poziom $wiadomosci
w zakresie dostepnych mozliwo$ci finansowania, oraz wzywa panstwa czlonkowskie do
petnego wykorzystania unijnych funduszy polityki spojnosci w celu wiaczenia takich
inwestycji do ich programéw po 2020 r. Inwestycje wynikajace ze zintegrowanych strategii

na rzecz zroéwnowazonego rozwoju obszarow miejskich begda stanowi¢ — zgodnie
z propozycja Komisji — ponad 6% $rodkdw Europejskiego Funduszu Rozwoju
Regionalnego.

Zwigkszanie odpornosci infrastruktury krytycznej

Infrastruktura Kkrytyczna, wtym wezly transportowe, elektrownie, infrastruktura opieki
zdrowotnej 1oczyszczalnie $ciekdw, jest zagrozona jako potencjalny cel atakow
terrorystycznych. Operatorzy infrastruktury krytycznej sa odpowiedzialni za $wiadczenie
uslug, ktére sg niezbedne do =zaspokojenia najwazniejszych potrzeb spotecznych.
Jednoczesnie operatorzy ci sg coraz bardziej zalezni od siebie nawzajem i stoja w obliczu
coraz bardziej ztozonego srodowiska ryzyka. Ryzyko to obejmuje ataki terrorystyczne, kleski
zywiotowe, wypadki 1 umys$lne szkodliwe dziatania. Aby zapewni¢ niezawodne $wiadczenie
podstawowych ustug w catej UE oraz niezawodne funkcjonowanie rynku wewngtrznego,
niezbedne jest zagwarantowanie, aby kluczowi operatorzy podstawowych ustug byli odporni,
t]. wystarczajaco przygotowani do zapobiegania zaktdceniom, ograniczania ich 1 usuwania
ich skutkow. Komisja przyjmie zestaw Srodkow ukierunkowanych na zwigkszenie
odpornosci operatorow w obliczu zagrozen fizycznych i1 cyfrowych.

Bezpieczenstwo granic

Zagraniczni bojownicy terrorystyczni, ktorzy potajemnie powrocili z Syrii, uczestniczyli
w zamachu w Paryzu w dniu 13 listopada 2015 r., w ktorym zginelo wiele osob. Unaocznit
on tragiczne skutki niedociggnie¢ w zakresie bezpieczenstwa granic*. Szacuje sie, ze w celu

3 Sprawcy listopadowych atakéw w Paryzu byli cztonkami Pafistwa Islamskiego w Syrii lub Iraku. [...] W poprzednich

latach zglaszano, ze wigkszo$¢ zagranicznych bojownikow terrorystycznych korzysta w podrézy z wiasnych
autentycznych dokumentow. Wykorzystywanie fatszywych dokumentow niewatpliwie si¢ jednak zdarza, jak miato to
miejsce w przypadku szeregu oséb zaangazowanych w listopadowe ataki w Paryzu (Europol, sprawozdanie dotyczace
sytuacji i tendencji w dziedzinie terroryzmu w UE, 2016 r.).
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przylaczenia si¢ do grup dzihadystoéw do Syrii i Iraku przybylo 50 000 oséb, w tym 5 000
osob z UE, zczego okoto jedna trzecia nadal znajduje si¢ na tym obszarze. Aby
zagwarantowac bezpieczenstwo naszym obywatelom, niezwykle wazne jest, by organy
scigania mogly wykrywac na granicach zewngtrznych zaréwno obywateli UE, jak i obywateli
panstw spoza UE, podejrzanych o terroryzm. Europol, Frontex i eu-Lisa b¢da nadal wspiera¢
panstwa czlonkowskie w zakresie bezpieczenstwa granic.

Konieczna jest poprawa skutecznosci funkcjonowania strefy Schengen bez granic
wewnetrznych. W dniu 30 listopada 2020 r. Komisja zorganizowala forum Schengen w celu
rozpoczgcia powszechnej debaty politycznej poswieconej budowaniu silniejszej strefy
Schengen w oparciu o wzajemne zaufanie. Jej wyniki zostang uwzglednione w strategii
Schengen, ktérg Komisja planuje przedstawi¢ w 2021 r. i w ktorej zaproponuje sposoby
dokonania przegladu kodeksu granicznego Schengen, usprawnienia mechanizmu oceny
1 poprawy zarzadzania strefa Schengen, zacie$nienia wspdlpracy policyjnej 1 usprawnienia
wymiany informacji oraz wzmocnienia granic zewngetrznych.

Jednoczesnie panstwa cztonkowskie powinny pilnie zakonczy¢ modernizacje zarzadzania
granicami zewngtrznymi w ramach uzgodnionych planéw dziatania, dazac do opracowania
najnowoczesniejszego systemu zarzadzania granicami®*. Pomimo poczynionych postepow,
konieczne sg dalsze wysitki. Chociaz panstwa czlonkowskie moga pod pewnymi warunkami
stosowa¢ odstepstwa, wazne jest, aby niezwlocznie osiggnely cel, jakim jest systematyczna
kontrola wszystkich podréoznych na granicach zewnetrznych w zestawieniu
z odpowiednimi bazami danych. W polowie 2021 r. Komisja we wspotpracy z panstwami
cztonkowskimi przygotuje wytyczne w celu zapewnienia, aby wszelkie odstepstwa byty
stosowane w ograniczonym zakresie i spetniaty najwyzsze normy bezpieczenstwa.

Skuteczno$¢ systematycznych kontroli zalezy od jakosci iinteroperacyjnosci unijnych
systeméw informacyjnych®>. Nowe izmodernizowane wielkoskalowe unijne systemy
informacyjne®® przyczynia sie do zwiekszenia bezpieczenstwa oraz do poprawy skutecznosci
1 efektywnosci kontroli na granicach zewngtrznych. Dzigki interoperacyjnosci niezbedne
informacje beda natychmiast dostgpne dla tych funkcjonariuszy policji 1 strazy graniczne;,
ktorzy musza je znaé. Zasadnicze znaczenie ma system wjazdu/wyjazdu (EES)*’, ktory jest
zautomatyzowanym systemem rejestracji  podréznych z panstw trzecich. Pomoze on
w zidentyfikowaniu wszystkich obywateli panstw trzecich wjezdzajacych na terytorium
panstw cztonkowskich oraz w wykrywaniu oszustw dotyczacych tozsamosci.

Réwnie wazny jest europejski system informacji o podrdzy oraz zezwolen na podroz
(ETIAS)*® — system zezwolen uzyskiwanych przed podroza dla podréznych zwolnionych
z obowigzku wizowego. Specjalna lista ostrzegawcza ETIAS umozliwi lepsze
wykorzystanie informacji dotyczacych osob podejrzanych o dzialalno$¢ terrorystyczng lub
powigzanych z taka dziatalnoscig, co pozwoli panstwom cztonkowskim na uwzglednienie

3 Wdrozenie nowej architektury informatycznej i interoperacyjnosci, wdrozenie systemu Europejskiej Strazy Granicznej

i Przybrzeznej 2.0, szybkie przyj¢cie wniosku dotyczacego kontroli bezpieczenstwa.
https://www.eulisa.europa.eu/Activities/Interoperability. ~ Zgodnie z europejskimi ramami interoperacyjnosci:
https://ec.europa.cu/isa2/eif en; Zob. COM(2017) 134 final.

System Informacyjny Schengen, system wjazdu/wyjazdu, wizowy system informacyjny, Eurodac, europejski system
przekazywania informacji zrejestrow karnych (jego czg$¢ odnoszaca si¢ do obywateli panstw trzecich
i bezpanstwowcow).

37 Ustanowiony rozporzadzeniem (UE) 2017/2226, Dz.U. L 327 z 9.12.2017.

3 Ustanowiony rozporzadzeniem (UE) 2018/1240, Dz.U. L 236 z 19.9.2018, s. 1.
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https://www.eulisa.europa.eu/Activities/Interoperability
https://ec.europa.eu/isa2/eif_pl
https://ec.europa.eu/isa2/eif_pl
https://eur-lex.europa.eu/legal-content/EN/TXT/;%20zob.:

tych informacji przy wydawaniu zezwolen na podr6z. Ponadto kontrole w oparciu o przyszty
scentralizowany system identyfikacji panstw cztonkowskich posiadajacych informacje
o wyrokach skazujacych wydanych wobec obywateli panstw trzecich i bezpanstwowcow
(ECRIS-TCN)* pozwola weryfikowaé, czy okreslona osoba posiadajaca obywatelstwo
panstwa trzeciego lub podwdjne obywatelstwo UE i panstwa trzeciego byla wczesniej
skazana za powazne przestepstwo w UE oraz w ktorym panstwie czlonkowskim.
Interoperacyjno$¢ migdzy EES, ETIAS i ECRIS-TCN zapewni funkcjonariuszom organow
Scigania, funkcjonariuszom strazy granicznej i urz¢dnikom zajmujacym si¢ migracjg bardziej
usystematyzowane informacje oraz przyczyni si¢ do zwalczania oszustw dotyczacych
tozsamosci. Panstwa cztonkowskie powinny zatem szybko i catkowicie wdrozy¢ te systemy
1 umozliwi¢ ich interoperacyjnosc.

W trzech nowych rozporzadzeniach w sprawie Systemu Informacyjnego Schengen (SIS),
ktore weszty wzycie w grudniu 2018 r.*°, wprowadzono szereg $rodkéow shizacych
usprawnieniu wymiany informacji, w tym dotyczacych oséb podejrzanych o terroryzm. Jest
bardzo wazne, aby panstwa czlonkowskie mozliwie najszybciej wdrozyly wszystkie nowe
funkcje SIS. Panstwa cztonkowskie powinny w szczegdlnosci pilnie wprowadzi¢ funkcje
umozliwiajaca ich funkcjonariuszom wyszukiwanie odciskow palcow w systemie
automatycznej identyfikacji daktyloskopijnej (AFIS) SIS, w szczeg6lnosci na granicach
zewnetrznych.

Istotne jest rowniez, aby informacje panstw trzecich o zagranicznych bojownikach
terrorystycznych, dostarczane przez zaufane panstwa trzecie, wprowadzano do SIS. Wraz
z niniejszym komunikatem Komisja przedstawia wzmocniony mandat Europolu oraz zmiang
rozporzadzenia ~ w sprawie  utworzenia, funkcjonowania iuzytkowania  Systemu
Informacyjnego Schengen (SIS), ktéra umozliwitaby Europolowi tworzenie specjalnych
wpisow w SIS, w porozumieniu z panstwami cztonkowskimi. Nalezy pilnie wprowadzi¢
dobrowolng procedure przetwarzania biezacych i przyszlych informacji przekazanych przez
panstwa trzecie, bedaca przedmiotem dyskusji panstw cztonkowskich. Jednoczesnie nalezy
zacheci¢ panstwa cztonkowskie do udostgpniania w miejscu odpraw granicznych pierwszej
linii not Interpolu zwigzanych z osobami podejrzanymi o terroryzm.

Ponadto zgodnie z nowymi przepisami, oprocz wydawania zakazéw wjazdu na okres do 5
lat w ramach decyzji nakazujacej powr6t*!, panstwa cztonkowskie powinny wprowadzaé do
SIS wpisy dotyczace obywateli panstw trzecich obje¢tych decyzja nakazujaca powr6t
(0od 2022 r.) oraz odmowg wjazdu lub pobytu. Dzieki temu decyzje nakazujace powrot oraz
zakazy wjazdu i pobytu bylyby widoczne dla wszystkich organdéw posiadajacych dostep do
SIS. Panstwa czlonkowskie powinny zapewni¢, aby takie wpisy zawieraly réwniez
informacj¢, ze dany obywatel panstwa trzeciego stanowi powazne zagrozenie dla
bezpieczenstwa oraz czy dana osoba byla zaangazowana w dziatalno$¢ zwigzang
Z terroryzmem.

Przetwarzanie danych pasazera przekazywanych przed podréza (API) idanych
dotyczacych przelotu pasazera (PNR) odgrywa istotng role w identyfikacji, wykrywaniu

3 Ustanowiony rozporzadzeniem (UE) 2019/816, Dz.U. L 135 z 22.5.2019, s. 1.

40 Rozporzadzenia (UE) 2018/1860, (UE) 2018/1861 i (UE) 2018/1862.

4 Dyrektywa 2008/115/WE. Okres obowiazywania zakazu wjazdu moze przekraczac 5 lat, jezeli dany obywatel panstwa
trzeciego stanowi powazne zagrozenie dla porzadku publicznego, bezpieczenstwa publicznego lub bezpieczenstwa
narodowego. Ponadto panstwa czlonkowskie zachowuja swobode w przyjmowaniu $rodkéw zakazujacych wjazdu
i pobytu wobec obywateli panstw trzecich przebywajacych w panstwie trzecim.
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i zaktdcaniu dziatalnosci terrorystycznej i innych powaznych przestepstw i w zapobieganiu
im. W celu usprawnienia wykorzystania danych API, wtym do walki z terroryzmem,
Komisja w 2021 r. przedstawi wniosek dotyczacy zmiany dyrektywy w sprawie API
1 rozwazy mozliwo$¢ wykorzystania tych danych do zwalczania powaznych przestgpstw,
poprawy skutecznos$ci wykorzystania danych API i spojnos$ci z innymi instrumentami, takimi
jak system wjazdu/wyjazdu, europejski system informacji o podrozy oraz zezwolen na
podroéz oraz system danych dotyczacych przelotu pasazera.

Wykorzystanie i analiza danych PNR s3 podstawowym narzedziem walki z terroryzmem
1 przestgpczoscig zorganizowang zarowno w UE, jak i na $wiecie. Analiza zachowanych
danych PNR umozliwia identyfikacj¢ wczesniej nieznanych zagrozen i dostarcza organom
scigania wskazowek w zakresie wywiadu kryminalnego, pozwalajac im na wykrycie
podejrzanych wzorcoOw podrézowania oraz na identyfikacje wspdlnikéw terrorystow
1 przestgpcow. Komisja wzywa panstwa cztonkowskie, ktore jeszcze tego nie robig, do
gromadzenia danych PNR dotyczacych lotow wewnetrznych w UE. Komisja begdzie nadal
angazowaé si¢ w proces ulatwiania przekazywania danych PNR zzachowaniem pelnej
zgodnosci z wymogami prawnymi UE doprecyzowanymi przez Trybunal w ramach nowych
norm dotyczacych PNR przyjetych przez Organizacj¢ Migdzynarodowego Lotnictwa
Cywilnego (ICAO). Kluczowe znaczenie ma w dalszym ciggu pelne wdrozenie obecnych
ram w zakresie PNR oraz dotychczasowa wspodtpraca dwustronna z panstwami trzecimi,
takimi jak Stany Zjednoczone i Australia. Jednoczes$nie od 2010 r., kiedy to Komisja po raz
ostatni zaktualizowata swoja polityke zewnetrzng dotyczaca PNR, pojawity si¢ globalne
trendy inowe realia®’, ktore zostang odzwierciedlone w przysztorocznym przegladzie
strategii zewnetrznej UE w zakresie przekazywania danych PNR.

W zwigzku z zagrozeniem terrorystycznym dla lotnictwa nalezy kontynuowaé starania na
rzecz zwigkszenia ochrony lotnictwa. Komisja zbada mozliwo$ci opracowania i wdrozenia
europejskich ram prawnych w zakresie rozmieszczenia funkcjonariuszy ochrony, tak aby byli
obecni podczas lotow (agenci ochrony lotu).

Pozbawianie terrorystow dostepu do srodkow stuzqcych do przeprowadzania atakow

Aby zlikwidowac¢ istniejaca luke prawng, Komisja na mocy dyrektywy w sprawie broni
palnej przyjmie rozporzadzenie wykonawcze ustanawiajace system wymiany informacji
miedzy panstwami czlonkowskimi na temat odmowy udzielania zezwolen na nabycie broni
palnej. Dzieki temu osoba, ktérej odmoéwiono mozliwosci nabycia broni palnej ze wzgledow
bezpieczenstwa w jednym panstwie cztonkowskim, nie bedzie mogta zlozy¢ podobnego
wniosku w innym panstwie czlonkowskim. Uzupetnieniem tych srodkow jest plan dzialania
UE w sprawie nielegalnego handlu bronia palna*’. Krajowe punkty kontaktowe ds. broni
palnej maja zasadnicze znaczenie dla rozwoju rzeczywistej wiedzy na temat zagrozen
zwigzanych zbronig palng poprzez zapewnienie wspotpracy migdzy departamentami
i transgranicznej** wymiany informacji i danych wywiadowczych. W ramach priorytetu
dotyczacego broni palnej europejskiej multidyscyplinarnej platformy przeciwko zagrozeniom
przestgpstwami (EMPACT) w 2021 r. Komisja opublikuje tablice wynikow przedstawiajaca

4 Takie jak istnienie dyrektywy w sprawie PNR i unijnych instrumentéw ochrony danych.

4 COM(2020) 608.

4 Okreslenie ,transgraniczna” odnosi si¢ do dzialania ponad wszelkimi granicami, a jednocze$nie w bardziej
szczegdtowym ujeciu oznacza kwestie majace szczegdlny wptyw na regiony lezace po obu stronach wspdlnej granicy
wewnetrznej lub zewnetrzne;j.
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poziom zaawansowania prac panstw cztonkowskich w zakresie tworzenia takich punktow
kontaktowych.

Zagrozenie zwigzane ze stosowaniem materialdbw wybuchowych wytwarzanych
domowym sposobem jest nadal wysokie, czego przyktadem sa wielokrotne zamachy w catej
UE®. UE opracowala najbardziej zaawansowane na $wiecie przepisy stuzace ograniczeniu
dostepu do prekursoréw materialow wybuchowych*® iwykrywaniu podejrzanych
transakcji, ktore moga prowadzi¢ do konstruowania domowej roboty materiatow
wybuchowych przez terrorystow. Kluczowe znaczenie ma zatem pelne wdrozenie
1 egzekwowanie przez panstwa czlonkowskie nowych przepisow, ktore wejda w zycie
zdniem 1 lutego 2021 r. Obejmuje to uniemozliwienie omijania §rodkéw kontroli przy
zakupie prekursoréw materiatow wybuchowych przez internet.

Ryzyko zwigzane z materialami chemicznymi, biologicznymi, radiologicznymi
i jadrowymi (CBRJ) nadal stanowi powod do obaw?’. W 2017r. terrorysci planowali
zdetonowaé¢ bombe na poktadzie australijskiego samolotu oraz zbudowaé bron chemiczng
zgodnie z instrukcjami Panstwa Islamskiego®®. W 2018 r. terrorysta probowat wytworzyé
silnie trujaca toksyne rycynowa w Niemczech®. Atak CBRIJ niesie potencjalnie ogromne
szkody. Komisja traktuje priorytetowo w szczego6lnosci zagrozenie zwigzane z bojowymi
srodkami chemicznymi. Czerpigc inspiracje z podejs$cia stosowanego w celu uregulowania
dostepu do prekursorow materiatdw wybuchowych, Komisja bada mozliwo$ci ograniczenia
dostepu do okreslonych niebezpiecznych chemikaliow; badania te maja zakonczy¢ sie
w2021 r. W 2020 r. Komisja udostgpnita panstwom cztonkowskim rdézne instrumenty’,
ktére mozna wykorzysta¢ do zwigkszenia bezpieczenstwa biologicznego, 1 zbada
mozliwo$ci poprawy wspOlpracy w zakresie zwalczania zagrozen biologicznych na szczeblu
UE. Od poczatku 2021 r. Komisja bedzie rowniez wspiera¢ wspolne dziatania prowadzone
z 18 panstwami w celu poprawy gotowosci i reagowania na biologiczne i chemiczne ataki
terrorystyczne oraz w celu wzmocnienia wspotpracy miedzysektorowej (zdrowie,
bezpieczenstwo 1 ochrona ludnosci).

Istniejace Srodki ograniczajace stuzace walce z terroryzmem (,,sankcje”) obejmuja zakaz
wjazdu na terytorium Unii Europejskiej osob fizycznych i zamrozenie aktywow oraz zakaz
udostgpniania funduszy i zasobow gospodarczych osobom fizycznym 1 podmiotom. Unia
Europejska wdraza sankcje w celu walki z terroryzmem przyjete na szczeblu ONZ oraz

4 Niektore przyktady takich tragicznych w skutkach zamachow to zamachy w Oslo (2011 r.), Paryzu (2015 r.), Brukseli

(2016 1.) iManchesterze (2017 r.). Materialy wybuchowe domowej roboty wykorzystano réwniez w zamachu
w Lyonie (2019 r.), w ktorym rannych zostato 13 oséb.
4 Chemikalia, ktére mozna nielegalnie wykorzysta¢ do wytworzenia materialtdbw wybuchowych domowym sposobem.
Sa one regulowane przepisami rozporzadzenia (UE) 2019/1148 z2019r. w sprawie wprowadzania do obrotu
i stosowania prekursor6w materiatdw wybuchowych, ktore bedzie stosowane od dnia 1 lutego 2021 r.
Europol poinformowat, ze w 2019 r. na terrorystycznych forach internetowych i w mediach spotecznos$ciowych nadal
pojawiaty si¢ informacje swiadczace o zamiarach przeprowadzenia atakow terrorystycznych przy uzyciu materialow
CBRIJ. Zamknigte fora internetowe wykorzystywano do omawiania mozliwych sposobow dziatania oraz do dzielenia
si¢ wiedzg za posrednictwem podrgcznikdéw, instrukcji, plakatow i infografik zawierajacych przepisy na produkcje
i rozpowszechnianie réznych $rodkow (Europol, sprawozdanie dotyczace sytuacji i tendencji w dziedzinie terroryzmu
w Unii Europejskiej, 2020 r.).
48 https://www.bbe.com/news/world-australia-49764450
49 https://www.dw.com/en/cologne-ricin-plot-bigger-than-initially-suspected/a-44319328
30 Takie jak zestaw instrumentow w zakresie zasobow bezpieczenstwa biologicznego, ktorego utworzenie sfinansowata
Komisja. Udostgpniono go panstwom cztonkowskim w dniu 19 pazdziernika 2020 r. podczas posiedzenia grupy
doradczej ds. CBRJ.
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przyjeta wlasne sankcje stuzace wspieraniu walki przeciwko terroryzmowi®!. Sankcje

antyterrorystyczne sg zatem pot¢znym instrumentem zapobiegawczym, pozbawiajagcym
terrorystow srodkdw i mobilnosci. Funkcjonujace systemy sankcji, ktorymi dysponuje UE,
nalezy zatem w pelni wykorzystywac¢, w tym przez zdecydowane egzekwowanie przepisow.

KLUCZOWE DZIALANIA:
Komisja:

e zaproponuje strategi¢ Schengen w 2021 r.,

e zaproponuje zobowigzanie UE dotyczace bezpieczenstwa i odpornosci obszarow
miejskich w celu zapobiegania i zwalczania radykalizacji postaw i1 ograniczenia
podatnos$ci na zagrozenia w przestrzeni publiczne;j,

e pomoze zwigkszy¢ poziom ochrony fizycznej miejsc kultu w $cistej wspotpracy z
panstwami cztonkowskimi,

e zaproponuje srodki stuzace zwigkszeniu odpornosci infrastruktury krytyczne;j,

e przedstawi wniosek dotyczacy zmiany dyrektywy w sprawie danych pasazera
przekazywanych przed podroza,

e utworzy system wymiany informacji na temat odmow udzielenia zezwolenia na
zakup broni palnej,

e bedzie monitorowa¢ wdrazanie przez panstwa czlonkowskie odpowiednich
przepisow i w stosownych przypadkach podejmie dalsze dziatania w zakresie
postepowan w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego.

Panstwa czlonkowskie wzywa sie do:

e szybkiego wyeliminowania luk 1 niedociggni¢¢ we wdrazaniu odpowiednich
przepisow,

e zapewnienia systematycznej kontroli wszystkich podréznych na granicach
zewngetrznych w zestawieniu z odpowiednimi bazami danych,

e wprowadzania do SIS wpisow dotyczacych zagranicznych bojownikéw
terrorystycznych,

e pilnego wprowadzenia funkcji umozliwiajacej wyszukiwanie odciskow palcow w
systemie automatycznej identyfikacji daktyloskopijnej SIS,

e szybkiego wdrozenia EES, ETIAS 1 ECRIS-TCN 1 umozliwienia ich
interoperacyjnosci,

e zwigkszenia bezpieczenstwa chemicznego 1 biologicznego.

4. REAGOWANIE

Po ataku terrorystycznym konieczne jest natychmiastowe podjecie dzialan w celu
zminimalizowania jego skutkow 1 umozliwienia szybkiego dochodzenia 1 $cigania sprawcow.

St Wspolne stanowisko 2001/931/WPZiB i rozporzadzenie Rady (WE) nr 2580/2001; decyzja Rady (WPZiB) 2016/1693
i rozporzadzenie Rady (WE) nr 881/2002 oraz rozporzadzenie Rady (UE) 2016/1686.
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Zadne panstwo czlonkowskie nie moze tego dokonaé w odosobnieniu. Niezbedna jest
wspotpraca zarowno na szczeblu europejskim, jak i migdzynarodowym.

Wsparcie operacyjne: wzmocnienie Europolu

Europol i jego Europejskie Centrum ds. walki z terroryzmem (ECTC) maja kluczowe
znaczenie dla antyterrorystycznych dzialan UE, aich wsparcie operacyjne wzrosto
w ostatnich latach pigciokrotnie (ze 127 spraw operacyjnych wspieranych w 2016 r. do 632
spraw w2019 r.). ECTC jest obecnie zaangazowane w kazde powazne dochodzenie
w sprawie walki z terroryzmem w UE. W ramach inicjatywy ustawodawczej na rzecz
wzmocnienia mandatu Europolu nalezy umozliwi¢ Europolowi skuteczna wspolprace
z podmiotami prywatnymi. Terrory$ci wykorzystuja ustugi transgraniczne $wiadczone
przez przedsigbiorstwa, aby rekrutowa¢ zwolennikow, planowac i przeprowadza¢ zamachy
irozpowszechnia¢ hasta propagandowe nawotujace do dalszych atakéw. Wiele
przedsiebiorstw jest sklonnych dzieli¢ si¢ danymi, ale moga nie wiedzie¢, komu je
udostepniaja, poniewaz niejednokrotnie nie ma jasnosci, ktore panstwa cztonkowskie
posiadaja wlasciwo$¢ do $cigania konkretnych przestgpstw. Do wypelnienia tej luki najlepiej
przygotowany jest Europol, ktory jest najbardziej odpowiedni jako punkt pierwszego
kontaktu ~ wcelu  okreslenia  1przekazania  odpowiednich dowodow  organom
zainteresowanego panstwa czlonkowskiego.

Europol musi by¢ rowniez w stanie wspiera¢ krajowe dochodzenia w zakresie walki
z terroryzmem za pomocg analizy duzych izlozonych zbioréw danych). Dziatanie to
bedzie si¢ opiera¢ na skutecznej pracy Europolu 1igrupy zadaniowej Fraternité
ukierunkowanej na wsparcie organdw francuskich i belgijskich w prowadzeniu dochodzenia
w sprawie zamachow w Paryzu zlistopada 2015r. iw Brukseli zmarca 201612
Wzmocnienie roli Europolu w dziedzinie badan naukowych i innowacji pomoze organom
krajowym w wykorzystywaniu nowoczesnych technologii stuzacych zwalczaniu zagrozenia
terrorystycznego. Wykorzystujac nowe technologie, terrorysci ukrywaja swoja tozsamosc,
ukrywaja tre$¢ informacji, ktore miedzy sobag wymieniaja, i potajemnie przekazuja nielegalne
towary 1zasoby. W zwigzku ztym nalezy zwigkszy¢ wsparcie operacyjne Europolu
w zakresie odszyfrowywania przy petnym poszanowaniu prawa Unii.

Wspolpraca w zakresie egzekwowania prawa

W celu zaciesnienia wspoOlpracy transgranicznej Komisja pod koniec 2021 r. przedstawi
wniosek dotyczacy unijnego ,,kodeksu wspolpracy policyjnej”. Przyczyni si¢ to do
usprawnienia poszczegoOlnych instrumentow UE dotyczacych wspolpracy operacyjnej
w zakresie egzekwowania prawa, w wyniku czego powstanie spdjny 1nowoczesny
skonsolidowany system prawny UE, ufatwiajagcy rowniez wspoOtprace transgraniczng
w zakresie walki z terroryzmem. Wniosek ten bedzie réwniez opieral si¢ na analizie
dotychczasowych wytycznych Rady oraz najbardziej zaawansowanych obowigzujacych
uméw dwustronnych lub wielostronnych miedzy panstwami cztonkowskimi®,

32 Korzystajac z rejestrow komunikacyjnych, finansowych, internetowych i kryminalistycznych, grupa zadaniowa

Fraternité przeanalizowata 19 terabajtoéw informacji wcelu dalszego zbadania mig¢dzynarodowych powigzan
terrorystow. Przetwarzanie przez Europol duzych i ztozonych zbioréw danych doprowadzito do uzyskania 799
wskazowek wywiadowczych.

Do wniosku zostanie dotagczona ocena skutkow i towarzyszy¢ mu beda konsultacje z panstwami czionkowskimi,
panstwami stowarzyszonymi w ramach Schengen i odpowiednimi organami UE.
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Komisja bedzie nadal wspiera¢ dzialania roznych sieci egzekwowania prawa. Dzialania te
obejmuja np. wspolne szkolenia i ¢wiczenia, rozwijanie kanalow izdolnosci w zakresie
komunikacji i operacji transgranicznych oraz usprawnienie tgczenia zasobdéw, ktdére mozna
uruchomi¢ podczas incydentow. Komisja bedzie nadal wspiera¢ sie¢ specjalnych jednostek
interwencyjnych ATLAS w panstwach czltonkowskich UE, ktorej dziatania s3
ukierunkowane na poprawe reakcji policji podczas transgranicznych — operacji
antyterrorystycznych, oraz bedzie zapewniac jej trwatos¢.

W ramach programéw wspolpracy transgranicznej Interreg Europejski Fundusz Rozwoju
Regionalnego (EFRR) wspieral wspoOlprace miedzy policja ainnymi shluzbami
bezpieczenstwa w wewnetrznych regionach przygranicznych. W okresie programowania
2021-2027, oprocz ewentualnej kontynuacji takiego wsparcia, EFRR moze roéwniez
przyczyniac si¢ do realizacji dzialan w dziedzinie zarzadzania granicami i migracjami, takich
jak integracja gospodarcza ispoleczna obywateli panstw trzecich, w tym beneficjentow
ochrony migdzynarodowe;.

Komisja bedzie réwniez zachgca¢ do wspolpracy miedzysektorowej z innymi kluczowymi
podmiotami odpowiedzialnymi za pierwsza reakcje, takimi jak podmioty rozmieszone
w ramach Unijnego Mechanizmu Ochrony Ludno$ci, ktore moga odegra¢ kluczowg role
w reagowaniu na powazne incydenty mogace przekracza¢ krajowe zdolnosci, np. na ataki
terrorystyczne lub incydenty chemiczne, biologiczne, radiologiczne lub jadrowe.

Zwigkszenie skutecznosci wymiany informacji

W celu zapobiegania przestgpstwom terrorystycznym i innym przestepstwom kryminalnym,
prowadzenia dochodzen w ich sprawie i ich §cigania, organy §cigania potrzebuja dostepu do
odpowiednich informacji we wlasciwym czasie. Obowigzujace decyzje w sprawie
konwencji z Priim>* odegraly zasadnicza role w umozliwieniu panstwom cztonkowskim
wymiany odciskéw palcow, danych DNA ipewnych danych rejestracyjnych pojazdow.
W Swietle zmian zachodzacych w dziedzinie techniki, kryminalistyki, prowadzenia operacji
oraz ochrony danych osobowych decyzje w sprawie konwencji z Priim nalezy jednak
zaktualizowa¢, aich zakres nalezy jeszcze rozszerzy¢, aby skuteczniej wspieraty panstwa
cztonkowskie wich dochodzeniach w sprawach karnych izwigzanych z terroryzmem. W
2021 r. Komisja zaproponuje przeglad decyzji w sprawie konwencji z Priim, aby ocenic,
w jaki sposob mozna je dostosowaé do obecnych i przysztych potrzeb operacyjnych organéw
Scigania oraz do ram prawnych UE w zakresie ochrony danych osobowych.

Agencje ds. wymiaru sprawiedliwosci i spraw wewnetrznych (takie jak Europol, Eurojust
1 Frontex) beda musialy wzmocni¢ swoja koordynacje w celu walki z terroryzmem. Wspdlnie
z panstwami cztonkowskimi 1zgodnie zzakresami kompetencji poszczegdlnych agencji
nalezy okresli¢ taczniki 1 wdrozy¢ rozwigzania z mysla o skutecznym podejsciu na szczeblu
UE. Komisja przedstawi w tym celu konkretne propozycje, w szczegdlnosci dotyczace
ustanowienia skutecznego mechanizmu wymiany informacji w sprawach zwigzanych ze
zwalczaniem terroryzmu, ktéry powinien obejmowac cyfrowg platforme¢ wspolpracy
przeznaczong dla wspdlnych zespotéw dochodzeniowo-$ledczych, oraz przyspieszenia
wdrazania systemu trafieniowego (,,figuruje / nie figuruje”’) miedzy Europolem a Eurojustem
w celu wykrywania powigzan miedzy ich danymi. Komisja w ramach wzmocnienia mandatu

3% Decyzja Rady 2008/615/WSiSW w sprawie intensyfikacji wspolpracy transgranicznej, szczeglnie w zwalczaniu

terroryzmu i przestgpczosci transgranicznej, oraz decyzja Rady 2008/616/WSiSW w sprawie wdrozenia decyzji
2008/615/WSiSW.
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Europolu proponuje réwniez ustanowienie systemu trafieniowego miedzy Europolem
a Prokuraturg Europejska (EPPO). Ponadto jednym zceldow pozostaje objecie
transgranicznych  przestepstw terrorystycznych zakresem kompetencji Prokuratury
Europejskiej.

Niedawna seria atakOw uwydatnita znaczenie rzetelnej analizy zagrozenia stwarzanego przez
osoby uznawane za terrorystow lub agresywnych ekstremistow. Komisja popiera prace
przedstawione ostatnio przez Rade® . Istnieje potrzeba prowadzenia bardziej regularnych
dyskusji strategicznych na ten istotny temat, lepszego wzajemnego zrozumienia i wigkszej
swiadomosci koncepcji krajowych, atakze ulatwienia wymiany informacji w zakresie
wprowadzania istotnych informacji do systeméw informacyjnych UE. Regularna wymiana
strategiczna powinna obejmowa¢ wymiang¢ informacji na temat narzedzi praktycznych, takich
jak ocena ryzyka, oraz ich oceneg.

Chociaz zwigkszona mozliwo$¢ wymiany informacji miedzy panstwami cztonkowskimi UE
jest bezwzgledna konieczno$cia, nie zawsze wystarcza ona do skutecznego przeciwdzialania
globalnym zagrozeniom. Z tego powodu kluczowym elementem skutecznego reagowania na
zagrozenia jest wspoOlpraca migdzynarodowa. Umowy dwustronne z kluczowymi partnerami
odgrywaja wazng role w wymianie informacji oraz zabezpieczaniu dowodoéw 1 wskazdéwek
wywiadowczych z jurysdykcji spoza UE. W tym zakresie wazng role¢ odgrywa Interpol —
migdzynarodowa organizacja policji kryminalnej. Pomimo dlugotrwatej wspotpracy miedzy
UE a Interpolem istnieja obszary, w ktorych nalezy nawigza¢ lub zacie$ni¢ wspotprace.
Interpol jest kluczowym partnerem w walce z terroryzmem, np. z uwagi na swoja wiedzg
fachowa na temat zagranicznych bojownikow terrorystycznych. Obejmuje to na przyklad
jego prace w zakresie gromadzenia informacji zterené6w walk oraz zapobieganie
niewykrytym przekroczeniom granicy. Szereg organdw UE stoi w obliczu operacyjnej
potrzeby posiadania dostepu do baz danych Interpolu w celu wykonywania swoich zadan.
Aby umozliwi¢ taki dostgp zgodnie z wymogami okre§lonymi w przepisach UE, Komisja
przygotowuje odpowiednie instrumenty do negocjacji umowy miedzy UE a Interpolem.

Wspieranie dochodzen i Scigania

Jednostki analityki finansowej odgrywaja zasadnicza role w wykrywaniu finansowania
terroryzmu, poniewaz otrzymuja zgloszenia dotyczace podejrzanych transakcji od wielu
réznych instytucji finansowych 1 niefinansowych 1 analizujg je wraz zinnymi istotnymi
informacjami, a nastgpnie rozpowszechniaja wyniki tych analiz wérdd organdéw $cigania lub
prokuratorow. Komisja rozwazy, w jaki sposob poprawi¢ ich zdolno$ci analityczne przez
ustanowienie unijnego mechanizmu koordynacji i wsparcia dla jednostek analityki
finansowej°°.

Kluczowe znaczenie majg dochodzenia finansowe, w ramach ktérych monitoruje si¢ slady
przeplywu pienigdzy i okres$la nieznane wczes$niej powigzania. Potrzebne sg nowe struktury
stuzace wsparciu urzednikow prowadzacych S$ledztwa finansowe, utatwieniu ich
transgranicznej pracy 1 zwigkszeniu skutecznosci dochodzen finansowych w sprawach
dotyczacych terroryzmu. Komisja proponuje, aby ustanowi¢ sie¢ urzednikéow
prowadzacych S$ledztwa finansowe w kontekScie zwalczania terroryzmu. Sie¢ taka

3 W odpowiedniej czeéci konkluzji Rady w sprawie bezpieczenstwa wewnetrznego przyjetych przez Rade ds. WSiSW

w dniu 4 grudnia oraz szczegétowych konkluzji uzgodnionych przez Grupg Robocza ds. Terroryzmu i zatwierdzonych
przez COSI w dniu 19 listopada.
Zgodnie z sugestig zawartg w planie dziatania w zakresie przeciwdziatania praniu pieni¢dzy z dnia 7 maja 2020 r.,
C(2020) 2800 final.

56

21



wspierataby wymiang technik dochodzeniowych i do§wiadczen w zakresie dochodzen
finansowych, przy uwzglednieniu pracy wykonywanej przez krajowe jednostki analityki
finansowej. Sie¢ powinna obejmowaé FEuropol oraz jego Europejski Osrodek ds.
Przestgpczosci Gospodarczej 1 Finansowej, wspolpracowac z siecig biur ds. odzyskiwania
mienia oraz przyczynia¢ si¢ do poprawy analiz wykonywanych przez $ledczych, ich
zrozumienia tendencji i pojawiajacych si¢ zagrozen, a takze promowac ich zdolnosci.

Aby prowadzi¢ dochodzenia w sprawie finansowania terroryzmu i szerszych sieci
terrorystycznych, $ledczy musza mie¢ dostgp do informacji dotyczacych rachunkéw
bankowych. Komisja podkreslita potrzebe zapewnienia jednostkom analityki finansowe;j
iorganom $cigania szybkiego transgranicznego dostepu do informacji dotyczacych
krajowych rachunkéw bankowych w innych panstwach cztonkowskich®’. Mozna to osiagnaé
przez potaczenie centralnych rejestrow rachunkéw bankowych, co Komisja uwaza za
wykonalne®®. Bytaby to rowniez odpowiedZ na wezwanie Rady skierowane do Komisji, aby
rozwazytla wzmocnienie ram prawnych w celu potaczenia krajowych scentralizowanych
mechanizméw™. W 2021 r. Komisja zamierza przedstawi¢ wnioski dotyczace przepisow
umozliwiajacych osiggniecie tego potaczenia i stworzenie polaczonego rejestru rachunkow
bankowych. Komisja rozwazy umozliwienie dostgpu do takiego rejestru organom $cigania
i biurom ds. odzyskiwania mienia, pod warunkiem przeprowadzenia oceny skutkow, w tym
dotyczacej praw podstawowych, oraz przy pelnym poszanowaniu zasady proporcjonalnosci®.
Wzmocni to wspodtprace transgraniczng. W 2021 r. Komisja przeprowadzi rowniez ponowng
ocen¢ zagrozen 1ipodatnosci na zagrozenia zwigzanych z zagranicznym finansowaniem
terroryzmu oraz gromadzeniem i przekazywaniem $rodkow za posrednictwem organizacji
nienastawionych na zysk®!, bioragc pod uwage niedawne zmiany w tym obszarze.

Dzieki Programowi §ledzenia $rodkéw finansowych nalezacych do terrorystéw®? (TFTP)
zgromadzono znaczgce dane wywiadowcze, ktore pomogly w prowadzeniu dochodzen
i wykrywaniu planéw terrorystycznych oraz $ledzeniu ich autoréw®’. Umowa miedzy UE a
USA w sprawie TFTP dotyczaca wymiany informacji finansowych zapewnia amerykanskim
iunijjnym organom $cigania pot¢zne narzedzie w walce zterroryzmem i gwarantuje
zabezpieczenia, ktoére zapewniaja ochrong¢ prywatnosci obywateli UE. Nastepny wspdlny
przeglad umowy bedzie mial miejsce w 2021 r.

Prowadzac dochodzenia w sprawie roznych form przestgpczosci i terroryzmu, $ledczy maja
dzi$ czesto do czynienia z zaszyfrowanymi informacjami. Szyfrowanie ma zasadnicze
znaczenie dla $wiata cyfrowego, zabezpieczania systemow cyfrowych i transakcji cyfrowych.
Jest to wazne narzedzie stuzace ochronie cyberbezpieczenstwa 1 praw podstawowych, w tym
wolno$ci wypowiedzi, prywatnosci i danych osobowych. Jednocze$nie moze by¢ réwniez
wykorzystywane jako bezpieczny kanatl dla sprawcow, gdzie moga ukrywac¢ swoje dziatania
przed organami $cigania 1 wymiarem sprawiedliwosci. Komisja bedzie wspolpracowac
z panstwami czlonkowskimi w celu okreSlenia mozliwych rozwigzan prawnych,

57 Plan dzialania w zakresie zapobiegania praniu pieniedzy z dnia 7 maja 2020 r., C(2020) 2800 final.

% COM(2019) 273 final.

% Konkluzje Rady z czerwca 2020 r. w sprawie usprawniania dochodzen finansowych, dokument Rady 8927/20.

60 Zob. réwniez COM(2020) 605 final.

ol Poprzednich ocen dokonano w ramach ponadnarodowej oceny ryzyka Komisji z 2019 r., COM(2019) 370, oraz
w komunikacie Komisji w sprawie prewencji i zwalczania finansowania terroryzmu poprzez pogiebiong koordynacje
na szczeblu krajowym oraz zwigkszenie przejrzystosci sektora organizacji nienastawionych na zysk, COM(2005) 620.

2 DzU. L 195227.7.2010,s. 5.

6 COM(2013) 843 final.
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operacyjnych i technicznych w zakresie zgodnego z prawem dostepu; bedzie rowniez
promowac podejscie, ktore zapewnia jednoczes$nie skuteczno$¢ szyfrowania transmisji w celu
ochrony prywatnosci i bezpieczenstwa lacznosci oraz skuteczng walke z przestgpczoscia
1 terroryzmem.

Jak stwierdzili ministrowie UE we wspolnym o$wiadczeniu z dnia 13 listopada 2020 r.%,
dostepnos¢ dowodow cyfrowych i dostep do nich ma zasadnicze znaczenie. Potrzebne sg
jasne 1isolidne ramy dla szybkiego transgranicznego dostepu do elektronicznych
materialéw dowodowych i wskazowek wywiadowczych, poniewaz dowody cyfrowe sa
potrzebne w okolo 85 % wszystkich postepowan przygotowawczych. Komisja wzywa
wspoOtprawodawcoéw do zapewnienia wladzom szybkiego i niezawodnego dostepu do
elektronicznych materiatbw dowodowych przez pilne przyjecie wnioskéw w sprawie
elektronicznych materialéw dowodowych. Ponadto wazne jest, aby wszystkie panstwa
cztonkowskie bez zbgdnej zwloki ustanowily system cyfrowej wymiany elektronicznego
materialu dowodowego. Komisja zamierza okresli¢ przyszty zakres zastosowania systemu
cyfrowej wymiany elektronicznego materialu dowodowego we wniosku ustawodawczym
w sprawie cyfryzacji procedur wspdtpracy wymiaréw sprawiedliwosci®.

UE potrzebuje roéwniez rygorystycznych przepisow  dotyczacych  wspolpracy
z miedzynarodowymi partnerami w zakresie dochodzen w wymiarze cyfrowym.
Konwencja o cyberprzestepczosci stanowi migdzynarodowe ramy takiej wspotpracy.
Komisja dotozy wszelkich staran, aby na poczatku 2021 r. zakonczy¢ negocjacje w sprawie
zaktualizowanych ram (drugiego protokolu dodatkowego) stuzacych rozwigzywaniu
obecnych wyzwan zwigzanych z przestepczoscig (m.in. terroryzmem) w cyberprzestrzeni za
posrednictwem nowych 1wzmocnionych narzedzi wspotpracy z niezbednymi $rodkami
ochrony praw podstawowych. Komisja mozliwie najszybciej rozpocznie negocjacje
w sprawie umowy mi¢dzy Unig Europejska a Stanami Zjednoczonymi w sprawie
transgranicznego dostgpu do elektronicznych materiatow dowodowych, zapewniajac
jednoczesnie zgodno$¢ wyniku negocjacji z wewnetrznymi przepisami Unii dotyczacymi
elektronicznych materiatow dowodowych.

Ponadto zasadnicze znaczenie dla celow S$cigania karnego maja dowody z rejonow
konfliktow, a mianowicie informacje ujawnione i zgromadzone przez sity wojskowe podczas
operacji na polu walki lub przez partnerow prywatnych w strefie konfliktu. Komisja bedzie
nadal wspiera¢ panstwa cztonkowskie w wykorzystywaniu informacji z terenow
operacyjnych w celu identyfikacji, wykrycia 1 $cigania powracajacych zagranicznych
bojownikéw terrorystycznych przez ustanowienie najlepszych praktyk®, wymiane
informacji, atakze ewentualne finansowanie projektow. W szczegolnosci Komisja
1 Europejska Stuzba Dzialan Zewngtrznych beda nadal wspiera¢ i promowaé wspotprace
z kluczowymi panstwami trzecimi, takimi jak Stany Zjednoczone, w tym wymiang¢ informacji
i zapewnienie wlaczenia informacji z terendw operacyjnych do europejskiej architektury
1 sieci bezpieczenstwa.

Aby zapewni¢ dostgp do cyfrowych dowodow i1 wskazéwek wywiadowczych, panstwa
cztonkowskie opieraja si¢ na ramach zatrzymywania danych wcelu ochrony

% https://www.consilium.europa.eu/pl/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-affairs-ministers-

on-the-recent-terrorist-attacks-in-europe/#

Por. program prac Komisji na 2021 r.

Memorandum Eurojustu 722020 . W sprawie dowodow Z rejondw konfliktow zbrojnych:
https://www.eurojust.europa.eu/battlefield-evidence-increasingly-used-prosecute-foreign-terrorist-fighters-eu
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bezpieczenstwa narodowego ipublicznego oraz przy prowadzeniu postgpowan
przygotowawczych. Chociaz w niedawnych orzeczeniach Trybunatu Sprawiedliwosci
w sprawie zatrzymywania danych®” potwierdzono, ze prawo Unii wyklucza ogdlne
1 niezréznicowane zatrzymywanie danych, okreslono pewne sytuacje, w ktorych
zatrzymywanie danych jest dopuszczalne, w oparciu o jasne i proporcjonalne obowigzki
okreslone w prawie 1pod warunkiem zapewnienia S$cistych zabezpieczen materialnych
i gwarancji proceduralnych®. W swoim niedawnym wspdlnym os$wiadczeniu®® unijni
ministrowie do spraw wewnetrznych podkreslili znaczenie opracowania sposobu dalszego
dziatania w zakresie zatrzymywania danych do celéw walki z przestgpczoscig. Komisja oceni
dostgpne warianty zapewnienia mozliwos$ci identyfikowania 1 $ledzenia terrorystow 1 innych
przestepcoOw przy jednoczesnym poszanowaniu prawa Unii zgodnie z wyktadnig Trybunatu
Sprawiedliwosci.

Zwigkszenie zdolnoSci panstw czlonkowskich w zakresie prowadzenia dochodzen
i gromadzenia dowodoéw jest waznym aspektem reakcji wymiaru sprawiedliwos$ci
w sprawach karnych na terroryzm. Komisja oceni réwniez potrzebe ustanowienia przepisow
dotyczacych transgranicznego wykorzystania dowodow w postepowaniu karnym. Ponadto
istnieje potrzeba okreslenia potencjalnych powigzan miedzy postepowaniami sgdowymi
(dochodzeniami 1 §ciganiem karnym) w sprawach zwigzanych z terroryzmem w panstwach
cztonkowskich.  Wtym celu w2019r. Eurojust utworzyl sadowy rejestr
antyterrorystyczny. Rejestr ten powinien sta¢ si¢ proaktywnym narzedziem stuzgcym
zapewnieniu  koordynacji  w transgranicznych antyterrorystycznych  postgpowaniach
sadowych oraz zapewnieniu odpowiednich zasobow na rzecz Eurojustu. W tym celu w 2021
Komisja przyjmie wniosek ustawodawczy ukierunkowany na usprawnienie wymiany
informacji  ikoordynacji  postepowan sadowych w sprawach dotyczacych
transgranicznego terroryzmu, aby wymiana ta byla bezpieczna iskuteczna oraz aby
umozliwiala Eurojustowi szybka reakcje.

Zwigkszone wsparcie dla ofiar terroryzmu

Zapewnienie ofiarom terroryzmu niezbednego wsparcia, ochrony i uznania jest kluczowym
elementem reakcji na terroryzm. Unia Europejska przyjela solidny zestaw przepiséw
dotyczacych wspierania i ochrony praw ofiar, w tym ofiar terroryzmu’®. Ponadto dyrektywa
w sprawie kompensaty’! z2004 r. zobowigzuje panstwa cztonkowskie do wprowadzenia
krajowych systemow rekompensat, m.in. dla ofiar terroryzmu.

67 Orzeczenia w sprawie C-623/17 Privacy International i w sprawach potgczonych C-511/18, C-512/18 i C-520/18

Quadrature du Net a.o. z dnia 6 pazdziernika 2020 r.

Ibid. Obejmuja one mozliwos¢: ogdlnego zatrzymywania danych dotyczacych ruchu i lokalizacji w celu
zabezpieczenia przed powaznymi zagrozeniami dla bezpieczenstwa narodowego, ktére sa autentyczne, obecne
i przewidywalne; ukierunkowanego zatrzymywania danych dotyczacych ruchu i lokalizacji w oparciu o kryteria
dotyczace o0sob ikryteria geograficzne wcelu zwalczania powaznych przestepstw i zapobiegania powaznym
zagrozeniom dla bezpieczenstwa publicznego; ogdlnego zatrzymywania adresow IP przypisanych do zrédia
komunikatu przez ograniczony czas i do celow zwalczania powaznych przestepstw, a takze mozliwo$¢ ogdlnego
zatrzymywania tzw. danych dotyczacych tozsamosci cywilnej do celow zwalczania przestgpczosci w ogdlnym ujeciu.
Wspolne os$wiadczenie unijnych ministrow spraw wewngtrznych w sprawie ostatnich atakow terrorystycznych
w Europie, https://www.consilium.europa.eu/pl/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-
affairs-ministers-on-the-recent-terrorist-attacks-in-europe/

Przepisy te obejmuja dyrektywe 2012/29/UE w sprawie praw ofiar, ktéra przewiduje prawa dla wszystkich ofiar
wszystkich rodzajow przestgpstw, oraz dyrektywe (UE) 2017/541 w sprawie walki z terroryzmem, ktéra w bardziej
bezposredni sposdb odpowiada na szczegolne potrzeby ofiar terroryzmu.

Dyrektywa Rady 2004/80/WE z dnia 29 kwietnia 2004 r. odnoszaca si¢ do kompensaty dla ofiar przestgpstw.
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W styczniu 2020 r. Komisja utworzyta unijne centrum wiedzy specjalistycznej dla ofiar
terroryzmu w ramach dwuletniego projektu pilotazowego’?. Centrum pomaga panstwom
cztonkowskim i krajowym organizacjom wsparcia w stosowaniu przepisow UE, zapewniajac
wytyczne, dzialania szkoleniowe 1 petnigc role osrodka wiedzy specjalistycznej. Potrzeba
kontynuacji dziatalno$ci centrum zostanie oceniona do konca 2021 r. Zbadana zostanie
rowniez mozliwo$¢ wiaczenia go do unijnego centrum wiedzy w zakresie zapobiegania
radykalizacji postaw. W czerwcu 2020 r. Komisja przyjeta pierwsza Strategie UE
w zakresie praw ofiar (2020-2025)"°. W strategii szczegdlng uwage zwraca si¢ na
najbardziej bezbronne ofiary, wtym ofiary terroryzmu. Aby usprawni¢ wspotprace
1 koordynacj¢ dziatah na rzecz ofiar terroryzmu, panstwa cztonkowskie powinny ustanowic
krajowe pojedyncze punkty kontaktowe dla ofiar terroryzmu’®. W ramach strategii
Komisja oceni obowigzujace przepisy UE dotyczace praw ofiar 1w razie potrzeby
zaproponuje zmiany legislacyjne do 2022 r. Komisja oceni rowniez, w jaki sposob mozna by
usprawni¢ dostep ofiar do rekompensat, w tym w odniesieniu do osob, ktore padty ofiarg
terroryzmu w sytuacjach transgranicznych, a sg rezydentami innego panstwa cztonkowskiego
niz to, w ktorym doszto do ataku terrorystycznego. Komisja co roku upamigtnia ofiary
podczas Europejskiego Dnia Pamigci o Ofiarach Terroryzmu, aby pokazaé¢ jednosé
1 odpornos$¢ na terroryzm w naszym spoteczenstwie.

KLUCZOWE DZIALANIA
Komisja:

e zaproponuje przeglad decyzji w sprawie konwencji z Priim,

e ustanowi sie¢ urzednikdw prowadzacych $ledztwa finansowe w dziedzinie walki z
terroryzmem w celu usprawnienia transgranicznych dochodzen finansowych,

e bedzie wspiera¢ panstwa cztonkowskie w wykorzystywaniu informacji z terenow
konfliktow zbrojnych w celu identyfikacji, wykrywania i §cigania powracajacych
zagranicznych bojownikow terrorystycznych,

e zaproponuje mandat upowazniajacy do negocjowania umowy o0 Wwspotpracy
miedzy UE a Interpolem,

e bedzie wspiera¢ ofiary terroryzmu, w tym za posrednictwem unijnego centrum
wiedzy specjalistycznej dla ofiar terroryzmu.

Parlament Europejski i Rade wzywa sie do:

e pilnego przyjecia wnioskdw w sprawie elektronicznego materialu dowodowego w
celu zapewnienia wladzom szybkiego i niezawodnego dostgpu do elektronicznych
materialow dowodowych,

e rozpatrzenia wniosku w sprawie zmiany mandatu Europolu.

72 https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/eu-centre-expertise-victims-

terrorism_en
73 COM(2020) 258 final.
74 Zgodnie z konkluzjami Rady w sprawie ofiar terroryzmu z dnia 4 czerwca 2018 r. (9719/18).
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5. WZMACNIANIE WSPOLPRACY MIEDZYNARODOWEJ W RAMACH
WSZYSTKICH CZTERECH FILAROW

Partnerstwa na rzecz zwalczania terroryzmu, w tym S$cisla wspodtpraca z panstwami
sasiadujgcymi z UE, majg zasadnicze znaczenie dla poprawy bezpieczenstwa wewnatrz UE.
Rada wezwata do dalszego wzmacniania zewngtrznego zaangazowania UE w walke
z terroryzmem, ze szczegolnym uwzglednieniem Balkanow Zachodnich, Afryki Péinocnej
i Bliskiego Wschodu, Sahelu, Rogu Afryki, innych panstw afrykanskich, w ktérych nasilaja
si¢ dzialania terrorystyczne, oraz kluczowych regionow Azji. Takie zaangazowanie moze
poméc  panstwom  czlonkowskim wich pracy na rzecz udaremniania dziatan
terrorystycznych, atakze w pracy na szczeblu globalnym na rzecz walki z organizacjami
terrorystycznymi. W tym wzgledzie zasadnicze znaczenie ma nadal wsparcie ze strony sieci
ekspertow ds. bezpieczenstwa izwalczania terroryzmu w delegaturach Unii w zakresie
utatwiania wspolpracy i promowania budowania zdolnosci.

Wspolpraca z partnerami z Balkanéw Zachodnich w zakresie walki z terroryzmem, w tym
za posrednictwem odpowiednich agencji UE, pozostaje kluczowa. Zasadnicze znaczenie ma
petna realizacja wspdlnego planu dziatania dla Batkanow Zachodnich w zakresie zwalczania
terroryzmu’>, w tym dalsze wlaczenie regionu do dziatan sieci upowszechniania wiedzy
o radykalizacji postaw. Komisja bedzie nadal priorytetowo traktowaé wspotprace policyjna
i sgdowa. Przeciwdziatanie finansowaniu terroryzmu oraz ochrona obywateli i infrastruktury
rowniez maja kluczowe znaczenie’®. W najblizszych latach wspdlpraca z partnerami
z Batkanow Zachodnich w dziedzinie broni palnej zostanie zintensyfikowana dzigki ich
wiekszemu zaangazowaniu w realizacj¢ priorytetu dotyczacego broni palnej europejskiej
multidyscyplinarnej platformy przeciwko zagrozeniom przestepstwami (EMPACT). Ponadto
Komisja bedzie nadal wspiera¢ finansowo partneréow z Batkanéw Zachodnich oraz Ukraing
i Motdawi¢ w realizacji planu dziatania UE w sprawie nielegalnego handlu bronig palna.

Nalezy dalej =zaciesnia¢ wspolprace =z panstwami priorytetowymi w poludniowym
sasiedztwie wcelu wzmocnienia S$rodkow w zakresie zapobiegania terroryzmowi
1 zwalczania go, w tym prania pieni¢dzy 1 finansowania terroryzmu, a takze w celu ochrony
przestrzeni publicznej 1 umacniania praworzadnosci. Panstwa potudniowego regionu Morza
Srédziemnego stanowia rowniez priorytet dla UE w zakresie rozwoju wspolpracy policyjnej,
bioragc pod uwage ich bliskos¢ geograficzng i1 wspdlne zagrozenia dla bezpieczenstwa.
Komisja jest upowazniona do prowadzenia negocjacji w sprawie uméw miedzynarodowych
z Algieriag, Egiptem, Izraelem, Jordania, Tunezja, Marokiem i Libanem w celu wymiany
danych osobowych z Europolem w zwigzku =z terroryzmem 1powazng przestepczoscia
zorganizowang. Ponadto Komisja zwraca si¢ obecnie do Rady o udzielenie zezwolenia na
otwarte negocjacje z dziesiecioma’’ panstwami trzecimi w sprawie wspélpracy miedzy
Eurojustem atymi panstwami trzecimi w celu skutecznego reagowania na terroryzm.
W dalszej kolejnosci Komisja zaciesni wspotprace z kluczowymi panstwami Afryki
Subsaharyjskiej i Azji w kluczowych obszarach strategii.

75 Wspolny plan dziatania dla Batkanéw Zachodnich w zakresie walki zterroryzmem, 5.10.2018r.,
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/news/docs/20181005_joint-action-plan-counter-terrorism-
western-balkans.pdf

Komunikat ,,Wiarygodna perspektywa rozszerzenia dla Balkanéw Zachodnich oraz zwiekszone zaangazowanie UE
w tym regionie”. COM(2018) 65, s. 10; https://www.consilium.europa.eu/en/press/press-releases/2020/10/23/joint-

press-statement-eu-western-balkans-ministerial-forum-on-justice-and-home-affairs_pl, a takze
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/news/docs/20181005 joint-action-plan-counter-terrorism-

western-balkans.pdf
Algieria, Armenia, Bosénia i Hercegowina, Egipt, Izrael, Jordania, Liban, Maroko, Tunezja i Turcja.
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https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52018DC0065%20COM
https://www.consilium.europa.eu/pl/press/press-releases/2020/10/23/joint-press-statement-eu-western-balkans-ministerial-forum-on-justice-and-home-affairs/
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UE powinna w szczegolnosci zwigkszy¢ swoje zaangazowanie we wspOlprace w zakresie
kwestii zwigzanych z terroryzmem z odpowiednimi organami ONZ, takimi jak Biuro
Narodéw Zjednoczonych ds. Przeciwdziatania Terroryzmowi (UNOCT), a takze innymi
organizacjami, takimi jak Organizacja Bezpieczenstwa 1 Wspotpracy w Europie (OBWE) lub
Rada Europy.

Komisja i ESDZ zwigksza swoje zaangazowanie we wspdlprace z organizacjami
miedzynarodowymi, takimi jak NATO, Interpol, Grupa Specjalna ds. Przeciwdziatania
Praniu Pieniedzy (FATF) oraz Swiatowe Forum na rzecz walki z terroryzmem, a takze
z kluczowymi partnerami strategicznymi, takimi jak Stany Zjednoczone, Kanada i Nowa
Zelandia oraz globalna koalicja na rzecz zwalczania Daisz, w celu wymiany do$wiadczen,
wspierania $cislejszej wspoOtpracy, wtym wymiany informacji na temat roli internetu
i mediow spotecznosciowych, oraz w celu zwigkszenia mozliwosci badawczych zwigzanych
z zapobieganiem. W skali globalnej UE bedzie w dalszym ciggu wzmacniaé pozycje
spoteczenstwa obywatelskiego, podmiotéw najnizszego szczebla i podmiotéw dziatajacych
w spolecznos$ciach w zakresie opracowywania rozwigzan stuzacych dziataniu wobec osob
wymagajacych szczegodlnego traktowania i wspieraniu odpornych spoteczenstw.

Podejscie UE do bezpieczenstwa zewngtrznego w ramach wspodlnej polityki zagranicznej
i bezpieczenstwa (WPZiB) oraz wspdlnej polityki bezpieczenstwa iobrony (WPBiO)
pozostanie istotnym elementem staran UE na rzecz zwalczania terroryzmu i brutalnego
ekstremizmu w celu zwigkszenia stabilno$ci i1 ochrony intereséw europejskich w obszarze
bezpieczenstwa. Wysoki przedstawiciel / wiceprzewodniczacy wspierany przez ESDZ bedzie
nadal odgrywal kluczowa role w zacie$nianiu wspolpracy strategicznej i operacyjnej
Z panstwami trzecimi i organizacjami mi¢dzynarodowymi, w pelni wykorzystujac swoje
narzedzia zewnetrzne, takie jak dialogi wysokiego szczebla w zakresie walki z terroryzmem,
sie¢ ekspertow ds. bezpieczefistwa izwalczania terroryzmu w delegaturach Unii oraz —
w stosownych przypadkach — misje i dziatania w ramach WPBIO.

KLUCZOWE DZIALANIA:

Komisja oraz w odpowiednich przypadkach wysoki przedstawiciel
/wiceprzewodniczacy:

e nawigza wspolprac¢ z partnerami z Balkandow Zachodnich w dziedzinie broni
palnej,

¢ beda negocjowa¢ umowy miedzynarodowe z krajami potudniowego sasiedztwa w
celu wymiany danych osobowych z Europolem,

e zacie$nig wspOlprace z organizacjami mi¢dzynarodowymi,

e zacie$Snig wspoOlprace strategiczng 1 operacyjng z innymi regionami, takimi jak
Sahel, Rog Afryki, z innymi panstwami afrykanskimi i kluczowymi regionami w
Azji.

Parlament Europejski i Rade wzywa sie¢ do:

e zezwolenia na rozpoczecie negocjacji z krajami potudniowego sasiedztwa, aby
umozliwi¢ wspotprace z Eurojustem.
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WNIOSKI

Zagrozenie terroryzmem stwarza realne niebezpieczenstwo i niestety nie ust¢puje. Sytuacja ta
wymaga odnowionego i trwalego zaangazowania we wspotprace na rzecz walki ztym
zagrozeniem. Wymaga jednosci w obliczu terroryzmu, ktory dazy do podzialdéw. W ramach
niniejszego Planu dla UE w dziedzinie walki z terroryzmem wskazano droge do osiggnigcia
tych celow.

Aby kontynuowa¢ ikoordynowa¢ wykonywanie tych prac, Komisja wyznaczy
Koordynatora ds. Zwalczania Terroryzmu, ktorego zadaniem bedzie koordynacja
poszczegdlnych aspektow polityki UE 1 finansowania w obszarze walki z terroryzmem
w ramach Komisji, wtym wspotpraca i1koordynacja z panstwami cztonkowskimi, we
wspotpracy z Koordynatorem UE ds. Zwalczania Terroryzmu z ramienia Rady, a takze
z odpowiednimi agencjami UE i Parlamentem Europejskim.

Sprzyjajace wilaczeniu spolecznemu i oparte na prawach fundamenty naszej Unii s3 naszym
najsilniejszym zabezpieczeniem przed zagrozeniem ze strony terrorystow. Integrujace
1 goscinne spoleczenstwo w pelni respektujagce prawa wszystkich utrudni terrorystom
radykalizacje 1 pozyskiwanie nowych zwolennikéw. Musimy wspdlnie sta¢ na strazy naszych
demokratycznych i podstawowych wartosci, wzmacnia¢ i chroni¢ je przed tymi, ktorzy
probuja je podwaza¢. W tym celu musimy inwestowaé¢ w spdjnos¢ spoteczng, ksztalcenie
1 spoteczenstwa integracyjne, w ktorych kazdy ma poczucie, ze jego tozsamos$¢ jest
szanowana oraz ze w pelni nalezy do spotecznosci jako catosci.

Niniejszy Plan dla UE w dziedzinie walki zterroryzmem opiera si¢ na istniejagcych
instrumentach 1 polityce, 1 przyczyni si¢ do wzmocnienia ram UE w celu dalszej poprawy
w zakresie przewidywania zagrozen i ryzyka, zapobiegania radykalizacji postaw i brutalnemu
ekstremizmowi, ochrony ludzi i infrastruktury, w tym przez zapewnienie bezpieczenstwa
granic zewnetrznych, oraz w zakresie skutecznego reagowania na ataki.

W niniejszym Planie ogtoszono szereg nowych srodkéw, jednak kluczowe pozostaje ich
wdrozenie iegzekwowanie 1w tym celu nalezy podja¢ wspodlne wysitki, poczawszy od
sprawnego przyjecia i zastosowania ram prawnych po zapewnienie szybszego osiggnigcia
praktycznych skutkow dziatan. Komisja bedzie wspotpracowac z panstwami cztonkowskimi i
na biezaco informowac Parlament Europejski, Radg i1 zainteresowane strony oraz zapewni ich
zaangazowanie we wszystkie istotne dziatania w celu realizacji Planu dla UE w dziedzinie
zwalczania terroryzmu.
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