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I EINFUHRUNG

Die Europdische Union ist ein einzigartiger Raum der Freiheit, der Sicherheit und des
Rechts, in dem jeder darauf vertrauen konnen muss, dass seine Freiheit und Sicherheit
gewihrleistet und gut geschiitzt werden. Demokratie, Rechtsstaatlichkeit, die Achtung der
Grundrechte, insbesondere des Rechts auf Privatsphére, auf freie Meinungsduflerung und auf
Religionsfreiheit, sowie die Achtung der Vielfalt sind das Fundament unserer Union.

Die jiingsten Anschldge auf europdischem Boden haben uns deutlich vor Augen gefiihrt, dass
Terrorismus nach wie vor eine echte und konkrete Gefahr darstellt. Da die Bedrohung
wichst, miissen wir noch stirker zusammenarbeiten, um gegenzusteuern. Der
grenziiberschreitende Charakter terroristischer Netzwerke erfordert einen starken kollektiven
Ansatz auf EU-Ebene, der unsere pluralistische Gesellschaft, unsere gemeinsamen Werte
und unsere europédische Lebensweise schiitzt und bewahrt. Die Biirgerinnen und Biirger
haben das Recht, sich zu Hause, auf der Strale und im Internet sicher zu fithlen. Der EU
kommt eine Schliisselrolle zu, wenn es darum geht, zu dieser Sicherheit beizutragen.

Dieses Anliegen ist umso dringlicher, als die terroristische Bedrohung in der EU nach wie
vor hoch ist: Dschihadistische Gruppierungen — sei es Da’esh und Al-Qaida sowie ihre
Unterorganisationen oder andere Gruppen, die sich an deren Gedankengut orientieren —
stellen noch immer eine Gefahr dar'. Bedrohungen durch gewalttitige Rechts- und
Linksextremisten nehmen zu. Auch die Art der Anschldge dndert sich. Die iliberwiegende
Mehrheit der jiingsten Anschldge wurde durch Einzeltiter an stark frequentierten oder sehr
symboltrachtigen Orten veriibt — hiufig mit geringem Aufwand und leicht verfiigbaren
Waffen. Auch wenn kiinftige Attentate vermutlich iiberwiegend von Einzeltitern veriibt
werden, konnen ausgefeiltere Anschldge nicht ausgeschlossen werden. Dariiber hinaus muss
sich die EU gegen Bedrohungen durch neue und neu entstehende Technologien wappnen,
beispielsweise gegen die boswillige Nutzung von Drohnen, von kiinstlicher Intelligenz sowie
von chemischen, biologischen, radiologischen und nuklearen Stoffen. Radikale Ideologien
sowie Anleitungen fiir terroristische Zwecke lassen sich durch Online-Propaganda schneller
verbreiten. Die Nutzung sozialer Medien wird dabei hdufig zu einem integralen Bestandteil
des Anschlags selbst.

In den letzten beiden Jahrzehnten wurden im Rahmen der europiischen Zusammenarbeit
auf dem Gebiet der Terrorismusbekdmpfung stetig Fortschritte erzielt und die
Moglichkeiten der Mitgliedstaaten zur Gewéhrleistung der Sicherheit ihrer Biirger verbessert.
Wir verfiigen heute liber umfassende Netze fiir den Informationsaustausch, die durch
zunehmend interoperable EU-Datenbanken sowie eine verstdrkte polizeiliche und justizielle
Zusammenarbeit unterstiitzt werden. So konnen wir iiber Grenzen hinweg Zusammenhinge
besser erkennen. Dariiber hinaus haben wir wirksame Instrumente geschaffen, um Terroristen
handlungsunfdhig zu machen, beispielsweise in den Bereichen Feuerwaffen, Ausgangsstoffe
fiir Explosivstoffe und Terrorismusfinanzierung sowie durch die Strafbarmachung von
Reisen zu terroristischen Zwecken. Der Fortschrittsbericht zur Sicherheitsunion? liefert
einen Uberblick iiber den aktuellen Stand dieser Bemiihungen. Dennoch miissen wir unsere
kollektiven Anstrengungen verstirken, vor allem um extremistischen Ideologien
entgegenzuwirken und den Offentlichen Raum besser vor terroristischen Anschldgen zu
schiitzen. Wir diirfen Online- und Offline-Bedrohungen nicht ldnger als zwei getrennte
Bereiche betrachten, d.h. wir miissen die jeweiligen Sicherheitsumgebungen auf den

I Siehe EEAS(2020) 1114.
2 COM(2020) 797 final.



gleichen Stand bringen und den Strafverfolgungs- und Justizbehorden in beiden Bereichen
die erforderlichen Mittel zur Rechtsdurchsetzung an die Hand geben.

Diese neue Agenda fiir Terrorismusbekimpfung, die in der EU-Strategie fiir die
Sicherheitsunion® angekiindigt wurde, fiihrt bestehende und neue Arbeitsbereiche in einer
gemeinsamen Strategie zur Terrorismusbekdmpfung zusammen. Dieser Ansatz wird in
Abstimmung mit den Mitgliedstaaten und in Zusammenarbeit mit dem Europdischen
Parlament und dem Rat* vorangebracht und bezieht die Gesellschaft als Ganzes mit ein:
Biirger, Glaubens- und sonstige Gemeinschaften, die Zivilgesellschaft, Forscher,
Unternehmen und private Partner. Die Agenda baut auf den Ergebnissen der vergangenen
Jahre auf und enthilt eine Reihe von Mallnahmen, die auf nationaler, EU- und internationaler
Ebene in vier Bereichen ergriffen werden sollen:

Erstens miissen wir in der Lage sein, bestehende und neue Bedrohungen in Europa besser zu
antizipieren. Der Informationsaustausch  sowie  eine  multidisziplindre = und
bereichsiibergreifende Kultur der Zusammenarbeit sind fiir eine solide Bedrohungsanalyse,
die die Grundlage fiir eine zukunftsfiahige Politik zur Terrorismusbekdmpfung bilden kann,
weiterhin entscheidend.

Zweitens miissen wir Anschlige verhindern, indem wir gegen Radikalisierung und
extremistische Ideologien vorgehen und diese gezielter bekdmpfen, bevor sie Wurzeln
schlagen. Dabei miissen wir klarstellen, dass die Wahrung der europdischen Lebensweise, der
demokratischen Werte der EU und alles, was letztere ausmacht, unverhandelbar sind. Die
vorliegende Agenda zeigt Wege auf, wie wir in enger Abstimmung mit den Mitgliedstaaten
vorrangig lokale Akteure unterstiitzen und die Widerstandsfahigkeit von Gemeinschaften
starken konnen. Hierbei wird auch der Tatsache Rechnung getragen, dass einige Anschlige
von Europidern veriibt wurden, die in unserer Gesellschaft aufgewachsen sind und sich dort
radikalisiert haben, ohne jemals in einer Konfliktzone gewesen zu sein.

Drittens miissen wir die Biirgerinnen und Biirger in Europa wirksam schiitzen, d. h. wir
miissen die bestehenden Schwachstellen weiter verringern — sei es im 6ffentlichen Raum oder
im Bereich kritischer Infrastrukturen, die fiir das Funktionieren unserer Gesellschaft und
unserer Wirtschaft von zentraler Bedeutung sind. Wir miissen — mit verstérkter Unterstiitzung
durch Frontex und Eu-LISA — das Management der EU-Auflengrenzen durch neue und
modernisierte IT-GroBsysteme der EU verbessern und an den EU-AuBengrenzen
systematische Kontrollen durchfiihren. Andernfalls wiirde eine Sicherheitsliicke entstehen,
die zuriickkehrende ausldndische terroristische Kdmpfer ausnutzen konnten.

Viertens miissen wir, um im Falle von Anschldgen angemessen reagieren zu konnen, die
operative Unterstiitzung, die EU-Agenturen wie Europol und Eurojust leisten konnen,
optimal nutzen und sicherstellen, dass wir iiber den richtigen Rechtsrahmen verfiigen, um
Téter vor Gericht zu bringen und den Opfern den ndtigen Beistand und Schutz zu gewihren.

Dieser Ansatz macht es erforderlich, dass wir uns weiterhin unermiidlich fiir die Umsetzung
und Durchsetzung der einschldgigen Rechtsvorschriften einsetzen. Damit die Vorteile einer
EU-weiten Harmonisierung und Zusammenarbeit zum Tragen kommen, darf es bei der
Anwendung wichtiger Instrumente wie der Richtlinie zur Terrorismusbekimpfung®, der

3 Mitteilung der Kommission ,,EU-Strategie fiir eine Sicherheitsunion” vom 24.7.2020 (COM(2020) 605 final).

Zuletzt im Rahmen der Videokonferenz auf Ministerebene ,,Inneres vom 13. November 2020, bei der eine
gemeinsame Erkldrung angenommen wurde: https://www.consilium.europa.eu/de/meetings/jha/2020/11/13/

3 Richtlinie (EU) 2017/541 zur Terrorismusbekdmpfung vom 15. Mérz 2017 (ABI. L 88 vom 31.3.2017, S. 6).



Feuerwaffen-Richtlinie und des Rechtsrahmens fiir die Bekdmpfung der Geldwische und der
Terrorismusfinanzierung® keine Liicken oder Verzdgerungen geben.

Dariiber hinaus ist in allen vier Séulen dieser Agenda ein internationales Engagement, das
die Zusammenarbeit erleichtert und den Kapazititsaufbau fordert, fiir eine hohere Sicherheit
in der EU von zentraler Bedeutung.

IL. VIER-SAULEN-STRATEGIE ZUR TERRORISMUSBEKAMPFUNG:
ANTIZIPIEREN, VERHINDERN, SCHUTZEN UND REAGIEREN

1. ANTIZIPIEREN

Damit Europa im Bereich der Terrorismusbekdmpfung stets einen Schritt voraus ist, miissen
wir auch kiinftig mogliche Schwachstellen antizipieren.

Strategische Erkenntnisse und Bedrohungsanalyse

Strategische Erkenntnisse sind von entscheidender Bedeutung: Sie ermdglichen es der EU,
zunehmend bedrohungsbasierte MaBnahmen und Rechtsvorschriften zur
Terrorismusbekdmpfung zu konzipieren und auszuarbeiten sowie mdgliche Bedrohungen
besser zu antizipieren. Eine zukunftsorientierte Strategie zur Terrorismusbekdmpfung sollte
sich auf solide Bedrohungsanalysen, insbesondere von nationalen Sicherheits- und
Nachrichtendiensten, stiitzen. Das EU-Zentrum fiir Informationsgewinnung und
Lageerfassung (EU INTCEN) spielt hierbei eine zentrale Rolle: Es verfiigt liber einschligige
Erkenntnisse zu den wichtigsten im Bereich der inneren Sicherheit der EU bestehenden
Bedrohungen, Trends und kriminellen Vorgehensweisen und ermdglicht uns so, uns ein
besseres Bild der Lage zu machen und die bestehenden Risiken genauer einzuschétzen. Das
Zentrum ist hierbei in entscheidendem Mafe auf qualitativ hochwertige Beitrdge der
Mitgliedstaaten angewiesen. Die Mitgliedstaaten sollten diese Informationen daher
verbessern und sicherstellen, dass sich das EU INTCEN auf prizise und aktuelle
Erkenntnisse und ausreichende Ressourcen stiitzen kann. Die Kommission und der EAD sind
bestrebt, strategische Erkenntnisse noch stérker in die Strategien zur Terrorismusbekdmpfung
einzubeziehen. Der weitere Dialog — basierend auf bestehenden Strukturen sowie auf der
Arbeit des EU-Koordinators fiir die Terrorismusbekdmpfung, der sich fiir eine bessere
Zusammenarbeit einsetzt — ist hierbei von entscheidender Bedeutung.

Risikobewertung und Abwehrbereitschaft

Gezielte Risikobewertungen ermdglichen es Akteuren verschiedener Sektoren, bestehende
Mingel aufzuzeigen und so mogliche Anschlidge besser zu antizipieren. Die Kommission
wird neue Wege vorschlagen, wie Risikobewertungen und Peer-Reviews von MaBnahmen,
mit denen sich Terroranschldge besser antizipieren lassen, gefordert werden konnen. Im
Rahmen des anstehenden Vorschlags iiber die Widerstandsfihigkeit Kkritischer
Einrichtungen wird die Kommission die Einfiihrung von Beratungsmissionen vorschlagen,
um die Mitgliedstaaten und die Betreiber kritischer Infrastrukturen, die flir Europa von
besonderer Bedeutung sind, dabei zu unterstiitzen, ihre Widerstandsfahigkeit gegeniiber

6 Richtlinie (EU) 2018/1673 des Européischen Parlaments und des Rates vom 23. Oktober 2018 iiber die strafrechtliche
Bekdmpfung der Geldwésche (ABL L 284 vom 12.11.2018). Dénemark und Irland sind nicht an die Richtlinie
gebunden. Richtlinie (EU) 2018/843 des Europiischen Parlaments und des Rates vom 30. Mai 2018 zur Anderung der
Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwische und der
Terrorismusfinanzierung und zur Anderung der Richtlinien 2009/138/EG und 2013/36/EU (ABL L 156 vom
19.6.2018, S. 43).



Storungen — unter anderem durch das Antizipieren mdglicher Terrorakte — zu verbessern.
Dabei wird man sich auf den Erfahrungsschatz eines Pools von Sicherheitsberatern stiitzen,
die derzeit geschult werden und bei Bedarf zur Verfiigung stehen: die EU-
Beratungsmissionen fiir Sicherheitsschutz.

Auch die Risikobewertungen im Bereich der EU-Luftsicherheit werden weiterentwickelt,
um sowohl die Reaktionszeit nach Vorfillen als auch den Informationsaustausch — auch unter
Beteiligung gleich gesinnter Drittldnder, darunter v. a. die USA, Australien und Kanada — zu
verbessern. Dariiber hinaus wird die Kommission ihre Risikobewertungen kiinftig auf den
Bereich der Sicherheit im Seeverkehr ausweiten. Ferner werden gemeinsame Fortbildungen
und Ubungen entscheidend dazu beitragen, die Abwehrbereitschaft und Resilienz der
Mitgliedstaaten, der EU-Organe und -Einrichtungen sowie der internationalen Partner zu
stirken.’

Stirkung der Kapazititen zur friihzeitigen Erkennung

Wie sich Terroristen moderne Technologien zunutze machen konnen, verdeutlicht der
rechtsextreme Terroranschlag auf eine Synagoge in Halle im Jahr 2019, bei dem der Téter
mit einem 3D-Drucker mehrere Schusswaffen angefertigt hatte. Wir miissen besser
vorhersehen konnen, wie sich Technologien auf die terroristische Bedrohung auswirken, um
die Strafverfolgungsbehorden mit den richtigen Instrumenten auszustatten.

Die EU-Sicherheitsforschung wird sich auf verschiedene Vorgehensweisen konzentrieren
und auf Initiativen aufbauen, mit denen die Kapazititen der Strafverfolgungsbehorden in
Bezug auf Analysemoglichkeiten und den Umgang mit groBen Mengen an Online-Inhalten
ausgebaut werden sollen.® Die von der EU finanzierte Sicherheitsforschung wird auch die
Fihigkeit zur friihzeitigen Erkennung potenzieller terroristischer Bedrohungen verbessern.
Hierbei soll insbesondere gepriift werden, wie ergiinzend zu Projekten wie RED-Alert’ und
PREVISION!'® mithilfe kiinstlicher Intelligenz groBe Datenmengen effizienter und genauer
verarbeitet werden konnen. Die Forschung kann auch dazu beitragen, neue Wege zur
Bekdmpfung der Radikalisierung zu ermitteln.

Ferner wird die Forschung im Rahmen des kiinftigen Forschungsprogramms ,,Horizont
Europa®* weiter in den Politikzyklus ,,Sicherheit” integriert, um einen noch stirker

7 Im Rahmen des mit der NATO vereinbarten Pilotprojekts fiir parallele und abgestimmte Ubungen (PACE) fanden
2017 und 2018 bereits zwei Ubungsreihen statt. Derzeit sollen insbesondere die bei diesen Ubungen gewonnenen
Erkenntnisse umgesetzt werden. Die EU und die NATO haben vereinbart, das PACE-Konzept auf den Zeitraum 2022-
2023 zu verlingern. Als langfristiges Ziel unterstiitzt die EU einen ehrgeizigeren Ansatz fiir PACE-Ubungen, bei dem
die EU-Mitgliedstaaten und NATO-Verbiindeten in der Durchfithrungsphase mitwirken.

8 Aufbauend auf erfolgreichen Initiativen wie den Projekten DANTE und TENSOR. Das DANTE-Projekt hat wirksame,

effiziente Losungen fiir die automatisierte Datenauswertung und -analyse sowie ein integriertes System zur Erkennung,

Abfrage, Erhebung und Analyse grofler Mengen heterogener und komplexer multimedialer und mehrsprachiger Inhalte

mit Terrorismusbezug aus dem ,Surface Web“, dem ,Deep Web“ und dem Darknet ermdglicht

(https://cordis.europa.eu/project/id/700367). Im Rahmen von TENSOR wurde — erginzend zum DANTE-Projekt —

eine Plattform entwickelt, die den Polizeibehérden die erforderlichen Instrumente fiir den Ausbau ihrer Kapazititen

zur Verarbeitung umfangreicher Mengen von Online-Inhalten bietet, sodass sie terroristische Aktivitdten,

Radikalisierung und Anwerbungsmafnahmen im Internet frithzeitig erkennen konnen

(https://cordis.europa.eu/project/id/700024).

RED-Alert nutzt moderne Analysetechniken wie die Analyse sozialer Netze mittels Sprachdatenverarbeitung,

kiinstliche Intelligenz und die Verarbeitung komplexer Ereignisse, um die Strafverfolgungsbehérden bei MaBnahmen

zur Priavention und Bekdmpfung terroristischer Online-Aktivititen in den sozialen Medien zu unterstiitzen

(https://cordis.europa.eu/project/id/740688).

PREVISION ist ein laufendes Projekt, mit dem die Strafverfolgungsbehdrden in die Lage versetzt werden sollen,

multiple massive Datenstrome zu analysieren und gemeinsam zu nutzen, diese semantisch in dynamische

Wissensgrafiken zu integrieren sowie abnormales oder abweichendes Verhalten und Radikalisierungsrisiken

vorherzusagen (https://cordis.europa.eu/project/id/833115).


https://cordis.europa.eu/project/id/740688
https://cordis.europa.eu/project/id/833115

wirkungsorientierten Output zu gewdhrleisten, der dem ermittelten Bedarf der
Strafverfolgung gerecht wird. Mit seinem vorgeschlagenen erweiterten Mandat konnte
Europol die Kommission bei der Ermittlung wichtiger Forschungsthemen sowie bei der
Ausarbeitung und Umsetzung der fiir die Strafverfolgung relevanten EU-Rahmenprogramme
fiir Forschung und Innovation unterstiitzen.

Dank neuer Technologien stets einen Schritt voraus

Detektionstechnologien ermdglichen die Aufdeckung gefahrlicher Gegenstinde und Stoffe
wie Bomben oder Materialien zur Bombenherstellung. Die Kommission arbeitet gemeinsam
mit dem Privatsektor daran, die Leistungsfihigkeit solcher Detektionstechnologien
auBerhalb des Luftfahrtbereichs'' zu verbessern. Dadurch soll die mdgliche Entwicklung
freiwilliger EU-Anforderungen an Detektionstechnologien unterstiitzt werden, um
sicherzustellen, dass einschldgige Bedrohungen mithilfe dieser Technologien tatsdchlich
erkannt werden konnen, ohne dass die Menschen in ihrer Mobilitdt eingeschrinkt werden
miissen. Ferner wurde 2019 im Rahmen der EU-Plattform fiir die Sicherheit im
Schienenverkehr ein Dokument iiber bewihrte Verfahrensweisen fiir
Sicherheitstechnologien im FEisenbahnbetrieb angenommen, das Losungsvorschlige wie
Zufallskontrollen oder gezielte Kontrollen mit mobilen Detektionsgerdten umfasst.

Neue Technologien kdnnen zum Schutz des offentlichen Raums beitragen, sofern sie auf
eine genau festgelegte, zielgerichtete und verhéltnismaBige Weise genutzt werden. Im Falle
einer hohen terroristischen Bedrohung'? koénnen Gesichtserkennungstechniken, mit denen
Gesichtsbilder mit Referenzdatenbanken abgeglichen und so Terroristen im offentlichen
Raum erkannt werden, die Sicherheit erhohen. Dariliber hinaus kann die Identifizierung
bestimmter Kategorien von Gegensténden (z. B. herrenloses Gepick) oder von verddchtigem
Verhalten duferst niitzlich sein, um Bedrohungen zu erkennen. Kiinstliche Intelligenz spielt
eine Schliisselrolle bei der Bereitstellung von Instrumenten fiir die genaue und gezielte
Ermittlung potenzieller Bedrohungen. Die Kommission wird daher bei ihren Uberlegungen
zur  Nutzung kiinstlicher Intelligenz'®  Sicherheitserwéigungen beriicksichtigen und
sicherstellen, dass die Grundrechte gewahrt werden. Die Kommission ist bereit, im Rahmen
der EU-Stidteagenda Projekte zur Entwicklung neuer Technologien zu finanzieren, und
unterstiitzt den diesbeziiglichen Austausch bewédhrter Verfahren im Einklang mit den EU-
Rechtsvorschriften.

Die Entwicklungen im Bereich der kiinstlichen Intelligenz (KI) werden die Fahigkeit der
Strafverfolgungsbehdrden, auf terroristische Bedrohungen zu reagieren, mafigeblich
beeinflussen. Die Strafverfolgungsbehorden entwickeln bereits innovative Losungen auf der
Grundlage von KI-Technologie, beispielsweise um terroristische Online-Inhalte aufzuspiiren,
thre Verbreitung zu stoppen, die Einrichtung neuer Konten in den sozialen Medien zu
verhindern und einschldgige Symbole zu erkennen. Bei der Entwicklung vertrauenswiirdiger
KI-Anwendungen muss sichergestellt sein, dass die fiir das Trainieren von Algorithmen
verwendeten Daten relevant, iberpriifbar, hochwertig und vielfdltig sind, um etwaige
Verzerrungen (z. B. in Bezug auf Geschlecht oder ethnische Herkunft) so gering wie mdglich
zu halten. Bei der Entwicklung und Nutzung von KI-Anwendungen sollten angemessene
Garantien in Bezug auf Rechte und Freiheiten, die Konformitit mit den einschldgigen

Ein Rechtsrahmen im Bereich der Zivilluftfahrt enthélt Leistungsanforderungen fiir Detektionsgeréte. Dieser Rahmen
findet nur auf die Luftsicherheit Anwendung, jedoch beispielsweise nicht auf Detektionsgerdte, die zum Schutz
anderer Offentlicher Rdume eingesetzt werden.

Terrorwarnstufe, die von den nationalen Behorden im Einklang mit ihrem nationalen Recht festgelegt wird.

Weissbuch zur kiinstlichen Intelligenz — ein européisches Konzept fiir Exzellenz und Vertrauen (COM(2020) 65 final
vom 19.2.2020).



Rechtsvorschriften sowie eine angemessene Dokumentation sichergestellt sein, damit die
RechtméBigkeit ihrer Nutzung gewdhrleistet ist. Die Kommission wird priifen, wie
Strafverfolgungs- und Justizbehorden in vollem Einklang mit dem EU-Recht von KI
profitieren kénnen.

Einen Schritt voraus zu sein, bedeutet auch, sich mit Bedrohungen auseinanderzusetzen, die
von neuen Technologien ausgehen konnen. Drohnen (unbemannte Luftfahrzeugsysteme)
konnen fiir Anschlige auf den OoOffentlichen Raum, Einzelpersonen und kritische
Infrastrukturen missbraucht werden. Die EU hat den Einsatz bestimmter Drohnentypen fiir
boswillige Zwecke'* zwar erschwert, doch aufgrund des raschen Innovationstempos und des
leichten Zugangs zu Drohnen diirfte diese Bedrohung dennoch zunehmen. Um dieser
Herausforderung zu begegnen, wird die Kommission die Mdglichkeit priifen, 2021 ein EU-
Handbuch zum Schutz von Stidten vor nicht-kooperativen Drohnen herauszugeben.

Der Schutz vor bdoswilligen Drohnen erfordert auch den Zugang zu zuverldssigen
Technologien, die GegenmaBnahmen ermoglichen. Das ,,Europdische Programm zur
Erprobung von Abwehrsystemen fiir unbemannte Flugsysteme® wird eine gemeinsame
Methodik zur Bewertung verschiedener Systeme schaffen, die von der Polizei und anderen
Sicherheitsakteuren zur Erkennung, Verfolgung und Identifizierung potenziell boswilliger
Drohnen eingesetzt werden konnen. Die Ergebnisse dieser Erprobung sollen EU-weit
ausgetauscht werden.

Integration der Vorausschau in den Politikzyklus

Der Schutz der Biirgerinnen und Biirger beginnt mit einem besseren Verstindnis kiinftiger
Bedrohungen. Daher muss die Vorausschau fest in die Konzeption der Strategie zur
Terrorismusbekdmpfung integriert werden. Die Kommission wird sich dafiir einsetzen, einen
regelmiBigen  Dialog  zwischen  hochrangigen  Terrorismusbekdmpfungsexperten
(Strafverfolgungsbehorden, Nachrichtendienste und Hochschulen) zu etablieren, um neue
Risiken zu ermitteln und Bereiche aufzuzeigen, in denen die Europédische Union und ihre
Mitgliedstaaten verstirkt Maflnahmen ergreifen miissen. Die Kommission wird hierbei
Europol, Eurojust und den EAD einschlieBlich EU INTCEN'® einbeziehen und bestehende
Strukturen nutzen. Das Ergebnis dieses Dialogs konnte dann in die politischen Diskussionen,
u. a. in die Beratungen iiber die innere Sicherheit im Rat ,,Justiz und Inneres®, einflieBen.

Mit den neuen EU-Rechtsvorschriften iiber Drohnen und dem geplanten europdischen Rahmen fiir das
Verkehrsmanagement unbemannter Luftfahrzeuge (U-Space). Die jiingsten EU-Rechtsvorschriften in diesem Bereich
werden zur Sicherheit von Drohneneinsdtzen beitragen, da sie vorsehen, dass die meisten Drohnen mit
Fernidentifizierungs- und Geo-Sensibilisierungsfunktionen auszustatten sind. Ab Januar 2021 miissen sich
Drohnenbetreiber ferner bei den nationalen Behorden registrieren lassen. Erginzt wird dies durch einen Vorschlag der
Kommission fiir einen Rechtsrahmen fiir den U-Space, Europas Verkehrsmanagementsystem fiir unbemannte
Luftfahrzeuge'4, der den gefahrlosen Betrieb von Drohnen gewihrleisten soll.

Schlussfolgerungen des Rates vom 19. Juni 2017 zum auswértigen Handeln der EU im Bereich
Terrorismusbekdmpfung.



ZENTRALE MAGNAHMEN

Die Kommission wird

e Risikobewertungen und Peer-Review-MaBnahmen entwickeln und u.a. EU-
Sicherheitsberater einsetzen, die bei Bedarf zur Verfligung stehen;

e EU-MaBnahmen im Bereich der Sicherheitsforschung finanzieren, um die
Féhigkeit zur frithzeitigen Erkennung von Bedrohungen zu verbessern, und im
Rahmen der EU-Stddteagenda neue Technologien entwickeln;

e cruieren, wie neue Technologien zur Sicherheit beitragen konnen und strategische
Erkenntnisse ~ sowie = Bedrohungsanalysen  besser  einbeziehen, um
zukunftsorientierte politische Mallnahmen zu unterstiitzen.

Die Mitgliedstaaten werden nachdriicklich aufgefordert,

e EUINTCEN weiterhin die erforderlichen Ressourcen sowie qualitativ
hochwertige Beitrdge zur Verfiigung zu stellen.

2. VERHINDERN

Die Europdische Union griindet auf einem soliden Wertekatalog. Unsere Bildungs-,
Gesundheits- und Sozialsysteme haben naturgemif integrativen Charakter; sie sind jedoch
Teil der ihnen zugrundeliegenden Werte. Wir miissen unsere européische Lebensweise, die
fiir integrative und tolerante Gesellschaften steht, bewahren und alles daransetzen, diejenigen,
die sie von innen oder von aullen zu zerstoren versuchen, daran zu hindern.

Bekimpfung extremistischer ldeologien im Internet

Terroristen und gewaltbereite Extremisten nutzen zunehmend das Internet, um ihre
extremistischen Ideologien zu verbreiten - dies geschieht unter anderem durch Live-
Streaming und Verherrlichung von Anschligen. Die Reaktion muss von allen Akteuren —
nationalen Behorden, der Internetbranche und der Zivilgesellschaft — und von allen Ebenen (der
nationalen, der europdischen und der internationalen) ausgehen. Durch die Annahme und
Umsetzung der vorgeschlagenen Verordnung iiber die Bekimpfung der Verbreitung
terroristischer Online-Inhalte konnten die Mitgliedstaaten eine rasche Entfernung solcher
Inhalte gewdahrleisten und die Unternehmen verpflichten, aktiver gegen den Missbrauch ihrer
Plattformen fiir die Verbreitung terroristischer Inhalte vorzugehen. Die Annahme der
Verordnung durch das Europdische Parlament und den Rat ist daher dringend geboten. Nach
der Annahme wird die Kommission die betreffenden Anbieter von Online-Diensten und die
nationalen Behorden bei der wirksamen Anwendung der Verordnung unterstiitzen.

Allgemein wird die Kommission ein Gesetz iiber digitale Dienste vorschlagen, mit dem die
horizontalen Vorschriften aktualisiert werden. Damit wird sichergestellt, dass digitale
Dienstleister verantwortungsvoll handeln und den Nutzern wirksame Mittel zur Meldung
illegaler Inhalte zur Verfligung stehen. Angesichts der zunehmenden gesellschaftlichen
Bedeutung sehr grofer Online-Plattformen wird der Vorschlag die Verpflichtung zur
Bewertung der Risiken enthalten, die deren Systeme darstellen. Dabei geht es nicht nur um
illegale Inhalte und Produkte, sondern auch um die systemischen Risiken fiir den Schutz



Offentlicher Interessen wie der 6ffentlichen Gesundheit und der 6ffentlichen Sicherheit sowie
der Grundrechte, unter anderem vor Manipulationstechniken.

Das EU-Internetforum wird Leitlinien fir den Umgang mit Offentlich zuginglichen
extremistischen Online-Inhalten ausarbeiten und sich um die weitere Verbreitung des in
diesem Bereich vorhandenen Wissens kiimmern. Das EU-Internetforum hat das EU-
Krisenreaktionsprotokoll entwickelt, einen freiwilligen Mechanismus zur Koordinierung
einer raschen, gemeinsamen und grenziiberschreitenden Reaktion auf die virale Ausbreitung
terroristischer und gewaltgepriigter extremistischer Inhalte im Internet.'® Es ist von
entscheidender Bedeutung, dass die Partner aus der Internetbranche dieses Protokoll voll
funktionsfahig machen. Die Kommission wird in Zusammenarbeit mit Europol die
Entwicklung weiterer Leitlinien fiir die Umsetzung des EU-Krisenprotokolls zur
Bekdmpfung der viralen Ausbreitung terroristischer und gewaltgepriagter extremistischer
Inhalte im Internet unterstiitzen. Die Ressourcen und Kapazititen der Meldestelle fiir
Internetinhalte von Europol sollten ausgebaut werden, damit sie in der Lage ist, alle Arten
von terroristischen Inhalten zu iiberwachen und rund um die Uhr an Online-Plattformen zu
melden.

Terroristische Inhalte stammen aus der ganzen Welt und breiten sich auch dementsprechend
im Netz aus. Deshalb wird die Kommission die Zusammenarbeit mit den internationalen
Partnern verstirken, insbesondere mit dem Global Internet Forum to Counter Terrorism
(GIFCT), aber auch mit den Regierungen der Partnerlinder im Einklang mit dem
,»Christchurch-Aufruf“!’, um eine weltweite operative Reaktion zu ermdglichen und auf
gemeinsame Mindeststandards hinzuarbeiten, auch in Bezug auf Transparenz.

Als Reaktion auf die Verbreitung rassistischer und fremdenfeindlicher Hetze im Internet hat
die Kommission 2016 zur Unterzeichnung des EU-Verhaltenskodex zur Bekimpfung
illegaler Hetze im Internet aufgerufen.'® Sie wird 2021 eine Initiative vorlegen, um die
Liste der Straftaten auf EU-Ebene gemill Artikel 83 Absatz 1 des Vertrags iiber die
Arbeitsweise der EU auf Hassdelikte und Hetze auszuweiten, unabhingig davon, ob sie sich
auf Rasse, ethnische Zugehorigkeit, Religion, Geschlecht oder sexuelle Ausrichtung
beziehen. Die Mitgliedstaaten sollten sich verstirkt darum bemiihen, die Bestimmungen der
neuen Richtlinie {iber audiovisuelle Mediendienste zu Hetze auf Internet-Videoplattformen
vollstdndig umzusetzen.

Die Kommission wird die Mitgliedstaaten durch den Austausch von Fachwissen auf lokaler
und nationaler Ebene dabei unterstiitzen, ihre Fahigkeiten im Bereich der strategischen
Kommunikation fiir die Reaktion auf Anschldge auszubauen. Dies ist nicht nur nach einem
Terroranschlag notwendig, sondern sollte auch vorbeugend kontinuierlich erfolgen. Die
Kommission wird die Mitgliedstaaten bei der Bewiltigung dieser Herausforderungen
unterstiitzen, die Verbreitung von Gegennarrativen und alternativen Darstellungen, die von
der Zivilgesellschaft entwickelt wurden, verstirken und dhnliche Bemiihungen auf nationaler
Ebene fordern. Das Programm der Kommission zur Stirkung der Zivilgesellschaft wird
2022 evaluiert, um daraus gewonnene Erkenntnisse zur Verfligung stellen zu konnen.

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-
security/20191007_agenda-security-factsheet-eu-crisis-protocol_de.pdf

https://www.christchurchcall.com/call.html

Die Ergebnisse sind insgesamt positiv: Die IT-Unternehmen bewerten 90 % der gemeldeten Inhalte innerhalb von
24 Stunden und entfernen 71 % der als illegale Hetze bezeichteten Inhalte. https://ec.europa.eu/info/policies/justice-
and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-

speech-online_en.


https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_de.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_de.pdf
https://www.christchurchcall.com/call.html
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en

Gleichzeitig miissen sowohl die EU als auch ihre Mitgliedstaaten kontinuierlich dafiir sorgen,
dass Projekte, die mit europdischen Werten unvereinbar sind oder illegale Zielsetzungen
verfolgen, nicht durch nationale oder EU-Mittel unterstiitzt werden.

Unterstiitzung lokaler Akteure zwecks Aufbau resilienterer Gemeinschaften

Unseren Stddten muss besserer Zugang zu Finanzmitteln, Beratung und Schulungen
ermoglicht werden, um die aktuellen Herausforderungen zu bewdéltigen und ihre Resilienz zu
erhohen. Die Kommission unterstiitzt lokale Pridventionskoordinatoren iiber das
Aufklirungsnetzwerk gegen Radikalisierung. Dariiber hinaus fordert sie im Rahmen der
EU-Initiative ,,Stiddte gegen Radikalisierung® den strategischen Dialog zwischen den Stédten.
Zur Erhohung der Resilienz ist es auch wichtig, in enger Abstimmung mit den
Mitgliedstaaten mit den Gemeinschaften zusammenzuarbeiten und sie durch einen
Bottom-up-Ansatz zu stirken. Uber das Aufklirungsnetzwerk gegen Radikalisierung sollen
bewihrte Verfahren ermittelt und Konzepte der biirgernahen Polizeiarbeit'® und des
Engagements gefordert werden, um Vertrauen in und zwischen den Gemeinschaften
aufzubauen.

Die Forderung von Inklusion und die Schaffung von Chancen fiir gefdhrdete junge Menschen
durch Maflnahmen in den Bereichen Bildung, Kultur, Jugend und Sport kdnnen weiter zur
Verhinderung von Radikalisierung und zum Zusammenhalt innerhalb der EU beitragen. Die
Kommission wird ihre Unterstiitzung fiir die Bemiithungen der Mitgliedstaaten und anderer
Interessentrdger im Bereich der Integration und sozialen Eingliederung durch die im
Aktionsplan fiir Integration und Inklusion?® vorgesehenen MaBnahmen verstérken.

Angesichts der wichtigen Rolle der nichtformalen Bildung bei Radikalisierung und
moglichen Verbindungen zu extremistischen Ideologien wird die Kommission die
Zusammenarbeit zwischen Schulen, Gemeinschaften (einschlieBlich
Glaubensgemeinschaften), Jugendbetreuern, Sozialarbeitern und Organisationen der
Zivilgesellschaft erleichtern. Dariiber hinaus wird sie die Mitgliedstaaten beim Austausch
von Erfahrungen und bewihrten Verfahren unterstiitzen. Dies betrifft insbesondere den
Erfahrungsaustausch zwischen Vertretern von Glaubens- und lokalen Gemeinschaften
(einschlieBlich der in Schulen und Gefdngnissen titigen Personen) iliber die Verhinderung
von Radikalisierung.

Echte oder wahrgenommene soziale Ausgrenzung, Diskriminierung und Marginalisierung
konnen die Anfilligkeit fiir radikalen Diskurs erhohen und den sozialen Zusammenhalt
weiter gefdhrden. Die Kommission wird daher auch die MaBBnahmen fortsetzen, die in ihrem
Aktionsplan zur Bekimpfung des Rassismus®! vorgesehen sind.

Gefingnisse, Rehabilitation und Wiedereingliederung

Radikalisierungsprozesse miissen so friih wie moglich erkannt werden, damit die
Ausstiegsmallinahmen rechtzeitig umgesetzt werden konnen. Wir werden die MaBBnahmen der
EU in drei Schliisselbereichen verstirken: Gefingnisse, Rehabilitation und
Wiedereingliederung. Erstens sollen die besten Ansdtze flir das Management und die

Mit biirgernaher Polizeiarbeit ist hier eine Zusammenarbeit zwischen den Strafverfolgungsbehdrden und den
Gemeinschaften gemeint, bei der es darum geht, moglichen Problemen im Zusammenhang mit Radikalisierung und
Gewaltbereitschaft vorzubeugen und entgegenzuwirken.

20 COM(2020) 758 final.

21 Eine Union der Gleichheit: EU-Aktionsplan gegen Rassismus 2020-2025, (COM(2020) 565 final vom 18.9.2020).



Risikobewertung radikalisierter Hiftlinge und Terroristen?? ermittelt sowie die Ausbildung
von Fachkriften in diesem Bereich? unterstiitzt werden. Zweitens wird die Kommission
aufbauend auf den  Erkenntnissen aus dem  Rehabilitationshandbuch  des
Aufklirungsnetzwerks gegen Radikalisierung?® die Mitgliedstaaten dabei unterstiitzen,
mafgeschneiderte Leitlinien fiir die Rehabilitation und Wiedereingliederung radikaler
Hiéftlinge - auch nach deren Freilassung - zu erarbeiten. Drittens soll eine Methodik mit
gemeinsamen Standards und Indikatoren zur Bewertung der Wirksamkeit von
Wiedereingliederungsprogrammen  erarbeitet werden.”> Alle Bemiihungen um die
Rehabilitation und Wiedereingliederung von Kindern miissen deren besondere Bediirfnisse
und Rechte beriicksichtigen.?®

Ausléindische terroristische Kimpfer und ihre Familienangehorigen, einschlielich derer,
die sich derzeit in Haftanstalten und Lagern im Nordosten Syriens befinden, stellen
spezifische und komplexe Herausforderungen dar, die eine Koordinierung der Akteure auf
allen Ebenen notwendig machen. Die Kommission wird die Mitgliedstaaten weiterhin beim
Austausch bewihrter Verfahren unterstiitzen und zusétzliche Mittel fiir die Ausbildung von
Akteuren aus der Praxis sowie fiir den Wissens- und Informationsaustausch in diesem
Bereich bereitstellen, wobei den spezifischen Bediirfnissen und Rechten von Kindern
ausléndischer terroristischer Kédmpfer Rechnung getragen wird. Dariiber hinaus wird die
Kommission die Mitgliedstaaten dabei unterstiitzen, ihre Anstrengungen zur strafrechtlichen
Verfolgung ausléndischer terroristischer Kdmpfer zu verstdarken, und dabei besonders die
lokale, nationale und internationale Ebene beriicksichtigen.

Konsolidierung von Wissen und Unterstiitzung

Im Interesse eines besser koordinierten Vorgehens und einer strukturierten
Offentlichkeitsarbeit auf nationaler Ebene wird die Kommission in einer ersten Phase den
Aufbau und die Weiterentwicklung nationaler Netze relevanter Beteiligter unterstiitzen,
darunter Akteure aus der Praxis und nationale Kompetenzzentren?’. In einer zweiten Phase
wird die Kommission die Einrichtung eines EU-Wissenszentrums zur Privention von
Radikalisierung fiir politische Entscheidungstriger, Akteure aus der Praxis und Forscher
vorschlagen. Dieses Wissenszentrum soll Wissen und Expertise verbreiten, die vollstdndige
Ausschopfung der Fordermoglichkeiten im Rahmen mehrerer EU-Programme”®
bewerben, Interventionen bewerten, bewéhrte Verfahren zertifizieren und zielgerichtete

22 Die Kommission wird sich auch mit dem Thema Untersuchungshaft befassen und dabei beriicksichtigen, dass eine

lange Untersuchungshaft die Gefahr einer Radikalisierung erhohen kann.

Dazu gehdren Gefiangnis- und Bewdéhrungshelfer sowie andere Fachkréfte, die in Gefdngnissen und nach der
Haftentlassung tétig sind (z. B. Seelsorger, Psychologen, Sozialarbeiter, Mitarbeiter von NRO usw.).
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/ran-
papers/docs/ran_rehab_manual de.pdf

Mafnahmen im Zusammenhang mit Kollaborationsmodellen und -protokollen fiir den Ausstieg und die
Wiedereingliederung sowie zur Forderung der Reaktionsbereitschaft der Interessentrdger sollen durch spezifische
Projekte im Zuge einer Aufforderung zur Einreichung von Vorschldgen im Rahmen des Fonds fiir die innere Sicherheit
(Volumen: 4 Mio. EUR) gefordert werden. Die Projekte sollen sich mit dem Ausstieg und der Wiedereingliederung
extremistischer Straftiter und radikalisierter Personen im Zusammenhang mit gewaltbereitem Rechtsextremismus und
islamistischem Extremismus befassen. Dazu gehdren auch zuriickkehrende auslédndische terroristische Kampfer und
ihre Familien.

26 Richtlinie (EU) 2016/800 iiber Verfahrensgarantien in Strafverfahren fiir Kinder, die Verddchtige oder beschuldigte
Personen in Strafverfahren sind (ABL. L 132 vom 21.5.2016, S.1). Siehe Erwidgungsgrund 9: ,Kindern, die
Verdichtige oder beschuldigte Personen in Strafverfahren sind, sollte besondere Aufmerksamkeit gewidmet werden,
um das Potenzial fiir ihre Entwicklung und Wiedereingliederung in die Gesellschaft zu wahren.*

Moglicherweise im Rahmen der nationalen Programme des Fonds fiir die innere Sicherheit kofinanziert.

Insbesondere die verfiigbaren Mittel aus dem Fonds fiir die innere Sicherheit, dem Programm ,,Unionsbiirgerschaft,
Gleichstellung, Rechte und Werte®, dem Programm ,,Justiz*, dem Européischen Fonds fiir regionale Entwicklung, dem
Européischen Sozialfonds und Erasmus+.

23
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Unterstiitzung fiir Interessentrdger auf nationaler und lokaler Ebene bieten. Es konnte auch
ein kiinftiges EU-Zentrum fiir Terroropfer umfassen, das nationalen Behorden und
Opferunterstiitzungsorganisationen Fachwissen, Beratung und Unterstiitzung bietet.”” Weitere
relevante Bereiche sind Forschung, die Bereitstellung von Informationen iiber radikale
Ideologien, Organisationen und Netze und die Verbreitung von Gegen- und
Alternativnarrativen sowie die Zusammenarbeit mit Vertretern lokaler Gemeinschaften und
Glaubensgemeinschaften.

SchlieBlich wird die Kommission auf der Grundlage von Forschungsarbeiten Leitlinien in
Bezug auf Einzeltiter fiir die Mitgliedstaaten und andere Interessentrdger ausarbeiten,
einschlieBlich Risikobewertungen und moglicher Reaktionen auf dieses Phanomen.

ZENTRALE MAGBNAHMEN

Die Kommission wird

e cin Gesetz iiber digitale Dienste vorschlagen

e in Zusammenarbeit mit FEuropol Leitlinien fiir die Umsetzung des EU-
Krisenprotokolls bereitstellen

e die Mitgliedstaaten beim Ausbau der strategischen Kommunikation und bei der
verstdrkten Verbreitung von Gegen- und Alternativnarrativen unterstiitzen

e Leitlinien zu Management und Risikobewertungen in Haftanstalten und zu
frithzeitiger Rehabilitation und Wiedereingliederung bereitstellen

e den Austausch bewdhrter Verfahren zwischen den Mitgliedstaaten fiir den Umgang
mit  zuriickkehrenden auslédndischen terroristischen Ké&mpfern und ihren
Familienangehorigen fordern

e c¢in EU-Wissenszentrum fiir die Prdvention von Radikalisierung vorschlagen und
nationale Netzwerke von Interessentrdgern und nationalen Zentren unterstiitzen.

Das Européische Parlament und der Rat werden ausdriicklich aufgefordert,
e unverziiglich die vorgeschlagene Verordnung iiber die Bekdmpfung der Verbreitung
terroristischer Online-Inhalte anzunehmen.
Die Kommission und die Mitgliedstaaten werden

e sicherstellen, dass Projekte, die mit europédischen Werten unvereinbar sind oder
illegale Zielsetzungen verfolgen, nicht mit 6ffentlichen Mitteln gefordert werden

e die Resilienz von Gemeinschaften durch die im Aktionsplan fiir Integration und
Inklusion enthaltenen MaBBnahmen stérken.

3. SCHUTZEN

Bei der Verstiarkung der Terrorismusbekdmpfung miissen auch die Schwachstellen verringert
werden, die von Terroristen ausgenutzt oder gezielt anvisiert werden konnen. Indem wir

2 Ein solches Zentrum konnte auf der Arbeit des zweijahrigen Pilotprojekts ,,EU-Kompetenzzentrum fiir Terroropfer*

aufbauen und eng mit bestehenden Netzen im Bereich der Opferrechte - wie dem Europédischen Netz fiir Opferrechte
und den einheitlichen Anlaufstellen fiir Terroropfer - zusammenarbeiten.
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unsere Grenzen besser schiitzen und Terroristen die Mittel zur Begehung terroristischer
Handlungen nehmen, konnen wir uns gegen mogliche Anschlage wappnen.

Schutz der Menschen im dffentlichen Raum

Die bisherigen Terroranschlidge haben sich iiberwiegend gegen Menschen im Offentlichen
Raum gerichtet, da dieser offen und zugénglich und somit Angriffen besonders ausgesetzt ist.
Wir miissen sowohl den offenen Charakter dieser Rdume wahren als auch ihre Sicherheit
durch bessere physische Schutzmafinahmen erhohen. Dadurch sollten jedoch keine
Festungen®® entstehen und die Menschen miissen sich weiterhin frei und sicher bewegen
konnen. Aus diesem Grund wird die Kommission auf EU-Ebene ihre Bemiihungen zum
Forderung von integrierten Sicherheitslosungen verstirken, mit denen Sicherheit — von
Beginn der Planungs- und Stadtplanungsprozesse an — in den 6ffentlichen Raum (Gebédude
und Infrastruktur) eingebaut wird. Die Kommission wird ein virtuelles Architekturbuch zur
Stadtplanung herausgeben, das den Behorden als Inspirationsquelle bei der Einbeziehung
von Sicherheitsaspekten in die Gestaltung kiinftiger und die Renovierung bestehender
offentlicher Rdume dienen kann.

Im EU-Forum zum Schutz des éffentlichen Raums kommt ein groBer Kreis von fiir die
Sicherheit des oOffentlichen Raums verantwortlichen Personen zusammen. Dazu gehoren
Behorden der EU-Mitgliedstaaten und private Unternehmen, die beispielsweise fiir
Einkaufszentren, Transportdienstleistungen oder das Gastgewerbe zustindig sind. Aus den
unterschiedlichen Erfahrungen mit dem Schutz des 6ffentlichen Raums lassen sich zahlreiche
Erkenntnisse ziehen®!. Die Kommission ist entschlossen, dieses Forum weiter auszubauen,
damit es Wissen zusammentragen, konsolidieren und verbreiten sowie das EU-Engagement
fiir resiliente und sichere Stidte unterstlitzen kann. Dariiber hinaus mochte sie gezielte
finanzielle Mittel zur Verbesserung des Schutzes des offentlichen Raums einsetzen®2. Die
Kommission wird ebenfalls dic Festlegung von Mindestverpflichtungen fiir diejenigen
priifen, die fiir die Gewéhrleistung der Sicherheit des offentlichen Raums zusténdig sind.
Damit mochte sie Klarheit dariiber schaffen, was von im offentlichen Raum tatigen
Betreibern erwartet werden kann.

Kultstitten haben einen besonders hohen symbolischen Wert und sind haufig Zielscheibe
von terroristischen Anschligen gewesen. Wir miissen Kirchen, Moscheen und Synagogen
sowie andere religiose Stétten in der gesamten EU besser schiitzen. Auch sollten wir die
Zusammenarbeit zwischen den verschiedenen Glaubensgemeinschaften und den zusténdigen
nationalen Behorden fordern, da diese wichtige Erfahrungen miteinander austauschen. Ab
2021 mochte die Kommission in enger Abstimmung mit den Mitgliedstaaten Projekte zur
Verbesserung des physischen Schutzes von Gotteshdusern unterstiitzen.

Stddte als Riickgrat der urbanen Sicherheit

30 Die Kommission hat Leitlinien fiir den physischen Schutz des 6ffentlichen Raums herausgegeben, z. B.

https://ec.europa.eu/jrc/en/publication/guideline-building-perimeter-protection

Siehe auch Arbeitsunterlage der Kommissionsdienststellen ,,Good practices to support the protection of public space*

vom 20.3.2019, SWD (2019) 140 final.

32 Im Rahmen des Fonds fiir die innere Sicherheit (Polizei) hat die Kommission in den Jahren 2017, 2019 und 2020
Aufforderungen zur Einreichung von Vorschldgen zur Verbesserung des Schutzes des dffentlichen Raums mit einem
Gesamtvolumen von mehr als 40 Mio. EUR fiir Initiativen unter Federfiihrung der Interessentréger verdffentlicht. Aus
dem Fonds wurden auch Schulungen und Ubungen verschiedener Strafverfolgungsnetze zum Schutz des éffentlichen
Raums vor Terrorismus wie das ATLAS-Netz der Spezialeinheiten sowie die Aufnahme von Tatigkeiten im Bereich
Sicherheitsschutzberatung unterstiitzt.

31

12



Lokale und regionale Gebietskorperschaften spielen sowohl beim Schutz des dffentlichen
Raums als auch bei der Pravention von Radikalisierung eine Schliisselrolle. Gemeinsam mit
der Stiddteagenda fiir die EU-Partnerschaft fiir Sicherheit im offentlichen Raum und
aufbauend auf der erfolgreichen Initiative ,,Stidte gegen Radikalisierung wird die
Kommission ein EU-Engagement fiir resiliente und sichere Stidte vorschlagen, in dem
Grundprinzipien und Ziele fiir lokale Behorden in diesen Bereichen festgelegt werden.
Dariiber hinaus werden interessierte Stadte aufgefordert, sich einer positiven Agenda zur
Pravention und Bekdmpfung von Radikalisierung und zur Beseitigung von Schwachstellen
im Offentlichen Raum anzuschlieBen. Stadte, die sich am Engagement beteiligen, werden Teil
einer EU-weiten Initiative von Stiddten gegen Radikalisierung und Terrorismus, mit der
die Kommission den Austausch bewihrter Verfahren erleichtern und Projekte unter der
Leitung von Stidten sowie nach Malligabe von Peer-to-Peer-Beratungsmal3nahmen
unterstiitzen wird. Die Kommission wird zur Unterstiitzung der Verwirklichung des
Engagements alle verfligbaren Finanzierungsinstrumente mobilisieren.

So konnten sowohl aus dem Fonds fiir die innere Sicherheit als auch aus den
kohisionspolitischen Fonds Mittel abgerufen werden, um zur Erhohung der offentlichen
Sicherheit in den Stddten Investitionen zur Stirkung ihres sozialen Zusammenhalts, ihrer
Integrationsmoglichkeiten und ihrer Widerstandsfahigkeit gegeniiber Radikalisierung sowie
zur Verbesserung der offentlichen Infrastruktur zu tétigen. Die Kommission wird mit den
Mitgliedstaaten zusammenarbeiten, um besser iiber die verfligbaren
Finanzierungsmoglichkeiten aufzukldren und mochte die Mitgliedstaaten ermutigen, die
Mittel der EU-Kohésionspolitik vollumfénglich zu nutzen, um solche Investitionen in ihre
Programme fiir die Zeit nach 2020 aufzunehmen. Laut dem einschligigen Vorschlag der
Kommission werden die aus integrierten Strategien filir eine nachhaltige Stadtentwicklung
stammenden Investitionen mehr als 6 % der Mittel des Europdischen Fonds fiir regionale
Entwicklung ausmachen.

Stirkung der Widerstandsfihigkeit kritischer Infrastrukturen

Kritische Infrastrukturen wie Verkehrsknotenpunkte, Kraftwerke,
Gesundheitsinfrastrukturen und Wasseraufbereitungsanlagen konnen Ziele terroristischer
Anschldge werden. Die Betreiber kritischer Infrastrukturen tragen Verantwortung fiir die
Erbringung von Diensten, die fiir die Erfiillung lebenswichtiger gesellschaftlicher
Bediirfnisse von wesentlicher Bedeutung sind. Gleichzeitig nimmt die wechselseitige
Abhingigkeit dieser Betreiber weiterhin immer mehr zu und sie sind mit einem zunehmend
komplexen Risikoumfeld konfrontiert. Zu den Risiken zdhlen Terroranschlége,
Naturkatastrophen, Unfille und boswillige Bedrohungen. Um die zuverlédssige Bereitstellung
wesentlicher Dienste in der gesamten EU und ein reibungsloses Funktionieren des
Binnenmarkts zu gewdéhrleisten, muss unbedingt dafiir gesorgt werden, dass kritische
Betreiber wesentlicher Dienste widerstandsfahig sind, d. h. in ausreichendem Mafe darauf
vorbereitet, Storungen zu verhindern, abzumildern und sich von ihnen zu erholen. Die
Kommission wird eine Reihe von Mallnahmen verabschieden, mit denen die
Widerstandsfahigkeit der Betreiber gegeniiber physischen und digitalen Risiken erhoht
werden soll.

Grenzsicherung
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An dem tddlichen Anschlag vom 13. November 2015 in Paris waren heimlich aus Syrien
zuriickgekehrte ausldndische Kéampfer beteiligt. Dies hat sehr deutlich gezeigt, welche
verheerenden Folgen Mingel bei der Grenzsicherung nach sich ziehen konnen®.
Schitzungen zufolge sind 50 000 Personen nach Syrien und Irak gereist, um sich
dschihadistischen Gruppen anzuschlieBBen, darunter 5 000 Personen aus der EU, von denen
sich etwa ein Drittel noch in der Region aufhilt. Zur Gewéhrleistung der Sicherheit unserer
Biirgerinnen und Biirger ist es von entscheidender Bedeutung, dass die
Strafverfolgungsbehorden sowohl unter Terrorverdacht stehende EU-Biirger als auch
Drittstaatsangehorige an den Auflengrenzen aufspiiren kdnnen. Europol, Frontex und eu-

LISA werden die Mitgliedstaaten weiterhin bei der Grenzsicherung unterstiitzen.

Der voll funktionsfahige Schengen-Raum ohne Binnengrenzen muss gestirkt werden. Am
30. November 2020 veranstaltete die Kommission ein Schengen-Forum zur Einleitung einer
umfassenden politischen Debatte {iber die Schaffung eines gefestigten Schengen-Raums, der
auf gegenseitigem Vertrauen beruht. Dies wird in die von der Kommission fiir 2021 geplante
Schengen-Strategie einflieBen, in deren Rahmen die Kommission Vorschlige fiir die
Uberarbeitung des Schengener Grenzkodexes, zur Verbesserung des
Evaluierungsmechanismus und zur Festigung der Governance des Schengen-Raums, zum
Ausbau der polizeilichen Zusammenarbeit und des Informationsaustauschs sowie zur
Starkung der AuBengrenzen unterbreiten wird.

Die Mitgliedstaaten sollten parallel dazu und im Rahmen der vereinbarten Fahrpléne
dringend die Modernisierung des Aulengrenzenmanagements abschlieBen und sich dabei die
Entwicklung eines hochmodernen Grenzmanagementsystems zum Ziel setzen*. Trotz der
bisher erzielten Fortschritte sind weitere Anstrengungen erforderlich. Die Mitgliedstaaten
konnen zwar unter bestimmten Bedingungen Ausnahmeregelungen anwenden, doch ist es
wichtig, dass sie rasch das Ziel von systematischen Kontrollen aller Reisenden durch
Abfrage der einschligigen Datenbanken an den Auflengrenzen erreichen. Damit etwaige
Ausnahmen nur in begrenztem Umfang genutzt werden und den hdochsten
Sicherheitsstandards geniigen, wird die Kommission in Zusammenarbeit mit den
Mitgliedstaaten Mitte 2021 einschlédgige Leitlinien ausarbeiten.

Die Wirksamkeit systematischer Kontrollen hingt von der Qualitit und Interoperabilit:it
der EU-Informationssysteme®> ab. Neue und modernisierte groB angelegte EU-
Informationssysteme®® werden fiir mehr Sicherheit sorgen und die Kontrollen an den
AuBengrenzen wirksamer und effizienter machen. Dank interoperabler Systeme werden die
benotigten Informationen denjenigen Polizei- und Grenzschutzbeamten, die von diesen
Kenntnis haben miissen, unmittelbar zur Verfligung stehen. Von entscheidender Bedeutung
ist das Einreise-/Ausreisesystem (EES)*’, ein automatisiertes System zur Registrierung von

3 Die Attentéter von Paris im November waren Mitglieder des IS in Syrien oder im Irak. [...] In den Vorjahren wurde

berichtet, dass die meisten ausldndischen terroristischen Kédmpfer fiir Reisen ihre eigenen echten Reisedokumente
verwenden. Es werden jedoch zweifelsohne auch gefilschte Dokumente verwendet, wie beispielsweise im Fall von
einigen Personen, die an den Anschldgen von Paris im November beteiligt waren (Europol, Bericht {iber die Lage und
die Tendenzen des Terrorismus in der Européischen Union, 2016).

Umsetzung der neuen IT-Architektur und Interoperabilitit, Umsetzung von EBCG 2.0 (Europdische Grenz- und
Kiistenwache 2.0), rasche Annahme des Screening-Vorschlags.
https://www.eulisa.europa.eu/Activities/Interoperability. Im Einklang mit dem Europédischen Interoperabilititsrahmen:
https://ec.europa.cu/isa2/eif en; siche COM(2017)134 final.

Das Schengener Informationssystem, das Einreise-/Ausreisesystem, das Visa-Informationssystem, Eurodac und das
Europiische Strafregisterinformationssystem (der Teil, der Drittstaatsangehdrige und Staatenlose betrifft).

37 GemiB Verordnung (EU) 2017/2226 vom 9.12.2017, ABI. L 327.

34

35

36
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Reisenden aus Drittstaaten. Es wird zur Identifizierung aller in das Hoheitsgebiet der
Mitgliedstaaten  einreisender  Drittstaatsangehorigen sowie zur Aufdeckung von
Identitatsbetrug beitragen.

Ebenso wichtig ist das Europdische Reiseinformations- und -genehmigungssystem
(ETIAS)?, ein System der Vorabgenehmigung fiir von der Visumpflicht befreite Reisende.
Eine spezielle ETIAS-Uberwachungsliste wird die Nutzung von Informationen iiber
Personen erleichtern, die terroristischer Handlungen verdédchtigt werden oder -eine
Verbindung zu diesen aufweisen. Diese Informationen kénnen dann von den Mitgliedstaaten
bei der Erteilung von Reisegenehmigungen beriicksichtigt werden. Dariiber hinaus wird
anhand eines Abgleichs mit dem kiinftigen zentralisierten System zur Ermittlung der
Mitgliedstaaten, in denen Informationen zu Verurteilungen von Drittstaatsangehérigen und
Staatenlosen vorliegen (ECRIS-TCN)*, iiberpriift werden k&nnen, ob ein bestimmter
Drittstaatsangehdriger oder eine Person mit Unionsbiirgerschaft und Staatsangehorigkeit
eines Drittstaats zuvor in der EU (und in welchem Mitgliedstaat) wegen einer schweren
Straftat verurteilt wurde. Die Interoperabilitit zwischen EES, ETIAS und ECRIS-TCN wird
Strafverfolgungs-, Grenzschutz- und Migrationsbeamten systematischere Informationen
liefern und zur Bekdmpfung von Identititsbetrug beitragen. Die Mitgliedstaaten sollten diese
Systeme daher ziigig und vollstindig umsetzen sowie ihre Interoperabilitit ermdglichen.

Mit den drei neuen, im Dezember 2018%° in Kraft getretenen Verordnungen iiber das
Schengener Informationssystem (SIS) wurden eine Reithe von MaBnahmen zur
Verbesserung des Informationsaustauschs, auch zu Terrorverddchtigen, eingefiihrt. Es ist von
entscheidender Bedeutung, dass die Mitgliedstaaten alle neuen SIS-Funktionen so bald wie
moglich umsetzen. Insbesondere sollten die Mitgliedstaaten ihren Beamten — vor allem an
den AuBengrenzen — dringend den Zugang zur Suchfunktion fiir Fingerabdriicke im
Automatisierten Fingerabdruckidentifizierungssystem (AFIS) des SIS ermdglichen.

Dariiber hinaus miissen von vertrauenswiirdigen Drittstaaten bereitgestellte Informationen
von Drittstaaten iiber auslindische terroristische Kdmpfer in das SIS eingegeben werden.
Zusammen mit dieser Mitteilung legt die Kommission Vorschldge fiir ein verstarktes
Europol-Mandat und eine Anderung der Verordnung iiber die Einrichtung, den Betrieb und
die Nutzung des Schengener Informationssystems (SIS) vor, die es Europol ermdglichen
wiirden, in Absprache mit den Mitgliedstaaten gezielte Ausschreibungen im SIS zu erstellen.
Die Einfiihrung des derzeit von den Mitgliedstaaten diskutierten freiwilligen Verfahrens zur
Verarbeitung der aktuell und kiinftig von Drittlaindern bereitgestellten Daten ist dringend
erforderlich. Gleichzeitig sollten die Mitgliedstaaten dazu angehalten werden,
Fahndungsausschreibungen von Interpol im Zusammenhang mit Terrorverdidchtigen bei
Grenziibertrittskontrollen in der ersten Kontrolllinie zur Verfiigung zu stellen.

Des Weiteren sehen die neuen Vorschriften vor, dass die Mitgliedstaaten zusétzlich zu der
Verhdingung von Einreiseverboten von bis zu 5 Jahren im Rahmen einer
Riickkehrentscheidung*' SIS-Ausschreibungen — sowohl zu Drittstaatsangehdrigen, gegen

3 GemiB Verordnung (EU) 2018/1240 vom 19.9.2018, ABI. L 236/1.

3 GemiB Verordnung (EU) 2019/816 vom 22.5.2019, ABI. L 135/1.

40 Verordnung (EU) 2018/1860, Verordnung (EU) 2018/1861 und Verordnung (EU) 2018/1862.

4 Richtlinie 2008/115/EG. Die Dauer eines Einreiseverbots darf 5 Jahre {iberschreiten, wenn der betreffende
Drittstaatsangehorige eine ernsthafte Gefahr fiir die 6ffentliche Ordnung, die 6ffentliche oder die nationale Sicherheit
darstellt. Dariiber hinaus steht es den Mitgliedstaaten weiterhin frei, MaBBnahmen zum Verbot der Einreise und des
Aufenthalts von in einem Drittstaat aufhiltigen Drittstaatsangehorigen zu erlassen.
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die eine Riickkehrentscheidung ergangen ist (ab 2022), als auch zu Einreise- und
Aufenthaltsverweigerungen — in das SIS eingeben sollen. Dadurch wiirden
Riickkehrentscheidungen und Einreise- und Aufenthaltsverbote fiir alle Behdrden mit SIS-
Zugang sichtbar. Die Mitgliedstaaten sollten sicherstellen, dass solche Ausschreibungen auch
Informationen dariiber enthalten, ob der betreffende Drittstaatsangehorige eine ernsthafte
Bedrohung fiir die Sicherheit darstellt oder an Handlungen mit Terrorismusbezug beteiligt
war.

Die Verarbeitung von vorab iibermittelten Fluggastdaten (API) wund von
Fluggastdatensitzen (PNR) spielt eine entscheidende Rolle bei der Identifizierung,
Verhiitung, Aufdeckung und Unterbindung von Terrorismus und anderen schweren
Straftaten. Im Sinne einer optimalen Nutzung der API-Daten — auch zum Zweck der
Terrorismusbekimpfung — wird die Kommission 2021 einen Vorschlag zur Uberarbeitung
der API-Richtlinie vorlegen. Sie wird in diesem Zusammenhang priifen, ob die Moglichkeit
geschaffen werden sollte, diese Daten auch zur Bekdmpfung schwerer Straftaten zu
verwenden. Ziel ist es, die API-Daten wirksamer zu nutzen und mehr Kohérenz mit anderen
Instrumenten wie dem Einreise-/Ausreisesystem, dem Européischen Reiseinformations- und -
genehmigungssystem und dem PNR-System zu schaften.

Die Verwendung und Auswertung von PNR-Daten ist sowohl in der EU als auch weltweit
ein grundlegendes Instrument zur Bekdmpfung von Terrorismus und organisierter
Kriminalitdt. Die Analyse gespeicherter PNR-Daten ermoglicht die Identifizierung noch
unbekannter Bedrohungen und liefert den Strafverfolgungsbehdrden kriminalpolizeiliche
Ermittlungserkenntnisse, die sie in die Lage versetzen, verdachtige Reisemuster aufzudecken
und Verbindungen zwischen Terroristen und Straftitern zu erkennen. Die Kommission
fordert die Mitgliedstaaten, die dies noch nicht tun, nachdriicklich auf, ebenfalls PNR-Daten
fir Flige innerhalb der EU zu erheben. Die Kommission wird sich weiterhin fiir die
Erleichterung der Ubermittlung von PNR-Daten einsetzen. Dabei wird sie dafiir Sorge tragen,
dass die Anforderungen der EU-Rechtsvorschriften — wie vom Gerichtshof im
Zusammenhang mit den neuen PNR-Normen der Internationalen Zivilluftfahrt-Organisation
(ICAO) préazisiert —voll und ganz gewahrt werden. Die vollstindige Umsetzung des
derzeitigen PNR-Rahmens und die bestehende bilaterale Kooperation mit Drittlindern wie
den USA und Australien sind nach wie vor von entscheidender Bedeutung. Gleichzeitig
haben sich seit der letzten Aktualisierung der externen PNR-Politik durch die Kommission im
Jahr 2010 globale Trends und neue Gegebenheiten*? entwickelt, denen in der Uberpriifung
der externen Strategie der EU fiir die Ubermittlung von Fluggastdatensitzen im
nédchsten Jahr Rechnung getragen werden soll.

Angesichts der terroristischen Bedrohung der Luftfahrt miissen die Anstrengungen zur
Erhohung der Luftverkehrssicherheit fortgesetzt werden. Die Kommission wird priifen,
welche Moglichkeiten zur Ausarbeitung und Umsetzung eines europdischen Rechtsrahmens
fiir die Entsendung von Flugsicherheitsbegleitern (,,air marshals®) auf Fliigen infrage
kommen.

Terroristen handlungsunfihig machen

42 Wie die PNR-Richtlinie und die Datenschutzinstrumente der EU.
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Um eine bestehende Liicke zu schlielen, wird die Kommission im Rahmen der Feuerwaffen-
Richtlinie eine Durchfiihrungsverordnung erlassen, mit der ein System fiir den
Informationsaustausch zwischen den Mitgliedstaaten iiber versagte Genehmigungen fiir den
Erwerb einer Feuerwaffe eingefiihrt wird. Dadurch wird sichergestellt, dass eine Person, der
aus Sicherheitsgriinden in einem Mitgliedstaat eine Feuerwaffe verweigert wurde, keinen
dhnlichen Antrag in einem anderen Mitgliedstaat stellen kann. Diese Arbeit wird durch den
EU-Aktionsplan gegen den unerlaubten Handel mit Feuerwaffen*® erginzt. Die
nationalen Kontaktstellen fiir Feuerwaffen sind fiir den Erwerb echter Sachkenntnis im
Hinblick auf die Bedrohung durch Feuerwaffen von wesentlicher Bedeutung. Sie
gewihrleisten die ressortiibergreifende Zusammenarbeit und den grenziibergreifenden**
Austausch von Informationen und Ermittlungserkenntnissen. Im Rahmen der Prioritét
,Feuerwaffen* der Europédischen multidisziplindren Plattform gegen kriminelle Bedrohungen
(EMPACT) wird die Kommission 2021 einen Anzeiger verdéffentlichen, der die Fortschritte
der Mitgliedstaaten bei der Einrichtung solcher Anlaufstellen angibt.

Die Gefahr, die von selbst hergestellten Explosivstoffen ausgeht, ist nach wie vor grof3, was
die zahlreichen Angriffe in der gesamten EU deutlich zeigen®. Die EU verfiigt iiber die
fortschrittlichsten Rechtsvorschriften der Welt im Bereich der Beschrankung des Zugangs zu
Ausgangsstoffen fiir Explosivstoffe*® und zur Aufdeckung verdichtiger Transaktionen, die
Hinweise auf von Terroristen gebaute improvisierte Sprengkdrper liefern konnen. Daher ist
die vollstindige Um- und Durchsetzung der am 1. Februar 2021 in Kraft tretenden neuen
Vorschriften durch die Mitgliedstaaten von entscheidender Bedeutung. Dazu gehort auch
sicherzustellen, dass Kontrollen nicht durch den Erwerb von Ausgangsstoffen im Internet
umgangen werden kdnnen.

Die Gefahren, die von chemischen, biologischen, radiologischen und nuklearen (CBRN-
)Stoffen ausgehen, geben nach wie vor Anlass zur Sorge*’. Ausgehend von Anweisungen des
Da’esh haben Terroristen im Jahr 2017 Plidne zur Ziindung einer Bombe an Bord eines
australischen Flugzeugs geschmiedet sowie eine chemische Waffe gebaut*®. In Deutschland
versuchte ein Terrorist im Jahr 2018, den hochgiftigen Wirkstoff Rizin herzustellen®. Der
potenzielle Schaden durch einen CBRN-Angriff ist extrem groB. Die Kommission sieht
insbesondere die Bedrohung durch chemische Wirkstoffe als {iberaus grofl an. Ausgehend
von dem Ansatz, den die Kommission bei der Regulierung des Zugangs zu Ausgangsstoffen
fiir Explosivstoffe gewdhlt hat, priift sie derzeit Moglichkeiten der Beschriankung des
Zugangs zu bestimmten gefdhrlichen Chemikalien. Diese Arbeiten sollen im Jahr 2021
abgeschlossen werden. Die Kommission hat den Mitgliedstaaten im Jahr 2020 verschiedene

4 COM(2020) 608 final.

4 Der Begriff ,,grenziibergreifend bedeutet ,iiber alle Grenzen hinweg* und bezieht sich konkret auf ,,Fragen, die sich
speziell auf Regionen beiderseits einer gemeinsamen Binnen- oder Au3engrenze auswirken®.

Beispiele fiir solche verheerenden Anschlidge sind unter anderem die Anschlége in Oslo (2011), Paris (2015), Briissel
(2016) und Manchester (2017). Bei einem Anschlag mit einem selbst hergestellten Sprengkdrper wurden 2019 in Lyon
13 Menschen verletzt.

Chemikalien, die zur Eigenherstellung von Explosivstoffen missbraucht werden kénnen. Diese sind in der Verordnung
(EU) 2019/1148 iiber die Vermarktung und Verwendung von Ausgangsstoffen fiir Explosivstoffe geregelt, die ab dem
1. Februar 2021 gelten wird.

Europol hat berichtet, dass in terroristischen Online-Foren und sozialen Medien auch im Jahr 2019 terroristische
Anschlage mit CBRN-Material angekiindigt worden sind. Geschlossene Online-Foren wurden genutzt, um mdgliche
Modi Operandi zu diskutieren und mit Handbiichern, Anleitungen, Postern und Infografiken u.a. Rezepte zur
Herstellung und Verbreitung verschiedener Stoffe sowie weitere Kenntnisse auszutauschen (Europol, Bericht iiber die
Lage und die Tendenzen des Terrorismus in der Européischen Union, 2020).

48 https://www.bbe.com/news/world-australia-49764450

49 https://www.dw.com/en/cologne-ricin-plot-bigger-than-initially-suspected/a-44319328

45

46

47
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Instrumente®® zur Verbesserung der Biosicherheit zur Verfiigung gestellt und wird priifen,
wie die Zusammenarbeit bei der Bekdmpfung biologischer Bedrohungen auf EU-Ebene
verbessert werden kann. Ab Anfang des Jahres 2021 unterstiitzt die Kommission ebenfalls
eine gemeinsame Aktion mit 18 Ldndern zur Stirkung der Krisenvorsorge im
Gesundheitswesen und der Reaktionsfdhigkeit bei Terroranschldgen mit biologischen und
chemischen Stoffen sowie zum Ausbau der sektoriibergreifenden Zusammenarbeit (in den
Bereichen Gesundheit, Sicherheit und Katastrophenschutz).

Die bestehenden restriktiven MalBnahmen zur Terrorismusbekdmpfung (,,Sanktionen®)
umfassen ein Reiseverbot flir natilirliche Personen und das Einfrieren von Vermogenswerten
sowie das Verbot, natiirlichen Personen und Organisationen Gelder und wirtschaftliche
Ressourcen zur Verfligung zu stellen. Die EU wendet sowohl auf VN-Ebene verhéngte
Sanktionen zur Terrorismusbekdmpfung als auch eigene Sanktionen zur Unterstiitzung des
Kampfes gegen den Terrorismus an®'. Sanktionen zur Terrorismusbekimpfung als solche
sind ein wirkungsvolles Instrument zur Vorsorge, mit dem man Terroristen den Zugang zu
Ressourcen verwehren sowie ihre Mobilitét beschrinken kann. Die der EU zur Verfligung
stehenden Sanktionsregelungen sollten daher vollumfanglich genutzt werden, auch durch
konsequente Durchsetzung.

30 Wie z. B. die ,,Biosecurity Resource Toolbox“, deren Entwicklung die Kommission finanziert hat und die den

Mitgliedstaaten am 19. Oktober 2020 auf einer Sitzung der CBRN-Beratergruppe zur Verfiigung gestellt wurde.
31 Gemeinsamer Standpunkt 2001/931/GASP und Verordnung (EG) Nr. 2580/2001 des Rates; Beschluss
(GASP) 2016/1693 des Rates, Verordnung (EG) Nr. 881/2002 des Rates und Verordnung (EU) 2016/1686 des Rates.
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ZENTRALE MASSNAHMEN

Die Kommission wird

im Jahr 2021 eine Schengen-Strategie vorschlagen,

zur Verhinderung und Bekdmpfung von Radikalisierung und zur Verringerung des
Gefahrenpotenzials im 6ffentlichen Raum ein EU-Engagement fiir sichere und
resiliente Stiadte vorschlagen,

in enger Abstimmung mit den Mitgliedstaaten einen Beitrag zur Verbesserung des
physischen Schutzes von Gotteshdusern leisten,

MaBnahmen zur Stirkung der Widerstandsfahigkeit kritischer Infrastrukturen
vorschlagen,

einen Vorschlag zur Uberarbeitung der Richtlinie iiber vorab iibermittelte
Fluggastdaten unterbreiten,

ein System fiir den Informationsaustausch iiber versagte Genehmigungen zum
Erwerb oder Besitz einer Feuerwaffe einrichten,

mit den Mitgliedstaaten die Umsetzung der einschligigen Rechtsvorschriften
weiterverfolgen und gegebenenfalls zusdtzliche Schritte im Rahmen von
Vertragsverletzungsverfahren einleiten.

Die Mitgliedstaaten werden dringend ersucht,

bestehende Liicken und Méngel bei der Umsetzung der einschligigen
Rechtsvorschriften rasch zu beheben,

systematische Kontrollen aller Reisenden durch Abfrage der einschligigen
Datenbanken an den Aullengrenzen zu gewdhrleisten,

Ausschreibungen zu mutmalBlichen auslédndischen terroristischen Kédmpfern im
SIS zu veroffentlichen,

zeitnah  die  Suchfunktion fiir  Fingerabdriicke 1im  Automatisierten
Fingerabdruckidentifizierungssystem des SIS bereitzustellen,

das EES, das ETIAS und das ECRIS-TCN =ziigig umzusetzen und die
Interoperabilitit dieser Systeme sicherzustellen,

die chemische und biologische Sicherheit zu verbessern.

4. REAGIEREN

Nach einem Terroranschlag miissen dringend MaBnahmen ergriffen werden, um die
Auswirkungen solcher Taten so weit wie mdglich zu begrenzen und rasch Ermittlungen und
die strafrechtliche Verfolgung der Téter einleiten zu kdnnen. Dies kann kein Mitgliedstaat im
Alleingang bewiltigen. Daher bedarf es einer Zusammenarbeit sowohl auf europdischer als
auch auf internationaler Ebene.

Operative Unterstiitzung: Stirkung von Europol
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Europol und sein Européisches Zentrum zur Terrorismusbekimpfung (ECTC) sind fiir
die MaBnahmen der EU zur Terrorismusbekdmpfung von zentraler Bedeutung, und die von
der Behorde geleistete operative Unterstiitzung hat sich in den letzten Jahren um das
Fiinffache erhoht (von 127 operativen Féllen im Jahr 2016 auf 632 Fille im Jahr 2019). Das
ECTC ist inzwischen an allen grolen Ermittlungen zur Terrorismusbekdmpfung in der EU
beteiligt. Im Rahmen der Rechtsetzungsinitiative zur Stirkung des Mandats von Europol
miissen wir die effektive Zusammenarbeit von Europol mit privaten Akteuren
sicherstellen. Terroristen missbrauchen grenziiberschreitende Dienstleistungen von
Unternehmen zum Zwecke der Rekrutierung von Anhéngern, der Planung und Durchfiihrung
von Anschlidgen sowie der Verbreitung von Propaganda, mit der sie zu weiteren Anschldagen
anstacheln. Viele Unternehmen mdchten zwar Daten austauschen, wissen aber womdglich
nicht, mit welcher Stelle, da eventuell unklar ist, welche Mitgliedstaaten fiir die Verfolgung
der betreffenden Straftat zustindig sind. Europol kann diese Liicke am besten schlieen und
ist fiir die Identifizierung der einschligigen Beweismittel sowie deren Ubermittlung an die
Behdrden der betreffenden Mitgliedstaaten der ideale erste Ansprechpartner.

Europol muss dariiber hinaus in der Lage sein, nationale Ermittlungen zur
Terrorismusbekdmpfung durch die Analyse groBler und komplexer Datensitze (,,Big
Data*) zu unterstiitzen. Die Basis dafiir bildet Europols erfolgreiche Zusammenarbeit mit der
Task Force Fraternité, durch die die franzdsischen und belgischen Behorden bei der
Untersuchung der Anschldge von Paris im November 2015 und der Anschldge von Briissel
im Mirz 2016 unterstiitzt wurden®?>. Die Stirkung der Rolle von Europol im Bereich
Forschung und Innovation wird den nationalen Behorden beim Einsatz moderner
Technologien zur Bekdmpfung der terroristischen Bedrohung helfen. Terroristen verschleiern
ihre Identitét, verbergen den Inhalt ihrer Kommunikation und nutzen neue Technologien, um
einander heimlich illegale Waren und Ressourcen zukommen zu lassen. Daher muss — unter
uneingeschrinkter Achtung des EU-Rechts — die von Europol geleistete operative
Unterstiitzung bei der Entschliisselung verstéarkt werden.

Zusammenarbeit bei der Strafverfolgung

Zur Verbesserung der grenziibergreifenden Zusammenarbeit wird die Kommission
Ende 2021 einen EU-Kodex fiir die polizeiliche Zusammenarbeit vorschlagen. Dieser wird
die verschiedenen EU-Instrumente der operativen Zusammenarbeit im Bereich der
Strafverfolgung in einer kohédrenten und modernen konsolidierten EU-Rechtsregelung
bilindeln und so zur Vereinfachung der grenziibergreifenden Zusammenarbeit im Bereich der
Terrorismusbekdmpfung  beitragen. Dieser Vorschlag enthdlt des Weiteren eine
Bestandsaufnahme der geltenden Leitlinien des Rates und der fortschrittlichsten bestehenden
bilateralen oder multilateralen Abkommen zwischen den Mitgliedstaaten™.

Die Kommission wird auch weiterhin die Téatigkeiten verschiedener Strafverfolgungsnetze
unterstiitzen. Dabei handelt es sich beispielsweise um gemeinsame Schulungen und Ubungen,
die Entwicklung von Kanilen und Kapazititen fiir grenziibergreifende Kommunikation und
Operationen sowie die Verbesserung der Biindelung von bei Zwischenfillen zu
mobilisierenden Ressourcen. Die Kommission wird weiterhin dafiir sorgen, dass die

32 Die Task Force Fraternité hat 19 Terabyte an Informationen ausgewertet, um die internationalen Verbindungen der

Terroristen mithilfe von Analysen von Kommunikations-, Finanz-, Internet- und forensischen Daten néher zu
untersuchen. Die Verarbeitung umfangreicher und komplexer Daten durch Europol hat 799 ermittlungsrelevante
Erkenntnisse hervorgebracht.

Der Vorschlag wird durch eine Folgenabschétzung und durch Konsultationen mit den Mitgliedstaaten, den assoziierten
Schengen-Lénder und den einschldgigen Stellen der EU vervollstindigt.
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Unterstiitzung fiir das ATLAS-Netz von Spezialeinheiten der EU-Mitgliedstaaten zur
Verbesserung der polizeilichen Reaktion bei grenziibergreifenden Operationen zur
Terrorismusbekdmpfung gesichert ist und bleibt.

Im Rahmen der INTERREG-Programme fiir grenziibergreifende Zusammenarbeit
wurden aus dem Europidischen Fonds fiir regionale Entwicklung (EFRE) Projekte zur
Zusammenarbeit zwischen Polizei und anderen Sicherheitsdiensten in Regionen mit
Binnengrenzen gefordert. Abgesehen von der moglichen Fortsetzung dieser Unterstlitzung im
Programmplanungszeitraum 2021-2027 konnte der EFRE auch zu MaBnahmen in den
Bereichen Grenz- und Migrationsmanagement beitragen, z.B. zum Zwecke der
wirtschaftlichen und sozialen Integration von Drittstaatsangehorigen einschlieBlich Personen,
die internationalen Schutz genief3en.

Die Kommission wird sich auch fiir die sektoriibergreifende Zusammenarbeit mit anderen
wichtigen Hilfsdiensten einsetzen, darunter beispielsweise Akteure, die im Rahmen des
Katastrophenschutzverfahrens der Union als Ersthelfer zum Einsatz kommen. Wenn
nationale Kapazititen bei der Reaktion auf schwerwiegende Zwischenfille — wie
terroristische Anschlidge oder chemische, biologische, radiologische oder nukleare Vorfille —
an ihre Grenzen gelangen, konnen diese Akteure eine entscheidende Rolle spielen.

Intensivierung des Informationsaustauschs

Zur Verhiitung, Ermittlung und Verfolgung terroristischer und sonstiger Straftaten benotigen
die Strafverfolgungsbehdrden zum richtigen Zeitpunkt Zugang zu den sachdienlichen
Informationen. Die bestehenden Priimer Beschliisse’* haben entscheidend dazu beigetragen,
dass die Mitgliedstaaten Fingerabdriicke, DNA und bestimmte Fahrzeugregisterdaten
austauschen konnen. Angesichts technischer, kriminaltechnischer, operativer und
datenschutzrechtlicher Entwicklungen sollten die Priimer Beschliisse jedoch aktualisiert
werden und konnten weiter ausgedehnt werden, um die Mitgliedstaaten bei ihren
Ermittlungen in Terror- und sonstigen Strafsachen besser zu unterstiitzen. Die Kommission
wird 2021 eine Uberarbeitung der Priimer Beschliisse vorschlagen, um auszuloten, wie sie an
die derzeitigen und kiinftigen operativen Erfordernisse der Strafverfolgungsbehorden
angepasst und gleichzeitig mit dem EU-Datenschutzrecht in Einklang gebracht werden
konnen.

Die Agenturen im Bereich Justiz und Inneres (wie Eurojust, Europol und Frontex) werden
thre Koordinierung bei der Terrorbekdmpfung intensivieren miissen. Im Hinblick auf ein
effizientes Vorgehen auf EU-Ebene und angesichts ihrer jeweiligen Zustdandigkeiten sollten
zusammen mit den Mitgliedstaaten Anknilipfungspunkte ermittelt und Losungen umgesetzt
werden. Die Kommission wird diesbeziiglich konkrete Vorschldge unterbreiten, insbesondere
zur Einrichtung eines effizienten Mechanismus fiir den Informationsaustausch in Féllen der
Terrorismusbekdmpfung, der eine digitale Kooperationsplattform fiir gemeinsame
Ermittlungsgruppen umfassen sollte. Auch wird sie die Einfiihrung eines Treffersuche-
Abfrageverfahrens zwischen den Datenbestinden von Europol und Eurojust zur Aufdeckung
etwaiger Uberschneidungen beschleunigen. Dariiber hinaus schligt die Kommission als Teil
des erweiterten Mandats von Europol die Einrichtung einer gegenseitigen Treffersuche
zwischen Europol und der Europdischen Staatsanwaltschaft (EUStA) vor. Nach wie vor

>4 Beschluss 2008/615/]1 des Rates zur Vertiefung der grenziiberschreitenden Zusammenarbeit, insbesondere zur

Bekdmpfung des Terrorismus und der grenziiberschreitenden Kriminalitét, und Beschluss 2008/616/J1 des Rates zur
Durchfithrung des Beschlusses 2008/615/J1.
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bleibt es Ziel der Kommission, das Mandat der Europdischen Staatsanwaltschaft auf
terroristische Straftaten mit grenziiberschreitendem Bezug auszuweiten.

Die jiingste Reihe von Anschldgen hat gezeigt, wie wichtig eine zuverldssige Analyse der
Bedrohung ist, die von Personen ausgeht, die als Terroristen oder gewaltbereite
Extremisten gelten. Die Kommission unterstiitzt die jiingsten Arbeiten des Rates.> Es
bedarf regelmiBigerer strategischer Erorterungen iiber dieses Thema, eines besseren
gegenseitigen Verstdndnisses und einer besseren gegenseitigen Kenntnis der nationalen
Konzepte sowie einer Erleichterung des Informationsaustauschs, wenn es darum geht,
relevante Informationen in die Informationssysteme der EU einzugeben. Der regelméfige
strategische Informationsaustausch sollte sich auch auf praktische Instrumente wie
Risikobewertungen und deren Evaluierung beziehen.

Ein verstirkter Informationsaustausch zwischen den EU-Mitgliedstaaten ist zwar eine
absolute Notwendigkeit, reicht aber nicht immer aus, um globalen Bedrohungen wirksam zu
begegnen. Aus diesem Grund ist die internationale Zusammenarbeit ein Schliisselelement fiir
eine wirksame Reaktion auf Bedrohungen. Bilaterale Abkommen mit wichtigen Partnern
spielen eine elementare Rolle beim Informationsaustausch sowie bei der Sicherung von
Beweismitteln und Ermittlungshinweisen von aulerhalb der EU. Dabei kommt Interpol, der
internationalen Kriminalpolizeibehérde, eine wichtige Rolle zu. Die langjihrige
Zusammenarbeit der EU mit Interpol konnte auf weitere Bereiche ausgedehnt und in anderen
Bereichen intensiviert werden. Interpol ist ein wichtiger Partner bei der
Terrorismusbekdmpfung, beispielsweise aufgrund ihrer Kenntnisse iiber ausldndische
terroristische Kédmpfer. Diese Partnerschaft konnte u. a. bei der Sammlung von Informationen
aus Kriegsgebieten und der Verhinderung unentdeckter Grenziibertritte zum Tragen kommen.
Mehrere EU-Einrichtungen sind fiir ihre operative Arbeit auf Zugang zu den Interpol-
Datenbanken angewiesen. Um einen solchen Zugang im Einklang mit den Anforderungen des
EU-Rechts zu ermoglichen, bereitet die Kommission derzeit geeignete Instrumente fiir die
Aushandlung eines Kooperationsabkommens zwischen der EU und Interpol vor.

Unterstiitzung von Ermittlungen und Strafverfolgungsmafinahmen

Die zentralen Geldwiische-Meldestellen spielen eine wesentliche Rolle bei der Aufdeckung
von Terrorismusfinanzierung, da sie von einer Vielzahl von Finanzinstituten und
Nichtfinanzinstituten Meldungen iiber verdichtige Transaktionen erhalten, die sie mit
anderen relevanten Informationen abgleichen, bevor sie die Ergebnisse ihrer Analyse an
Strafverfolgungsbehdrden oder Staatsanwilte weitergeben. Die Kommission wird priifen, wie
thre Analysefdhigkeiten durch die FEinrichtung eines EU-Koordinierungs- und
Unterstiitzungsmechanismus fiir zentrale Meldestellen*® verbessert werden kénnen.

Die Nachverfolgung von Finanzstromen und die Identifizierung zuvor unbekannter
Beteiligter sind von entscheidender Bedeutung. Es sind neue Strukturen erforderlich, um
Finanzermittler zu unterstiitzen, ihre grenziibergreifende Arbeit zu erleichtern und die
Wirksamkeit von Finanzermittlungen in Terrorismusfillen zu erhéhen. Die Kommission
schldgt deshalb vor, die in der Terrorismusbekimpfung titigen Finanzermittler zu
vernetzen. Ein solches Netz wiirde den Austausch von Ermittlungstechniken und

55 Im betreffenden Teil der Schlussfolgerungen zur inneren Sicherheit, die der Rat (Justiz und Inneres) am 4. Dezember

angenommen hat, und der ausfiihrlichen Schlussfolgerungen, die von der Gruppe ,, Terrorismus® vereinbart und vom
COSI am 19. November gebilligt wurden.
%6 Wie im Aktionsplan zur Bekdmpfung der Geldwésche vom 7. Mai 2020 (C (2020) 2800 final) vorgeschlagen.
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einschldgigen Erfahrungen unterstiitzen und dabei die Arbeit der nationalen zentralen
Meldestellen berticksichtigen. Diesem Netz sollten auch Europol und das ihm angeschlossene
Européische Zentrum fiir Finanz- und Wirtschaftskriminalitdt angehdren. Es sollte mit dem
Netz der Vermdgensabschopfungsstellen kooperieren und zur Verbesserung der Analysen,
der Erkennung von Trends und autkommenden Risiken sowie der Ermittlungspotenziale
beitragen.

Die im Bereich der Terrorfinanzierung und Terrornetze titigen Ermittler benétigen Zugang
zu Bankkonteninformationen. Die Kommission hat betont, dass die zentralen Meldestellen
und die Strafverfolgungsbehdrden rasch grenziibergreifend auf Bankkontoinformationen in
anderen Mitgliedstaaten zugreifen kdnnen miissen.”’ Dies kénnte durch eine Vernetzung von
Zentralbankkontenregistern erreicht werden, die die Kommission fiir moglich hilt.® Damit
wiirde die Kommission auch der Aufforderung des Rates® nachkommen, die weitere
Starkung des Rechtsrahmens fiir die Vernetzung der nationalen zentralen Mechanismen in
Erwégung zu ziehen. Die Kommission wird 2021 einen Rechtsakt vorschlagen, mit dem diese
Vernetzung erreicht und die Bankkontenregister verkniipft werden sollen. Die Kommission
wird ferner in Erwigung ziehen, Strafverfolgungsbehdrden und
Vermogensabschopfungsstellen Zugang zu einem solchen Register einzurdumen,
vorbehaltlich einer Folgenabschitzung, die auch der Grundrechteproblematik und dem
VerhiltnismiBigkeitsgrundsatz Rechnung tragen wird.®® Dies wird die grenziibergreifende
Zusammenarbeit verbessern. Im Jahr 2021 wird die Kommission ferner die Bedrohungen und
Schwachstellen im Zusammenhang mit der ausldndischen Finanzierung des Terrorismus und
der Sammlung und Uberweisung von Geldern durch gemeinniitzige Organisationen®! unter
Beriicksichtigung der jiingsten Entwicklungen in diesem Bereich neu bewerten.

Das Programm zur Fahndung nach den Finanzquellen des Terrorismus® hat ein
erhebliches Ausmall an Informationen erbracht, die betrdchtlich zur Aufdeckung von
Terrorplinen und zur Ermittlung ihrer Urheber beigetragen haben.®® Das SWIFT-Abkommen
zwischen der EU und den USA iiber den Austausch von Finanzinformationen stellt den
Strafverfolgungsbehdrden der USA und der EU ein wirksames Instrument bei der
Bekdmpfung des Terrorismus zur Verfligung und enthilt eine Reihe von Garantien, die den
Schutz der Privatsphire der EU-Biirger gewéhrleisten. Dieses Abkommen wird turnusmifig
im Jahr 2021 gemeinsam liberpriift.

Heute betrifft ein erheblicher Teil der Ermittlungen gegen alle Formen von Kriminalitdt und
Terrorismus verschliisselte Informationen. Verschliisselung ist in der digitalen Welt von
entscheidender Bedeutung, da sie die Sicherheit digitaler Systeme und Transaktionen
gewihrleistet. Sie ist ein wichtiges Instrument fiir den Schutz der Cybersicherheit und der
Grundrechte einschlieflich der Freiheit der Meinungsduf3erung, der Privatsphire und des
Datenschutzes. Gleichzeitig kann sie aber auch von Tétern als sicherer Kanal genutzt
werden, liber den sie ihre Handlungen vor der Strafverfolgung und der Justiz verbergen. Die

57 Aktionsplan zur Bekdmpfung der Geldwische vom 7. Mai 2020 (C (2020) 2800 final).

¥ COM(2019) 273 final.

% Schlussfolgerungen des Rates vom Juni 2020 zur Verbesserung der Finanzermittlungen (Ratsdokument 8927/20).

60 Siehe auch COM(2020) 605 final.

ol Frithere Bewertungen wurden in der supranationalen Risikobewertung der Kommission von 2019 (COM (2019) 370)
und in der Mitteilung der Kommission iiber die Préavention und Bekdmpfung der Terrorismusfinanzierung durch
bessere Koordinierung auf nationaler Ebene und mehr Transparenz im gemeinniitzigen Sektor (COM (2005) 620)
vorgenommen.

62 ABIL L 195 vom 27.7.2010, S. 5.

6 COM(2013) 843 final.
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Kommission wird in Zusammenarbeit mit den Mitgliedstaaten mogliche rechtliche, operative
und technische Losungen fiir einen rechtméfligen Zugriff ausloten und einen Ansatz
fordern, der sowohl die Wirksamkeit der Verschliisselung beim Schutz der Privatsphire und
der Kommunikationssicherheit als auch eine wirksame Reaktion auf Kriminalitit und
Terrorismus gewéhrleistet.

Wie die EU-Minister in ihrer gemeinsamen Erklidrung vom 13. November 2020% anerkannt
haben, sind die Verfiigbarkeit von und der Zugang zu digitalen Beweismitteln von
wesentlicher Bedeutung. Ein klarer und solider Rahmen fiir den zeitnahen
grenziibergreifenden Zugang Al elektronischen Beweismitteln und
Ermittlungshinweisen ist erforderlich, da in etwa 85 % aller strafrechtlichen Ermittlungen
digitale Beweismittel bendtigt werden. Die Kommission ersucht die gesetzgebenden Organe,
fiir einen raschen und zuverldssigen Zugang der Behorden zu elektronischen Beweismitteln
zu sorgen, indem sie die Vorschlige fiir elektronische Beweismittel umgehend
verabschieden. Dariiber hinaus ist es wichtig, dass alle Mitgliedstaaten unverziiglich eine
Verbindung zum System fiir den digitalen Austausch von Beweismitteln (Evidence
Digital Exchange System — eEDES) herstellen. Die Kommission beabsichtigt, den kiinftigen
Anwendungsbereich von eEDES in einem Gesetzgebungsvorschlag zur Digitalisierung der
Verfahren der justiziellen Zusammenarbeit festzulegen.®

Auch die Zusammenarbeit mit unseren internationalen Partnern bei digitalen
Ermittlungen muss solide geregelt werden. Das Budapester Ubereinkommen iiber
Computerkriminalitdt bildet den internationalen Rahmen fiir eine solche Zusammenarbeit.
Die Kommission wird sich nach Kréiften um den Abschluss der Verhandlungen iiber einen
aktualisierten Rahmen (zweites Zusatzprotokoll) Anfang 2021 bemiihen, mit dem die
Herausforderungen der heutigen Computerkriminalitit, einschlieBlich des Terrorismus, durch
neue und verstdrkte Instrumente der Zusammenarbeit mit den erforderlichen Garantien fiir
den Schutz der Grundrechte angegangen werden. Die Kommission wird die Verhandlungen
iiber ein Abkommen zwischen der EU und den USA iiber den grenziibergreifenden Zugang
zu elektronischen Beweismitteln so rasch wie moglich voranbringen und gleichzeitig
sicherstellen, dass das Ergebnis der Verhandlungen mit den internen Vorschriften der Union
iiber elektronische Beweismittel vereinbar ist.

Dariiber hinaus sind Beweismittel aus Kampfgebieten, also Informationen, die von
Streitkrédften bei Kampfeinsidtzen oder von privaten Parteien in Konfliktgebieten aufgedeckt
und erhoben werden, fiir die Strafverfolgung von groer Bedeutung. Die Kommission wird
die Mitgliedstaaten weiterhin dabei unterstiitzen, Informationen aus Kampfgebieten zu
nutzen, um auslidndische terroristische Kdmpfer zu identifizieren, ausfindig zu machen und
strafrechtlich zu verfolgen, und zwar durch die Festlegung bewihrter Verfahren®, den
Informationsaustausch und u. U. die Finanzierung einschligiger Projekte. Insbesondere
werden die Kommission und der Europdische Auswirtige Dienst weiterhin die
Zusammenarbeit mit wichtigen Drittlindern wie den Vereinigten Staaten unterstiitzen und
fordern, einschlieBlich des Informationsaustauschs und der Sicherstellung der Einbeziehung
von Informationen aus Kampfgebieten in die europédische Sicherheitsarchitektur und -netze.

% https://www.consilium.europa.eu/de/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-affairs-ministers-

on-the-recent-terrorist-attacks-in-europe/

Siehe Arbeitsprogramm der Kommission fiir 2021.

Eurojust-Memorandum von 2020 iiber Beweismittel aus Kampfgebieten: https://www.eurojust.europa.eu/battlefield-
evidence-increasingly-used-prosecute-foreign-terrorist-fighters-eu
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Um die nationale und 6ffentliche Sicherheit zu gewéhrleisten, strafrechtliche Ermittlungen
durchzufiihren und den Zugang zu digitalen Beweismitteln und Ermittlungshinweisen zu
gewihrleisten, stlitzen sich die Mitgliedstaaten wu.a. auf Rahmen fiir die
Vorratsdatenspeicherung. In den jingsten Urteilen des  Gerichtshofs zur
Vorratsdatenspeicherung®” wurde zwar bestitigt, dass das EU-Recht eine allgemeine und
unterschiedslose Vorratsdatenspeicherung ausschlieBt, doch wurden bestimmte Situationen
genannt, in denen eine verhéltnisméBige, auf klaren gesetzlichen Grundlagen beruhende
Vorratsspeicherung zulissig ist, wenn sie strengen materiell- und verfahrensrechtlichen
Garantien unterliegt.®® In ihrer jiingsten gemeinsamen Erklirung®® betonten die Innenminister
der EU, wie wichtig es ist, einen Weg fir die Vorratsdatenspeicherung in der
Kriminalititsbekdmpfung zu finden. Die Kommission wird die verfiigbaren Optionen priifen,
mit denen sichergestellt werden konnte, dass Terroristen und andere Straftéter identifiziert
und verfolgt werden konnen, und dass dem EU-Recht in der Auslegung durch den
Gerichtshof Genilige getan wird.

Die Verbesserung der Ermittlungs- und Beweiserhebungskapazititen der Mitgliedstaaten ist
ein wichtiger Aspekt der strafrechtlichen Reaktion auf Terrorismus. Die Kommission wird
auch priifen, ob Vorschriften iiber die grenziibergreifende Verwendung von Beweismitteln in
Strafverfahren erforderlich sind. Dariiber hinaus miissen potenzielle Verbindungen zwischen
Gerichtsverfahren (Ermittlungen und Strafverfolgungsmafnahmen) in Terrorismusféllen in
den Mitgliedstaaten festgestellt werden konnen. Zu diesem Zweck hat Eurojust 2019 das
Terrorismusregister eingerichtet. Das Register soll zu einem Instrument werden, mit dem
schon im Voraus die Koordinierung grenziibergreifender Gerichtsverfahren zur
Terrorismusbekdmpfung sichergestellt werden kann, und Eurojust sollte mit den
entsprechenden Ressourcen ausgestattet werden. Zu diesem Zweck wird die Kommission
2021 einen Gesetzgebungsvorschlag zur Verbesserung des Informationsaustauschs und
der Koordinierung in Gerichtsverfahren in grenziiberschreitenden Terrorismusfillen
annehmen, um diesen Austausch sicher und effizient zu gestalten und Eurojust in die Lage zu
versetzen, rechtzeitig darauf zu reagieren.

Vermehrte Unterstiitzung fiir Terroropfer

Ein wesentlicher Teil der Antwort auf terroristische Gewalt besteht darin, zu gewéhrleisten,
dass Terroropfer im erforderlichen Umfang Unterstiitzung, Schutz und Anerkennung
erhalten. Die EU hat ein solides Regelwerk fiir die Unterstiitzung und den Schutz der Rechte
der Opfer, einschlieBlich der Opfer von Terrorismus, angenommen.”® Dariiber hinaus sieht
die Entschidigungsrichtlinie von 20047! vor, dass die Mitgliedstaaten iiber nationale
Entschddigungsregelungen auch fiir Terroropfer verfiigen miissen.

67 Urteile in der Rechtssache C-623/17, Privacy International, und verbundene Rechtssachen C-511/18, C-512/18 und C-
520/18 Quadrature du Net a.0. vom 6. Oktober 2020.

% Ebenda. Dazu gehoren Moglichkeiten fiir die allgemeine Speicherung von Verkehrs- und Standortdaten zum Schutz
vor ernsten, echten, aktuellen und vorhersehbaren Bedrohungen der nationalen Sicherheit, die gezielte Speicherung
von Verkehrs- und Standortdaten auf der Grundlage von personenbezogenen und geografischen Kriterien zum Zwecke
der Bekdmpfung schwerer Kriminalitdt und der Abwehr schwerwiegender Gefahren fiir die 6ffentliche Sicherheit, die
generelle Speicherung von der Quelle einer Kommunikation zugeordneten IP-Adressen fiir einen begrenzten Zeitraum
zwecks Bekdmpfung schwerer Straftaten sowie die allgemeine Speicherung sogenannter Personen-Identitdtsdaten zum
Zwecke der Bekdmpfung der Kriminalitdt im Allgemeinen.

% Gemeinsame  Erklirung der EU-Innenminister zu den jiingsten Terroranschligen in  Europa,
https://www.consilium.europa.eu/de/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-affairs-ministers-
on-the-recent-terrorist-attacks-in-europe/

70 Dazu gehéren die Opferschutz-Richtlinie 2012/29/EU mit Rechten fiir alle Opfer aller Straftaten und die Richtlinie
(EU) 2017/541 zur Terrorismusbekédmpfung, die unmittelbarer auf die besonderen Bediirfnisse von Terroropfern
eingeht.

71 Richtlinie 2004/80/EG des Rates vom 29. April 2004 zur Entschidigung der Opfer von Straftaten.
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Im Januar 2020 hat die Kommission als zweijdhriges Pilotprojekt ein EU-
Kompetenzzentrum fiir Terroropfer eingerichtet.”” Das Zentrum unterstiitzt die
Mitgliedstaaten und die nationalen Opferhilfeorganisationen bei der Anwendung der EU-
Vorschriften, indem es Leitlinien und SchulungsmafBnahmen bereitstellt und als Knotenpunkt
fungiert. Ob das Programm fortgesetzt werden sollte, wird gegen Ende 2021 bewertet. Eine
mogliche Integration in ein kiinftiges EU-Wissenszentrum zur Prévention von
Radikalisierung wird ebenfalls gepriift werden. Im Juni 2020 nahm die Kommission ihre
erste EU-Strategie fiir die Rechte von Opfern (2020-2025)” an . In der Strategie wird den
schutzbediirftigsten Opfern, einschlieBlich der Terroropfer, besondere Aufmerksamkeit
gewidmet. Um die Zusammenarbeit und Koordinierung im Hinblick auf Terroropfer zu
verbessern, sollten die Mitgliedstaaten nationale Kontaktstellen” fiir diese einrichten. Im
Rahmen der Strategie wird die Kommission die bestechenden EU-Vorschriften iiber die
Opferrechte bewerten und erforderlichenfalls bis 2022 Anderungen vorschlagen. Die
Kommission wird auch priifen, wie die Entschiddigung der Opfer verbessert werden konnte,
auch in Bezug auf Terroropfer, die in einem anderen Mitgliedstaat als dem, in dem der
Terroranschlag stattgefunden hat, anséssig sind. Die Kommission erinnert jihrlich beim
Europédischen Gedenktag an die Opfer des Terrorismus, um in unserer Gesellschaft Einigkeit
und Widerstandsfdhigkeit gegen den Terrorismus zu demonstrieren.

ZENTRALE MABNAHMEN
Die Kommission wird

o cine Uberarbeitung der Priimer Beschliisse vorschlagen,

e cin Netz von Finanzermittlern zur Terrorismusbekdmpfung einrichten, das
grenziibergreifende Finanzermittlungen erleichtern soll,

e die Mitgliedstaaten bei der Nutzung von Informationen aus Kampfgebieten zur
Identifizierung, Ausfindigmachung und Verfolgung zuriickkehrender ausldandischer
terroristischer Kampfer unterstiitzen,

e cin Mandat fiir die Aushandlung eines Kooperationsabkommens zwischen der EU
und Interpol vorschlagen,

e Terroropfer unterstiitzen, unter anderem durch das EU-Kompetenzzentrum fiir
Terroropfer.

Das Européische Parlament und der Rat werden dringend ersucht,

e zeitnah die Vorschlidge fiir elektronische Beweismittel anzunehmen, um einen
raschen und zuverldssigen Zugang der Behorden zu elektronischen Beweismitteln
zu gewdhrleisten,

e den Vorschlag zur Uberarbeitung des Mandats von Europol zu priifen.

72 https://ec.europa.ew/info/policies/justice-and-fundamental-rights/criminal-justice/eu-centre-expertise-victims-

terrorism_en.
7 COM(2020) 258 final.
74 Im Einklang mit den Schlussfolgerungen des Rates zu Opfern des Terrorismus vom 4. Juni 2018 (Dok. 9719/18) .
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https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/eu-centre-expertise-victims-terrorism_en

5. INTENSIVIERUNG DER INTERNATIONALEN ZUSAMMENARBEIT IN ALLEN
VIER BEREICHEN

Partnerschaften zur Terrorismusbekdmpfung, einschlielich einer engen Zusammenarbeit mit
Landern in der Nachbarschaft der EU, sind fiir die Verbesserung der Sicherheit innerhalb der
EU von wesentlicher Bedeutung. Der Rat hat eine weitere Intensivierung des
auBBenpolitischen Engagements der EU bei der Terrorismusbekdmpfung angemahnt, wobei
der Schwerpunkt auf den westlichen Balkanstaaten, Nordafrika und dem Nahen Osten, der
Sahelzone und dem Horn von Afrika, in anderen afrikanischen Léndern, in denen
terroristische Aktivitdten zunehmen, und in Schliisselregionen Asiens liegen soll. Ein solches
Engagement kann den Mitgliedstaaten dabei helfen, terroristische Aktivititen zu unterbinden,
und zu einem weltweiten Vorgehen gegen terroristische Organisationen beitragen. In diesem
Zusammenhang tragt das Netz regionaler Experten flir Terrorismusbekdmpfung/Sicherheit in
den EU-Delegationen weiter entscheidend zur Zusammenarbeit und zur Forderung des
Kapazitdtsautbaus bei.

Die Zusammenarbeit mit den Partnern im Westbalkan bei der Terrorismusbekdmpfung,
auch mittels einschldgiger EU-Agenturen, ist nach wie vor ein wichtiger Faktor. Die
vollstindige Umsetzung des Gemeinsamen Aktionsplans zur Terrorismusbekdmpfung fiir den
westlichen Balkan’®, einschlieBlich der weiteren Einbeziehung der Region in die Titigkeiten
des Aufkldrungsnetzwerks gegen Radikalisierung, wére ein wesentlicher Schritt. Die
Kommission wird der Zusammenarbeit im Bereich der polizeilichen und justiziellen
Zusammenarbeit weiterhin Vorrang einrdumen. Die Bekidmpfung der
Terrorismusfinanzierung und der Schutz der Biirger und Infrastrukturen sind ebenfalls von
zentraler Bedeutung’®. Die Zusammenarbeit mit den Partnern im westlichen Balkan im
Bereich Feuerwaffen wird in den kommenden Jahren durch ihre verstirkte Beteiligung an der
Prioritdt ,,Feuerwaffen” der europdischen multidisziplindren Plattform gegen kriminelle
Bedrohungen (EMPACT) intensiviert. Die Kommission wird auch weiterhin die
Partnerlander des westlichen Balkans, die Ukraine und Moldau bei der Umsetzung des EU-
Aktionsplans gegen den illegalen Handel mit Feuerwaffen finanziell unterstiitzen.

Die Zusammenarbeit mit vorrangigen Lindern in der siidlichen Nachbarschaft im Hinblick
auf MaBnahmen zur Verhiitung und Bekdmpfung des Terrorismus sollte intensiviert werden,
auch in den Bereichen Geldwische und Terrorismusfinanzierung, Schutz des 6ffentlichen
Raums und Stirkung der Rechtsstaatlichkeit. Die Lénder des siidlichen Mittelmeerraums
gehdren angesichts ihrer geografischen Néhe und der gemeinsamen Sicherheitsbedrohungen
auch zu den Prioritdten der EU bei der Entwicklung der polizeilichen Zusammenarbeit. Die
Kommission hat ein Mandat zur Aushandlung internationaler Abkommen mit Algerien,
Agypten, Israel, Jordanien, Tunesien, Marokko und Libanon iiber den Austausch
personenbezogener Daten mit Europol auf den Gebieten Terrorismus und schwere
organisierte Kriminalitdt. Dariiber hinaus ersucht die Kommission derzeit den Rat um die
Erméchtigung, mit zehn’’” Drittlindern Verhandlungen iiber die Zusammenarbeit zwischen

75 Gemeinsamer  Aktionsplan  zur  Terrorismusbekdmpfung fiir den  westlichen Balkan, 5.10.2018,

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/news/docs/20181005_joint-action-plan-counter-terrorism-
western-balkans.pdf

Mitteilung ..Eine glaubwiirdige Erweiterungsperspektive fiir und ein verstirktes Engagement der EU gegeniiber dem
westlichen Balkan‘ COM/2018/065 final, S 10; https://www.consilium.europa.eu/en/press/press-
releases/2020/10/23/joint-press-statement-eu-western-balkans-ministerial-forum-on-justice-and-home-affairs/ und
auch https://ec.europa.eu/home-affairs/sites/homeaffairs/files/news/docs/20181005 joint-action-plan-counter-

terrorism-western-balkans.pdf
Algerien, Armenien, Agypten, Bosnien und Herzegowina, Israel, Jordanien, Libanon, Marokko, Tunesien und Tiirkei.
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https://ec.europa.eu/home-affairs/sites/homeaffairs/files/news/docs/20181005_joint-action-plan-counter-terrorism-western-balkans.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/news/docs/20181005_joint-action-plan-counter-terrorism-western-balkans.pdf

Eurojust und diesen Drittstaaten aufzunehmen, um die  Wirksamkeit der
Terrorismusbekdmpfung zu verbessern. Dariiber hinaus wird die Kommission die
Zusammenarbeit mit wichtigen Landern Subsahara-Afrikas und Asiens in Schliisselbereichen
der Strategie verstdrken.

Insbesondere sollte die EU ihre Zusammenarbeit mit einschldgigen VN-Einrichtungen wie
dem Biiro der Vereinten Nationen fiir Terrorismusbekdmpfung (UNOCT) sowie mit anderen
Organisationen wie der OSZE oder dem Europarat in Terrorismusfragen verstiarken.

Die Kommission und der EAD werden ferner ihre Zusammenarbeit mit internationalen
Organisationen wie der NATO, Interpol, der Arbeitsgruppe ,,Bekdmpfung der Geldwésche
und der  Terrorismusfinanzierung“ (FATF) sowie dem  Globalen Forum
,» Lerrorismusbekdmpfung® und mit wichtigen strategischen Partnern wie den Vereinigten
Staaten, Kanada und Neuseeland sowie der Globalen Allianz gegen Da’esh intensivieren, um
Erfahrungen auszutauschen, eine engere Zusammenarbeit zu fordern, auch durch einen
Meinungsaustausch iiber die Rolle des Internets und der sozialen Medien, und um die
Forschungskapazititen im Bereich Prdvention auszubauen. Weltweit wird die EU weiterhin
die Zivilgesellschaft und Akteure vor Ort und in den Gemeinschaften bei MaBnahmen
zugunsten schutzbediirftiger Personen und zur Stirkung der Widerstandskraft der
Gesellschaften unterstiitzen.

Die Gemeinsame AuBlen- und Sicherheitspolitik (GASP) und die Gemeinsame Sicherheits-
und Verteidigungspolitik (GSVP) bleiben eine wesentliche Komponente der EU-Politik zur
Bekdmpfung von Terrorismus und gewaltbereitem Extremismus, denn letztere tragt zur
sicherheitspolitischen Stabilitdt bei und schiitzt die européischen Sicherheitsinteressen. Der
Hohe Vertreter/Vizeprasident wird mit Unterstiitzung des EAD weiterhin eine Schliisselrolle
bei der Verbesserung der strategischen und operativen Zusammenarbeit mit Drittldindern und
internationalen Organisationen spielen, und dazu die externen Instrumente wie die
hochrangigen Dialoge zur Terrorismusbekdmpfung, das Netz von Experten fiir
Terrorismusbekdmpfung und  Sicherheitsexperten in den EU-Delegationen und
gegebenenfalls GSVP-Missionen und -Operationen umfassend nutzen.

ZENTRALE MA(BNAHMEN:
Die Kommission und gegebenenfalls der Hohe Vertreter/Vizeprasident werden

e die Zusammenarbeit mit den Partnern im westlichen Balkan in Bezug auf
Feuerwaffen intensivieren,

e internationale Abkommen mit Landern der siidlichen Nachbarschaft iiber den
Austausch personenbezogener Daten mit Europol aushandeln,

e die Zusammenarbeit mit internationalen Organisationen intensivieren,

e die strategische und operative Zusammenarbeit mit anderen Regionen wie der
Sahelzone und dem Horn von Afrika sowie mit anderen afrikanischen Léndern
und wichtigen Regionen Asiens starken.

Das Européische Parlament und der Rat werden dringend ersucht,

e die Aufnahme von Verhandlungen mit Léndern der siidlichen Nachbarschaft im
Hinblick auf eine Zusammenarbeit mit Europol zu genehmigen.
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SCHLUSSFOLGERUNGEN

Die Bedrohung durch den Terrorismus ist real, gefahrlich und leider langfristiger Natur. Um
dieser Bedrohung entgegenzuwirken, ist ein stetiges, energisches gemeinsames Engagement
von Noten. Angesichts des Terrorismus, der auf eine spaltende Wirkung abzielt, ist Einigkeit
geboten. In dieser EU-Agenda fiir Terrorismusbekdmpfung fiir die EU wird das weitere
Vorgehen skizziert.

Zur Fortsetzung und Koordinierung dieser Arbeit wird die Kommission einen Koordinator
fiir die Terrorismusbekimpfung ernennen, dessen Aufgabe darin besteht, die
verschiedenen Bereiche der EU-Politik und die Finanzierung im Bereich der
Terrorismusbekdmpfung innerhalb der Kommission zu koordinieren, einschlieBlich der
Zusammenarbeit und Abstimmung mit den Mitgliedstaaten, in Zusammenarbeit mit dem EU-
Koordinator fiir die Terrorismusbekdmpfung des Rates, den einschlagigen EU-Agenturen und
dem Europdischen Parlament.

Die integrativen und rechtebasierten Fundamente unserer Union sind unser stérkster Schutz
vor der Terrorgefahr. Eine inklusive und aufnahmebereite Gesellschaft, die die Rechte aller
wabhrt, ist eine Gesellschaft, in der Terroristen Schwierigkeiten haben werden, Menschen fiir
ihre Zwecke zu radikalisieren und zu rekrutieren. / In einer inklusiven und aufnahmebereiten
Gesellschaft, die die Rechte aller wahrt, werden Terroristen Schwierigkeiten haben, ... Wir
missen unsere demokratischen und grundlegenden Werte gemeinsam wahren, stirken und
gegeniiber denjenigen, die sie unterminieren wollen verteidigen. Dazu miissen wir in soziale
Kohésion, Bildung und inklusive Gesellschaften investieren, in denen sich jeder gewiss sein
kann, dass seine Identitit geachtet wird und dass er in vollem Umfang der Gemeinschaft als
Ganzes angehort.

Diese EU-Agenda fiir Terrorismusbekdmpfung baut auf bestehenden Strategien und
Instrumenten auf und soll den bestehenden EU-Rahmen konsolidieren, um die Antizipation
von Bedrohungen und Risiken, die Pravention von Radikalisierung und gewaltbereitem
Extremismus, den Schutz von Menschen und Infrastruktur — auch durch die Sicherheit der
AuBengrenzen — und wirksame FolgemaBBnahmen nach Angriffen weiter zu verbessern.

Auch wenn in dieser Agenda eine Reihe neuer Mallnahmen angekiindigt werden, kommt es
nach wie vor allem auf die Um- und Durchsetzung an. Hierzu bedarf es einer gemeinsamen
Anstrengung, und zwar von der raschen Annahme und Inkraftsetzung des Rechtsrahmens bis
hin zur Beschleunigung der konkreten Anwendung vor Ort im Interesse einer schnellen
Wirkung. Die Kommission wird das Européische Parlament, den Rat und die Interessentrager
auf dem Laufenden halten und sich an allen einschlidgigen MaBinahmen zur Umsetzung der
EU-Agenda fiir Terrorismusbekdmpfung beteiligen.
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