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KOMMISSIONENS REKOMMENDATION

av den 3.10.2023

om Kkritisk teknik for EU:s ekonomiska sikerhet for vidare riskbedémning med

medlemsstaterna

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA REKOMMENDATION

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artikel 292, och

av foljande skal:

(1)

)

€)

(4)

©)

(6)

(7

Kommissionen och den hdga representanten har konstaterat att med Okande
geopolitiska spdnningar och en global ekonomisk integration som é&r djupare &n
nagonsin tidigare kan vissa ekonomiska floden och verksamheter utgdra en risk for var
sikerhet, och antog ett gemensamt meddelande om en europeisk strategi! for
ekonomisk sikerhet.

Den europeiska strategin for ekonomisk sdkerhet vilar pd tre pelare: frimjande av
EU:s ekonomiska bas och konkurrenskraft, skydd mot risker, och partnerskap med sé
manga ldnder som mojligt som delar vara farhdgor och intressen.

Som en del av denna ram, och mot bakgrund av riskerna som vissa ekonomiska
beroendeforhéllanden och den tekniska utvecklingen kan innebéra, behover EU ta en
nykter blick pa riskerna for den ekonomiska sikerheten och utvecklingen dver tid.

Riskerna bor kartliggas och beddmas tillsammans med EU:s medlemsstater, och
synpunkter frén privata intressenter bor beaktas inom ramen for en dynamisk och
kontinuerlig process.

Den europeiska strategin for ekonomisk sdkerhet har faststdllt foljande fyra
omfattande och icke uttdmmande riskkategorier for ytterligare beddomning:
leveranskedjornas resiliens, inbegripet energisikerhet, fysisk sdkerhet och
cybersdkerhet for kritisk infrastruktur, teknisk sékerhet och teknikldckage, och
anvindning av ekonomiskt beroende eller ekonomiskt tvang som vapen.

I det gemensamma meddelandet gjorde kommissionen atagandet att bedoma riskerna
for teknisk sdkerhet och teknikldckage pa grundval av en forteckning dver strategisk
teknik som ar kritisk for den ekonomiska sdkerheten, och nir det géller de kénsligaste
riskerna foresld en forteckning 6ver kritisk teknik for riskbeddmning tillsammans med
medlemsstaterna fore slutet av 2023.

For att vilja ut teknikomraden med de kénsligaste riskerna foreslds 1 det gemensamma
meddelandet tre sndvt definierade och proaktiva kriterier for ytterligare bedomning:
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(8)

©)

(10)

(11)

(12)

(13)

(14)

teknikens mojliggérande och omdanande karaktér, risken for civil-militdr fusion, och
risken for att tekniken missbrukas for krinkningar av de minskliga réttigheterna.

Kriteriet mojliggérande och omdanande karaktdr tittar pa teknikens potential och
betydelse for att avsevirt ka prestanda och effektivitet och/eller radikala fordndringar
for sektorer, kapaciteter etc.

Kiriteriet risk for civil-militir fusion tittar pa teknikens betydelse for bade den civila
och den militdra sektorn och dess potential att leda till framsteg pa bada omradena,
liksom risken for anviandning av viss teknik for att d&ventyra fred och sikerhet.

Kriteriet risken for att tekniken missbrukas for krankningar av de minskliga
rittigheterna tittar pd teknikens potential att missbrukas for att krdnka minskliga
rattigheter, daribland inskridnka grundlédggande friheter.

Efter en forsta intern analys har kommissionen upprittat en forteckning Over tio
kritiska teknikomraden for EU:s ekonomiska sdkerhet. Forteckningen tar hénsyn till
det arbete som gjorts i enlighet med handlingsplanen for synergieffekter mellan civil
industri, forsvarsindustri och rymdindustri’. Det ir ett levande dokument som kan
dndras och uppdateras i takt med den tekniska utvecklingen.

P4 grundval av tre sndvt definierade och proaktiva urvalskriterier for vidare
bedomning faststills i meddelandet fyra kritiska teknikomraden i forteckningen som
med storsta sannolikhet innebédr de kénsligaste och mest omedelbara riskerna for
ekonomisk sidkerhet och tekniklickage, ndmligen avancerade halvledare, artificiell
intelligens, kvantteknik och bioteknik. Teknikomréddena bor hogprioriteras for en
gemensam riskbedomning tillsammans med medlemsstaterna fore arets slut. Efter
sonderingsarbetet med medlemsstaterna kan den gemensamma bedomningen fokusera
pa undergrupper inom de fyra teknikkategorierna.

Forteckningen speglar kommissionens bedomning av vilka av dessa teknikomraden
som troligtvis innebdr de kénsligaste och mest omedelbara riskerna for teknisk
sakerhet och teknikldckage. Detta kan ligga till grund for senare beslut om ytterligare
atgiarder. Kommissionen kommer att fora en 6ppen dialog med medlemsstaterna om en
lamplig tidsplan och ridckvidden for ytterligare bedomning av risker, och bland annat
ta hansyn till tidsfaktorns betydelse for riskutvecklingen. Kommissionen vilkomnar en
diskussion 1 god tid om de hédr delarna av strategin for ekonomisk sikerhet 1 rddet, mot
bakgrund av de Overgripande politiska Overldggningarna och riktlinjerna med
anledning av det gemensamma meddelandet. Kommissionen kan komma att lagga
fram ytterligare initiativ pa omradet varen 2024, mot bakgrund av dialogen och de
forsta erfarenheterna av den inledande bedomningen, liksom ytterligare synpunkter pa
forteckningen Over teknikomrdden. Nir kommissionen tillsammans med
medlemsstaterna fattar beslut om forslag till ytterligare riskbeddmning for ett eller
flera teknikomrédden eller tekniska undergrupper 1 forteckningen, kommer
kommissionen att beakta pagédende och planerade frimjande atgdrder och partnerskap.
I allminhet kommer kommissionen att ha 1 atanke att atgirder som vidtas for att stiarka
EU:s konkurrenskraft pé relevanta omraden kan bidra till att minska vissa teknikrisker.

Syftet med riskbedomningen bor vara att kartligga och analysera sarbarheter i
systemet utifrdn deras tidnkbara inverkan pa EU:s ekonomiska sékerhet och
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sannolikheten for att de negativa konsekvenserna forverkligas. For att strukturera den
framtida riskbeddmningen tillsammans med medlemsstaterna har kommissionen
utarbetat nagra véagledande principer.

(15) Denna rekommendation foregriper inte resultatet av riskbeddmningen. Endast
resultatet av detaljerade bedomningar av risknivan och riskernas art kan ligga till
grund for fortsatta diskussioner om behovet av precisa och proportionerliga frimjande
atgirder, skyddsatgérder eller partnerskap for nagot av dessa kritiska teknikomraden
eller tekniska undergrupper. Medlemsstaterna och kommissionen kan anvinda sig av
uppgifterna for att utforma framtida politiska atgirder, dédribland skyddsatgérder,
frimjande atgirder eller partnerskap pa nationell nivd, EU-niva eller internationell
niva, vilka bor sta 1 proportion till risknivan och vara precisa till omfattningen. Inga
slutsatser kan déarfor dras 1 nuldget om specifika instrument i EU:s eller
medlemsstaternas  verktygslador for frdmjande atgirder, skyddsatgiarder och
partnerskap med andra for att 6ka den ekonomiska sikerheten.

(16) Alla eventuella dtgdrder som kan vidtas kommer att vara proportionerliga och riktade
mot sjidlva riskerna med varje kritiskt teknikomrade eller relevant teknik. Alla
genomforandeatgirder syftar till att 0ka unionens styrka pd dessa omrdden och
utformas sé att de minskar negativa spridningseffekter till marknaden eller ekonomin.
Utvérderingarna bor sidrskilt bidra till att utveckla unionens politik till stod for
innovation och industriell utveckling for de berorda teknikerna, inbegripet genom
internationella initiativ.

HARIGENOM REKOMMENDERAS FOLJANDE:

1. Av de tio kritiska teknikomraden som nidmns i forteckningen rekommenderas i ett
forsta skede att medlemsstaterna tillsammans med kommissionen fore slutet av 2023
utviarderar foljande fyra teknikomrdden som &r mest sannolika att utgéra de
kénsligaste och mest omedelbara riskerna med avseende pé teknisk sdkerhet och
tekniklackage.

(a) Avancerad halvledarteknik

Halvledare, mikroelektronik och fotonik &r avgérande komponenter 1 elektroniska apparater
pa kritiska omradden som kommunikation, datorsystem, energi, hélsa, transport och forsvars-
och rymdsystem och -tillimpningar. P4 grund av deras mdjliggorande och omdanande
karaktdr och deras anvdndning for civila och militéra syften dr det viktigt att fortsétta spela en
ledande roll for att bygga och vidareutveckla denna teknik.

(b) Teknik for artificiell intelligens

Al (mjukvara), hogpresterande datorsystem, molntjdnster, kantdatorsystem och dataanalys har
ménga tillimpningar med dubbla anvdndningsomréden och &r avgorande for att behandla
stora mingder data och fatta beslut pd grundval av denna datadrivna analys. Dessa
teknikomraden har enorm omvilvande potential i1 det avseendet.

(c) Kvantteknik
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Kvantteknik har en enorm potential att fordndra en rad civila och militdra sektorer genom att
mdjliggora ny teknik och nya system som utnyttjar kvantmekanikens egenskaper. Det gar i
nuldget inte att fullt ut bedoma vilka konsekvenser dagens och framtidens kvantteknik kan fa.

(d)

Bioteknik

Bioteknik har en avsevird mojliggorande och omdanande karaktir inom omraden som
jordbruk, milj6, hilso- och sjukvard, biovetenskap, livsmedelskedjor och biotillverkning. Viss
bioteknik, som genetisk ingenjérskonst som anviands pd patogener eller skadliga foreningar
som bildas vid genetisk modifiering av mikroorganismer, kan ha en sikerhets-/militdr
dimension, sirskilt om den missbrukas.

2.

(2)

(b)

(©)
(d)
(e)

®

Kommissionen uppmanar medlemsstaterna att fora en 6ppen dialog om en limplig
tidsplan och riackvidd for gemensamma riskbedomningar for andra teknikomraden
eller tekniska undergrupper i forteckningen, med tanke pé den snabbt fordnderliga
geopolitiska miljon och de olika graderna av sannolikhet att teknikomrddena i
forteckningen innebdr de kénsligaste och mest omedelbara riskerna for teknisk
sakerhet och tekniklackage.

For att strukturera den gemensamma riskbedomningen har foljande végledande
principer anvénts:

Kartligga och analysera sarbarheter utifrdn deras potentiella inverkan pa EU:s
ekonomiska sdkerhet och sannolikheten att de negativa konsekvenserna forverkligas.
Analysen bor kartldgga de viktigaste hoten och aktdrerna som utgor ett hot, och bor
vid behov beakta geopolitiska faktorer for att bedoma sannolikheten for negativa
foljdverkningar. Analysen bor ocksd beakta bland annat teknikens vérdekedja,
riskutvecklingen och relevant teknisk utveckling, inbegripet befintliga och
forvintade framtida flaskhalsar och kartligga EU:s stillning pa varje teknikomréde,
déribland viktiga aktorer och inslag for EU:s ledande stdllning. Den globala
interkonnektiviteten hos teknikens ekosystem, inbegripet inom forskning och
teknikens leveranskedja.

I sonderingsfasen av den gemensamma beddmningen bor hénsyn tas till om den
detaljerade beddmningen ska fokusera pd de mest relevanta tekniska undergrupperna.

Bedomningen av risker kommer inte att vara landspecifik.
Risker med potential att paverka hela EU prioriteras.

Synergieffekter och komplementaritet skapas med befintliga analyser pd EU-niva
och nationell nivd och kan anvindas i bedomningen av riskbedomningsprocessen.

Synpunkter fran den privata sektorn beaktas.

Den gemensamma riskbeddmningen kommer pd begéiran av medlemsstaterna eller
privata intressenter att beldggas med sekretess. Slutresultatet av den gemensamma
riskbeddmningen kommer att sekretessklassas pa lampligt sétt.

Bedomningen bor genomforas av medlemsstaterna och kommissionen med hjélp av
befintliga forum, och vid behov nya forum, med relevant sakkunskap, utifrdn
behoven pa varje kritiskt teknikomrade.
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6. Kommissionen kommer att fortsétta folja den tekniska utvecklingen och vid behov
foresla att annan teknik 1dggs till denna rekommendation for framtida bedomning.

Utférdad i Strasbourg den 3.10.2023

Pa kommissionens vignar
Thierry BRETON
Ledamot av kommissionen

VIDIMERAD KOPIA

Generalsekreteraren genom

Martine DEPREZ
Direktdr
Beslutsfattande och kollegialt ansvar

EUROPEISKA KOMMISSIONEN




