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PRIPOROCILO KOMISIJE

z dne 3.10.2023

o tehnoloskih podrocjih, kriti¢nih za gospodarsko varnost EU, v zvezi s katerimi se z

drzavami ¢lanicami opravi nadaljnja ocena tveganja

EVROPSKA KOMISIJA JE —

ob upostevanju Pogodbe o delovanju Evropske unije in zlasti ¢lena 292 Pogodbe,

ob upostevanju naslednjega:

(D

)

€)

(4)

©)

(6)

(7

Komisija in visoki predstavnik sta priznala, da lahko ob vse vecjih geopoliti¢nih
napetostih, tesnejSem gospodarskem povezovanju in pospeSenem tehnolosSkem razvoju
nekateri gospodarski tokovi in dejavnosti ogrozajo naSo gospodarsko varnost, ter
sprejela skupno sporoéilo o evropski strategiji za gospodarsko varnost!, na podlagi
katere naj bi vzpostavili celovit strateski pristop h gospodarski varnosti.

Evropska strategija za gospodarsko varnost temelji na tristebrnem pristopu, ki zajema
spodbujanje gospodarske baze in konkurenc¢nosti EU, zas¢ito pred tveganji ter

.....

pomislekov in interesov.

V tem okviru in glede na tveganja, ki jih lahko predstavljajo nekatere gospodarske
odvisnosti in morebitni nadaljnji tehni¢ni razvoj, EU potrebuje jasen pregled tveganj,
ki bi lahko ogrozila njeno gospodarsko varnost, in njihovega razvoja skozi cas.

Ta tveganja bi bilo treba opredeliti in oceniti v sodelovanju z drzavami ¢lanicami EU,
pri ¢emer bi morali imeti v dinami¢nem in stalnem procesu mozZnost podajanja
pripomb tudi zasebni deleZniki.

V evropski strategiji za gospodarsko varnost so bile opredeljene Stiri Siroke in
neizérpne kategorije tveganj, ki bi jih bilo treba nadalje oceniti, in sicer odpornost
oskrbovalnih verig, vkljuéno z energetsko varnostjo, fizi¢na in kibernetska varnost
kritine infrastrukture, tehnoloSka varnost in uhajanje tehnologije ter uporaba
gospodarskih odvisnosti kot oroZja in gospodarska prisila.

Komisija se je v skupnem sporocilu zavezala, da bo ocenila tveganja v zvezi s
tehnoloSko varnostjo in uhajanjem tehnologije na podlagi seznama strateskih
tehnologij, kriticnih za gospodarsko varnost, in za najobcutljivejSa tveganja predlagala
seznam kriti¢nih tehnologij, v zvezi s katerimi bo do konca leta 2023 skupaj z
drzavami ¢lanicami opravila oceno tveganja.

V skupnem sporocilu so bila dolocena tri ozko opredeljena in v prihodnost usmerjena
merila za izbiro tehnologij, ki predstavljajo najobcutljivejSa tveganja in bi jih bilo
treba nadalje oceniti, in sicer omogocitvena in preobrazbena narava tehnologije,
tveganje zdruzevanja civilnih in vojaskih ciljev ter tveganje zlorabe tehnologije za
krsitve ¢lovekovih pravic.

! JOIN(2023) 20 final.
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(8)

©)

(10)

(11)

(12)

(13)

(14)

Merilo omogocitvene in preobrazbene narave tehnologije se nanaSa na potencial in
pomen tehnologije, ko gre za omogocanje znatnega povecanja ucinkovitosti in/ali
korenitih sprememb v sektorjih, zmogljivostih itd.

Merilo tveganja zdruzevanja civilnih in vojaskih ciljev se nanasa na pomen
tehnologije za civilni in vojaski sektor ter njen potencial za napredek na obeh
podrodjih, pa tudi tveganje uporabe dolocenih vrst tehnologije za ogrozanje miru in
varnosti.

Merilo tveganja zlorabe tehnologije za krSitve Clovekovih pravic se nanasa na
morebitno zlorabo tehnologije, ki pomeni krsitev clovekovih pravic, kamor spada tudi
omejevanje temeljnih svoboscin.

Komisija je po prvi notranji analizi pripravila seznam desetih tehnoloskih podrocij,
kriti¢nih za gospodarsko varnost EU. Pri tem se je upostevalo delo v okviru akcijskega
naérta za sinergije med civilno, obrambno in vesoljsko industrijo’>. Ta seznam
tehnoloskih podrocij je ziv dokument in se lahko kot del stalnega procesa nadalje
spreminja, da se uposteva tehnoloski razvoj.

V tem priporocilu so na podlagi treh ozko opredeljenih in v prihodnost usmerjenih
meril za izbiro tehnologij, ki bi jih bilo treba nadalje oceniti, izbrana $tiri tehnoloska
podro¢ja s seznama, ki zelo verjetno predstavljajo najobcutljivej$a in najnujnejsa
tveganja v zvezi s tehnoloSko varnostjo in uhajanjem tehnologije, in sicer napredni
polprevodniki, umetna inteligenca, kvantne tehnologije in biotehnologije. Ta
tehnoloSka podroc¢ja bi se morala prednostno vkljuciti v skupno oceno tveganja z
drzavami ¢lanicami, ki bi jo bilo treba opraviti do konca leta. Glede na obseg, ki se
dolo¢i z drzavami Clanicami, se lahko ta skupna ocena osredoto¢i na podskupine
tehnologij v okviru teh stirih tehnoloskih podrocij.

Struktura seznama odraza oceno Komisije o tem, katera od teh tehnoloSkih podrocij
najverjetneje predstavljajo najobcutljivejSa in najnujnejSa tveganja v zvezi s
tehnoloSko varnostjo in uhajanjem tehnologije. To je lahko v pomo¢ pri odlo€anju o
nadaljnjih korakih. Komisija bo z drzavami ¢lanicami vzpostavila odprt dialog o
ustreznem ¢asovnem razporedu in obsegu nadaljnjih ocen tveganja, pri cemer se bo
med drugim upoSteval vpliv dejavnika €asa na razvoj tveganj. Komisija bi bila Svetu
hvaleZzna za pravocasno izmenjavo mnenj o tem vidiku strategije v okviru njegovih
splosnih politiénih razprav in usmeritev v odziv na skupno sporocilo. Komisija bi
lahko v zvezi s tem ob upoStevanju dialoga in prvih izkuSenj z zaCetnimi skupnimi
ocenami ter dodatnih prispevkov, ki bi jih lahko prejela v zvezi s tehnoloskimi
podrocji s seznama, do pomladi 2024 predstavila dodatne pobude. Komisija bo pri
odlo€anju o predlogih za nadaljnje skupne ocene tveganja z drzavami ¢lanicami v
zvezi z enim ali ve¢ tehnoloSkimi podrocji s seznama ali njihovimi podskupinami
upostevala tekoce ali nacrtovane ukrepe za spodbujanje ali partnerstvo na zadevnem
tehnoloskem podroc¢ju. Na sploSno bo upostevala, da ukrepi, sprejeti za povecanje
konkurenénosti EU na zadevnih podroc¢jih, lahko prispevajo k zmanjSanju nekaterih
tehnoloskih tvegan;.

V oceni tveganja bi bilo treba opredeliti in analizirati sistemske ranljivosti glede na
njihov potencialni uc¢inek na gospodarsko varnost EU in stopnjo verjetnosti, da
dejansko pride do negativnega ucinka. Komisija je za strukturiranje prihodnje ocene
tveganja z drzavami ¢lanicami dolocila nekaj vodilnih nacel.

2 COM(2021) 70 final.
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(15) To priporocilo ne vpliva na rezultat ocene tveganja. Kot podlaga za nadaljnjo razpravo
o potrebi po natan¢no dolo¢enih in sorazmernih ukrepih za spodbujanje, partnerstvo
ali zascito v zvezi s katerim koli od teh tehnoloskih podrocij ali njegovih podskupin se
lahko uporabijo zgolj rezultati podrobne skupne ocene stopnje in narave tveganj, ki jih
ta tehnoloSka podrocja predstavljajo. Drzave clanice in Komisija se lahko na te
informacije oprejo pri pripravi prihodnjih ukrepov politike, vkijuéno z ukrepi za
spodbujanje, partnerstvo ali zas$¢ito na nacionalni ravni, ravni EU ali mednarodni
ravni, pri ¢emer bi morali biti ti ukrepi sorazmerni z obravnavano stopnjo tveganja in
imeti natancno doloCen obseg. Zato v tej fazi predhodnega ocenjevanja ni mogoce
sklepati o uporabi dolo¢enega instrumenta iz nabora ukrepov EU ali drzav Clanic za
spodbujanje, partnerstvo ali zasc¢ito z drugimi za vec¢jo gospodarsko varnost.

(16)  Vsi ukrepi, ki bi se lahko sprejeli, bodo sorazmerni in natanéno usmerjeni v ocenjena
tveganja vsakega od kriticnih tehnoloskih podrocij ali zadevne tehnologije. Vsi
izvedeni ukrepi bodo namenjeni krepitvi moc¢i Unije na teh podrocjih in bodo
zasnovani tako, da bodo povzrocali ¢im manj negativnih u¢inkov prelivanja na trg in
gospodarstvo. Te ocene bodo zlasti prispevale k oblikovanju politik Unije v podporo
inovacijam in industrijskemu razvoju na podro¢ju opredeljenih tehnologij, tudi prek
mednarodnih pobud —

SPREJELA NASLEDNJE PRIPOROCILO:

1. Kot zacCetni korak se priporoca, da drzave ¢lanice skupaj s Komisijo do konca leta
2023 s seznama desetih kriti¢nih tehnoloskih podrocij iz Priloge ocenijo naslednja
Stiri  tehnoloSka podro¢ja, ki najverjetneje predstavljajo najobcutljivejSa in
najnujnejsa tveganja v zvezi s tehnolosko varnostjo in uhajanjem tehnologije:

(a) Napredne polprevodniSke tehnologije

Polprevodniki, mikroelektronika in fotonika so bistveni sestavni deli elektronskih naprav na
kriti€nih podrocjih, kot so komunikacije, raCunalniStvo, energija, zdravje, promet in obramba
ter vesoljski sistemi in aplikacije. Zaradi njihove izjemne omogocitvene in preobrazbene
narave ter uporabe za civilne in vojaske namene je ohranjanje vodilnega poloZaja pri izdelavi
in nadaljnjem razvoju teh tehnologij klju¢nega pomena za gospodarsko varnost.

(b) Umetnointeligen¢ne tehnologije

Umetna inteligenca (programska oprema), visokozmogljivostno racunalniStvo, racunalni§tvo
v oblaku in na robu ter podatkovna analitika omogocajo Stevilne moznosti dvojne rabe ter so
kljunega pomena zlasti za obdelavo velikih koli¢in podatkov in sprejemanje odlocCitev ali
oblikovanje napovedi na podlagi na podatkih temeljece analize. Te tehnologije imajo v tem
smislu velik preobrazbeni potencial.

(c) Kvantne tehnologije

Kvantne tehnologije imajo velik potencial za preoblikovanje ve¢ sektorjev, tako civilnih kot
vojaskih, z omogocanjem novih tehnologij in sistemov, ki izkori§¢ajo lastnosti kvantne
mehanike. Uc¢inka kvantnih tehnologij, ki se razvijajo ali bodo razvite, Se ni mogoce v celoti
opredeliti.

(d) Biotehnologije

Biotehnologije imajo pomembno omogocitveno in preobrazbeno naravo na podrocjih, kot so
kmetijstvo, okolje, zdravstveno varstvo, bioznanost, prehranske verige ali bioproizvodnja.
Nekatere biotehnologije, kot so gensko inzenirstvo, ki se izvaja na patogenih, ali Skodljive
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spojine,

proizvedene z genskim spreminjanjem mikroorganizmov, imajo lahko

varnostno/vojasko razseznost, zlasti v primeru zlorabe.

2.

(a)

(b)

(©)
(d)
(e)

®

Komisija drzave Clanice poziva k sodelovanju v odprtem dialogu o ustreznem
casovnem razporedu in obsegu skupne ocene tveganja drugih tehnoloskih podrocij iz
Priloge ali njihovih podskupin ob upoStevanju hitro spreminjajoCega se
geopolitinega okolja in razlicnih stopenj verjetnosti, da tehnologije s seznama
predstavljajo najobcutljivejSa in najnujnejSa tveganja v zvezi s tehnolosko varnostjo
in uhajanjem tehnologije.

Za strukturiranje skupne ocene tveganja so bila dolocena naslednja vodilna nacela:

Treba bi bilo opredeliti in analizirati ranljivosti glede na njihov potencialni u¢inek na
gospodarsko varnost EU in stopnjo verjetnosti, da dejansko pride do negativnega
ucinka. V analizi bi bilo treba opredeliti glavne vrste grozenj in akterje grozenj, pri
c¢emer bi bilo treba upostevati geopoliticne dejavnike, kadar je to pomembno za
oceno verjetnosti negativnih uc¢inkov. Poleg tega bi bilo treba med drugim upostevati
tudi vrednostno verigo tehnologij, razvoj tveganj in ustrezen tehnoloski razvoj,
vklju¢no z morebitnimi ozkimi grli in pri¢akovanimi prihodnjimi ozkimi grli, pregled
relativnega polozaja EU pri vsaki od tehnologij, vkljuéno s kljuénimi akterji in
elementi primerjalnega vodilnega polozaja EU, ter globalno medsebojno povezljivost
zadevnega tehnoloskega ekosistema, tudi kar zadeva raziskave in oskrbovalno verigo
na podro¢ju zadevne tehnologije.

V fazi doloCanja obsega skupne ocene bi bilo treba razmisliti, ali se bo podrobna
ocena osredotocila na nekatere najpomembnejse podskupine tehnologij.

Ocena tveganja ne bo pripravljena glede na posamezno drzavo.
Prednost bi morala imeti tveganja, ki bi lahko vplivala na celotno EU.

Treba bi bilo zagotoviti sinergijo in dopolnjevanje z obstojecimi analizami na ravni
EU in drzav ¢lanic, da se bodo lahko uporabile pri oceni tveganja.

Treba bi bilo upostevati prispevek zasebnega sektorja.

Pri skupni oceni tveganja se bo na zahtevo zagotovila zaupnost prispevkov drzav
Clanic ali zasebnega sektorja. Dokument s kon¢nimi rezultati skupne ocene tveganja
bo ustrezno razvrs€en glede na zaupnost.

DrZave ¢lanice in Komisija bi se morale pri pripravi ocene opreti na obstojece ali po
potrebi nove forume, da se vkljuci ustrezna stroka, kot je potrebno za vsako od
kriti¢nih tehnologij.
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6. Komisija bo Se naprej spremljala tehnoloski razvoj in to priporocilo po potrebi
dopolnila s predlogi dodatnih tehnologij, ki bi jih bilo treba nadalje oceniti.

V Strasbourgu, 3.10.2023

Za Komisijo
Thierry BRETON
¢lan Komisije

OVERJENA KOPIJA

La Generalno sekretarko

Martine DEPREZ
Direktor
Odloéanje in kolegialnost
EVROPSKA KOMISIJA




