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ODPORUCANIE KOMISIE

z3.10.2023

o kritickych technologickych oblastiach pre hospodirsku bezpe¢nost’ EU na d’alSie

posudenie rizik s ¢lenskymi Statmi

EUROPSKA KOMISIA,

so zretelom na Zmluvu o fungovani Eurdpskej tnie, a najmé na jej ¢lanok 292,

ked’ze:
(D

)

€)

(4)

©)

(6)

(7

®)

Komisia a vysoky predstavitel' uznali, ze vzhl'adom na rastice geopolitické napétie,
hlbsiu hospodarsku integraciu a zrychl'ovanie technologického rozvoja mozu urcité
hospodarske toky a Cinnosti predstavovat’ riziko pre nasu hospodarsku bezpecnost’,
a prijali spolo¢né oznamenie o eurdpskej stratégii hospodarskej bezpecénosti! s cielom
zaviest’ komplexny strategicky pristup k hospodarskej bezpecnosti.

Europska stratégia hospodarskej bezpecnosti vychadza z pristupu zaloZzeného na troch
pilieroch: podpore hospodarskej zakladne a konkurencieschopnosti EU; ochrane pred
rizikami a partnerstve s ¢o najsSirSou Skalou krajin s cielom rieSit’ spolo¢né obavy
a zaujmy.

Ako sucast’ tohto rdmca aso zretelom na rizikd, ktoré mézu predstavovat urcité
hospodarske zavislosti a technicky vyvoj, potrebuje EU jasny pohlad na rizika
ohrozujtce jej hospodarsku bezpecnost’ a ich vyvoj v priebehu casu.

Tieto rizikdi by sa mali identifikovat’ a posudit spolu s &lenskymi $tatmi EU
s prihliadnutim na vstupy od sukromnych zainteresovanych strdan v dynamickom
a nepretrzitom procese.

V Eurodpskej stratégii hospodarskej bezpecnosti sa identifikovali nasledujiice Styri
vSeobecné a nelplné kategodrie rizik na d’alSie posudenie: odolnost” dodavatel'skych
retazcov vratane energetickej bezpecnosti; fyzicka a kybernetickd bezpecnost’ kritickej
infraStruktury; bezpecnost’ technoldgii a ich unik; vyuzivanie hospodarskych zavislosti
a hospodarskeho natlaku ako zbrani.

Komisia sa vspoloénom oznameni zaviazala posudit’ rizikd technologickej
bezpecnosti a Unikov na zéklade zoznamu strategickych technologii, ktoré st kritické
pre hospodarsku bezpecnost’ a, pokial’ ide o najcitlivejSie rizika, navrhnit’ zoznam
kritickych technoldgii na Ucely posudenia rizika, ktoré sa ma vykonat’ spolo¢ne
s Clenskymi Statmi do konca roka 2023.

V spolocnom oznameni sa identifikovali tri nasledujuce uzko vymedzené a vyhl'adovo
orientované kritéria na vyber technoldgii predstavujucich najcitlivejsie rizikd na d’alSie
posudenie: podporny a transformaény charakter technologie; riziko civilno-vojenskej
fuzie a riziko zneuzitia technolédgie na porusovanie l'udskych prav.

Kritérium podporného a transformacného charakteru technoldgie sa zameriava na
potencial a vyznam technoldgie pri podnecovani vyrazného zvySovania vykonnosti
a efektivnosti a/alebo radikalnych zmien v odvetviach, spdsobilostiach atd’.
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Kritérium rizika civilno-vojenskej fuzie sa zameriava na vyznam technolégie pre
civilny aj vojensky sektor a na jej potencidl urychl'ovat’ vyvoj v oboch oblastiach, ako
aj na riziko vyuzivania urcitych technoldgii na ohrozenie mieru a bezpecnosti.

Kritérium rizika zneuzitia technoldgie na porusovanie l'udskych prav sa zameriava na
potencial zneuzitia technoldgie na porusovanie Fudskych prav vratane obmedzovania
zakladnych slobdd.

Po prvej internej analyze Komisia identifikovala zoznam 10 kritickych
technologickych oblasti pre hospodarsku bezpe¢nost EU. V tomto zozname
technologickych oblasti sa zohladiiuje praca vykonana podla akéného planu pre
synergie medzi civilnym, obrannym a vesmirnym priemyslom?. Je to zivy dokument
a mohol by byt predmetom d’alSich zmien odrazajtcich technologicky vyvoj v ramci
prebiehajiceho procesu.

Na zéaklade troch tUzko vymedzenych a vyhladovo orientovanych kritérii vyberu
technologii na d’alSie posudenie sa v tomto odportii€ani z tohto zoznamu identifikuja
Styri  technologické oblasti, ktoré podla tohto odporacania s vysokou
pravdepodobnostou  predstavuji  najcitlivejSie  a okamzité rizikd  suvisiace
s technologickou bezpecnostou aunikom technoldgii — konkrétne pokrocilé
polovodice, umeld inteligencia, kvantové technologie a biotechnologie. Tieto
technologické oblasti by mali byt prioritne predmetom spolocného posudenia rizik
s Clenskymi $tatmi do konca roka. V zavislosti od stanovenia rozsahu spoluprace
s Clenskymi S$tatmi sa toto spolo¢né posiudenie modze zamerat na podmnoZiny
technologii v ramei tychto Styroch technologickych oblasti.

Struktira tohto zoznamu odraza postudenie Komisie tykajuce sa toho, ktoré z tychto
technologickych oblasti budu s vi¢Sou pravdepodobnost’ou predstavovat’ najcitlivejSie
a okamzité rizika suvisiace s technologickou bezpecnostou a tnikom technologii.
Moéze to sluzit’ ako pomocka pri rozhodovani o d’alSich krokoch. Komisia sa zapoji do
otvorené¢ho dialogu s ¢lenskymi $tdtmi o vhodnom harmonograme a rozsahu d’alSieho
posudzovania rizik, pricom bude brat do uvahy aj prispevok casového faktora
k vyvoju rizik. Komisia by uvitala v€asnu vymenu nazorov o tomto aspekte stratégie
hospodarskej bezpecnosti v Rade v kontexte jej celkovych politickych rokovani
a smerovania v reakcii na spoloné oznamenie. Komisia méZe v tejto suvislosti so
zretelom na takyto dialdg aprvé skusenosti s pociatoénymi kolektivnymi
posudeniami, ako aj na d’alSie vstupy, ktoré mozno ziskat’ v stvislosti s uvedenymi
technologickymi oblastami, predlozit’ do jari 2024 d’alSie iniciativy. Pri rozhodovani
o navrhoch na d’alSie kolektivne posudzovanie rizika s ¢lenskymi $tatmi v jednej alebo
vo viacerych d’alSich technologickych oblastiach alebo ich podmnozinach uvedenych
v zozname Komisia zohl'adni prebiehajice alebo planované opatrenia na podporu
alebo nadviazanie partnerstva v predmetnej technologickej oblasti. Vo vSeobecnosti
bude mat’ Komisia na pamiti, Ze opatrenia prijaté na zvySenie konkurencieschopnosti
EU v prislu$nych oblastiach mézu prispiet’ k zniZeniu uréitych technologickych rizik.

Cielom postudenia rizika by mala byt identifikdcia a analyza zranitelnych miest
systémovej povahy podla ich potencialneho vplyvu na hospodarsku bezpe¢nost’ EU
a stupiia pravdepodobnosti, Ze sa negativny vplyv prejavi. V snahe Struktarovat
nadchadzajice posudenie rizik s Clenskymi S§taitmi Komisia urcila niektoré hlavné
zasady.
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(15) Tymto odportcanim nie je dotknuty vysledok postidenia rizika. Ako zaklad pre d’alSiu
diskusiu o potrebe akychkol'vek presnych a primeranych opatreni na podporu,
partnerstvo a ochranu ktorejkol'vek z tychto technologickych oblasti alebo akejkol'vek
ich podmnoziny moze slazit’ len vysledok podrobné¢ho kolektivneho posudenia urovne
a povahy prezentovanych rizik. Clenské $taty a Komisia méZu tieto informacie pouZit’
pri navrhovani buducich opatreni v prislusnych oblastiach politiky vratane opatreni na
podporu, partnerstvo alebo ochranu na narodnej trovni, na trovni EU alebo na
medzinarodnej Grovni, ktoré by mali byt imerné trovni predmetné¢ho rizika a presné
z hl'adiska rozsahu ich pdsobnosti. V tejto faze predchadzajucej postdeniu preto
nemozno dospiet’ k ziadnemu zdveru o pouziti akéhokol'vek konkrétneho néastroja
v stiboroch nastrojov EU alebo ¢lenskych §tatov tykajicich sa opatreni na podporu,
ochranu alebo partnerstvo sinymi subjektmi v zaujme zvySenej hospodarskej
bezpecnosti.

(16)  Vsetky opatrenia, ktoré sa potencidlne prijmu, budil primerané a presne zamerané na
posudzované rizikd kazdej kritickej technologickej oblasti alebo prislusnej
technologie. Vsetky vykonané opatrenia budu zamerané na posilnenie silnych stranok
Unie v tychto oblastiach abudii navrhnuté tak, aby minimalizovali akékol'vek
negativne ucinky presahovania na trhy a hospodarstvo. Toto posudzovanie prispeje
najmi krozvoju politik Unie na podporu inovécii a priemyselného rozvoja
identifikovanych technolégii, a to aj prostrednictvom medzinarodnych iniciativ,

PRIJALA TOTO ODPORUCANIE:

1. Ako prvy krok sa odporuca, aby ¢lenské Staty spolu s Komisiou do konca roka 2023
zo zoznamu 10 kritickych technologickych oblasti uvedenych v prilohe posudili
nasledujice Styri technologické oblasti, ktoré snajvy$Sou pravdepodobnostou
predstavuju najcitlivejSie a okamzité rizikd suvisiace s technologickou bezpecnostou
a unikom technologii:

a) Technologie pokrocilych polovodicov

Polovodic¢e, mikroelektronika a fotonika tvoria zakladné komponenty elektronickych
zariadeni v kritickych oblastiach, ako st komunikécie, vypoctové technika, energetika,
zdravotnictvo, doprava a obrana a vesmirne systémy a aplikacie. Vzhl'adom na ich obrovsky
podporny a transformacny charakter a ich vyuzitie na civilné a vojenské ticely mé zotrvanie
na poprednych poziciadch pri budovani a d’'alSom rozvoji tychto technolégii zdsadny vyznam
pre hospodarsku bezpecnost'.

b) Technologie umelej inteligencie

Umel4 inteligencia (softvér), vysokovykonnd vypoctova technika, cloud computing a edge
computing €1 analyza udajov maju Sirokt Skalu aplikacii dvojakého pouZitia a maju zésadny
vyznam najmé pre spracovanie vel'kého mnoZstva dat a prijimanie rozhodnuti alebo prognéz
na zaklade tejto analyzy zaloZenej na datach. Tieto technoldgie maji v tejto suvislosti
obrovsky transformac¢ny potencial.

c) Kvantové technologie

Kvantové technologie maji obrovsky potencial transformovat’ viaceré sektory — civilné aj
vojenské — ato tym, ze umoziuji rozvoj novych technolégii a systémov, ktoré vyuzivaja
vlastnosti kvantovej mechaniky. Plny dosah kvantovych technoldgii, ktoré sa vyvijaja/budu
vyvijat, este nie je mozné plne kvalifikovat’.

d) Biotechnoldgie
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Biotechnolégie maju vyznamny podporny a transformacny charakter v oblastiach, ako je
pol'nohospodarstvo, zivotné prostredie, zdravotna starostlivost’, biologické vedy, potravinové
retazce alebo biovyroba. Niektoré biotechnologie, ako napriklad genetické inzinierstvo
aplikované na patogény alebo Skodlivé zluceniny produkované genetickou modifikéciou
mikroorganizmov, mézu mat’ bezpecnostny/vojensky rozimer, najmé ak sa zneuzivaju.

2. Komisia vyzyva Clenské Staty, aby sa zapojili do otvoren¢ho dialégu o vhodnom
harmonograme arozsahu kolektivneho posudenia rizika inych technologickych
oblasti uvedenych v prilohe alebo ich podmnozin, ato so zretelom na rychlo sa
meniace geopolitické prostredie arozne stupne pravdepodobnosti, ze uvedené
technologie predstavuju najcitlivejSie a okamzité rizika stvisiace s technologickou
bezpecnost'ou a unikom technologii.

3. V snahe $truktirovat’ kolektivne hodnotenie rizika sa urcili tieto hlavné zasady:

a) Identifikovat’ a analyzovat’ zranitelné miesta podl'a ich potencidlneho vplyvu na
hospodarsku bezpetnost EU a stupiia pravdepodobnosti, Ze sa negativny vplyv
prejavi. V analyze by sa mali identifikovat’ hlavné typy hrozieb a aktérov hrozieb
amali by sa vnej zohl'adnit' geopolitické faktory, ak st relevantné pre posudenie
pravdepodobnosti negativnych vplyvov. Mal by sa v nej okrem iného zohl'adnit™ aj
hodnotovy retazec technologii, vyvoj rizik, ako aj relevantny technologicky vyvoj
vratane akychkol'vek sti¢asnych blokacnych bodov a bloka¢nych bodov oakavanych
v budtcnosti, mapovanie relativnej pozicie EU vkazdej technologii vratane
klagovych aktérov aprvkov komparativnej veducej pozicie EU; globalna
prepojenost’ ekosystému technologie, ato aj vo vyskume a dodavatel'skom retazci

technoldgie.

b) Vo faze stanovovania rozsahu spolo¢ného posudenia by sa malo prihliadat’ na to, ¢i
sa podrobné postdenie zameria na urcité najrelevantnejSie podmnoziny technologii.

C) Postdenie rizika sa nebude zameriavat’ na jednotlivé krajiny.

d) Uprednostnit’ rizika, ktoré mozu mat G&inky na celtt EU.

e) Zabezpetit' synergie a komplementarnost’ s existujiicimi analyzami na tGrovni EU
a urovni ¢lenskych Statov s cielom prispiet’ k procesu posudzovania rizik.

f) Zohl'adnit’ vstupy stkromného sektora.

4. Kolektivnym postudenim rizika sa na poZiadanie zabezpec¢i dovernost’ vstupov

ziskanych od c¢lenskych Statov alebo stikromného sektora. Zaverecny vysledny
dokument kolektivneho postidenia rizika bude primerane klasifikovany.

5. Posudenie by mali vykonat ¢lenské Staty a Komisia, pricom by mali vyuzit
existujliice fora alebo v pripade potreby nové fora, a mali by don zapojit’ prislusnych
odbornikov, ako sa to vyzaduje pri kazdej z kritickych technologii.
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6. Komisia bude nad’alej monitorovat’ technologicky vyvoj a v pripade potreby doplni

toto odporucanie o navrh d’alsich technolégii na d’alSie postdenie.

V Strasburgu 3. 10. 2023

Za Komisiu
Thierry BRETON
¢len Komisie

OVERENA KOPIA ORIGINALU

Za generalnu tajomnicku

Martine DEPREZ
Riaditef
Rozhodovanie a kolegialita

EUROPSKA KOMISIA
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