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RECOMANDAREA COMISIEI

din 3.10.2023

privind domeniile tehnologice critice pentru securitatea economica a UE in vederea unei

evaludri suplimentare a riscurilor impreuni cu statele membre

COMISIA EUROPEANA,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 292,

intrucat:

(D

2)

€)

(4)

©)

(6)

(7

Comisia si Inaltul Reprezentant au recunoscut ci, in contextul cresterii tensiunilor
geopolitice, al unei integrari economice mai profunde si al accelerdrii evolutiilor
tehnologice, anumite fluxuri si activitdti economice pot prezenta un risc pentru
securitatea noastrd economica si au adoptat o comunicare comuna privind Strategia
europeani de securitate economici' pentru a pune in aplicare o abordare strategici
cuprinzatoare a securititii economice.

Strategia europeand de securitate economica se bazeaza pe o abordare pe trei piloni:
promovarea bazei economice si a competitivitatii UE; protejarea impotriva riscurilor;
si crearea de parteneriate cu un numar cat mai mare de tari pentru a aborda preocupari
sl interese comune.

Ca parte a acestui cadru si avand in vedere riscurile pe care le pot prezenta anumite
dependente economice si evolutii tehnice, UE are nevoie de o viziune clara asupra
riscurilor la adresa securitatii sale economice si a evolutiei lor in timp.

Aceste riscuri ar trebui identificate si evaluate impreund cu statele membre ale UE, cu
contributii din partea partilor interesate private in cadrul unui proces dinamic si
continuu.

Strategia europeana de securitate economica a identificat urmatoarele patru categorii
generale si neexhaustive de riscuri care sa faca obiectul unei evaludri suplimentare:
rezilienta lanturilor de aprovizionare, inclusiv securitatea energetica; securitatea fizica
si ciberneticd a infrastructurii critice; securitatea tehnologica si scurgerile de
tehnologie; utilizarea ca armd a dependentelor economice si a constrangerii
economice.

In comunicarea comuni, Comisia s-a angajat si evalueze riscurile in materie de
securitate tehnologicd si de scurgeri de tehnologie pe baza unei liste de tehnologii
strategice critice pentru securitatea economica si, in ceea ce priveste riscurile cele mai
sensibile, sd propund o listd de tehnologii critice in vederea unei evaluari a riscurilor
care sd fie realizatd impreuna cu statele membre pana la sfarsitul anului 2023.

Comunicarea comuna a identificat urmatoarele trei criterii strict definite si orientate
spre viitor pentru selectarea tehnologiilor care prezinta riscurile cele mai sensibile, in
vederea unei evaludri suplimentare: caracterul favorizant si transformator al
tehnologiei; riscul de fuziune intre civil si militar; si riscul ca tehnologia sa fie utilizata
abuziv pentru a incdlca drepturile omului.
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Criteriul privind caracterul favorizant si transformator al tehnologiei analizeaza
potentialul si relevanta tehnologiei pentru a determina cresteri semnificative ale
performantei si eficientei si/sau schimbari radicale pentru sectoare, capacitati etc.

Criteriul privind riscul de fuziune intre civil si militar analizeaza relevanta tehnologiei
atat pentru sectorul civil, cat si pentru cel militar si potentialul acesteia de a stimula
progresul in ambele domenii, precum si riscul utilizarii anumitor tehnologii pentru a
submina pacea si securitatea.

Riscul ca tehnologia sd fie utilizatda abuziv pentru a incidlca drepturile omului
analizeaza potentiala utilizare abuziva a tehnologiei prin incdlcarea drepturilor omului,
inclusiv restrictionarea libertatilor fundamentale.

In urma unei prime analize interne, Comisia a identificat o listdi de 10 domenii
tehnologice critice pentru securitatea economicd a UE. Aceastd listd de domenii
tehnologice tine seama de activitatea desfasurata in temeiul Planului de actiune privind
sinergiile dintre industria civild, industria de apdrare si industria spatiali®. Acesta este
un document evolutiv si ar putea face obiectul unor modificari suplimentare care sa
reflecte evolutiile tehnologice, in cadrul unui exercitiu in curs.

Pe baza celor trei criterii strict definite si orientate spre viitor pentru selectarea
tehnologiilor in vederea unei evaludri suplimentare, din aceasta lista, prezenta
recomandare identificdi 4 domenii tehnologice critice pe care le considerd foarte
susceptibile sd prezinte riscurile cele mai sensibile si imediate legate de securitatea
tehnologica si de scurgerile de tehnologie, si anume semiconductorii avansati,
inteligenta artificiala, tehnologiile cuantice si biotehnologiile. Ar trebui, ca o chestiune
de maxima prioritate, ca aceste domenii tehnologice sd facd obiectul unei evaluari
colective a riscurilor impreuna cu statele membre pana la sfarsitul anului. Sub rezerva
lucrarilor de definire a domeniului de aplicare alaturi de statele membre, aceasta
evaluare colectiva se poate axa pe subseturi de tehnologii din cadrul acestor patru
domenii tehnologice.

Structurarea listei reflecta evaluarea Comisiei cu privire la care dintre aceste domenii
tehnologice sunt mai susceptibile sa prezinte riscurile cele mai sensibile si imediate
legate de securitatea tehnologica si de scurgerile de tehnologie. Acest lucru poate
contribui la luarea deciziilor cu privire la etapele ulterioare. Comisia se va angaja intr-
un dialog deschis cu statele membre cu privire la calendarul adecvat si la domeniul de
aplicare al evaludrilor suplimentare ale riscurilor, avind in vedere, printre altele,
contributia factorului timp la evolutia riscurilor. Comisia ar saluta un schimb de opinii
in timp util cu privire la acest aspect al Strategiei de securitate economica in cadrul
Consiliului, in contextul deliberarilor si orientarilor sale politice generale ca raspuns la
comunicarea comund. Comisia poate prezenta initiative suplimentare in acest sens
pand in primavara lui 2024, in lumina acestui dialog si a primei experiente in ceea ce
priveste evaludrile colective initiale, precum si a contributiilor suplimentare care pot fi
primite cu privire la domeniile tehnologice incluse in listd. Atunci cand decide cu
privire la propunerile de noi evaludri colective ale riscurilor Tmpreund cu statele
membre referitor la unul sau mai multe domenii tehnologice suplimentare enumerate
sau la subseturi ale acestora, Comisia va lua in considerare actiunile In curs sau
planificate de promovare sau de parteneriat in domeniul tehnologic avut in vedere. La
un nivel mai general, Comisia va tine seama de faptul ca masurile luate pentru a spori
competitivitatea UE In domeniile relevante pot contribui la reducerea anumitor riscuri
tehnologice.
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(14) Obiectivul evaludrii riscurilor ar trebui sa fie identificarea si analizarea
vulnerabilitatilor de naturd sistemicd in functie de impactul lor potential asupra
securitatii economice a UE si de gradul de probabilitate ca impactul negativ sa se
materializeze. Pentru a structura viitorul exercitiu de evaluare a riscurilor impreuna cu
statele membre, Comisia a identificat o serie de principii directoare.

(15) Prezenta recomandare nu aduce atingere rezultatului evaludrii riscurilor. Numai
rezultatul evaluarii colective detaliate a nivelului si1 naturii riscurilor prezentate poate
servi drept baza pentru o discutie suplimentard cu privire la necesitatea unor masuri
precise si proportionale de promovare, de parteneriat si de protectiec cu privire la
oricare dintre aceste domenii tehnologice sau la orice subset al acestora. Statele
membre si Comisia pot utiliza aceste informatii pentru a concepe actiuni politice
viitoare, inclusiv masuri de promovare, de parteneriat sau de protectie la nivel
national, la nivelul UE sau la nivel international, care ar trebui sa fie proportionale cu
nivelul de risc abordat si precise in ceea ce priveste domeniul de aplicare. Prin urmare,
in aceasta etapa de preevaluare nu se poate trage nicio concluzie cu privire la
recurgerea la un anumit instrument din seturile de instrumente ale UE sau ale statelor
membre de masuri de promovare, de parteneriat sau de protectie cu altii Tn vederea
consolidarii securitatii economice.

(16) Orice masuri care pot fi luate vor fi proportionale si orientate Tn mod precis catre
riscurile evaluate ale fiecarui domeniu tehnologic critic sau ale unei tehnologii
relevante. Toate masurile puse in aplicare vor viza consolidarea puterii Uniunii in
aceste domenii si vor fi concepute astfel Incat sd reducd la minimum orice efecte
colaterale negative asupra pietei si a economiei. In special, aceste evaluiri vor
contribui la elaborarea politicilor Uniunii in sprijinul inovarii si al dezvoltarii
industriale pentru tehnologiile identificate, inclusiv prin initiative internationale.

ADOPTA PREZENTA RECOMANDARE:

1. Din lista cuprinzand 10 domenii tehnologice critice identificate in anexa, se
recomanda ca, Intr-o prima etapd, statele membre, impreund cu Comisia, s evalueze,
pana la sfarsitul anului 2023, urmdtoarele 4 domenii tehnologice cu cea mai mare
probabilitate de a prezenta cele mai sensibile si imediate riscuri legate de securitatea
tehnologica si de scurgerile de tehnologie:

(a) Tehnologiile in domeniul semiconductorilor avansati

Semiconductorii, microelectronica si fotonica sunt componente esentiale ale dispozitivelor
electronice in domenii critice precum comunicatiile, informatica, energia, sdnatatea,
transportul si apararea si sistemele si aplicatiile spatiale. Avand in vedere imensa lor natura
favorizanta si transformatoare si utilizarea lor in scopuri civile si militare, rdmanerea in
avangarda construirii si dezvoltdrii in continuare a acestor tehnologii este esentialda pentru
securitatea economica.

(b) Tehnologiile in domeniul inteligentei artificiale

IA (software pentru [A), calculul de inalta performanta, cloud computing si edge computing,
precum si analiza datelor au o gama larga de aplicatii cu dubld utilizare si sunt esentiale in
special pentru prelucrarea unor cantititi mari de date si pentru luarea deciziilor sau stabilirea
previziunilor pe baza acestei analize bazate pe date. Aceste tehnologii au un potential
transformator enorm in aceasta privinta.

(©) Tehnologiile cuantice
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Tehnologiile cuantice au un mare potential de a transforma mai multe sectoare (civil si
militar), permitand introducerea de noi tehnologii si sisteme care utilizeazd proprietatile
mecanicii cuantice. Impactul deplin al tehnologiilor cuantice care sunt/vor fi dezvoltate nu
poate fi inca pe deplin calificat.

(d)

Biotehnologiile

Biotehnologiile au un caracter favorizant si transformator major in domenii precum
agricultura, mediul, asistenta medicald, stiintele vietii, lanturile alimentare sau productia
biotehnologica. Unele biotehnologii, cum ar fi ingineria geneticd aplicatd agentilor patogeni
sau compusilor daundtori produsi prin modificarea genetica a microorganismelor, pot avea o
dimensiune de securitate/militard, in special atunci cand sunt utilizate in mod abuziv.

2.

(a)

(b)

(©)
(d)
(e)

®
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Comisia invitd statele membre sd se angajeze intr-un dialog deschis cu privire la un
calendar si un domeniu de aplicare adecvate pentru evaluarea colectiva a riscurilor
altor domenii tehnologice enumerate in anexd sau a subseturilor acestora, tinand
seama de evolutia rapida a mediului geopolitic si de gradele diferite de probabilitate
ca tehnologiile incluse pe lista sa prezinte cele mai sensibile si imediate riscuri legate
de securitatea tehnologica si de scurgerile de tehnologie.

Pentru a structura exercitiul colectiv de evaluare a riscurilor, au fost identificate
urmatoarele principii directoare:

Identificarea si analizarea vulnerabilitatilor in functie de impactul lor potential asupra
securitatii economice a UE si de gradul de probabilitate ca impactul negativ sa se
materializeze. Analiza ar trebui sa identifice principalele tipuri de amenintari si actori
care genereaza amenintari si ar trebui sa tind seama de factorii geopolitici, daca sunt
relevanti pentru a evalua probabilitatea unui impact negativ. De asemenea, ar trebui
sa tind seama, printre altele, de lantul valoric al tehnologiilor, de evolutia riscurilor,
precum si de evolutiile tehnologice relevante, inclusiv de orice puncte de blocaj
prezente si preconizate in viitor, de o cartografiere a pozitiei relative a UE 1n fiecare
tehnologie, inclusiv actorii-cheie si elemente ale pozitiei de lider comparative a UE;
interconectivitatea globala a ecosistemului tehnologiei, inclusiv in cercetare si in
lantul de aprovizionare pentru respectiva tehnologie.

In etapa de definire a domeniului de aplicare al evaluarii colective, ar trebui sa se
analizeze dacd evaluarea detaliata se va axa pe anumite subseturi ale tehnologiilor,
care sunt cele mai relevante.

Evaluarea riscurilor nu va fi specifica fiecarei tari.
Se acorda prioritate riscurilor care au efecte potentiale asupra intregii UE.

Se asigura sinergii si complementaritati cu analizele existente la nivelul UE si al
statelor membre, pentru a contribui la procesul de evaluare a riscurilor.

Se ia In considerare contributia sectorului privat.

Evaluarea colectiva a riscurilor va asigura, la cerere, confidentialitatea contributiilor
primite de la statele membre sau de la sectorul privat. Documentul final al evaludrii
colective a riscurilor va fi clasificat in mod corespunzator.

Evaluarea ar trebui sa fie efectuata de statele membre si de Comisie utilizand forurile
existente sau, daca este necesar, foruri noi, pentru a include experti relevanti, astfel
cum este necesar pentru fiecare dintre tehnologiile critice.
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6. In plus, Comisia va continua sa monitorizeze evolutiile tehnologice si, daca este
necesar, va completa prezenta recomandare propunand tehnologii suplimentare
pentru o evaluare suplimentara.

Adoptata la Strasbourg, 3.10.2023

Pentru Comisie
Thierry BRETON
Membru al Comisiei
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