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ZALECENIE KOMISJI

z dnia 3.10.2023 r.

w sprawie obszaréw technologii krytycznych dla bezpieczenstwa gospodarczego UE, na

potrzeby poglebionej oceny ryzyka z udzialem panstw czlonkowskich

KOMISJA EUROPEJSKA,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 292,

a takze majac na uwadze, co nastgpuje:

(D

2)

€)

(4)

©)

(6)

(7

Komisja 1wysoki przedstawiciel uznali, ze wraz zrosnagcymi napigciami
geopolitycznymi, glebsza integracja gospodarczg 1 przyspieszeniem rozwoju
technologicznego niektére przeptywy i dzialania gospodarcze moga zagrazaé¢ naszemu
bezpieczenstwu gospodarczemu, i przyjeli wspdlny komunikat w sprawie europejskiej
strategii  bezpieczenstwa gospodarczego' wcelu okreélenia kompleksowego
strategicznego podejs$cia do kwestii bezpieczenstwa gospodarczego.

Europejska strategia bezpieczenstwa gospodarczego opiera si¢ na trzech filarach:
promowaniu bazy gospodarczej i konkurencyjnosci UE; ochronie przed zagrozeniami;
oraz nawigzywaniu partnerstw z mozliwie najszerszym gronem krajéw w celu
rozwigzywania wspolnych problemow i dbania o wspolne interesy.

W tych ramach oraz w §wietle zagrozen, jakie mogg stwarza¢ pewne zaleznoS$ci
gospodarcze 1zmiany techniczne, UE potrzebuje jasnego obrazu zagrozen dla jej
bezpieczenstwa gospodarczego i ich ewolucji w czasie.

Zagrozenia te nalezy okres§la¢ iocenia¢ wspolnie z panstwami czlonkowskimi UE
1 przy udziale prywatnych zainteresowanych stron w ramach dynamicznego 1 ciggtego
procesu.

W europejskiej strategii bezpieczenstwa gospodarczego okreslono nastepujace cztery
szerokie 1niewyczerpujace kategorie zagrozen, ktore nalezy podda¢ dalszej ocenie:
zagrozenia dla odpornosci tancuchow dostaw, wtym w zakresie bezpieczenstwa
energetycznego; zagrozenia dla bezpieczefistwa fizycznego i cyberbezpieczenstwa
infrastruktury krytycznej; zagrozenia dotyczace bezpieczenstwa technologii 1 wycieku
technologii; zagrozenia dotyczace wykorzystywania zaleznosci gospodarczych lub
wymuszenia ekonomicznego jako broni.

We wspolnym komunikacie Komisja zobowigzata si¢ do oceny zagrozen zwigzanych
z bezpieczenstwem 1 wyciekiem technologii na podstawie wykazu strategicznych
technologii o krytycznym znaczeniu dla bezpieczenstwa gospodarczego oraz,
w przypadku najbardziej wrazliwych rodzajow zagrozen, do zaproponowania wykazu
technologii krytycznych na potrzeby oceny ryzyka, jaka nalezy przeprowadzi¢
wspolnie z panstwami cztonkowskimi do konca 2023 r.

We wspolnym komunikacie okreslono, do celow dalszej oceny ryzyka, nastepujace
trzy wasko zdefiniowane 1 dalekosi¢zne kryteria wyboru technologii stwarzajacych
najbardziej wrazliwe rodzaje zagrozen: prorozwojowy i transformacyjny charakter
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(8)

©)

(10)

(11)

(12)

(13)

technologii; ryzyko fuzji cywilno-wojskowej; oraz ryzyko niewlasciwego
wykorzystania technologii do naruszania praw czlowieka.

Kryterium dotyczace prorozwojowego 1 transformacyjnego charakteru technologii
uwzglednia jej potencjat i znaczenie dla znacznego wzrostu efektywnosci 1 sprawnos$ci
lub radykalnych zmian w odniesieniu do okreslonych sektoréw, zdolnosci itp.

Kryterium ryzyka fuzji cywilno-wojskowej dotyczy znaczenia danej technologii
zarowno dla sektora cywilnego, jak iwojskowego oraz jej potencjalu w zakresie
rozwoju obu tych dziedzin, atakze ryzyka zwigzanego z wykorzystywaniem
niektorych technologii do podwazania pokoju i1 bezpieczenstwa.

Kryterium ryzyka niewlasciwego wykorzystania technologii do naruszania praw
cztowieka dotyczy jej potencjalnego niewlasciwego wykorzystania z naruszeniem
praw cztowieka, w tym ograniczaniem podstawowych wolnosci.

Po pierwszej analizie wewnetrznej Komisja okreslita wykaz 10 obszaréw technologii
krytycznych dla bezpieczenstwa gospodarczego UE. Ten wykaz obszarow technologii
uwzglednia prace przeprowadzone zgodnie z planem dziatania na rzecz synergii
miedzy przemystem cywilnym, obronnym ikosmicznym?. Jest to dokument
o dynamicznym charakterze i w ramach trwajacego procesu moze podlega¢ dalszym
zmianom odzwierciedlajagcym rozwdj technologiczny.

Na podstawie trzech wasko zdefiniowanych i dalekosieznych kryteriow wyboru
technologii do dalszej oceny w niniejszym zaleceniu wskazano cztery sposrod
wymienionych obszaréw technologii, ktore z duzym prawdopodobienstwem sa
najbardziej wrazliwe na bezposrednie ryzyko wystgpienia zagrozen zwigzanych
z bezpieczenstwem technologii 1 wyciekiem technologii, a mianowicie zaawansowane
poOtprzewodniki, sztuczng inteligencje¢, technologie kwantowe i biotechnologie. Nalezy
nada¢ najwyzszy priorytet wspolnej ocenie ryzyka tych obszarow technologii, ktorg
nalezy przeprowadzi¢ z panstwami cztonkowskimi do konca roku. Z zastrzezeniem
ustalenia zakresu wspotpracy z panstwami czlonkowskimi ta wspdlna ocena moze
koncentrowa¢ si¢ na podzbiorach technologii w ramach tych czterech obszarow
technologii.

Struktura wykazu odzwierciedla ocen¢ Komisji dotyczacg tego, ktére sposrod tych
obszarow technologii moga z wigkszym prawdopodobienstwem stwarza¢ ryzyko
wystagpienia zagrozen zwigzanych z bezpieczenstwem technologii 1 wyciekiem
technologii. Moze to pomo6c w podejmowaniu decyzji na dalszych etapach. Komisja
podejmie otwarty dialog z panstwami czlonkowskimi na temat odpowiedniego
harmonogramu 1 zakresu dalszych ocen ryzyka, uwzgledniajac migdzy innymi wptyw
czasu na ewolucje zagrozen. Komisja z zadowoleniem przyjetaby mozliwie szybka
wymian¢ pogladow w Radzie na temat tego aspektu strategii bezpieczenstwa
gospodarczego, w kontek$cie ogolnych dyskusji  politycznych 1 wytycznych
w odpowiedzi na wspo6lny komunikat. Komisja moze przedstawi¢ w tym zakresie
dalsze inicjatywy do wiosny 2024 r., wS$wietle takiego dialogu 1 pierwszych
doswiadczen zwigzanych ze wstepnymi wspolnymi ocenami, atakze dalszych
informacji, ktore mogg si¢ pojawi¢ w odniesieniu do wymienionych obszaréw
technologii. Podejmujac decyzje w sprawie wnioskow dotyczacych przeprowadzania
dalszych wspolnych ocen ryzyka z panstwami cztonkowskimi w odniesieniu do co
najmniej jednego z wymienionych dodatkowych obszaréw technologii lub ich
podzbioréw, Komisja wezmie pod uwage biezace lub planowane dziatania w zakresie
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promowania lub partnerstwa w odniesieniu do danego obszaru technologii. Ogolnie
rzecz biorac, Komisja wezmie pod uwage, ze srodki wprowadzone w celu zwigkszenia
konkurencyjnosci UE w odpowiednich obszarach mogg przyczyni¢ si¢ do
zmniejszenia niektorych zagrozen technologicznych.

(14) Celem oceny ryzyka powinna by¢ identyfikacja i analiza podatnos$ci na zagrozenia
o charakterze systemowym w zalezno$ci od ich potencjalnego wpltywu na
bezpieczenstwo gospodarcze UE oraz stopnia prawdopodobienstwa urzeczywistnienia
si¢ tego negatywnego wplywu. Aby ustrukturyzowaé przyszia ocen¢ ryzyka
z udzialem panstw cztonkowskich, Komisja okreslita pewne zasady przewodnie.

(15) Niniejsze zalecenie nie przesagdza o wyniku oceny ryzyka. Jedynie wynik
szczegdtowej wspolnej oceny poziomu i charakteru przedstawionych zagrozen moze
by¢ podstawa dalszej dyskusji na temat potrzeby wprowadzenia precyzyjnych
1 proporcjonalnych $§rodkéw w zakresie promowania, ochrony lub partnerstwa
w odniesieniu do ktoregokolwiek ztych obszaréw technologii lub ich podzbioru.
Panstwa czlonkowskie 1Komisja moga wykorzystaé te informacje przy
opracowywaniu przyszlych dzialan politycznych, wtym $rodkéw w zakresie
promocji, partnerstwa lub ochrony na poziomie krajowym, unijnym lub
migdzynarodowym, ktére powinny by¢ proporcjonalne do poziomu ryzyka
1 precyzyjne pod wzgledem zakresu. Na tym etapie wstgpnej oceny nie mozna zatem
wyciggna¢ zadnych wnioskéw co do wykorzystania jakichkolwiek konkretnych
instrumentow, ktérymi dysponuja UE lub panstwa cztonkowskie, w celu promowania,
ochrony lub partnerstwa zinnymi podmiotami, aby zwigkszy¢ bezpieczenstwo
gospodarcze.

(16) Wszelkie srodki, ktore moga zostaé wprowadzone, beda proporcjonalne i precyzyjnie
ukierunkowane na oszacowane ryzyko zwigzane z kazdym obszarem technologii
krytycznych lub odpowiednig technologia. Wszelkie wdrozone $rodki bgda mialy na
celu wzmocnienie sity Unii wtych obszarach 1beda zaprojektowane tak, aby
zminimalizowa¢ wszelkie negatywne skutki uboczne dla rynku 1 gospodarki.
W szczeg6lnosci oceny przyczynig si¢ do rozwoju polityki Unii wspierajacej
innowacje 1 rozw0j przemystowy w zakresie okreslonych technologii, w tym poprzez
inicjatywy mi¢dzynarodowe,

PRZYJMUIJE NINIEJSZE ZALECENIE:

1. Zaleca sig, aby sposréd 10 obszarow technologii krytycznych okreslonych
w zalaczniku w pierwszej kolejnosci panstwa cztonkowskie wraz z Komisja ocenily
do konca 2023 r. nastgpujace cztery obszary technologii o najwigkszym
prawdopodobienstwie wystapienia najbardziej wrazliwych 1 bezposrednich zagrozen
zwigzanych z bezpieczenstwem technologii 1 wyciekiem technologii:

a) Technologie w zakresie zaawansowanych polprzewodnikow

Potprzewodniki, mikroelektronika 1 fotonika s3 zasadniczymi elementami urzadzen
elektronicznych w krytycznych obszarach, takich jak systemy i zastosowania w dziedzinie
tacznosci, informatyki, energii, zdrowia, transportu oraz obrony i kosmosu. Ze wzgledu na
ogromny prorozwojowy i transformacyjny charakter tych technologii oraz ich
wykorzystywanie do celéw cywilnych i wojskowych utrzymanie pozycji lidera w budowaniu
idalszym rozwoju tych technologii ma kluczowe znaczenie dla bezpieczenstwa
gospodarczego.

b) Technologie sztucznej inteligencji
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Sztuczna inteligencja (oprogramowanie), obliczenia wielkiej skali, przetwarzanie danych
w chmurze 1 na obrzezach sieci oraz analiza danych maja szeroki zakres podwdjnego
zastosowania 1 majg zasadnicze znaczenie w szczegoOlnosci dla przetwarzania duzych ilosci
danych i podejmowania decyzji lub formutowania prognoz w oparciu o analiz¢ oparta na tych
danych. Technologie te majg ogromny potencjal transformacyjny w tym zakresie.

c) Technologie kwantowe

Technologie kwantowe majg ogromny potencjal przeksztalcania wiclu sektoréw, zaréwno
cywilnych, jak 1wojskowych poprzez umozliwienie stosowania nowych technologii
1 systemow wykorzystujacych wtasciwosci mechaniki kwantowej. Nie mozna jeszcze w petni
okresli¢ pelnego wplywu technologii kwantowych, ktore sg lub beda rozwijane.

d) Biotechnologie

Biotechnologie majg istotny charakter prorozwojowy i transformacyjny w takich dziedzinach
jak rolnictwo, srodowisko, opieka zdrowotna, nauki biologiczne, tancuchy zywnosciowe lub
bioprodukcja. Niektore biotechnologie, takie jak inzynieria genetyczna stosowana
w odniesieniu do patogenow lub szkodliwych zwigzkéw wytwarzanych w wyniku
modyfikacji genetycznej mikroorganizméw, moga mie¢ wymiar bezpieczenstwa/wojskowy,
w szczegdlnosci gdy sg niewlasciwie wykorzystywane.

2. Komisja zachgca panstwa cztonkowskie do zaangazowania si¢ w otwarty dialog na
temat odpowiedniego harmonogramu i zakresu wspolnej oceny ryzyka w innych
obszarach technologii wymienionych w zalgczniku lub ich podzbiorach,
z uwzglednieniem szybko zmieniajacego si¢ otoczenia geopolitycznego i réznego
stopnia prawdopodobienstwa, ze wymienione technologie stwarzaja najbardziej
wrazliwe  1bezposrednie  ryzyko  wystgpienia  zagrozen = zwigzanych
z bezpieczenstwem technologii i wyciekiem technologii.

3. Aby zorganizowa¢ wspolng ocene ryzyka, okreslono nastepujace zasady przewodnie:

a) Identyfikacja 1 analiza podatno$ci na zagrozenia w zaleznosci od ich potencjalnego
wpltywu na bezpieczenstwo gospodarcze UE oraz stopnia prawdopodobienstwa
urzeczywistnienia si¢ tego negatywnego wptywu. W analizie nalezy okresli¢ gtowne
rodzaje zagrozen 1ipodmiotéw stwarzajacych zagrozenia oraz, w stosownych
przypadkach, uwzgledni¢ czynniki geopolityczne w celu oceny prawdopodobienstwa
wystapienia negatywnych skutkdw. Analiza powinna rowniez uwzglgdnia¢ migdzy
innymi tancuch wartosci technologii, ewolucj¢ zagrozen, atakze odpowiednie
zmiany technologiczne, w tym wszelkie waskie gardla i oczekiwane przyszte waskie
gardla, analiz¢ wzglednej pozycji UE w kazdej technologii, obejmujaca kluczowe
podmioty ielementy wiodacej pozycji UE; globalne wzajemne powigzania
ekosystemu technologii, wtym w zakresie badan naukowych 1tancucha dostaw

technologii.

b) Na etapie ustalania zakresu wspolnej oceny nalezy wzig¢ pod uwage, czy
szczegOlowa ocena skoncentruje si¢ na okreslonych, najistotniejszych podzbiorach
technologii.

c) Ocena ryzyka nie bedzie dotyczy¢ poszczegdlnych panstw.

d) Priorytetowe traktowanie zagrozen majgcych potencjalny wptyw na catg UE.

e) Zapewnienie synergii i komplementarno$ci z istniejagcymi analizami na poziomie UE

1 panstw cztonkowskich w celu ich uwzglednienia w procesie oceny ryzyka.

f) Uwzglednienie informacji otrzymanych od sektora prywatnego.
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4. Wspolna ocena ryzyka zapewni poufno$¢, na odpowiedni wniosek, informacji

otrzymanych od panstw czlonkowskich lub sektora prywatnego. Ostateczny
dokument koncowy dotyczacy wspdlnej oceny ryzyka zostanie odpowiednio
utajniony.

5. Ocen¢ powinny przeprowadzi¢ panstwa cztonkowskie i Komisja z wykorzystaniem

istniejgcych lub, w razie potrzeby, nowych forow, w celu wiaczenia odpowiednich
ekspertdw, zgodnie z wymaganiami dla kazdej z technologii krytycznych.

6. Komisja bedzie nadal monitorowaé rozwoj technologiczny i, w razie potrzeby,
uzupeinia¢ niniejsze zalecenie, proponujac dodatkowe technologie wymagajace
poglebionej oceny.

Sporzadzono w Strasburgu dnia 3.10.2023 .

W imieniu Komisji
Thierry BRETON
Czlonek Komisji

ODPIS UWIERZYTELNIONY

W imieniu Sekretarza Generalnego

Martine DEPREZ
Dyrektor

Proces Decyzyjny i Kolegialnoac
KOMISJA EUROPEJSKA
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