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RAKKOMANDAZZJONI TAL-KUMMISSJONI

ta’ 3.10.2023

dwar oqsma teknologi¢i kriti¢i ghas-sigurta ekonomika tal-UE ghal valutazzjoni tar-

riskju ulterjuri mal-Istati Membri

IL-KUMMISSJONI EWROPEA,

Wara li kkunsidrat it-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b’mod partikolari 1-

Artikolu 292 tieghu,
Billi:
(1) [I-Kummissjoni u r-Rapprezentant Gholi gharfu li b’tensjonijiet geopolitici li ged

)

€)

(4)

©)

(6)

(7

jizdiedu, b’integrazzjoni ekonomika aktar profonda u bl-acéellerazzjoni tal-izvilupp
teknologiku, certi flussi u attivitajiet ekonomici jistghu jipprezentaw riskju ghas-
sigurtd ekonomika taghna u adottaw Komunikazzjoni Kongunta dwar I-Istrategija
Ewropea ghas-Sigurta Ekonomika' biex jigi stabbilit approé¢ strategiku komprensiv
ghas-sigurta ekonomika.

L-Istrategija Ewropea ghas-Sigurta Ekonomika hija bbazata fuq approc¢ bi tliet
pilastri: il-promozzjoni tal-bazi ekonomika u tal-kompetittivita tal-UE; il-protezzjoni
kontra r-riskji; u s-shubija mal-usa’ firxa possibbli ta’ pajjizi biex jigu indirizzati t-
thassib u l-interessi komuni.

Bhala parti minn dan il-qafas u fid-dawl tar-riskji li ¢erti dipendenzi ekonomi¢i u
evoluzzjonijiet teknici jistghu jipprezentaw, 1-UE tehtieg stampa cara tar-riskji ghas-
sigurta ekonomika taghha u I-evoluzzjoni taghhom maz-zmien.

Dawn ir-riskji ghandhom jigu identifikati u vvalutati flimkien mal-Istati Membri tal-
UE, b’kontributi minn partijiet ikkoncernati privati fi process dinamiku u kontinwu.

L-Istrategija Ewropea ghas-Sigurta Ekonomika identifikat I-erba’ kategoriji ta’ riskju
wiesgha u mhux ezawrjenti li gejjin ghal valutazzjoni ulterjuri: ir-reziljenza tal-ktajjen
tal-provvista, inkluza s-sigurta tal-energija; is-sigurta fizika u cibernetika tal-
infrastruttura kritika; is-sigurta tat-teknologija u I-hrib tat-teknologija; l-uzu tad-
dipendenzi ekonomici bhala arma u I-koercizzjoni ekonomika.

Fil-Komunikazzjoni Kongunta, il-Kummissjoni impenjat ruhha li tivvaluta r-riskji tas-
sigurta u tal-hrib tat-teknologija abbazi ta’ lista ta’ teknologiji strategic¢i kriti¢i ghas-
sigurta ekonomika u, fir-rigward tal-aktar riskji sensittivi, 1i tipproponi lista ta’
teknologiji kriti¢i bil-hsieb tal-valutazzjoni tar-riskju li ghandha titwettaq b’mod
kollettiv mal-Istati Membri sa tmiem 1-2023.

[I-Komunikazzjoni Kongunta identifikat dawn it-tliet kriterji ddefiniti b’mod strett u li
jharsu ’l quddiem ghall-ghazla tat-teknologiji li jipprezentaw l-aktar riskji sensittivi,
ghal valutazzjoni ulterjuri: in-natura abilitanti u trasformattiva tat-teknologija; ir-riskju
ta’ fuzjoni ¢ivili u militari; u r-riskju ta’ uzu hazin tat-teknologija ghal ksur tad-
drittijiet tal-bniedem.
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Il-kriterju tan-natura abilitanti u trasformattiva tat-teknologija jqis il-potenzjal u r-
rilevanza tat-teknologija biex tixpruna zidiet sinifikanti fil-prestazzjoni u fl-effi¢jenza
u/jew bidliet radikali ghas-setturi, il-kapacitajiet ecc.

I1-kriterju tar-riskju ta’ fuzjoni ¢ivili u militari jqis ir-rilevanza tat-teknologija kemm
ghas-setturi ¢ivili kif ukoll ghal dawk militari u I-potenzjal taghha li tavvanza z-zewg
ogsma, kif ukoll lejn ir-riskju ta’ uzi ta’ certi teknologiji biex jimminaw il-paci u s-
sigurta.

Il-kriterju tar-riskju ta’ uzu hazin tat-teknologija ghal ksur tad-drittijiet tal-bniedem
iqis l-uzu hazin potenzjali tat-teknologija bi ksur tad-drittijiet tal-bniedem, inkluz ir-
restrizzjoni tal-libertajiet fundamentali.

Wara l-ewwel analizi interna, il-Kummissjoni identifikat lista ta’ 10 ogsma teknologici
kriti¢i ghas-sigurta ekonomika tal-UE. Din il-lista ta’ ogsma teknologici tqis il-hidma
li saret skont il-Pjan ta’ Azzjoni dwar is-sinergiji bejn l-industriji ¢ivili, tad-difiza u
tal-ispazju’. Dan dokument haj u jista’ jkun soggett ghal aktar emendi li jirriflettu I-
izviluppi teknologici bhala parti minn ezercizzju li ghadu ghadde;.

Abbazi tat-tliet kriterji ddefiniti b’mod strett u li jharsu 'l quddiem ghall-ghazla tat-
teknologiji ghal valutazzjoni ulterjuri, din ir-Rakkomandazzjoni presenti tidentifika
erba’ ogsma teknologi¢i, minn din il-lista, li hija tqis 1i x’aktarx jipprezentaw l-aktar
riskji sensittivi u immedjati relatati mas-sigurta tat-teknologija u mal-hrib tat-
teknologija, jigifieri s-Semikondutturi Avvanzati, I-Intelligenza Artifi¢jali, it-
Teknologiji Kwantisti¢i u I-Bijoteknologiji. Dawn l-ogsma tat-teknologija ghandhom,
bhala kwistjoni tal-oghla prijorita, ikunu soggetti ghal valutazzjoni tar-riskju kollettiva
mal-Istati Membri sa tmiem is-sena. Soggett ghall-hidma dwar l-ambitu mal-Istati
Membri, din il-valutazzjoni kollettiva tista’ tiffoka fuq is-subsettijiet tat-teknologiji
f’"dawn l-erba’ ogsma teknologici.

L-istrutturar tal-lista jirrifletti 1-valutazzjoni tal-Kummissjoni dwar liema oqsma
teknologi¢i minn fosthom huma aktar probabbli li jipprezentaw 1-aktar riskji sensittivi
u immedjati relatati mas-sigurta tat-teknologija u I-hrib tat-teknologija. Dan jista’
jservi bhala ghajnuna ghat-tehid ta’ decizjonijiet dwar il-passi ulterjuri. II-
Kummissjoni se tidhol fi djalogu miftuh mal-Istati Membri dwar il-kalendarju xieraq u
l-ambitu ta’ valutazzjonijiet tar-riskju ulterjuri, filwaqt li tqis, fost I-ohrajn, il-kontribut
tal-fattur taz-zmien ghall-evoluzzjoni tar-riskji. [I-Kummissjoni tilga’ skambju f’waqtu
dwar dan l-aspett tal-Istrategija tas-Sigurta Ekonomika fil-Kunsill, fil-kuntest tad-
deliberazzjonijiet u tal-orjentazzjonijiet politici generali tieghu b’reazzjoni ghall-
Komunikazzjoni Kongunta. II-Kummissjoni tista’ tipprezenta aktar inizjattivi f’dan ir-
rigward sar-Rebbiegha tal-2024, fid-dawl ta’ tali djalogu u tal-ewwel esperjenza bil-
valutazzjonijiet kollettivi inizjali, kif ukoll ta’ inputs ulterjuri li jistghu jigu ricevuti fl-
ogsma teknologici elenkati. Fid-decizjoni dwar proposti ghal valutazzjonijiet tar-riskju
kollettivi ulterjuri mal-Istati Membri dwar wiehed jew aktar mill-ogsma teknologici
addizzjonali elenkati, jew is-subsettijiet taghhom, il-Kummissjoni se tqis 1-azzjonijiet
li ghadhom ghaddejjin jew ippjanati ghall-promozzjoni jew ghas-shubija fil-qasam tat-
teknologija li jkun qed jigi kkunsidrat. B’'mod aktar generali, il-Kummissjoni se
zzomm f’mohhha li I-mizuri mehuda biex tissahhah il-kompetittivita tal-UE fl-ogsma
rilevanti jistghu jikkontribwixxu ghat-tnaqqis ta’ ¢erti riskji teknologici.

L-objettiv tal-valutazzjoni tar-riskju ghandu jkun li jigu identifikati u analizzati I-
vulnerabbiltajiet ta’ natura sistemika skont l-impatt potenzjali taghhom fuq is-sigurta
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ekonomika tal-UE u I-grad ta’ probabbilta li jimmaterjalizza 1-impatt negattiv. Biex
jigi strutturat l-ezer¢izzju tal-valutazzjoni tar-riskju li jmiss mal-Istati Membri, il-
Kummissjoni identifikat xi prin¢ipji gwida.

(15) Din ir-Rakkomandazzjoni ma tippregudikax l-ezitu tal-valutazzjoni tar-riskju. L-ezitu
tal-valutazzjoni kollettiva dettaljata tal-livell u tan-natura tar-riskji pprezentati biss
jista’ jservi bhala bazi ghal diskussjoni ulterjuri dwar il-htiega ta’ kwalunkwe mizura
prec¢iza u proporzjonata ghal promozzjoni, shubija jew protezzjoni fi kwalunkwe
wiehed minn dawn l-ogsma teknologi¢i, jew kwalunkwe subsett taghhom. L-Istati
Membri u I-Kummissjoni jistghu juzaw din l-informazzjoni fit-tfassil ta’ azzjonijiet ta’
politika futuri, inkluzi mizuri ta’ promozzjoni, shubija jew protezzjoni fil-livell
nazzjonali, tal-UE jew f’dak internazzjonali, 1i ghandhom ikunu proporzjonali ghal-
livell ta’ riskju indirizzat u precizi fir-rigward tal-ambitu. Ghalhekk, f’dan I-istadju ta’
prevalutazzjoni, ma tista’ tinsilet I-ebda konkluzjoni dwar ir-rikors ghal kwalunkwe
strument partikolari fis-settijiet ta’ mizuri tal-UE jew tal-Istati Membri ghal
promozzjoni, protezzjoni jew shubija ma’ ohrajn fid-dawl ta’ sigurta ekonomika
msahha.

(16) Kwalunkwe mizura li tista’ tittiched se tkun proporzjonata u mmirata b’mod preciz
ghar-riskji vvalutati ta’ kull gasam tat-teknologija kritika jew ta’ teknologija rilevanti.
Kwalunkwe mizura implimentata se jkollha I-ghan 1i ssahhah il-qawwa tal-Unjoni
f"dawn l-ogsma u tkun imfassla biex timminimizza kwalunkwe effett konsegwenzjali
negattiv fuq is-suq u l-ekonomija. B’mod partikolari, dawn il-valutazzjonijiet se
jikkontribwixxu ghall-izvilupp tal-politiki tal-Unjoni b’appogg ghall-innovazzjoni u 1-
izvilupp industrijali ghat-teknologiji identifikati, inkluz permezz ta’ inizjattivi
internazzjonali.

ADOTTAT DIN IR-RAKKOMANDAZZJONI:

1. Mil-lista ta’ 10 oqgsma kriti¢i tat-teknologija identifikati fl-Anness, huwa
rrakkomandat, bhala pass inizjali, 1i l-Istati Membri flimkien mal-Kummissjoni
jivvalutaw, sa tmiem 1-2023, l-erba’ ogsma tat-teknologija li gejjin bl-oghla
probabbilta li jipprezentaw l-aktar riskji sensittivi u immedjati relatati mas-sigurta
tat-teknologija u I-hrib tat-teknologija:

(a) Teknologiji avvanzati tas-semikondutturi

Is-semikondutturi, il-mikroelettronika u 1-fotonika huma komponenti essenzjali ta’ apparati
elettroni¢i f"ogsma kritici bhall-komunikazzjonijiet, il-computing, l-energija, is-sahha, it-
trasport u d-difiza u s-sistemi u l-applikazzjonijiet spazjali. Minhabba n-natura abilitanti u
trasformattiva enormi taghhom u l-uzu taghhom ghal skopijiet ¢ivili u militari, huwa kru¢jali
ghas-sigurta ekonomika li nibqghu fuq quddiem nett fil-bini u fl-izvilupp ulterjuri ta’ dawn it-
teknologiji.

(b) Teknologiji tal-intelligenza artifi¢jali

L-IA (software), il-computing ta’ prestazzjoni gholja, il-cloud u l-edge computing, u I-
analitika tad-data ghandhom firxa wiesgha ta’ applikazzjonijiet b’uzu doppju u huma kruc¢jali
b’mod partikolari ghall-ipprocessar ta’ ammonti kbar ta’ data u ghat-tehid ta’ decizjonijiet
jew previzjonijiet ibbazati fuq din l-analizi mmexxija mid-data. Dawn it-teknologiji
ghandhom potenzjal trasformattiv enormi f’dan ir-rigward.

(c) Teknologiji kwantistic¢i
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It-teknologiji kwantisti¢ci ghandhom potenzjal kbir li jittrasformaw diversi setturi, ¢ivili u
militari, billi jippermettu teknologiji u sistemi godda li jaghmlu uzu mill-proprjetajiet tal-
mekkanika kwantistika. L-impatt shih tat-teknologiji kwantistic¢i li ged jigu/se jigu zviluppati
ghadu ma jistax jigi kkwalifikat bis-shih.

(d)

I1-bijoteknologiji

II-bijoteknologiji ghandhom natura abilitanti u trasformattiva ewlenija foqsma bhall-
agrikoltura, l-ambjent, il-kura tas-sahha, ix-xjenza tal-hajja, il-ktajjen tal-ikel jew il-
bijomanifattura. Xi bijoteknologiji, bhall-inginerija genetika applikata ghall-patogeni jew il-
komposti dannuzi prodotti mill-modifika genetika tal-mikroorganizmi, jista’ jkollhom
dimensjoni ta’ sigurta/militari, b>’mod partikolari meta jintuzaw hazin.

2.

(b)

(©)
(d)
(e)

®

[I-Kummissjoni tistieden lill-Istati Membri jinvolvu ruhhom fi djalogu miftuh dwar
kalendarju u ambitu xierqa ghal valutazzjoni tar-riskju kollettiva ta’ oqsma
teknologi¢i ohra elenkati fl-Anness, jew is-subsettijiet taghhom, filwaqt li jgisu I-
ambjent geopolitiku li ged jinbidel malajr u l-gradi differenti ta’ probabbilta 1i t-
teknologiji elenkati jipprezentaw l-aktar riskji sensittivi u immedjati relatati mas-
sigurta tat-teknologija u mal-hrib tat-teknologija.

Biex jigi strutturat 1-ezercizzju tal-valutazzjoni tar-riskju kollettiva, gew identifikati
l-prin¢ipji gwida li gejjin:

Li jigu identifikati u analizzati 1-vulnerabbiltajiet skont I-impatt potenzjali taghhom
fuq is-sigurta ekonomika tal-UE u l-grad ta’ probabbilta li jimmaterjalizza I-impatt
negattiv. L-analizi ghandha tidentifika t-tipi ewlenin ta’ theddid u atturi ta’ theddid, u
ghandha tqis il-fatturi geopoliti¢i fejn rilevanti biex tivvaluta l-probabbilta tal-impatti
negattivi. Ghandha tqis ukoll, fost 1-ohrajn, il-katina tal-valur tat-teknologiji, 1-
evoluzzjoni tar-riskji kif ukoll l-izviluppi teknologici rilevanti, inkluz kwalunkwe
punt ta’ kongestjoni u punt ta’ kongestjoni futur mistenni, immappjar tal-pozizzjoni
relattiva tal-UE f’kull teknologija, inkluzi atturi l-ewlenin u l-elementi tat-tmexxija
komparattiva tal-UE; l-interkonnettivita globali tal-ekosistema tat-teknologija, inkluz
fir-ricerka u l-katina tal-provvista ghat-teknologija.

Fil-fazi tad-definizzjoni tal-ambitu tal-valutazzjoni kollettiva, ghandu jitqies jekk il-
valutazzjoni dettaljata hijiex se tiffoka fuq certi subsettijiet ta’ teknologiji 1i huma I-
aktar rilevanti.

[l-valutazzjoni tar-riskju mhux se tkun specifika ghall-pajjiz.
Li jigu pprijoritizzati r-riskji i jkollhom effetti potenzjali fuq I-UE kollha.

Li jigu zgurati sinergiji u komplementarjetajiet mal-analizijiet ezistenti fil-livell tal-
UE u fil-livell tal-Istati Membri, biex tikkontribwixxi ghall-process tal-valutazzjoni
tar-riskju.

Li jitqies il-kontribut tas-settur privat.
Il-valutazzjoni tar-riskju kollettiva se tizgura l-kunfidenzjalita, fuq talba, tal-inputs

ricevuti mill-Istati Membri jew mis-settur privat. Id-dokument finali tal-ezitu tal-
valutazzjoni tar-riskju kollettiva se jigi kklassifikat b’mod xieragq.

[l-valutazzjoni ghandha titwettaq mill-Istati Membri u mill-Kummissjoni bl-uzu tal-
fora ezistenti, jew fejn mehtieg ohrajn godda, biex jigu inkluzi l-esperti rilevanti, kif
mehtieg ghal kull wahda mit-teknologiji kritici.
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6. [I-Kummissjoni se tkompli timmonitorja l-izviluppi teknologici u, jekk ikun mehtieg,
tikkomplementa din ir-Rakkomandazzjoni billi tipproponi teknologiji addizzjonali
ghal valutazzjoni ulterjuri.

Maghmul fi Strasburgu, 3.10.2023

Ghall-Kummissjoni
Thierry BRETON
Membru tal-Kummissjoni

VERA KOPJA TAL-ORIGINAL

Ghas-Segretarju Generali

Martine DEPREZ
Id-Direttur
Tehid tad-Decizjonijiet u Kulleggjalita
KUMMISSJONI EWROPEA




