:* Europos Sajungos
Taryba

* %

* gy *

Briuselis, 2023 m. spalio 6 d.
(OR. en)

13892/23

LIMITE

DUAL USE 11
POLCOM 225
COMPET 961
TELECOM 291
RELEX 1151
CFSP/PESC 1357

PRIDEDAMAS PRANESIMAS

nuo: General Secretariat of the Council

kam: Delegations

Komisijos dok. Nr.:  C(2023) 6689 final

Dalykas: KOMISIJOS REKOMENDACIJA
2023 10 03

dél ES ekonominiam saugumui itin svarbiy technologijy sriciy, kad kartu
su valstybémis narémis buty galima toliau vertinti rizikg

Delegacijoms pridedamas dokumentas C(2023) 6689 final.

Pridedama: C(2023) 6689 final

13892/23 rst
RELEX.5 LIMITE LT



LT

* K

* %
*

> EUROPOS
*xx KOMISIJA

Strasbiiras, 2023 10 03
C(2023) 6689 final

KOMISIJOS REKOMENDACIJA
20231003

dél ES ekonominiam saugumui itin svarbiy technologiju sriciy, kad kartu su valstybémis
narémis biity galima toliau vertinti rizikg

LT



LT

KOMISIJOS REKOMENDACIJA

202310 03

dél ES ekonominiam saugumui itin svarbiy technologiju sriciy, kad kartu su valstybémis

narémis biity galima toliau vertinti rizika

EUROPOS KOMISIJA,

atsizvelgdama j Sutartj dél Europos Sajungos veikimo, ypac i jos 292 straipsnj,

kadangi:

(D

)

€)

(4)

©)

(6)

(7

(8)

Komisija ir vyriausiasis jgaliotinis pripazino, kad did¢jant geopolitinei jtampai, esant
gilesnei ekonominei integracijai ir spartéjant technologinei raidai, tam tikri
ekonominiai srautai ir veikla gali kelti pavojy misy ekonominiam saugumui, ir priémé
bendrg komunikata dél Europos ekonominio saugumo strategijos', kad biity nustatytas
visapusiskas strateginis pozidris j ekonominj sauguma;

Europos ekonominio saugumo strategija grindZiama trijy ramsciy pozitriu: skatinti ES
ekonoming¢ baze ir konkurencinguma; apsaugoti nuo rizikos; uzmegzti partneryste su
kuo platesniu Saliy ratu, siekiant spresti bendrus susirtipinimag kelian¢ius klausimus ir
apsaugoti interesus;

igyvendinant §ig sistemg ir atsizvelgiant ] rizika, kurig gali kelti tam tikra ekonominé
priklausomyb¢ ir techniniai pokyc¢iai, ES reikia aiSkiai matyti jos ekonominiam
saugumui kylancig rizikg ir jos raidg laikui bégant;

Si rizika turéty buti nustatoma ir jvertinama kartu su ES wvalstybémis narémis, |
dinamiSkg ir nuolatinj procesg jtraukiant privaciy suinteresuotyjy subjekty indélj;

Europos ekonominio saugumo strategijoje nustatytos Sios keturios placios ir
neiSsamios tolesnio vertinimo reikalaujancios rizikos kategorijos: tiekimo grandiniy
atsparumas, jskaitant energetinj sauguma; ypatingos svarbos infrastruktiiros fizinis ir
kibernetinis  saugumas; technologijy saugumas ir nuotékis; ekonominés
priklausomybés suginklinimas arba ekonomin¢ prievarta;

bendrame komunikate Komisija jsipareigojo jvertinti technologijy saugumo ir
nuotekio rizikg, remdamasi ekonominiam saugumui itin svarbiy strateginiy
technologijy sarasu, o su didziausia rizika susijusiais atvejais — pasitlyti ypatingos
svarbos technologijy sarasa, kad iki 2023 m. pabaigos kartu su valstybémis narémis
biity atliktas rizikos vertinimas;

bendrame komunikate nustatyti Sie trys smulkiai apibrézti ir  ateit] orientuoti tolesnio
vertinimo reikalaujanciy technologijy, kelian¢iy didZiausig rizika, atrankos kriterijai:
jgalinamasis ir transformuojamasis technologijos pobidis; civilinés ir karinés sintezés
rizika; netinkamo technologijos naudojimo Zmogaus teisiy pazeidimams rizika;

pagal jgalinamojo ir transformuojamojo technologijos pobiidzio kriterijy nagrin¢jamas
technologijos potencialas ir svarba, dél kuriy gali i§ esmés padidéti naSumas ir
veiksmingumas ir (arba) jvykti radikaliy poky¢iy sektoriuose, pajégumuose ir t. t.;

| JOIN(2023) 20 final.
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)

(10)

(1)

(12)

(13)

(14)

(15)

pagal civilinés ir karinés sintezés rizikos kriterijy vertinamas technologijy aktualumas
tiek civiliniam, tiek kariniam sektoriams, jy potencialas uztikrinti pazangg abiejose
srityse, taip pat rizika, kad dél tam tikry technologijy naudojimo nukentés taika ir
saugumas;

pagal netinkamo technologijos naudojimo Zzmogaus teisiy pazeidimams rizikos
kriterijy vertinama, ar technologija gali biiti netinkamai naudojama paZzeidziant
zmogaus teises, be kita ko, apribojant pagrindines laisves;

po pirmosios vidaus analizés, Komisija sudar¢ 10 ES ekonominiam saugumui itin
svarbiy technologijy sri¢iy sara$a. Siame technologijy sri¢iy sarase atsizvelgiama j
darba, atlikta pagal Civilinés, gynybos ir kosmoso pramonés sinergijos veiksmy
plana?®. Sis dokumentas néra baigtinis ir ateityje gali biti dar kei¢iamas, atsizvelgiant i
vykstancig technologing plétra;

remiantis trimis smulkiai apibréztais ir ] ateit] orientuotais technologijy atrankos
tolesniam vertinimui kriterijais, Sioje rekomendacijoje i$ Sio saraSo jtrauktos 4
technologijy sritys, kurios greiciausiai gali kelti didZiausig ir tiesioging technologijy
saugumo ir nutekéjimo rizikg: pazangis puslaidininkiai, dirbtinis intelektas, kvantinés
technologijos ir biotechnologijos. D¢l Siy technologijy sri¢iy kylanti rizika turéty
pirmiausia buti jvertinta drauge su valstybémis narémis iki mety pabaigos.
Priklausomai nuo taikymo srities apibrézimo darbo kartu su valstybémis narémis,
atliekant §j kolektyvinj vertinimg gali buti susitelkiama ] atskirus Siy keturiy
technologijy sri¢iy technologijy pogrupius;

saraso sandara atspindi Komisijos vertinima, kurios i$ $iy technologijy sri¢iy gali kelti
didziausig ir tiesioging technologijy saugumo ir nutekéjimo rizikg. Tai gali padéti
priimti sprendimus dél tolesniy veiksmy. Komisija pradés atvirg dialoga su
valstybémis narémis dél tinkamo tolesnio rizikos vertinimo tvarkarascio ir apimties,
atsizvelgdama, inter alia, 1 laiko veiksnio jtakg rizikos raidai. Komisija pageidauty,
kad Taryba nedelsdama pasikeisty nuomonémis dél Sio ekonominio saugumo
strategijos aspekto per savo bendrus politinius svarstymus ir rekomendacijas,
parengtas atsizvelgiant | bendrag komunikatg. Komisija, atsizvelgdama j tokj dialogg ir
pirmaja pradiniy kolektyviniy vertinimy patirtj, taip pat j papildomg informacija, kuri
gali buti gauta dél j saraSa jtraukty technologijy sri¢iy, iki 2024 m. pavasario Siuo
klausimu gali pateikti papildomy iniciatyvy. Priimdama sprendimg dél pasitlymy dél
tolesniy kolektyviniy rizikos vertinimy su valstybémis narémis vienoje ar keliose i$
1Svardyty papildomy technologijy sri¢iy ar jy pogrupiy, Komisija atsizvelgs i
vykdomus arba planuojamus veiksmus, kuriais siekiama skatinti ar palaikyti
partneryste aptariamoje technologijy srityje. Apskritai Komisija atsizvelgs ] tai, kad
priemones, kuriy imtasi ES konkurencingumui atitinkamose srityse didinti, gali padéti
sumazinti tam tikra technologijy rizika;

rizikos vertinimu turéty buti siekiama nustatyti ir iSanalizuoti sisteminio pobiidZio
pazeidZziamuma, atsizvelgiant | galimg jo poveikj ES ekonominiam saugumui ir
neigiamo poveikio tikimybés laipsnj. Siekdama susisteminti biisimg rizikos vertinima,
kuris bus atlickamas su valstybémis narémis, Komisija nustaté keletag pagrindiniy
principy;

Sia rekomendacija nedaromas poveikis rizikos vertinimo rezultatams. Tik iSsamaus
keliamos rizikos lygio ir pobiidZio kolektyvinio vertinimo rezultatai gali biiti pagrindas
tolesnéms diskusijoms dél to, ar reikia kokiy nors tiksliy ir proporcingy priemoniy,
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skirty skatinti, drauge plétoti ar apsaugoti bet kurig i§ Siy technologijy sri¢iy ar jy
pogrupj. Valstybés narés ir Komisija gali pasinaudoti Sia informacija rengdamos
busimus politikos veiksmus, jskaitant skatinimo, partnerystés ar apsaugos priemones
nacionaliniu, ES ar tarptautiniu lygmeniu, kurie turéty biiti proporcingi rizikos lygiui, |
kurj atsizvelgiama, ir tiksliai apibrézti taikymo sritj. Todel Siame iSankstinio vertinimo
etape negalima daryti iSvados dél to, ar reikia taikyti kokig nors konkrecig ES ar
valstybiy nariy rinkinio priemong, skirtg skatinti, drauge pletoti ar apsaugoti kartu su
kitais, siekiant didesnio ekonominio saugumo;

(16) visos priemonés, kuriy gali biiti imtasi, bus proporcingos ir tiksliai skirtos jvertintai
rizikai Salinti kiekvienoje ypatingos svarbos technologijy srityje ar atsizvelgiant |
susijusig technologija. Visomis jgyvendinamomis priemonémis bus siekiama
sustiprinti Sgjungos pajéguma Siose srityse, jos bus parengtos taip, kad bity kuo labiau
sumazintas bet koks neigiamas Salutinis poveikis rinkai ir ekonomikai. Visy pirma §ie
vertinimai padés rengti Sajungos politika, remiant nustatyty technologijy inovacijas ir
pramonés plétra, be kita ko, pasitelkus tarptautines iniciatyvas.

PRIEME SIA REKOMENDACIJA:

1. IS priede nurodyty 10 ypatingos svarbos technologijy sri¢iy sgraSo rekomenduojama,
kad pirmiausia valstybés narés kartu su Komisija iki 2023 m. pabaigos jvertinty Sias
4 technologijy sritis, kurios kelia didziausig ir tiesioging rizika, susijusia su
technologijy saugumu ir technologijy nutekéjimu:

(a) Pazangiy puslaidininkiy technologijos

Puslaidininkiai, mikroelektronika ir fotonika yra esminiai elektroniniy prietaisy komponentai
tokiose svarbiose srityse kaip rySiai, kompiuterija, energetika, sveikata, transportas ir gynyba
bei kosmoso sistemos, taip pat taikomosios programos. D¢l didZiulio jgalinamojo ir
transformuojamojo pobiidZio ir jy panaudojimo civiliniais ir kariniais tikslais, labai svarbu
i8likti Siy technologijy kiirimo ir tolesnio plétojimo prieSakyje, kad biity uZtikrintas
ekonominis saugumas.

(b) Dirbtinio intelekto technologijos

DI (programiné jranga), naSioji kompiuterija, debesijos ir tinklo paribio kompiuterija ir
duomeny analize gali biiti daug kur jvairiai pritaikyta dvejopam naudojimui, visy pirma padeéti
apdoroti didelius duomeny kiekius ir, remiantis Sia duomenimis grindziama analize, leisti
priimti sprendimus ar parengti prognozes. Sios technologijos $iuo atzvilgiu turi didziulj
transformacinj potencialg.

(c) Kvantings technologijos

Kvantinés technologijos turi didelj potencialg transformuoti jvairius sektorius — civilinius ir
karinius, sudarydamos salygas naujoms technologijoms ir sistemoms, naudojantis kvantinés
mechanikos savybémis. Visas Siuo metu kuriamy ar biisimy kvantiniy technologijy poveikis
dar negali buti visapusiskai jvertintas.

(d) Biotechnologijos

Biotechnologijos turi didziulj jgalinamajj ir transformuojamajj potencialg tokiose srityse kaip
zemés tkis, aplinka, sveikatos priezitira, gyvybés mokslai, maisto grandinés ar biogamyba.
Kai kurios biotechnologijos, pavyzdziui, geny inZinerija, pritaikyta patogenams arba
kenksmingiems junginiams, gaunamiems genetiSkai modifikuojant mikroorganizmus, gali
turéti saugumo ir (arba) karinj aspekta, ypac kai jos naudojamos netinkamai.
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(a)

(b)

(©)
(d)
(e)

®

Komisija ragina valstybes nares pradéti atvirg dialogg dél tinkamo kity priede
iSvardyty technologijy sri¢iy ar jy pogrupiy kolektyvinio rizikos vertinimo
tvarkaras¢io ir apimties, atsizvelgiant | sparCiai kintancig geopoliting aplinkg ir
skirtingus tikimybés, kad i saraSa jtrauktos technologijos gali kelti didziausig ir
tiesioging technologijy saugumo ir nutekéjimo rizika, laipsnius.

Siekiant susisteminti kolektyvinj rizikos vertinimg, nustatyti Sie pagrindiniai
principai:

nustatyti ir iSanalizuoti pazeidziamuma, atsizvelgiant ] galima jo poveiki ES
ekonominiam saugumui ir neigiamo poveikio tikimybe. Analizuojant turéty biiti
nustatytos pagrindinés grésmiy ir grésme kelianciy subjekty rasys ir, kai aktualu,
turéty buti atsizvelgiama j geopolitinius veiksnius, kad buty galima jvertinti neigiamo
poveikio tikimybe. Inter alia, turéty buti atsizvelgiama ir i technologijy vertés
granding, rizikos raidg ir atitinkamus technologinius pokycius, jskaitant visus
kritinius taskus ir tikétinus busimus kritinius taSkus, ES santykinés padéties
kiekvienos technologijos srityje nustatyma, jskaitant pagrindinius veikejus ir ES
lyginamojo pirmavimo elementus, pasaulinj technologijy ekosistemos tarpusavio
suyjungiamumg, be kita ko, moksliniy tyrimy ir technologijy tiekimo grandinés
srityse;

kolektyvinio vertinimo apimties nustatymo etapu reikéty atsizvelgti | tai, ar per
i$samy vertinimg visy pirma bus susitelkiama j tam tikrus aktualiausius technologijy
pogrupius;

rizikos vertinimas nebus susij¢s su konkrecia Salimi;

pirmenybé¢ teikiama rizikai, dél kurios gali biiti daromas poveikis visai ES;

uztikrinti sinergija ir papildomuma su esamomis analizémis ES ir valstybiy nariy
lygmenimis, siekiant jtraukti jy duomenis j rizikos vertinimo procesa;

atsizvelgti | privaciojo sektoriaus indélj.

Kolektyviniu rizikos vertinimu pagal pareikalavima bus uZztikrintas i§ valstybiy nariy
arba privaciojo sektoriaus gauty duomeny konfidencialumas. Galutinis kolektyvinio
rizikos vertinimo baigiamasis dokumentas bus tinkamai jslaptintas.

Vertinimg turéty atlikti valstybés narés ir Komisija, naudodamosi esamais forumais
arba prireikus naujais, kad biity jtraukti atitinkami ekspertai, jeigu juy reikéty
kiekvienos 1§ ypatingos svarbos technologijy atveju.
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6. Komisija toliau stebés technologijy raidg ir prireikus papildys Sig rekomendacija,
pasitilydama papildomy technologijy tolesniam vertinimui.

Priimta Strasbure 2023 10 03

Komisijos vardu
Thierry BRETON
Komisijos narys

PATVIRTINTAS DOKUMENTOD
NUORASAS

Generalings sekretorés vardo

Martine DEPREZ
Direktorius
Sprendimuy priémimas ir kolegialumas
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