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A BIZOTTSAG AJANLASA

(2023.10.3.)

az EU gazdasagi biztonsaga szempontjabol kritikus és a tagallamokkal kozos tovabbi

kockazatértékelés targyat képezo technologiai teriiletekrol

AZ EUROPAI BIZOTTSAG,

tekintettel az Eurdpai Unié miikodésérdl szolo szerzodésre €s kiillondsen annak 292. cikkére,

mivel:

(D

2)

€)

(4)

©)

(6)

(7

A Bizottsag és a foképviseld elismerte, hogy a novekvd geopolitikai fesziiltségek, a
mélyebb gazdasagi integracio és a technologiai fejlodés felgyorsuldsa mellett bizonyos
gazdasagi folyamatok és tevékenységek kockazatot jelenthetnek gazdasagi
biztonsdgunkra nézve, ¢és kozos kozleményt fogadott el az eurdpai gazdasagi
biztonsagi stratégiarol!, amelynek célja a gazdasigi biztonsag atfogd stratégiai
megkozelitésének bevezetése.

Az eurOpai gazdasagi biztonsagi stratégia harompilléres megkozelitésen alapul: az EU
gazdasagi bazisdnak és versenyképességének Osztonzése; a kockdzatokkal szembeni
védelem; valamint partnerségek kiépitése az orszagok lehetd legszélesebb korével a
kozos problémak kezelése és a kozos érdekek érvényesitése céljabol.

E keret részeként, valamint figyelembe véve azokat a kockazatokat, amelyeket
bizonyos gazdasagi fiiggdségek és technikai fejlemények jelenthetnek, az EU-nak
vilagos képet kell alkotnia a gazdasagi biztonsagat fenyegetd kockazatokrol és azok
id6beli alakulasarol.

Ezeket a kockézatokat az unios tagallamokkal egyiitt kell azonositani €s értékelni, a
maganszektorbeli érdekelt felek bevonasaval, dinamikus és folyamatos modon.

Az eurdpai gazdasagi biztonsagi stratégia az alabbi négy tadg kockdzati kategoriat
hatérozta meg — nem kimeritd jelleggel — tovabbi értékelés céljabol: az ellatasi lancok
reziliencidjaval kapcsolatos kockazatok, ideértve az energiabiztonsagot is; a kritikus
infrastruktara  fizikai és  kiberbiztonsagaval  kapcsolatos  kockézatok; a
technoldgiabiztonsaggal és a technologia kiszivargdsaval kapcsolatos kockdzatok; a
gazdasagi fiiggdségek €és a gazdasagi kényszerités fegyverként vald felhasznéaldsanak
kockazata.

A Bizottsag a kozds kozleményben kotelezettséget vallalt arra, hogy a gazdasagi
biztonsag szempontjabol kritikus stratégiai technologidk jegyzéke alapjan értékeli a
technologiabiztonsaggal és a technoldgia kiszivargasaval kapcsolatos kockazatokat, és
a legérzékenyebb kockdzatok tekintetében javaslatot tesz a kritikus technologiak
jegyzékére a tagéallamokkal 2023 végéig kozosen elvégzendd kockazatértékelés
céljabol.

A kozos kozlemény tovabbi értékelés céljabol a kovetkezd hdrom sziiken
meghatarozott ¢és eldretekintd kritériumot hatdrozta meg a legérzékenyebb
kockéazatokat jelentd technologidk kivalasztdsdhoz: a technoldgia tdmogatd ¢és
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transzformativ jellege; a polgari és katonai fizidé kockazata; valamint a technologia
emberi jogi visszaélésre valo felhasznéaldsanak kockazata.

A technoldgia tamogatd ¢és transzformativ jellegével kapcsolatos kritérium azt
vizsgélja, hogy a technoldgia milyen potenciallal és jelentdséggel bir a teljesitmény és
a hatékonysag jelentds novelésének és/vagy az agazatok, képességek stb. radikalis
valtozasainak 0sztonzése szempontjabol.

A polgari és katonai fuzio kockazataval kapcsolatos kritérium azt vizsgalja, hogy a
technologia milyen jelentdséggel bir mind a polgari, mind a katonai agazatban, és
hogy a technologia mindkét teriiletet képes-e eléremozditani, valamint felméri annak a
kockézatat, hogy bizonyos technoldgidkat a béke és a biztonsag aladsdsa érdekében
hasznalnak fel.

A technoldgia emberi jogi visszaélésre valdo felhasznaldsdnak kockéazataval
kapcsolatos kritérium azt vizsgalja, hogy a technologia potencialisan felhasznalhato-e
az emberi jogok megsértésére, ideértve az alapvetd szabadsagok korlatozasat is.

Az elsé belsd elemzést kovetden a Bizottsag jegyzéket allitott 6ssze az EU gazdasagi
biztonsaga szempontjabdl kritikus 10 technolégiai teriiletr6l. A technoldgiai tertiiletek
e jegyzeke figyelembe veszi a polgari, a védelmi és az tripar kozotti szinergidkrol
sz016 cselekvési terv? alapjan végzett munkat. A jegyzék egy é16 dokumentum, és egy
folyamatos gyakorlat keretében a technoldgiai fejlodést tiikr6z6 tovabbi modositasok
targyat képezheti.

A tovabbi értékelésre szant technologidk kivalasztasara vonatkozo harom sziiken
meghatdrozott és eldretekintd kritérium alapjan ez az ajanlas négy olyan technologiai
terliletet hatdroz meg, amelyek nagy valdszinliséggel a technologiabiztonsaggal és a
technologia kiszivargasaval kapcsolatos legérzékenyebb és legkdzvetlenebb
kockazatokat hordozzék, nevezetesen a fejlett félvezetdk és a mesterséges intelligencia
technologidi, a kvantumtechnologidk €s a biotechnoldgidk. Prioritasként kell kezelni,
hogy ezek a technoldgiai teriiletek az év végéig a tagallamokkal kdzosen elvégzendd
kockézatértékelés targyat képezzeék. A tagallamokkal folytatott el6készitd munkatol
fliggden a szdban forgd kozos értékelés Osszpontosithat az emlitett négy technologiai
tertilethez tartozo technologiak alcsoportjaira is.

A jegyzék szerkezete tiikrozi a Bizottsdg arra vonatkozo értékelését, hogy ezek koziil
mely  technologiai  teriiletek  hordozzdk  nagyobb  valdszinliséggel a
technologiabiztonsaggal és a technologidk kiszivargasaval kapcsolatos legérzékenyebb
¢és legkozvetlenebb kockazatokat. Ez segitséget nyujthat a tovabbi 1épésekre vonatkozo
dontéshozatalhoz. A Bizottsdg nyilt parbeszédet fog folytatni a tagallamokkal a
tovabbi kockazatértékelések megfeleld iitemezésérdl és hatokorérdl, figyelembe véve
tobbek kozott az id6tényezdnek a kockazatok alakuldsdhoz vald hozzdjarulasat. A
Bizottsag 1idvozolné, ha a Tanacs a kozos kozlemény nyomén folytatott atfogd
politikai tandcskozasai €s iranymutatisai keretében idében eszmecserét folytatna a
gazdasagi biztonsagi stratégia e vonatkozasarol. A Bizottsdg 2024 tavaszaig tovabbi
kezdeményezéseket terjeszthet el6 e tekintetben, figyelembe véve az emlitett
parbeszédet és a kezdeti kozos értékelésekkel kapcsolatos elsd tapasztalatokat,
valamint a felsorolt technoldgiai teriiletekkel kapcsolatban esetlegesen kapott tovabbi
informaciokat. A jegyzékben szerepld egy vagy tobb tovabbi technologiai teriiletre
vagy azok alcsoportjaira vonatkozdan a tagallamokkal kozdsen végzendd tovéabbi
kockézatértékelésekre iranyuld javaslatokrol valdo dontéshozatal soran a Bizottsag
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figyelembe veszi a vizsgalt technologiai teriilet elémozditasdra vagy az azzal
kapcsolatos partnerségek kialakitasara iranyuld, folyamatban 1évé vagy tervezett
intézkedéseket. Altalanosabban, a Bizottsag szem elétt fogja tartani, hogy az érintett
terlileteken az EU versenyképességének fokozadsa érdekében hozott intézkedések
hozzajarulhatnak bizonyos technologiai kockazatok csékkentéséhez.

A kockazatértékelés célja a rendszerszintli sebezhetdségek azonositasa és elemzése az
EU gazdasagi biztonsadgara gyakorolt lehetséges hatasuk ¢és a negativ hatasok
bekovetkezésének valdszinlisége alapjan. A kozelgd, a tagallamokkal kozds
kockézatértékelési gyakorlat strukturdlasa érdekében a Bizottsag meghatarozott
né¢hany iranyado elvet.

Ez az ajanlds nem érinti a kockazatértékelés eredményét. Kizérolag a kockazatok
szintjére ¢s jellegére vonatkozod részletes kozos értékelés eredménye szolgalhat alapul
annak jovobeni megvitatdsahoz, hogy szilikség van-e konkrét ¢&s ardnyos
intézkedésekre az emlitett technologiai teriiletek barmelyikének vagy azok bérmely
alcsoportjanak elémozditasa, védelme, illetve e teriileteken partnerségek kialakitasa
érdekében. A tagallamok és a Bizottsag felhasznalhatjak ezeket az informdaciokat a
jovobeli szakpolitikai intézkedések — tobbek kozott a nemzeti, unids vagy nemzetkdzi
szintll promdcios, partnerségi vagy védelmi intézkedések — kidolgozasa soran, amely
intézkedéseknek ardnyosnak kell lennilik az adott kockazat szintjével, és kelléen
célzottaknak kell lenniiik a hatdly tekintetében. Ezért ebben az eldzetes értékelési
szakaszban nem vonhatd le kovetkeztetés az EU vagy a tagallamok intézkedési
eszkoztardban szerepld, az Osztonzést, a kozos védelmet vagy a masokkal vald
partnerséget célzd barmely konkrét eszkdz igénybevételére vonatkozdan a gazdasagi
biztonsag fokozasa érdekében.

A meghozand6 intézkedéseknek aranyosaknak kell lenniiik, és pontosan az egyes
kritikus technoldgiai teriiletek vagy relevans technoldgidk értékelt kockazataira kell
iranyulniuk. Minden végrehajtott intézkedés célja megszilarditani az Unid erejét
ezeken a teriileteken, és a lehetd legkisebbre csokkenteni a piacra €s a gazdasagra
gyakorolt negativ, tovabbgyliriz0 hatdsokat. Ezek az értékelések hozzdjarulnak az
innovaciot €s az azonositott technologidk ipari fejlesztését tamogatd unids
szakpolitikak kidolgozasahoz, tobbek kozott nemzetkdzi kezdeményezések révén,

ELFOGADTA EZT AZ AJANLAST:

1.

a)

A mellékletben azonositott 10 kritikus technoldgiai teriiletet tartalmazoé jegyzéket
figyelembe véve elsd 1épésként ajanlott, hogy a tagillamok a Bizottsaggal egyiitt
2023 végeéig értekeljek a technologiabiztonsaggal €és a technoldgia kiszivargasaval
kapcsolatos legérzékenyebb ¢és legkdzvetlenebb kockdzatokat jelenté aldbbi 4
technolodgiai teriiletet:

Fejlett félvezeto technologiak

A félvezetok, a mikroelektronika és a fotonika az elektronikus eszkozok alapvetd
alkotoelemei olyan kritikus tertileteken, mint a kommunikécio, a szadmitastechnika, az energia,
az egeészseégligy, a kozlekedés és a védelem, valamint az {rrendszerek és lralkalmazasok.
Nagy mértékben tadmogatd és transzformativ jellegiik, valamint polgari és katonai céli
felhasznalasuk miatt a gazdasagi biztonsag szempontjabdl kulcsfontossagi e technologiak
épitése és tovabbfejlesztése terén az élvonalban maradni.

b)

Mesterségesintelligencia-technologiak

HU



A mesterséges intelligencia (mint szoftver), a nagy teljesitményli szamitastechnika, a
felhdalapu szamitastechnika és a pereminformatika, valamint az adatelemzés a kettds
felhasznalasu alkalmazéasok széles skalajaval rendelkezik, ¢s elengedhetetlen kiilondsen a
nagy mennyiségli adatok feldolgozdséhoz és az ilyen adatok altal vezérelt elemzéseken
alapulé dontések vagy eldrejelzések meghozataldhoz. Ezek a technologidk e tekintetben
hatalmas transzformativ potenciallal rendelkeznek.

c) Kvantumtechnologiak

A kvantumtechnoldgidk hatalmas potenciallal rendelkeznek tébb polgari és katonai agazat
atalakitdsara azaltal, hogy olyan 0j technoldgidkat és rendszereket tamogatnak, amelyek a
kvantummechanika tulajdonsdgait hasznéljak fel. A fejlesztés alatt 4ll6 vagy még
kifejlesztendé kvantumtechnologidk teljes hatdsat ebben a szakaszban nem lehet teljes
mértékben felmérni.

d) Biotechnolégiak

A biotechnoldgiak hatarozottan tamogato és transzformativ jellegliek olyan teriileteken, mint
a mezOgazdasdg, a kornyezetvédelem, az egészségiigy, az ¢élettudomdnyok, az
¢lelmiszerlancok vagy a biogyartas. Egyes biotechnologidknak, példaul a mikroorganizmusok
génmodositasaval  eldallitott  korokozokra vagy karos  vegyiiletekre — alkalmazott
géntechnoldgianak biztonsagi/katonai dimenzidja is lehet, kiilondsen akkor, ha visszaé¢lnek
veliik.

2. A Bizottsag felkéri a tagallamokat, hogy kezdjenek nyilt parbeszédet a mellékletben
felsorolt egyéb technoldgiai teriiletek vagy azok alcsoportjai  kozos
kockézatértékelésének megfeleld iitemtervérdl és hatokorérdl, tekintettel a gyorsan
valtozo geopolitikai kornyezetre, valamint arra, hogy a felsorolt technologidk eltérd
valdszintiséggel jelentik a technologiabiztonsaggal és a technologidk kiszivargasaval
kapcsolatos legérzékenyebb és legkdzvetlenebb kockazatokat.

3. A koz0s kockéazatértékelés strukturdlasa érdekében a kovetkezd iranyado elvek
kertiltek meghatarozésra:

a) Azonositani és elemezni kell a sebezhetdségeket az EU gazdasagi biztonsagara
gyakorolt lehetséges hatasuk és a negativ hatdsok bekdvetkezésének valdszinlisége
alapjan. Az elemzésnek azonositania kell a fenyegetések és a fenyegetd szereplok 6
tipusait, és adott esetben a negativ hatasok valdszinliségének értékeléséhez
figyelembe kell vennie a geopolitikai tényezdket. Emellett figyelembe kell vennie
tobbek kozott a technologidk értéklancat, a kockazatok alakulasat és a relevans
technologiai fejleményeket, beleértve a sziik keresztmetszeteket és a varhato jovobeli
szlik keresztmetszeteket, valamint az EU relativ helyzetének feltérképezését az egyes
technologiak tekintetében, ideértve az EU komparativ vezetd szerepéhez
kulcsfontossagu szerepldket és elemeket, valamint a technoldgia 6koszisztémajanak
globalis 0sszekapcsoltsagat, tobbek kozott a kutatas €s a technologia ellatasi lanca

terén.

b) A koz0s értékelés hatokor-meghatarozasi szakaszaban figyelembe kell venni, hogy a
részletes értékelés bizonyos, leginkabb relevans technologiai alcsoportokra fog-e
Osszpontositani.

c) A kockazatértékelés nem lesz orszagspecifikus.

d) Prioritasként kell kezelni azokat a kockazatokat, amelyek az egész EU-ra hatést
gyakorolhatnak.
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Biztositani kell a szinergidkat ¢s a kiegészitd jelleget a meglévd unios és tagallami
szintli elemzésekkel, hogy azok beépiiljenek a kockazatértékelési folyamatba.

Figyelembe kell venni a maganszektortol kapott informacidkat.

A koz0s kockézatértékelés végzése soran kérésre biztositani kell a tagallamoktol
vagy a maganszektortdl kapott informaciok bizalmas kezelését. A kozos
kockazatértékelés zarodokumentuma megfeleld biztonsagi besorolast kap.

Az értékelést a tagallamoknak és a Bizottsagnak kozosen kell elvégezniiik a meglévo
vagy szilikség esetén Uj forumok igénybevételével, az egyes kritikus technologidk
terén a megfeleld szakérték bevonasa érdekében.

A Bizottsag tovabbra is figyelemmel kiséri a technoldgiai fejleményeket, és sziikség
esetén kiegésziti ezt az ajanlast oly modon, hogy tovabbi technologiak értékelésére
tesz javaslatot.

Kelt Strasbourgban, -an/-én. 2023.10.3.

a Bizottsag részérdl
Thierry BRETON
a Bizottsag tagja

HITELES MASOLAT

a fotitkar nevében

Martine DEPREZ
lgazgato
Dontéshozatal és testiileti feleldsség
EUROPAI BIZOTTSAG
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