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KOMMISSIONENS HENSTILLING

af 3.10.2023

om teknologiomrader af kritisk betydning for EU's ekonomiske sikkerhed med henblik

pa yderligere risikovurdering sammen med medlemsstaterne

EUROPA-KOMMISSIONEN HAR —

under henvisning til traktaten om Den Europaiske Unions funktionsméde, sarlig artikel 292,

0g

ud fra folgende betragtninger:

(1)

)

€)

(4)

©)

(6)

(7

Kommissionen og den hgjtstiende reprasentant har erkendt, at visse ekonomiske
stromme og aktiviteter som folge af stigende geopolitiske spandinger, dybere
okonomisk integration og fremskyndelse af den teknologiske udvikling kan udgere en
risiko for vores ekonomiske sikkerhed, og har vedtaget en felles meddelelse om en
europzisk ekonomisk sikkerhedsstrategi' med henblik pa at indfere en omfattende
strategisk tilgang til skonomisk sikkerhed.

Den europziske okonomiske sikkerhedsstrategi er baseret pé en tilgang med tre sojler:
styrkelse af EU's gkonomiske grundlag og konkurrenceevne, beskyttelse mod risici og
indgdelse af partnerskaber med den bredest mulige vifte af lande for at adressere fzlles
problemer og interesser.

Som led i denne ramme og i lyset af de risici, som visse former for ekonomisk
athaengighed og teknisk udvikling kan udgere, har EU brug for et klart overblik over
risiciene for sin gkonomiske sikkerhed og deres udvikling over tid.

Disse risici ber identificeres og vurderes sammen med EU-medlemsstaterne med input
fra private interessenter i en dynamisk og lebende proces.

I den europziske okonomiske sikkerhedsstrategi blev folgende fire brede og ikke-
udtemmende kategorier af risici identificeret med henblik pa yderligere vurdering:
forsyningskaedernes modstandsdygtighed, herunder energisikkerhed, fysisk sikkerhed
og cybersikkerhed i1 forbindelse med kritisk infrastruktur, teknologisikkerhed og
teknologiudsivning samt brug af ekonomisk athangighed eller ekonomisk tvang som
véaben.

Kommissionen forpligtede sig 1 den fzlles meddelelse til at vurdere risikoen for
teknologisikkerhed og teknologiudsivning pa grundlag af en liste over strategiske
teknologier, der er afgerende for den ekonomiske sikkerhed, og for sa vidt angér de
mest folsomme risici at foresld en liste over kritiske teknologier med henblik pa en
risikovurdering, der skal gennemfores 1 fallesskab med medlemsstaterne inden
udgangen af 2023.

I den fzlles meddelelse blev der peget pa felgende tre snavert definerede og
fremadrettede kriterier for udvealgelse af teknologier, der udger de mest folsomme
risici, med henblik pa yderligere vurdering: teknologiens mulighedsskabende og
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transformative karakter, risikoen for civil og militeer fusion samt risikoen for, at
teknologien misbruges til menneskerettighedskrankelser.

Kriteriet vedrerende teknologiens mulighedsskabende og transformative karakter
omfatter teknologiens potentiale og relevans for at opnd betydelige forbedringer af
praestationer og effektivitet og/eller radikale endringer for sektorer, kapaciteter osv.

Kiriteriet vedrerende risikoen for civil og militeer fusion omfatter teknologiens relevans
for bade den civile og den militere sektor og dens potentiale til at fremme begge

omrader samt risikoen for, at visse teknologier anvendes til at undergrave fred og
sikkerhed.

Kriteriet ~ vedrerende  risikoen  for, at  teknologien  misbruges til
menneskerettighedskrankelser, omfatter teknologiens potentielle misbrug 1 strid med
menneskerettighederne,  herunder  begrensning af de  grundleggende
frihedsrettigheder.

Efter en indledende intern analyse har Kommissionen opstillet en liste over 10
teknologiomrader af kritisk betydning for EU's ekonomiske sikkerhed. Denne liste
over teknologiomrader tager hensyn til det arbejde, der er udfert i henhold til
handlingsplanen om synergier mellem civil-, forsvars- og rumindustrierne?. Den er et
levende dokument og kan vaere genstand for yderligere @ndringer, der afspejler den
teknologiske udvikling som led i det igangverende arbejde.

Pé grundlag af de tre snavert definerede og fremadrettede kriterier for udvelgelse af
teknologier til yderligere vurdering fra denne liste peges der i denne henstilling pa fire
teknologiomrader, som ud fra Kommissionens vurdering hgjst sandsynligt vil udgere
de mest folsomme og umiddelbare risici 1 forbindelse med teknologisikkerhed og
teknologiudsivning, nemlig avancerede  halvledere, kunstig intelligens,
kvanteteknologier og bioteknologier. Disse teknologiomréder ber som et anliggende af
hojeste  prioritet underkastes en kollektiv risikovurdering sammen med
medlemsstaterne inden arets udgang. Med forbehold af afgrensningsarbejde med
medlemsstaterne kan denne kollektive vurdering fokusere pa undergrupper af
teknologier inden for disse fire teknologiomréder.

Listens opstilling afspejler Kommissionens vurdering af, hvilke af disse
teknologiomrader der mest storst sandsynlighed vil udgere de mest folsomme og
umiddelbare risici 1 forbindelse med teknologisikkerhed og teknologiudsivning. Dette
kan bidrage til beslutningstagningen vedrerende de neste skridt. Kommissionen vil
indlede en dben dialog med medlemsstaterne om en passende tidsplan for og omfanget
af yderligere risikovurderinger, bl.a. under hensyntagen til tidsfaktorens bidrag til
risikoudviklingen. Kommissionen ser gerne en rettidig droftelse af dette aspekt af den
okonomiske sikkerhedsstrategi i Rddet i forbindelse med de overordnede politiske
dreftelser og retningslinjer som reaktion pa den fazlles meddelelse. Kommissionen
forelegger maske yderligere initiativer i denne henseende senest i fordret 2024 i lyset
af en sddan dialog og de forste erfaringer med de indledende kollektive vurderinger
samt yderligere input, der matte indkomme vedrerende listens teknologiomrader. Nar
Kommissionen treeffer afgerelse om forslag til yderligere kollektive risikovurderinger
sammen med medlemsstaterne pa et eller flere af de anforte yderligere
teknologiomréder eller dele heraf, vil den tage hensyn til igangvarende eller planlagte
foranstaltninger til at fremme eller indgd partnerskaber pa det pdgaeldende
teknologiomrade. Mere generelt vil Kommissionen vare opmarksom pd, at
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foranstaltninger, der traeffes for at oge EU's konkurrenceevne pa de relevante omrader,
kan bidrage til at mindske visse teknologiske risici.

(14) Formalet med risikovurderingen ber vere at identificere og analysere sirbarheder af
systemisk karakter i forhold til deres potentielle indvirkning pad EU's ekonomiske
sikkerhed og sandsynligheden for, at de negative virkninger bliver til virkelighed. Med
henblik pé at strukturere den kommende risikovurdering med medlemsstaterne har
Kommissionen opstillet nogle vejledende principper.

(15) Denne henstilling foregriber ikke resultatet af risikovurderingen. Kun resultatet af den
detaljerede kollektive vurdering af risikoniveauet og arten af de risici, der er tale om,
kan danne grundlag for en yderligere droftelse af behovet for pracise og
forholdsmaessige foranstaltninger til at fremme, indgéd partnerskaber om cller beskytte
en hvilken som helst af disse teknologiomrader eller en hvilken som helst del heraf.
Medlemsstaterne og Kommissionen kan bruge disse oplysninger til at udforme
fremtidige politiktiltag, herunder foranstaltninger vedrerende fremme, partnerskaber
eller beskyttelse pé nationalt niveau, EU-niveau eller internationalt niveau, som ber std
i et rimeligt forhold til niveauet af den pagaldende risiko og vere pracist med hensyn
til rekkevidde. I denne indledende vurderingsfase kan der derfor ikke drages nogen
konklusion om anvendelse af et bestemt instrument i EU's eller medlemsstaternes
varktojskasse med foranstaltninger til at fremme, indgd partnerskaber med eller
beskytte andre med henblik pa at styrke den gkonomiske sikkerhed .

(16) Alle foranstaltninger, der traeffes, vil std 1 et rimeligt forhold til og vere precist
malrettet mod de vurderede risici pa hvert kritisk teknologiomrade eller for en relevant
teknologi. Alle gennemforte foranstaltninger vil sigte mod at ege EU's styrke pa disse
omrader og vare udformet med henblik p&d at minimere eventuelle negative
afsmittende virkninger for markedet og ekonomien. Disse vurderinger vil navnlig
bidrage til udviklingen af EU-politikker til stotte for innovation og industriel udvikling
af de identificerede teknologier, herunder gennem internationale initiativer —

VEDTAGET DENNE HENSTILLING:

1. Fra listen over 10 kritiske teknologiomrader, der er fastlagt i bilaget, henstilles der
som et forste skridt til, at medlemsstaterne sammen med Kommissionen inden
udgangen af 2023 wvurderer folgende fire teknologiomrader, der mest storst
sandsynlighed vil udgere de mest folsomme og umiddelbare risici i forbindelse med
teknologisikkerhed og teknologiudsivning:

a) Teknologier vedrerende avancerede halvledere

Halvledere, mikroelektronik og fotonik er vasentlige komponenter i elektronisk udstyr pé
kritiske omrader som f.eks. kommunikation, databehandling, energi, sundhed, transport samt
forsvars- og rumsystemer og -applikationer. Som folge af deres enorme mulighedsskabende
og transformative karakter og deres anvendelse til civile og militere formal er det afgerende
for den ekonomiske sikkerhed fortsat at vaere pd forkant med opbygningen og
videreudviklingen af disse teknologier.

b) Teknologier vedrerende kunstig intelligens

Kunstig intelligens (software), hejtydende databehandling, cloud- og edgecomputing og
dataanalyse har en bred vifte af dobbelt anvendelse og har afgerende betydning, navnlig med
henblik pa at behandle store mangder data og treffe beslutninger eller udarbejde prognoser
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baseret pa denne datadrevne analyse. Disse teknologier har et enormt forandringspotentiale 1
denne henseende.

C) Kvanteteknologier

Kvanteteknologier har et meget stort potentiale til at forandre flere sektorer, bade civile og
militere, ved at muliggere nye teknologier og systemer, der gor brug af kvantemekanikkens
egenskaber. Den fulde virkning af kvanteteknologier, der er under udvikling eller vil blive
udviklet, kan endnu ikke fuldt ud bestemmes.

d) Bioteknologier

Bioteknologier har en stor mulighedsskabende og transformativ karakter pa omrader som
landbrug, milje, sundhedspleje, biovidenskab, fedevarekaeder og biomedicinsk produktion.
Visse bioteknologier, som f.eks. genteknologi, som anvendes pa patogener eller skadelige
forbindelser, der fremstilles ved genetisk modifikation af mikroorganismer, kan have en
sikkerhedsmaessig/militeer dimension, navnlig nar de misbruges.

2. Kommissionen opfordrer medlemsstaterne til at indgd i en aben dialog om en
passende tidsplan og en passende raekkevidde for den kollektive risikovurdering af de
ovrige teknologiomrader, der er opfert i bilaget, eller dele heraf, under hensyntagen
til det geopolitiske miljo, der er under hastig udvikling, og til de forskellige grader af
sandsynlighed for, at teknologierne péd listen udger de mest folsomme og
umiddelbare risici i forbindelse med teknologisikkerhed og teknologiudsivning.

3. Med henblik pé at strukturere den kollektive risikovurdering er der opstillet folgende
vejledende principper:

a) Identificering og analyse af sarbarheder i forhold til deres potentielle indvirkning pa
EU's gkonomiske sikkerhed og sandsynligheden for, at de negative virkninger bliver
til virkelighed. Analysen ber identificere de vigtigste typer trusler og trusselsaktorer
og ber tage hensyn til geopolitiske faktorer, hvor det er relevant, for at vurdere
sandsynligheden for negative virkninger. Den ber ogsa tage hensyn til bl.a.
teknologiernes vardikade, udviklingen i risiciene samt den relevante teknologiske
udvikling, herunder eventuelle flaskehalse og forventede fremtidige flaskehalse, en
kortlegning af EU's relative position inden for hver teknologi, herunder centrale
aktarer og elementer 1 EU's komparative forerposition, den globale interkonnektivitet
i teknologiens gkosystem, bl.a. inden for forskning og teknologiens forsyningskade.

b) I afgrensningsfasen af den kollektive vurdering ber der tages hensyn til, om den
detaljerede vurdering vil fokusere pa visse og mest relevante undergrupper af
teknologier.

C) Risikovurderingen vil ikke vere landespecifik.

d) Prioritering af risici, der har potentielle virkninger for hele EU.

e) Sikring af synergier og komplementaritet med eksisterende analyser pa EU-plan og
medlemsstatsplan med henblik pé at bidrage til risikovurderingsprocessen.

f) Hensyntagen til input fra den private sektor.

4. Den kollektive risikovurdering vil efter anmodning sikre fortroligheden af input, som

er indkommet fra medlemsstaterne eller den private sektor. Det endelige
slutdokument fra den kollektive risikovurdering vil blive klassificeret pa passende
Vis.
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5. Vurderingen ber foretages af medlemsstaterne og Kommissionen ved udnyttelse af

eksisterende fora eller om nedvendigt nye fora for efter behov at inddrage relevante
eksperter for hver af de kritiske teknologier.

6. Kommissionen vil fortsat overvage den teknologiske udvikling og om nedvendigt

supplere denne henstilling ved at foresla yderligere teknologier til yderligere
vurdering.

Udfeerdiget 1 Strasbourg, den 3.10.2023.

Pa Kommissionens vegne
Thierry BRETON
Medlem af Kommissionen

BEKRAEFTET KOPI

For generalsekretzren

Martine DEPREZ
Direkter
Beslutningstagning og kollegialitet
EUROPA-KOMMISSIONEN
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