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DOPORUCENI KOMISE

ze dne 3.10.2023

o technologickych oblastech s kritickym vyznamem pro hospodarskou bezpecnost EU za

ucelem dalSiho posouzeni rizik s ¢lenskymi staty

EVROPSKA KOMISE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢lanek 292 této smlouvy,

vzhledem k témto divodum:

(D

)

€)

(4)

©)

(6)

(7

®)

Komise a vysoky predstavitel uznali, ze vlivem rostouciho geopolitického napéti,
hlubsi hospodéiské integrace a urychleni technologického rozvoje mohou nékteré
hospodaiské toky a ¢innosti predstavovat riziko pro nasi hospodaiskou bezpecnost, a
piijali spole¢né sdéleni o strategii evropské hospodéiské bezpecnosti! s cilem zavést
komplexni strategicky pfistup k hospodarské bezpecnosti.

Strategie evropské hospodaiské bezpecnosti je zalozena na tfipilifovém pfistupu:
podpora hospodaiské zakladny EU a jeji konkurenceschopnosti, ochrana pted riziky a

-----

Jako soucast tohoto ramce a s ohledem na rizika, kterda mohou ptedstavovat urcité
hospodarské zavislosti a technicky vyvoj, pottebuje EU jasny piehled o rizicich pro
jeji hospodaiskou bezpecnost a vyvoji téchto rizik v Case.

Tato rizika by méla byt identifikovana a posouzena spolecné s ¢lenskymi staty EU za
ptispéni soukromych zacastnénych stran v ramci dynamického a trvalého procesu.

Ve strategii evropské hospodaiské bezpecnosti byly ur€eny Ctyfi obecné indikativni
kategorie rizik k dalSimu posouzeni: odolnost dodavatelskych fetézcli, vcetné
energetické bezpecnosti, fyzickd a kybernetickd bezpe¢nost kritické infrastruktury,
bezpecnost technologii a unik technologii, zneuziti hospodatskych zéavislosti nebo
hospodarsky natlak.

Komise se v uvedeném spolecném sd¢leni zavazala, Ze posoudi rizika spojend s
bezpecnosti technologii a unikem technologii na zékladé seznamu strategickych
technologii, které maji zdsadni vyznam pro hospodaiskou bezpecnost, a ze pokud jde o
nejcitlivejsi rizika, navrhne seznam kritickych technologii pro posouzeni rizik, které
ma byt provedeno spolecné s ¢lenskymi staty do konce roku 2023.

Spolecné sde€leni urcilo k dalSimu posouzeni tato tfi izce vymezend a na budoucnost
zameiena kritéria pro vyber technologii, které predstavuji nejcitlivéjsi rizika: podplirna
a transformacni povaha technologie, riziko civilni a vojenské fuze a riziko zneuZiti
technologie k porusovani lidskych prav.

Kritérium podpiirné a transformacni povahy technologie se zaméfuje na potencial a
vyznam technologie pro zasadni zvySeni vykonnosti a U¢innosti a/nebo radikalnich
zmén v piislusnych odvétvich, schopnostech atd.

! JOIN(2023) 20 final.
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Kritérium civilni a vojenské fize se zaméfuje na vyznam technologie jak pro civilni,
tak pro vojensky sektor a na jeji potencial dosahovat pokroku v obou sektorech, jakoz
1 na riziko vyuzivani urcitych technologii k naruseni miru a bezpecnosti.

Kritérium rizika zneuziti technologie k porusovani lidskych prav se zaméfuje na
mozné zneuziti technologie v rozporu s lidskymi pravy, véetné omezovani zékladnich
svobod.

Na zaklad¢ prvni interni analyzy Komise stanovila seznam deseti technologickych
oblasti kritickych pro hospodatskou bezpecnost EU. Tento seznam technologickych
oblasti zohledniuje praci vykonanou v souladu s Ak¢énim planem pro synergie mezi
civilnim, obrannym a kosmickym priimyslem?. Je to zivy dokument, ktery by mohl byt
predmétem dalSich uprav na zaklad¢ technologického rozvoje v ramci prubézné
¢innosti.

Na zéklad€ tfi uzce vymezenych a na budoucnost zaméfenych kritérii pro vybér
technologii za ucelem dalSiho posouzeni jsou v tomto doporueni urceny Ctyii
technologické oblasti z tohoto seznamu, u nichz se doslo k zavéru, ze s vysokou
pravdépodobnosti piedstavuji nejcitlivéjs§i a nejnaléhavéjsi rizika spojena s
bezpecnosti technologii a unikem technologii, a to: pokroc¢ilé polovodie, uméla
inteligence, kvantové technologie a biotechnologie. Tyto technologické oblasti by
mely byt prioritné podrobeny kolektivnimu posouzeni rizik s ¢lenskymi staty do konce
tohoto roku. Toto kolektivni posouzeni se miize, s vyhradou vymezeni rozsahu tohoto
posouzeni ve spolupraci s Clenskymi stity, zaméfit na zaméfit na podskupiny
technologii v rdmci téchto ¢tyt kategorii technologickych oblasti.

Struktura seznamu odrdzi posouzeni Komise ohledn¢ toho, které z téchto
technologickych oblasti s vétsi pravdépodobnosti predstavuji nejcitlivéjsi a
nejnaléhavéjsi rizika spojend s bezpecnosti technologii a tinikem technologii. To mize
slouzit jako pomtcka pro rozhodovani o dalSich krocich. Komise zah4ji s ¢lenskymi
staty otevieny dialog o vhodném harmonogramu a rozsahu dalSich posouzeni rizik,
mimo jiné s ohledem na dopad faktoru ¢asu na vyvoj rizik. Komise by uvitala v€asnou
vyménu informaci o tomto aspektu strategie evropské hospodaiské bezpecnosti v Radé
v kontextu jejich celkovych politickych jednani a sméra v reakci na spolecné sdéleni.
V tomto ohledu mize Komise piedloZit dalsi iniciativy do jara 2024, a to se zfetelem
na tento dialog a na prvni zkuSenosti s pocate¢nimi kolektivnimi posouzenimi, jakoz i
na dal8i vstupy, které ptipadn€é obdrzi k technologickym oblastem uvedenym na
seznamu. Pfi rozhodovani o navrzich na dalsi kolektivni posouzeni rizik s ¢lenskymi
staty tykajici se jedné nebo vice dalSich uvedenych technologickych oblasti nebo
jejich podskupin vezme Komise v tvahu probihajici nebo pldnovand opatieni k
podpoie nebo k vytvoieni partnerstvi v uvazované technologické oblasti. Obecnéji
bude mit Komise na paméti, Ze opatfeni pijjatd za uUCelem zvySeni
konkurenceschopnosti EU v pfislu§nych oblastech mohou pfispét ke sniZeni urcitych
technologickych rizik.

Cilem posouzeni rizik by mélo byt urcit a analyzovat zranitelnd mista systémové
povahy podle jejich mozného dopadu na hospodatskou bezpecnost EU a miru
pravdépodobnosti, Ze se tento negativni dopad projevi. Za ucelem strukturovani
nadchézejiciho posouzeni rizik ve spolupraci s ¢lenskymi staty urcila Komise nékteré
hlavni zasady.

2 COM(2021) 70 final.
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(15) Timto doporuc¢enim neni dotCen vysledek posouzeni rizik. Pouze vysledek podrobného
kolektivniho posouzeni urovné a povahy existujicich rizik muze slouzit jako zaklad
pro dalsi diskusi o potieb¢ jakychkoli pfesnych a pfimeienych opatfeni na podporu,
vytvofeni partnerstvi a ochranu v souvislosti s kteroukoli z téchto technologickych
oblasti nebo jejich podskupinou. Clenské staty a Komise mohou tyto informace vyuzit
pfi navrhovani budoucich politickych opatfeni, véetné opatieni podpory, vytvoreni
partnerstvi nebo ochrany na vnitrostatni, unijni nebo mezinarodni tirovni, kterd by
méla byt imérnd mife feSen¢ho rizika a méla by mit pfesny rozsah. V této fazi
predbézného posouzeni proto nelze vyvodit zadny zavér o vyuziti nékterého
konkrétniho néstroje z palety opatieni EU nebo ¢lenskych stath na podporu, vytvoreni
partnerstvi nebo ochranu s cilem posilit hospodarskou bezpec¢nost.

(16) Veskera opatfeni, kterda budou pfijata, budou pfiméfend a presné¢ se zaméfi na
posouzend rizika jednotlivych oblasti kritickych technologii nebo pfislusne
technologie. Veskera provadéna opatieni budou zamétena na posileni postaveni Unie v
téchto oblastech a budou navrzena tak, aby minimalizovala veskeré negativni vedlejsi
ucinky na trh a hospodaftstvi. Tato posouzeni ptispéji zejména k rozvoji politik Unie
na podporu inovaci a primyslového rozvoje identifikovanych technologii, a to i1
prostiednictvim mezinarodnich iniciativ,

PRIJALA TOTO DOPORUCENI:

1. Ze seznamu deseti kritickych technologickych oblasti uvedenych v pftiloze se jako
prvni krok doporucuje, aby clenské staty spolecné¢ s Komisi do konce roku 2023
posoudily nésledujici ¢Ctyfi technologické oblasti, u nichz je nejvyssi
pravdépodobnost, ze budou piedstavovat nejcitlivéjsi a nejnaléhavejsi rizika spojena
s bezpecnosti technologii a inikem technologii:

a) Technologie pokrocilych polovodicia

Polovodice, mikroelektronika a fotonika jsou vyznamné soucasti elektronickych zatizeni v
kritickych oblastech, jako jsou komunikace, vypocetni technika, energetika, zdravotnictvi,
doprava a obranné a vesmirné systémy a aplikace. Vzhledem k jejich obrovskému
podpirnému a transformacnimu charakteru a jejich vyuziti k civilnim a vojenskym ucelim
ma zachovani vedouciho postaveni v budovani a dalS§im rozvoji téchto technologii zasadni
vyznam pro hospodaiskou bezpecnost.

b) Technologie umélé inteligence

UI (software), vysoce vykonna vypocetni technika, cloud computing a edge computing a
analyza dat maji Sirokou Skalu aplikaci dvojiho uziti a jsou zdsadni zejména pro zpracovani
velkého mnozstvi dat a pfijimani rozhodnuti nebo vytvareni predikci vychazejicich z této
analyzy zaloZené na datech. Tyto technologie maji v tomto ohledu obrovsky transformacni
potencial.

c) Kvantové technologie

Kvantové technologie maji obrovsky potencial transformovat fadu civilnich 1 vojenskych
odvétvi, jelikoZ umoznuji zavadét nové technologie a systémy, které vyuzivaji vlastnosti
kvantové mechaniky. Plny dopad kvantovych technologii, které se vyvijeji nebo budou
vyvijet, zatim nelze plné¢ vycislit.

d) Biotechnologie
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Biotechnologie maji vyznamnou podptirnou a transformac¢ni charakter v oblastech, jako je
zeméd@lstvi, zivotni prostiedi, zdravotni péce, védy o zivé ptirod€, potravinové fetézce nebo
biovyroba. Né&které biotechnologie, jako je genetické inzenyrstvi aplikované na patogeny
nebo Skodlivé slouceniny produkované genetickou modifikaci mikroorganismii, mohou mit
bezpecnostni/vojensky rozmeér, zejména jsou-li zneuzity.

2.

Komise vyzyva Clenské staty, aby zahgjily otevieny dialog o vhodném
harmonogramu a rozsahu kolektivniho posouzeni rizik ostatnich technologickych
oblasti uvedenych v ptiloze nebo jejich podskupin s ohledem na rychle se ménici
geopolitické prostfedi a rtiznou miru pravdépodobnosti, ze uvedené technologie
predstavuji nejcitlivéjsi a nejnaléhavéjsi rizika spojend s bezpecnosti technologii a
unikem technologii.

Pro strukturovani kolektivniho posouzeni rizik byly stanoveny tyto hlavni zasady:

Ur¢it a analyzovat zranitelna mista podle jejich mozného dopadu na hospodaiskou
bezpecnost EU a miru pravdépodobnosti, ze se tento negativni dopad projevi. Tato
analyza by méla ur€it hlavni typy hrozeb a aktéri hrozeb a pii posouzeni
pravdépodobnosti negativnich dopadd zohlednit v relevantnich ptipadech
geopolitické faktory. Méla by také zohlednit mimo jiné hodnotovy fetézec
technologii, vyvoj rizik, jakoz i pfislusny technologicky rozvoj vcetné veskerych
aktudlnich 1 v budoucnu ptedpoklddanych kritickych bodi, zmapovani relativniho
postaveni EU v jednotlivych technologiich vcetné klicovych aktéri a prvki
komparativniho vedouciho postaveni EU; globalni propojeni technologického
ekosystému, vcetné oblasti vyzkumu a dodavatelského fetézce pro dotcenou
technologii.

Ve fazi vymezeni rozsahu kolektivniho posouzeni by se mélo zvazit, zda se podrobné
posouzeni zaméti na urcité nejdilezitéjsi podskupiny technologii.

Posouzeni rizik nebude specifické pro jednotlivé zem¢.

Upftednostnit rizika s moznymi dopady na celou EU.

Zajistit sou€innost a dopliikovost se stavajicimi analyzami na trovni EU a na Grovni
¢lenskych statl s cilem promitnout je do procesu posuzovani rizik.

Zohlednit vstupy soukromého sektoru.

Pii kolektivnim posouzeni rizik bude zajiSt€éna divérnost vstupli obdrzenych od
Clenskych stati nebo soukromého sektoru, bude-li o ni pozadano. Zavérecny
dokument s vysledky kolektivniho posouzeni rizik bude oznacen odpovidajicim
stupném utajent.

Posouzeni by mély provést Clenské staty a Komise s vyuzitim stavajicich, ptipadné
novych for s cilem zahrnout piislusné odborniky, jak bude potifeba pro jednotlivé
kritické technologie.
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6. Komise bude i nadéle sledovat technologicky rozvoj a v piipad¢ potieby doplni toto

doporuceni tim, Ze navrhne dodatecné posouzeni dalSich technologii.

Ve Strasburku dne 3.10.2023

Za Komisi
Thierry BRETON
¢len Komise

UREDNE OVERENY OPIS

£a generalni tajemnici

Martine DEPREZ
Reditel
Rozhodovani a jednani ve sboru
EVROPSKA KOMISE
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