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ANEXA

Lista celor 10 domenii tehnologice critice pentru securitatea economica a UE

Tehaologiit

Domeniul tehn()l()gic *Tehnologiile enumerate pentru fiecareydomeniu sunt susceptibile sa
reprezinte un element ceptral pentrugvaluarea“siscurilor, dar lista nu
este exhaustiva

1. TEHNOLOGII iN DOMENIUL ©® Microelectronicd, inclusiv procesoare

SEMICONDUCTORILOR e Technologii fotonice (inclusiv laser de mare
AVANSATI puter e)

e Cipuri de Tnaltd frecventa

e Echipamente de fabricare a semiconductorilor la
dimensiuni foarte avansate ale nodurilor

2. TEHNOLOGII iN poMENIuL ©® Calcul de inaltd performanta
INTELIGENTEI ARTIFICIALE o Cloud computing si edge computing
e Tehnologii de analiza a datelor
e Viziune computerizatd, prelucrare lingvistica,
recunoasterea obiectelor

3.  TEHNOLOGIH CUANTICE * Informatica cuantica
e Criptografia cuantica
e Comunicatiile cuantice
e Detectarea cuantica si radarul cuantic

4.  BIOTEHNOLOGII e Tehnici de modificare geneticd

e Tehnici genomice noi
e Propagarea preferentiald a genelor

e Biologia de sinteza

5. TEHNOLOGII AVANSATE pE ® Comunicatii si conectivitate digitale securizate,
CONECTIVITATE, cum ar fi RAN si Open RAN (reteaua de acces
NAVIGATIE SI DIGITALE radio) si 6G

e Tehnologii de securitate ciberneticd, inclusiv
supravegherea  cibernetica,  sistemele de
securitate si de detectie a intruziunilor,
investigarea criminalistica digitala

e Internetul obiectelor si realitatea virtuala

e Tehnologia registrelor distribuite si1 a identitatii
digitale

e Tehnologii de ghidare, navigatie si control,
inclusiv avionica si pozitionare marina

6. TEHNOLOGII AVANSATE in © Detectie electrooptica, radar, chimicd, biologica,
DOMENIUL TELEDETECTIEI radiologica si distribuita

e Magnetometre, gradiometre magnetice
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Senzori de camp electric subacvatici

Gravimetre si gradiometre

Tehnologii specifice axate pe spatiu, de la nivel

7. TEHNOLOGII SPATIALE SI : !
DE PROPULSIE de componenta la nivel de sistem
e Tehnologii de supraveghere spatiala si de
observare a Pamantului
e Pozitionare, navigatie si sincronizare (PNT)
spatiald
e Comunicatii securizate, inclusiv conectivitate pe
orbita terestrad joasa (Low Earth Orbit — LEO)
e Tehnologii de propulsie, inclusiv hipersonica si
componente de uz militar
8. TEHNOLOGII ENERGETICE ® Tehnologii de fuziune nucleard, reactoare si
generare de energie electrica, tehnologii de
conversie/imbogatire/reciclare radiologica
e Hidrogen si combustibili noi
e Tehnologii care contribuie la obiectivul zero
emisii nete, inclusiv fotovoltaice
¢ Retele inteligente si stocarea energiei, baterii
9. ROBOTICA SI SISTEME ¢® Drone si vehicule (aeriene, terestre, de suprafata
AUTONOME si subacvatice)
e Roboti si sisteme de precizie cu comanda
robotizata
e Exoschelete
e Sisteme bazate pe A
10. TEHNOLOGII AVANSATE © Tehnologii pentru nanomateriale, materiale
PENTRU MATERIALE, DE inteligente, materiale = ceramice avansate,
FABRICATIE SI DE materiale cu observabilitate redusd, materiale
RECICLARE

sigure si durabile din stadiul conceperii
Fabricatia aditiva, inclusiv pe teren

Fabricatia de microprecizie cu comanda digitala
si prelucrarea/sudarea cu laser la scard mica

Tehnologii de extractie, prelucrare si reciclare a
materiilor prime critice (inclusiv extractia
hidrometalurgica, bio-percolarea, filtrarea bazata
pe nanotehnologie, prelucrarea electrochimica si
masa neagra)
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