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MOTIVERING

1. BAKGRUND TILL REKOMMENDATIONEN
. Motiv och syfte med forslaget

It-brottslighet &r en global och grinslos foreteelse. It-brottslingar utnyttjar ny teknik som
artificiell intelligens (AI) for automatisering av attacker, social manipulering och kringgéende
av sidkerhetsatgérder, vilket gor cyberattackerna mer skalbara och effektiva. Ekonomisk
recession, geopolitisk instabilitet och allt storre ojdmlikhet 1 véarlden har gjort det mer
lockande for enskilda att fgna sig 4t it-brottslighet av ekonomiska skil'. Eftersom internet
saknar granser ar utredningar av it-brottslighet nistan alltid gransoverskridande till sin natur,
vilket kréver ett nira samarbete mellan myndigheter 1 olika l4nder.

Under de senaste aren har det behovts samarbete med allt fler ldnder, da it-brottslingar
gommer sig 1 bekvdma jurisdiktioner runt om i virlden for att utfora sina attacker mot EU och
dess partnerldnder. Darfor vidtas atgirder for att forbattra samarbetet vid bekdmpningen av it-
brottslighet pa nationell nivd, EU-niv4® och internationell nivd. Den nya FN-konventionen
mot it-brottslighet (FN-konventionen)® #r en del av dessa atgirder. Den innehaller
gemensamma regler pa global niva for att stirka samarbetet om it-brottslighet och insamling
av bevis 1 elektronisk form for brottsutredningar eller straffrittsliga forfaranden och utgdr
sdledes en grund for samarbete med manga linder med vilka varken EU eller dess
medlemsstater har ingatt avtal, utan att gora avkall pa respekten for EU:s lagstiftning och
virden. FN-konventionen dr forenlig med och kompletterar befintliga EU-instrument och
internationella  instrument sdsom  Europarddets konvention om it-brottslighet
(Budapestkonventionen)®, Forenta nationernas konvention mot organiserad brottslighet
(Untoc)® och Férenta nationernas konvention mot korruption (Uncac)®.

Europols hotbildsbedomning avseende grov och organiserad brottslighet (Socta) 2025.
Europaparlamentets och radets forordning (EU) 2023/1543 av den 12 juli 2023 om europeiska
utlimnandeorder och europeiska bevarandeorder for elektroniska bevis i straffréttsliga forfaranden och
for verkstillighet av fangelsestraff eller annan frihetsberovande étgird till fo6ljd av straffrittsliga
forfaranden (EUT L 191, 28.7.2023, s. 118, ELI: http:/data.europa.cu/eli/reg/2023/1543/0j) och
Europaparlamentets och radets direktiv (EU) 2023/1544 av den 12 juli 2023 om faststéllande av
harmoniserade regler for att utse utsedda verksamhetsstillen och réttsliga ombud for insamling av
elektroniska bevis 1 straffrittsliga forfaranden (EUT L 191, 28.7.2023, s.181, ELL
http://data.europa.eu/eli/dir/2023/1544/0j).

3 C.N.196.2025. TREATIES-XVIIL. 16 av den 13 maj 2025 (Oppnande for undertecknande).
4 CETS No. 185.
3 Dok. A/55/383. EU undertecknade Untoc den 12 december 2000 och ratificerade konventionen den 21

maj 2004, tillsammans med dess protokoll om minniskosmuggling och ménniskohandel. Se rédets
beslut 2004/579/EG av den 29 april 2004 om ingéende pa Europeiska gemenskapens végnar av Forenta
nationernas konvention mot gransoverskridande organiserad brottslighet (EUT L 261, 6.8.2004, s. 69,
ELI: http://data.europa.eu/eli/dir/2004/579/0j); radets beslut 2006/616/EG av den 24 juli 2006 om
ingdende pa Europeiska gemenskapens végnar av tillaiggsprotokollet mot smuggling av migranter land-,
luft- och sjovigen till Forenta nationernas konvention mot griansoverskridande organiserad brottslighet
avseende protokollets bestimmelser i den utstrdckning som bestdmmelserna i detta protokoll omfattas
av artiklarna 179 och 181a i fordraget om upprittandet av Europeiska gemenskapen (EUT L 262,
22.9.2006, s. 24, ELI: http://data.ecuropa.eu/eli/dec/2006/616/0j) och radets beslut 2006/619/EG av den
24 juli 2006 om ingaende pa Europeiska gemenskapens vignar av tillaggsprotokollet om forebyggande,
bekdmpande och bestraffande av handel med ménniskor, sirskilt kvinnor och barn, till Foérenta
nationernas konvention mot gransoverskridande organiserad brottslighet avseende protokollets
bestdmmelser i den utstrdckning som bestdmmelserna i protokollet omfattas av tredje delen avdelning
IV i fordraget om upprittandet av Europeiska gemenskapen (EUT L 262, 22.9.2006, s. 51, ELIL:
http://data.europa.eu/eli/dec/2006/619/0j).
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Kommissionen forhandlade om FN-konventionen pa unionens végnar, i enlighet med ett
beslut av Europeiska unionens rad (rddet) av den 24 maj 2022 om bemyndigande att inleda
forhandlingar p4 Europeiska unionens vignar’.

Den 24 december 2024 antog FN:s generalforsamling FN-konventionen®. Den 6ppnades for
undertecknande i Hanoi, Vietnam den 25 oktober 2025 och kommer att trdda i kraft sa snart
40 konventionsstater har uttryckt sitt samtycke till att vara bundna av konventionen i enlighet
med bestimmelserna 1 artikel 65.1 och 65.2. Hittills har 87 stater undertecknat konventionen,
och tre av dem har uttryckt sitt samtycke (Azerbajdzjan, Qatar och Vietnam).

Den 13 oktober 2025 antog radet ett beslut om bemyndigande f6r Europeiska kommissionen
och medlemsstaterna att underteckna FN-konventionen’, vilket gjorde det méjligt for EU och
13 av dess medlemsstater att gora detta vid undertecknandeceremonin. Ytterligare tva
medlemsstater undertecknade konventionen i juni 2026, en i juli och andra arbetar i detta
syfte.

Den 11 december 2025 gav radet sitt principgodkdnnande till raddets beslut att inga
konventionen och Oversdnde det till Europaparlamentet for godkénnande, vilket beviljades
den 20 maj 2026!°. Den 4 juni 2026 antog ridet ett beslut om bemyndigande att ingé

konventionen'!.

FN:s generalforsamlings resolution 79/243 foreskriver att FN:s 6ppna ad hoc-expertkommitté,
dér forhandlingarna om konventionen dgde rum, ska fortsétta sitt arbete i syfte att forhandla
fram ett utkast till tilliggsprotokoll till konventionen, som bland annat ska behandla
ytterligare brott nér sa ar ldmpligt. Detta var en del av en kompromiss som gjorde det mojligt
att enhilligt anta den slutliga texten till konventionen i Forenta nationerna.

I syfte att forhandla om tilliggsprotokollet ska tva sessioner pa vardera 10 dagar
sammankallas, varav den forsta ska dga rum den 18-29 januari 2027 och den andra 2028.

Resultatet av forhandlingarna kommer sedan att ldggas fram for konventionsstaternas
konferens for 6verviagande och vidare atgirder, vilket forutsétter att 60 stater har blivit parter i
konventionen.

Resolutionens lydelse foregriper inte resultatet av dessa forhandlingar.

For EU och dess medlemsstater dr det av avgdrande betydelse att FN:s konvention om it-
brottslighet trader i kraft s& snart som mojligt, for att frimja konsekvens i unionens insatser
for att bekdmpa it-brottslighet och andra former av brottslighet pa global niva och for att
underlitta samarbetet mellan EU-konventionsstaterna och konventionsstaterna utanfér EU,
samtidigt som en hog skyddsniva for enskilda sédkerstélls. Andra stater bor uppmuntras att
slutfora undertecknande- och ratificeringsprocessen sa att konventionen kan trida i kraft.

EU bor vara berett att engagera sig i innehallet i ett eventuellt tillaggsprotokoll, men man bor
overvdga om ett sddant protokoll &r ldmpligt i syfte att bedoma de potentiella behoven av,

6 Forenta nationernas fordragssamling, volym 2349, s. 41, dok. A/58/422. EU undertecknade Uncac den

15 september 2005 och ratificerade konventionen den 12 november 2008. Se radets beslut 2008/801/EG
av den 25 september 2008 om Europeiska gemenskapens tilltrdde till Forenta nationernas konvention
mot korruption (EUT L 287, 29.10.2008, s. 1, ELI: http://data.europa.eu/eli/dec/2008/801/0j).
7 Rédets beslut (EU) 2022/895 av den 24 maj 2022 om bemyndigande att inleda forhandlingar pa
Europeiska unionens védgnar om en Overgripande internationell konvention om motverkande av
anvandningen av informations- och kommunikationsteknik for brottsliga dndamal (EUT L 155,
8.6.2022, s. 42, ELI: http://data.europa.eu/eli/dec/2022/895/0j).
Resolutionen antogs av generalforsamlingen den 24 december 2024, A/RES/79/243.
o https://data.consilium.europa.eu/doc/document/ST-12642-2025-INIT/sv/pdf
10 https://www.europarl.europa.eu/doceo/document/PV-10-2026-05-20-ITM-009-04 SV .html
t https://data.consilium.europa.eu/doc/document/ST-9414-2026-INIT/sv/pdf
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fortjansterna med och genomforbarheten av ett sddant protokoll. Om ett beslut fattas om att ga
vidare med forhandlingarna 1 sak ligger det i unionens intresse att aktivt delta i1
forhandlingarna f6r att bevara konventionens grundliggande vérden, mal och syfte,
sdkerstélla att eventuella tillaggsprotokoll som kan bli resultatet av forhandlingarna har ett
meningsfullt merviarde och att de &ar forenliga med FN:s konvention mot it-brottslighet,
folkrétten och unionsritten.

Denna rekommendation ldggs darfor fram for radet 1 enlighet med artikel 218 1 EUF-fordraget
for att fa bemyndigande att inleda forhandlingar pa Europeiska unionens vignar om ett utkast
till tillaggsprotokoll till Forenta nationernas konvention mot it-brottslighet.

Syftet med denna rekommendation dr att sdkerstilla att Europeiska unionen deltar i dessa
forhandlingar pa ett lampligt sitt, eftersom de forvidntas berdra fragor som rér EU:s
lagstiftning och behdrighet, sarskilt pd omradet it-brottslighet. Enligt artikel 3.2 i fordraget om
Europeiska unionens funktionssitt (EUF-fordraget) har unionen “exklusiv befogenhet att inga
ett internationellt avtal (...) i den mén ingéendet kan paverka gemensamma regler eller dndra
rdckvidden for dessa”. Ett internationellt avtal kan paverka gemensamma regler eller dndra
rdckvidden for dessa om det omrdde som omfattas av avtalet Overlappar unionslagstiftningen
eller till stor del omfattas av unionslagstiftningen. Med tanke pé& att rédet, efter
Europaparlamentets godkénnande, redan har godkint ingdendet av FN-konventionen, nédr den
vél har ingdtts av EU och dess medlemsstater, kommer FN-konventionen att bli bindande {for
unionens institutioner och for medlemsstaterna i enlighet med artikel 216.2 i EUF-fordraget.
Fran och med den tidpunkt da FN-konventionen trdder i kraft kommer dess bestimmelser att
utgdra en integrerad del av unionens rittsordning.

Med tanke pa att forhandlingarna kommer att avse andra fragor som omfattas av unionens
behorighet 4n den gemensamma utrikes- och sidkerhetspolitiken (Gusp), vilka forvéntas utgora
huvuddelarna 1 ett eventuellt protokoll, bor kommissionen utses till chef for
forhandlingsdelegationen. I eventuella fragor som ror Gusp leder unionens hoga representant
for utrikes fragor och sdkerhetspolitik forhandlingarna som en del av delegationen.
Kommissionens chefsforhandlare kommer att sdkerstilla avtalets overgripande konsekvens.
Kommissionens avdelningar kommer under ledning av chefsforhandlaren att ansvara for de
delar av det planerade avtalet som inte ror Gusp, och utrikestjdnsten kommer att ansvara for
de delar av det planerade avtalet som kan falla under Gusp.

. Forenlighet med befintliga bestimmelser inom omradet

Kampen mot it-brottslighet dr en prioritering for Europeiska unionen som erkénns av radet 1
dess strategiska riktlinjer for lagstiftningsprogrammet och den operativa programplaneringen
p4 omradet med frihet, siikerhet och rittvisa fran 2024'? och av kommissionen i ProtectEU:
Europeisk strategi for inre sdkerhet fran 2025, dér det redogors for EU:s atgarder bade for att
bekdmpa brott pd internet och for att underlatta tillgdngen till digitala bevis for alla brott,
bland annat genom internationella instrument for utbyte av information och bevis, sdsom
undertecknande och ingdende av FN-konventionen 1 rétt tid. Kommissionen dr medveten om
att de brottsbekdmpande och réttsliga myndigheternas kapacitet behover frimjas och stirkas
ytterligare pd detta omrdde och nationell lagstiftning om it-brottslighet behover utarbetas 1 de
fall den ar otillracklig. Den dr ocksd medveten om behovet av att frdmja internationellt
samarbete 1 kampen mot it-brottslighet och stdder en rad program for kapacitetsuppbyggnad i
ett antal linder runt om i vérlden, bland annat for utvecklingslinder'®. Kommissionen har sttt

Strategiska riktlinjer for lagstiftningsprogrammet och den operativa programplaneringen pa omradet
med frihet, sdkerhet och réttvisa, 28 november 2024, punkt 19.

13 Se till exempel Global Action on  Cybercrime Extended (GLACY-e), via
https://www.coe.int/en/web/cybercrime/glacy-e.
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arbetet i den dppna mellanstatliga expertgruppen om it-brottslighet'*, FN:s kommission for

brottsforebyggande arbete och straffrétt, FN:s drog- och brottsbekdmpningsbyrd (UNODC),
kommittén for Budapestkonventionen om it-brottslighet och andra organ. Férhandlingarna om
ett eventuellt tilliggsprotokoll forvéntas relatera till gemensamma EU-regler for att bekdmpa
it-brottslighet och andra gemensamma regler for att bekdmpa brott som kan mojliggoras
genom anvindning av informationssystem, sdsom terrorism, ménniskohandel, olaglig
narkotikahandel, olaglig vapenhandel, penningtvétt, korruption och organiserad brottslighet.
Forhandlingarna forvintas ocksd omfatta straffrittsliga forfaranden och samarbetsatgérder.
Forhandlingarna bor sdkerstdlla att bestimmelserna 1 eventuella tilliggsprotokoll till
konventionen ger hogsta mgjliga skydd for de ménskliga réttigheterna och att
medlemsstaterna kan folja EU-lagstiftningen.

. Forenlighet med unionens politik inom andra omriden

FN:s konvention mot it-brottslighet &r forenlig med Europeiska unionens relevanta regler och
politik i kampen mot it-brottslighet och med relevanta bilaterala och multilaterala avtal som
Europeiska unionen redan &r part i (Budapestkonventionen, Untoc, Uncac osv.). Unionens
ovriga politikomraden paverkas inte. Forhandlingarna om ett eventuellt framtida
tilliggsprotokoll till FN-konventionen kommer dirfor ocksd att behdva sdkerstilla samma
nivé av samstdmmighet och konsekvens.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
. Riittslig grund

* Materiell réttslig grund

Artikel 82.1 och 82.2 1 EUF-fordraget foreskriver att unionen far besluta om atgérder for att
underlitta samarbetet mellan rattsliga eller likvardiga myndigheter i medlemsstaterna inom
ramen for lagforing och verkstéllighet av beslut. Artikel 83.1 1 EUF-fordraget ger mojligheten
att faststdlla minimiregler om faststdllande av brottsrekvisit och pafoljder inom omrdden med
sarskilt allvarlig brottslighet med ett gransoverskridande inslag till foljd av brottens karaktér
eller effekter eller av ett sdrskilt behov av att bekdmpa dem pad gemensamma grunder,
exempelvis it-brottslighet.

* Forfarandemissig rittslig grund

I artikel 218.3 1 EUF-fordraget foreskrivs att kommissionen ska ldgga fram
rekommendationer for rddet om det planerade avtalet inte uteslutande eller huvudsakligen
giller den gemensamma utrikes- och sdkerhetspolitiken. Radet ska anta ett beslut om
bemyndigande att inleda forhandlingar och utse unionens forhandlare eller chefen for
unionens forhandlingsdelegation. Enligt artikel 218.4 1 EUF-fordraget far ridet ge
forhandlingsdirektiv till forhandlaren och utse en sérskild kommitté med vilken férhandlaren
ska samrdda. Kommissionen rekommenderar att forhandlingar inleds pd unionens véignar
inom Forenta nationerna om ett utkast till tilliggsprotokoll till Férenta nationernas konvention
mot it-brottslighet. Kommissionen bor utses till forhandlare. Den forfarandemaissiga réttsliga
grunden for det foreslagna beslutet om bemyndigande att inleda forhandlingar om det
planerade avtalet dr artikel 218.3 och 218.4 i EUF-fordraget.

Den 21 december 2010 antog FN:s generalforsamling resolution 65/230, dir det framstélldes en
begdran om att FN:s kommission for brottsférebyggande arbete och straffritt skulle inrdtta en 6ppen
mellanstatlig expertgrupp (IEG) for genomforande av en omfattande studie av det problem som it-
brottslighet utgor.
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. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Unilaterala atgédrder kan inte vara ett alternativ. Det skulle inte utgora en tillracklig grund for
samarbete med ldnder utanfor EU. Det skulle ocksd hindra EU fran att tala med en rost och
ddrmed berdva bdde EU och dess medlemsstater inflytande i forhandlingarna, nagot som
redan visade sig vara effektivt under forhandlingarna om FN-konventionen. Att ansluta sig till
ett multilateralt avtal sdsom ett mdjligt protokoll till FN-konventionen som unionen har
forhandlat om ar effektivare dn att pa bilateral niva inleda forhandlingar med enskilda
tredjeldnder.

. Proportionalitet
Detta initiativ gar inte utover vad som ar nodvéndigt for att de uppna de avsedda malen.
. Val av instrument

Denna rekommendation till radets beslut laggs fram 1 enlighet med artikel 218.3 och 218.4 i
EUF-fordraget, enligt vilken rédet ska anta ett beslut om bemyndigande att inleda
forhandlingar och utse unionens forhandlare. Radet far ocksa ge forhandlingsdirektiv till
forhandlaren. Inget annat rittsligt instrument kan anvindas for att nd médlet for denna
rekommendation.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

. Efterhandsutvirderingar/kontroller av findamadlsenligheten med befintlig
lagstiftning

Ej tillampligt
. Samrad med berorda parter

Kommissionen offentliggjorde en inbjudan att limna synpunkter'® p4 sin rekommendation till
radets beslut om inledande av forhandlingar pa@ Europeiska unionens vignar, pa
arbetsordningen for konventionsstaternas konferens och pé ett utkast till tilliggsprotokoll till
Forenta nationernas konvention mot it-brottslighet pa sin webbplats den 1 juli 2026, som var
tillgénglig for kommentarer i fyra veckor.

. Insamling och anvindning av sakkunnigutlatanden

Kommissionen har beaktat de synpunkter som framfordes av medlemsstaternas experter under
diskussionerna 1 radets berorda arbetsgrupper i samband med forberedelserna infor
forhandlingarna.

. Konsekvensbedéomning

Ej tillampligt

. Lagstiftningens Andamaélsenlighet och forenkling
Ej tillampligt

. Grundliggande rittigheter

Forhandlingarna kommer sannolikt att omfatta inslag som kan paverka grundliggande
rattigheter, sdsom straffprocessrittsliga atgéarder, definitioner av brott som kan ligga till grund

5 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/18472-It-brottslighet-

forhandlingar-om-en-arbetsordning-och-ett-utkast-till-protokoll-till-FNs-konvention-mot-it-
brottslighet sv
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for ett straffrittsligt forfarande eller tillgang till personuppgifter som erhéllits 1 samband med
ett straffrittsligt forfarande. De bestimmelser som ska forhandlas fram kan t.ex. péverka
ratten till en rattvis rétteging, ritten till integritet och ritten till skydd av personuppgifter.
Eftersom eventuella tilldggsprotokoll inte bor dventyra skyddsnivan for de grundliggande
rattigheterna och friheterna i unionen foreslas i detta initiativ en hog skyddsniva for de
grundldggande rittigheterna och friheterna.

4. BUDGETKONSEKVENSER

Forslaget paverkar inte unionens budget. EU:s medlemsstater kan ha engangskostnader for
genomforandet av protokollet ndr forhandlingarna har slutforts, men det &dr inte mojligt att
faststilla dessa kostnader i detta skede eftersom forhandlingarna @nnu inte har inletts fullt ut.

5. OVRIGA INSLAG
. Genomforandeplaner samt atgirder for Overvakning, utvirdering och
rapportering

Forhandlingsprocessen for ett utkast till protokoll forvintas pagé till och med 2028, varefter
undertecknandet och ingdendet av protokollet kan &ga rum. I initiativet foreslds en Oppen,
inkluderande och transparent forhandlingsprocess.

. Ingiende redogorelse for de specifika bestimmelserna i forslaget

Bestimmelserna i rekommendationen bemyndigar kommissionen att inleda och fora
forhandlingar pa unionens viagnar om ett tilliggsprotokoll till konventionen. I bilagan beskrivs
forhandlingsdirektiven och de allménna mal som ska efterstrivas under forhandlingarna.
Forhandlingsdirektiven faststiller ocksd de materiella méal som ska uppnds under
forhandlingarna om utkastet till protokoll. Forhandlingsdirektiven faststéller slutligen det
forhandlingsforfarande som kommissionen ska f6lja, sirskilt nédr det giller den regelbundna
information som ska ldmnas till radet.
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Rekommendation till
RADETS BESLUT

om bemyndigande att pa Europeiska unionens vignar delta i forhandlingarna inom
Forenta nationerna om ett utkast till tilliggsprotokoll till Férenta nationernas
konvention mot it-brottslighet

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artiklarna 82.1,
82.2 och 83.1 jimforda med artikel 218.3 och 218.4,

med beaktande av Europeiska kommissionens rekommendation, och
av foljande skal:

(1) Den 24 december 2024 antog Forenta nationernas generalforsamling resolution
A/RES/79/243 om Forenta nationernas konvention mot it-brottslighet: stirka det
internationella samarbetet for att bekdmpa vissa brott som begds med hjilp av
informations- och kommunikationstekniksystem och for att utbyta bevis i elektronisk
form pd allvarliga brott, och beslutade att ad hoc-kommittén ska fortsétta sitt arbete, 1
tillimpliga delar, i enlighet med generalférsamlingens resolutioner 74/247 och 75/282,
1 syfte att forhandla fram ett utkast till tillaggsprotokoll till konventionen, som bland
annat behandlar ytterligare brott nir sd ar lampligt, och att i detta syfte tvd mdten pa
vardera 10 dagar, ddr det forsta motet dger rum tva ar efter generalférsamlingens
antagande av konventionen och det andra métet foljande kalenderar, i Wien respektive
New York, ska sammankallas 1 syfte att ldgga fram resultaten for konventionsstaternas
konferens for 6vervdgande och vidare atgirder, i enlighet med artiklarna 57.5 g, 61
och 62 i konventionen.

(2) Innehéllet i ett eventuellt tillaggsprotokoll till FN:s konvention mot it-brottslighet kan
paverka gemensamma unionsregler eller dndra deras tillimpningsomréde.

3) For att skydda unionsrittens integritet och sédkerstilla att bestimmelserna i
internationell rdtt och 1 unionsritten forblir samstdmmiga maste kommissionen,
tillsammans med medlemsstaterna, med avseende pa fragor som omfattas av unionens
befogenhet, sdsom den definieras i1 fordragen, delta 1 forhandlingarna om ett
tillaggsprotokoll till FN:s konvention mot it-brottslighet.

4) Detta beslut bor inte pdverka fordelningen av befogenhet mellan unionen och dess
medlemsstater, sdsom den definieras i fordragen, medlemsstaternas deltagande i
forhandlingarna om ett tilliggsprotokoll till FN:s konvention, i enlighet med principen
om lojalt samarbete, eller eventuella darpa foljande beslut att ingé, underteckna eller
ratificera ett sddant protokoll.

%) De forhandlingsdirektiv som anges 1 bilagan till detta beslut ar riktade till
kommissionen och kan komma att revideras och vidareutvecklas om detta ar lampligt
beroende pé hur féorhandlingarna utvecklas.

(6) I enlighet med principen om lojalt samarbete bér kommissionen och medlemsstaterna
ha ett ndra samarbete under forhandlingsprocessen, inbegripet genom regelbundna
kontakter med medlemsstaternas experter och foretradare i New York och Wien.
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(7) Europeiska datatillsynsmannen har horts 1 enlighet med artikel 42.1 i
Europaparlamentets och radets forordning (EU) 2018/1725 och avgav ett yttrande den

[...].

(8) [I enlighet med artikel 3 i protokoll nr 21 om Forenade kungarikets och Irlands
stillning med avseende pd omrddet med frihet, sdkerhet och réttvisa, fogat till
fordraget om Europeiska unionen och fordraget om Europeiska unionens funktionssitt,
har Irland[, genom en skrivelse av den ...,] meddelat att det onskar delta i antagandet
och tilldmpningen av detta beslut.] eller [I enlighet med artiklarna 1 och 2 i protokoll
nr 21 om Forenade kungarikets och Irlands stéllning med avseende pa omradet med
frihet, sdkerhet och réttvisa, fogat till fordraget om Europeiska unionen och fordraget
om Europeiska unionens funktionssitt, och utan att det pdverkar tilldimpningen av
artikel 4 1 det protokollet, deltar Irland inte i antagandet av detta beslut, som inte &r
bindande for eller tillampligt pa Irland.]

9) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Konungariket Danmarks
stdllning, fogat till fordraget om Europeiska unionen och fordraget om Europeiska
unionens funktionssétt, deltar Konungariket Danmark inte 1 antagandet av detta beslut,
som inte dr bindande for eller tillampligt pd Konungariket Danmark.

(10)  Unionen bor delta i forhandlingarna om ett eventuellt tilldggsprotokoll till Forenta
nationernas konvention mot it-brottslighet.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Deltagande i forhandlingarna inom Forenta nationerna om ett tilliggsprotokoll till Forenta
nationernas konvention mot it-brottslighet for att stirka det internationella samarbetet for att
bekédmpa vissa brott som begis med hjilp av informations- och kommunikationstekniksystem
och for utbyte av bevis 1 elektronisk form pa allvarliga brott bemyndigas hdrmed vad géller
fragor som ror unionens befogenhet.

Artikel 2

Kommissionen utses hiarmed till unionens forhandlare.

Artikel 3

De forhandlingsdirektiv som aterges iaddendumet till detta beslut riktas hirmed till
kommissionen.

Artikel 4

Forhandlingarna ska foras i samrdd med arbetsgruppen for straffréttsligt samarbete, som
hirmed utses till sdrskild kommitté 1 den mening som avses i artikel 218.4 1 EUF-fordraget.
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Detta beslut riktar sig till kommissionen.

Utférdat 1 Bryssel den

Artikel 5

Pa rddets vignar
Ordférande
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