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OBRAZLOZITVENI MEMORANDUM

1. OZADJE PRIPOROCILA
. Razlogi za predlog in njegovi cilji

Kibernetska kriminaliteta je svetovni pojav, ki ne pozna meja. Storilci kaznivih dejanj
kibernetske kriminalitete izkoriSCajo nastajajoCe tehnologije, kot je umetna inteligenca, za
avtomatizacijo napadov, socialni inZeniring in izogibanje varnostnim ukrepom, zaradi Cesar je
kibernetske napade mogocCe stopnjevati in so ucinkovitejSi. Zaradi gospodarske recesije,
geopolitiéne nestabilnosti in vse vecje svetovne neenakosti se posamezniki vse pogosteje
zatekajo h kibernetski kriminaliteti'. Zaradi brezmejnosti interneta so preiskave kibernetske
kriminalitete skoraj vedno ¢ezmejne narave, zato je potrebno tesno sodelovanje med organi v
razli¢nih drzavah.

V zadnjih letih se Stevilo drzav, s katerimi je treba sodelovati, povecuje, saj se storilci
kaznivih dejanj kibernetske kriminalitete skrivajo v jurisdikcijah, ki jim ustrezajo, po vsem
svetu, da bi izvajali napade na EU in njene partnerske drzave. Zato se tako na nacionalni ravni
kot na ravni EU? in mednarodni ravni sprejemajo ukrepi za izbolj$anje sodelovanja v boju
proti kibernetski kriminaliteti. Del teh ukrepov je tudi nova konvencija Zdruzenih narodov
proti kibernetski kriminaliteti (v nadaljnjem besedilu: Konvencija ZN)3. Ta dolo¢a skupna
pravila na svetovni ravni za okrepitev sodelovanja na podroc¢ju kibernetske kriminalitete in
zbiranja dokazov v elektronski obliki za namene kazenskih preiskav ali postopkov, s ¢imer
ustvarja podlago za sodelovanje s Stevilnimi drzavami, s katerimi niti EU niti njene drzave
¢lanice nimajo sklenjenih sporazumov, hkrati pa zagotavlja sposStovanje zakonov in vrednot
EU. Konvencija ZN je zdruzljiva z obstoje¢imi instrumenti EU in mednarodnimi instrumenti,
kot so Konvencija Sveta Evrope o kibernetski kriminaliteti (Budimpeska konvencija)?,
Konvencija Zdruzenih narodov proti mednarodnemu organiziranemu kriminalu (UNTOC)? in
Konvencija Zdruzenih narodov proti korupciji (MKZNPK)S, ter jih dopolnjuje.

Europol, Ocena ogrozenosti zaradi hudih kaznivih dejanj in organiziranega kriminala (SOCTA), 2025.
Uredba (EU) 2023/1543 Evropskega parlamenta in Sveta z dne 12. julija 2023 o evropskem nalogu za
posredovanje in evropskem nalogu za zavarovanje elektronskih dokazov v kazenskih postopkih ter za
izvrSevanje zapornih kazni po kazenskem postopku (UL L 191, 28.7.2023, str. 118, ELI:
http://data.europa.eu/eli/reg/2023/1543/0j) ter Direktiva (EU) 2023/1544 Evropskega parlamenta in
Sveta z dne 12. julija 2023 o dolocitvi harmoniziranih pravil o imenovanju imenovanih poslovnih enot
in pravnih zastopnikov za namen zbiranja elektronskih dokazov v kazenskih postopkih (UL L 191,
28.7.2023, str. 181, ELI: http://data.europa.cu/eli/reg/2023/1544/0j).

3 C.N.196.2025. TREATIES-XVIIIL.16 z dne 13. maja 2025 (na voljo za podpis).
4 CETS st. 185.
3 Dok. A/55/383. EU je UNTOC podpisala 12. decembra 2000 ter jo ratificirala 21. maja 2004,

ratificirala pa je tudi njena protokola proti tihotapljenju in trgovini z ljudmi. Glej 2004/579/ES: Sklep
Sveta z dne 29. aprila 2004 o sklenitvi v imenu Evropske skupnosti Konvencije Zdruzenih narodov
proti mednarodnemu  organiziranemu kriminalu (UL L 261, 6.8.2004, str. 69, ELL
http://data.europa.eu/eli/dec/2004/579/0j), 2006/616/ES: Sklep Sveta z dne 24. julija 2006 o sklenitvi
Protokola proti tihotapljenju migrantov po kopnem, morju in zraku, ki dopolnjuje Konvencijo
Zdruzenih narodov proti mednarodnemu organiziranemu kriminalu, v kolikor dolocbe Protokola sodijo
na podrocje uporabe ¢lenov 179 in 181a Pogodbe o ustanovitvi Evropske skupnosti, v imenu Evropske
skupnosti (UL L 262, 22.9.2006, str.24, ELI: http://data.europa.eu/eli/dec/2006/616/0j) ter
2006/619/ES: Sklep Sveta z dne 24. julija 2006 o sklenitvi Protokola o prepreevanju, zatiranju in
kaznovanju trgovine z ljudmi, predvsem Zzenskami in otroki, ki dopolnjuje Konvencijo Zdruzenih
narodov proti mednarodnemu organiziranemu kriminalu, v kolikor dolo¢be Protokola sodijo na
podrocje uporabe naslova IV tretjega dela Pogodbe o ustanovitvi Evropske skupnosti, v imenu
Evropske skupnosti (UL L 262, 22.9.2006, str. 51, ELI: http://data.europa.eu/eli/dec/2006/619/0j).

6 Zbirka pogodb Zdruzenih narodov, zvezek 2349, str. 41; Dok. A/58/422. EU je MKZNPK podpisala
15. septembra 2005 in ratificirala 12. novembra 2008. Glej 2008/801/ES: Sklep Sveta z dne 25.
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Komisija se je v imenu Unije pogajala o Konvenciji ZN na podlagi sklepa Sveta Evropske
unije z dne 24. maja 2022 o pooblastilu za zadetek pogajanj v imenu Evropske unije’.

Generalna skupi¢ina ZN je Konvencijo ZN sprejela 24. decembra 2024.% Konvencija ZN je
bila dana na voljo za podpis 25. oktobra 2025 v Hanoju v Vietnamu in bo zacela veljati, ko bo
40 drzav v skladu z dolo¢bami ¢lena 65, odstavka 1 in 2, izrazilo soglasje, da jih Konvencija
zavezuje. Do danes je Konvencijo ZN podpisalo 87 drzav, tri od njih pa so izrazile navedeno
soglasje (Azerbajdzan, Katar in Vietnam).

Svet je 13. oktobra 2025 sprejel sklep, s katerim je Evropsko komisijo in drzave clanice
pooblastil za podpis Konvencije ZN°, s ¢imer je EU in 13 njenim drzavam ¢&lanicam
omogocil, da Konvencijo podpiSejo na temu namenjeni slovesnosti. Junija 2026 sta
Konvencijo ZN podpisali Se dve drzavi ¢lanici, dodatna drzava Clanica jo je podpisala julija,
druge pa si prizadevajo za dosego tega cilja.

Svet je 11. decembra 2025 dal nacelno soglasje k sklepu Sveta o sklenitvi Konvencije in ga
posredoval Evropskemu parlamentu, ki ga je odobril 20. maja 2026'°. Svet je 4. junija 2026
sprejel sklep o sklenitvi Konvencije'!.

V Resoluciji Generalne skups$c¢ine ZN 79/243 je doloceno, da odprti ad hoc odbor
strokovnjakov ZN, v katerem so potekala pogajanja o Konvenciji, nadaljuje svoje delo z
namenom pogajanj o osnutku protokola, ki bi dopolnjeval Konvencijo in med drugim po
potrebi obravnaval dodatna kazniva dejanja. To je bil del kompromisa, ki je omogocil
soglasno sprejetje konénega besedila Konvencije v Zdruzenih narodih.

Za pogajanja o dodatnem protokolu je treba sklicati dve desetdnevni zasedanji, pri ¢emer bo
prvo potekalo od 18. do 29. januarja 2027, drugo pa leta 2028.

Izid pogajanj se nato predlozi konferenci drzav pogodbenic Konvencije v obravnavo in
nadaljnje ukrepanje, kar je pogojeno s tem, da 60 drzav postane pogodbenic Konvencije.

Besedilo resolucije ne vpliva na izid teh pogajan;j.

Za EU in njene drZave Clanice je bistveno, da Konvencija ZN proti kibernetski kriminaliteti
zacne veljati ¢im prej, da se spodbudijo usklajena prizadevanja Unije v boju proti kibernetski
kriminaliteti in drugim oblikam kriminala na svetovni ravni ter olajSa sodelovanje med
drzavami pogodbenicami EU in drZzavami pogodbenicami, ki niso ¢lanice EU, hkrati pa
zagotovi visoka raven varstva posameznikov. Druge drzave bi bilo treba spodbujati, naj
zakljucijo postopek podpisa in ratifikacije, da se omogoci zacetek veljavnosti Konvencije.

Ceprav bi morala biti EU pripravljena sodelovati pri vsebinski obravnavi morebitnega
dodatnega protokola, bi bilo treba razmisliti o ustreznosti takega protokola, da bi ocenili
morebitne potrebe po takem protokolu, njegove prednosti in izvedljivost. Ce se sprejme
odlo¢itev o nadaljevanju pogajanj o vsebini, je v interesu Unije, da dejavno sodeluje v
pogajanjih za ohranitev temeljnih vrednot, cilja in namena Konvencije ter zagotovi, da ima
kakrSen koli dodatni protokol, sprejet na podlagi takih pogajanj, pomembno dodano vrednost

septembra 2008 o sklenitvi Konvencije Zdruzenih narodov proti korupciji v imenu Evropske skupnosti
(UL L 287, 29.10.2008, str. 1, ELI: http://data.europa.eu/eli/dec/2008/801/0j).

Sklep Sveta (EU) 2022/895 z dne 24. maja 2022 o pooblastilu za zacetek pogajanj v imenu Evropske
unije o celoviti mednarodni konvenciji o boju proti uporabi informacijskih in komunikacijskih
tehnologij v kriminalne namene, ST/8796/2022/INIT (UL L 155, 8.6.2022, str.42, ELL
http://data.europa.eu/eli/dec/2022/895/0j).

8 Resolucija, ki jo je Generalna skupscina sprejela 24. decembra 2024: A/RES/79/243.
o https://data.consilium.europa.eu/doc/document/ST-12642-2025-INIT/sl/pdf.
10 https://www.europarl.europa.eu/doceo/document/PV-10-2026-05-20-ITM-009-04 SL.html.

t https://data.consilium.europa.eu/doc/document/ST-9414-2026-INIT/sl/pdf.
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in da je zdruzljiv s Konvencijo ZN proti kibernetski kriminaliteti, mednarodnim javnim
pravom in pravom Unije.

Zato se to priporocCilo predlozi Svetu v skladu s ¢lenom 218 PDEU za pridobitev pooblastila
za zaCetek pogajanj v imenu Evropske unije o osnutku protokola o dopolnitvi Konvencije
Zdruzenih narodov proti kibernetski kriminaliteti.

Cilj tega priporocila je zagotoviti ustrezno sodelovanje Evropske unije v teh pogajanjih, saj
naj bi se pogajanja nanasala tudi na elemente, povezane z zakonodajo in pristojnostmi EU,
zlasti na podro¢ju kibernetske kriminalitete. Clen 3(2) Pogodbe o delovanju Evropske unije
(PDEU) doloca, da ima Unija izkljucno pristojnost ,,za sklenitev mednarodnega sporazuma,
[...] kolikor lahko vpliva na skupna pravila ali spremeni njihovo podrocje uporabe“.
Mednarodni sporazum lahko vpliva na skupna pravila ali spremeni njihovo podrocje uporabe,
kadar se podrocje, ki ga zajema sporazum, prekriva z zakonodajo Unije ali je v velikem delu
ze zajeto s pravom Unije. Nadalje, ker je Svet po odobritvi Evropskega parlamenta ze odobril
sklenitev Konvencije ZN, bo Konvencija ZN, ko jo bodo sklenile EU in njene drzave ¢lanice,
v skladu s ¢lenom 216(2) PDEU postala zavezujoca za institucije Unije in drZave ¢lanice. Z
zacetkom veljavnosti Konvencije ZN bodo njene dolo¢be sestavni del pravnega reda Unije.

Glede na to, da se bodo pogajanja nanasala na zadeve v pristojnosti Unije, ki niso s podro¢ja
skupne zunanje in varnostne politike (SZVP) in za katere se pricakuje, da bodo glavni
elementi morebitnega protokola, bi bilo treba za vodjo pogajalske skupine imenovati
Komisijo. V morebitnih zadevah, ki se nanasajo na SZVP, pogajanja kot ¢lan ekipe vodi
visoki predstavnik Unije za zunanje zadeve in varnostno politiko. Glavni pogajalec Komisije
bo zagotovil splosno doslednost sporazuma. Sluzbe Komisije bodo pod vodstvom glavnega
pogajalca imele vodilno vlogo pri tistih delih predvidenega sporazuma, ki niso povezani s
SZVP, Evropska sluzba za zunanje delovanje pa bo imela vodilno vlogo pri delih predvidenih
sporazumov, ki bi spadali na podrocje SZVP.

. Skladnost z veljavnimi predpisi s podro¢ja zadevne politike

Kot sta navedla Svet v svojih strateSkih smernicah za zakonodajno in operativno nacrtovanje
na obmod&ju svobode, varnosti in pravice'? iz leta 2024 ter Komisija v svoji evropski strategiji
notranje varnosti — ProtectEU iz leta 2025, v kateri so napovedani ukrepi EU za boj proti
spletnemu kriminalu in olajSanje dostopa do digitalnih dokazov za vsa kazniva dejanja, tudi z
mednarodnimi instrumenti za izmenjavo informacij in dokazov, kot sta pravocasen podpis in
sklenitev Konvencije ZN, je boj proti kibernetski kriminaliteti prednostna naloga Evropske
unije. Komisija priznava potrebo po nadaljnjem napredku in krepitvi zmogljivosti organov
kazenskega pregona in pravosodnih organov na tem podrocju ter po razvoju nacionalne
zakonodaje o kibernetski kriminaliteti, kadar ta ni zadostna. Priznava tudi potrebo po
spodbujanju mednarodnega sodelovanja v boju proti kibernetski kriminaliteti in podpira vrsto
programov za krepitev zmogljivosti v Stevilnih drzavah po vsem svetu, tudi v drzavah v
razvoju'®. Komisija je podprla delo odprte medvladne strokovne skupine (IEG)', Komisije
ZN za preprecevanje kriminala in kazensko pravosodje, Urada Zdruzenih narodov za droge in
kriminal (UNODC), Odbora Budimpeske konvencije o kibernetski kriminaliteti in drugih
organov. Pricakuje se, da se bodo pogajanja o morebitnem dodatnem protokolu nanaSala na

Strateske smernice za zakonodajno in operativno nacrtovanje na obmocju svobode, varnosti in pravice,
28. november 2024, odstavek 19.

13 Glej na primer okrepljeno globalno ukrepanje proti kibernetski kriminaliteti (GLACY+),
https://www.coe.int/en/web/cybercrime/glacy-e.

Generalna skupscina ZN je 21. decembra 2010 sprejela Resolucijo 65/230, v kateri je Komisijo za
preprecevanje kriminala in kazensko pravosodje (CCPCJ) pozvala, naj ustanovi odprto medvladno
strokovno skupino (v nadaljnjem besedilu: medvladna strokovna skupina), ki bo izvedla celovito studijo
o problemu kibernetske kriminalitete.
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skupna pravila EU za boj proti kibernetski kriminaliteti in druga skupna pravila za boj proti
kaznivim dejanjem, ki jih lahko omogoc¢i uporaba informacijskih sistemov, kot so terorizem,
trgovina z ljudmi, nedovoljen promet s prepovedanimi drogami, nedovoljen promet z
orozjem, pranje denarja, korupcija in organizirani kriminal. Pogajanja naj bi zajemala tudi
ukrepe kazenskega postopka in ukrepe sodelovanja. S pogajanji bi bilo treba zagotoviti, da
dolocbe vsakega dodatnega protokola h Konvenciji dosezejo najvi§jo mozno raven varstva
¢lovekovih pravic in da lahko drzave ¢lanice ravnajo v skladu s pravom EU.

. Skladnost z drugimi politikami Unije

Konvencija ZN proti kibernetski kriminaliteti je skladna z ustreznimi pravili in politikami
Evropske unije v boju proti kibernetski kriminaliteti ter z ustreznimi dvostranskimi in
vecCstranskimi sporazumi, katerih pogodbenica je Ze Evropska unija (Budimpeska konvencija,
UNTOC, MKZNPK itd.). Konvencija na druga podro¢ja politike Unije ne vpliva. Zato bodo
morala tudi pogajanja o morebitnem prihodnjem protokolu, ki bo dopolnjeval Konvencijo ZN,
zagotoviti enako raven skladnosti in doslednosti.

2. PRAVNA PODLAGA, SUBSIDIARNOST IN SORAZMERNOST
. Pravna podlaga
* Materialna pravna podlaga

V skladu s ¢lenom 82(1) in (2) PDEU se lahko sprejmejo ukrepi za lazje sodelovanje med
sodnimi ali drugimi enakovrednimi organi drzav €lanic pri kazenskih postopkih in izvrSevanju
odlo¢b. Clen 83(1) PDEU omogo¢a, da se dolodijo minimalna pravila za opredelitev kaznivih
dejanj in sankcij na podroc¢ju posebno hudih oblik kriminala s ¢ezmejnimi posledicami zaradi
narave ali u¢inkov teh dejanj ali zaradi posebne potrebe po skupnem boju proti njim;

* Postopkovna pravna podlaga

V skladu s ¢lenom 218(3) PDEU Komisija, kadar se predvideni sporazum ne nanasa izklju¢no
ali v preteZznem delu na skupno zunanjo in varnostno politiko, Svetu predloZi priporocila. Svet
sprejme sklep o odobritvi zacetka pogajanj in imenovanju pogajalca ali vodje pogajalske
skupine Unije. V skladu s ¢lenom 218(4) PDEU lahko Svet pogajalcu da pogajalske smernice
in dolo¢i poseben odbor, ki se posvetuje s pogajalcem. Komisija priporoca, da se v imenu
Unije v okviru ZdruZenih narodov zafnejo pogajanja o osnutku protokola o dopolnitvi
Konvencije Zdruzenih narodov proti kibernetski kriminaliteti. Za pogajalca je treba imenovati
Komisijo. Postopkovna pravna podlaga za predlagani sklep o odobritvi zafetka pogajanj v
zvezi s predvidenim sporazumom je ¢len 218(3) in (4) PDEU.

. Subsidiarnost (za neizklju¢no pristojnost)

Enostranski ukrepi niso alternativa, saj ne bi bili zadostna podlaga za sodelovanje z drzavami,
ki niso ¢lanice EU. To bi EU tudi preprecilo, da bi nastopala enotno, in bi tako EU in njene
drzave Clanice prikrajSalo za vpliv v pogajanjih, ki se je izkazal za ucinkovitega med
pogajanji o konvenciji ZN. Upostevanje vecstranskega sporazuma, kot je morebitni protokol h
Konvenciji ZN, o kateri se je Unija pogajala, je ucinkovitejSe od izvedbe pogajanj s
posameznimi drzavami, ki niso ¢lanice EU, na dvostranski ravni.

. Sorazmernost
Ta pobuda ne presega tistega, kar je potrebno za doseganje zadevnih ciljev politike.
. Izbira instrumenta

To priporocilo za sklep Sveta se predlozi v skladu s ¢lenom 218(3) in (4) PDEU, ki doloca, da
Svet sprejme sklep o odobritvi zacetka pogajanj in imenovanju pogajalca Unije. Svet lahko
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pogajalcu da tudi pogajalske smernice. Drugi pravni instrumenti, ki bi se lahko uporabili za
dosego cilja tega priporocila, ne obstajajo.

3. REZULTATI NAKNADNIH OCEN, POSVETOVANJ Z DELEZNIKI IN
OCEN UCINKA
. Naknadne ocene/preverjanja primernosti obstojece zakonodaje

Ni relevantno.
. Posvetovanja z delezniki

Komisija je 1. julija 2026 na svojem spleti$¢u objavila poziv k predloZitvi dokazov'’ za svoje
priporocCilo za sklep Sveta o zacCetku pogajanj, v imenu Evropske unije, o poslovniku
konference drzav pogodbenic in osnutku protokola, ki dopolnjuje Konvencijo ZN proti
kibernetski kriminaliteti. Ta poziv je bil §tiri tedne na voljo za pripombe.

. Zbiranje in uporaba strokovnih mnenj

Komisija je pri pripravi pogajanj upoStevala mnenja, ki so jih strokovnjaki drzav ¢lanic
izrazili med razpravami v ustreznih delovnih skupinah Sveta.

. Ocena ucinka

Ni relevantno.

. Primernost in poenostavitev ureditve
Ni relevantno.

. Temeljne pravice

Pogajanja bodo verjetno zajemala elemente, ki bi lahko vplivali na temeljne pravice, kot so
postopkovni kazenski ukrepi, opredelitve kaznivih dejanj, ki so lahko podlaga za kazenski
postopek, ali dostop do osebnih podatkov osebe, pridobljenih v okviru kazenskega postopka.
Dolocbe, o katerih se je treba pogajati, lahko na primer vplivajo na pravico do poStenega
sojenja, pravico do zasebnosti in pravico do varstva osebnih podatkov. Ker noben dodatni
protokol ne bi smel ogroziti ravni varstva temeljnih pravic in svobos¢in v Uniji, se v tej
pobudi predlaga prizadevanje za visoko raven varstva temeljnih pravic in svobos¢in.

4. PRORACUNSKE POSLEDICE

Predlog ne vpliva na proracun Unije. DrZave Clanice EU imajo lahko enkratne stroSke za
izvajanje protokola po zaklju€ku pogajanj, vendar teh stroSkov na tej stopnji ni mogoce
dolociti, saj se pogajanja Se niso v celoti zacela.

S. DRUGI ELEMENTI
. Nacérti za izvedbo ter ureditev spremljanja, ocenjevanja in poro¢anja

Pogajalski proces o osnutku protokola naj bi trajal do leta 2028, nato pa bi lahko prislo do
podpisa in sklenitve protokola. Pobuda predlaga odprt, vkljucujo¢ in pregleden pogajalski
proces.

5 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/18472-Cybercrime-negotiation-

of-procedural-rules-for-and-draft-protocol-to-the-United-Nations-Convention-against-Cybercrime _sl.
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. NatancnejSa pojasnitev posameznih dolocb predloga

Doloc¢be Priporocila pooblas¢ajo Komisijo, da v imenu Unije za¢ne in vodi pogajanja o
protokolu, ki dopolnjuje Konvencijo. V Prilogi so podrobno opisane pogajalske smernice, v
katerih so dolo¢eni splosni cilji, za katere si je treba prizadevati med pogajanji. V pogajalskih
smernicah so opredeljeni tudi vsebinski cilji, ki jih je treba dose¢i med pogajanji v zvezi z
osnutkom protokola. Pogajalske smernice dolocajo tudi postopek za pogajanja, ki ga mora
upostevati Komisija, zlasti v zvezi z rednim obvescanjem Sveta.
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Priporocilo

SKLEP SVETA

o odobritvi sodelovanja pri pogajanjih v okviru ZdruZenih narodov v imenu Evropske
unije o osnutku protokola o dopolnitvi Konvencije ZdruZenih narodov proti kibernetski

kriminaliteti

SVET EVROPSKE UNIJE JE —

ob upostevanju Pogodbe o delovanju Evropske unije ter zlasti ¢lena 82(1) in (2) ter Clena
83(1) v povezavi s ¢lenom 218(3) in (4) Pogodbe,

ob upostevanju priporocila Evropske komisije,

ob upostevanju naslednjega:

(1)

2)

€)

(4)

)

(6)

Generalna skups¢ina Zdruzenih narodov je 24. decembra 2024 sprejela Resolucijo
A/RES/79/243 o Konvenciji Zdruzenih narodov proti kibernetski kriminaliteti;
Krepitev mednarodnega sodelovanja za boj proti nekaterim kaznivim dejanjem,
storjenim z uporabo sistemov informacijske in komunikacijske tehnologije, ter za
izmenjavo dokazov v elektronski obliki o hudih kaznivih dejanjih, v kateri je sklenila,
da bo ad hoc odbor smiselno nadaljeval svoje delo v skladu z resolucijama Generalne
skupS¢ine 74/247 in 75/282 z namenom pogajanj o osnutku protokola, ki dopolnjuje
Konvencijo in med drugim po potrebi obravnava dodatna kazniva dejanja, ter da se v
ta namen skliceta dve desetdnevni seji, od katerih bo prva potekala dve leti po tem, ko
bo Generalna skupsc¢ina sprejela Konvencijo, druga pa v naslednjem koledarskem letu
na Dunaju oziroma v New Yorku, da bi se rezultati predlozili konferenci drzav
pogodbenic Konvencije v obravnavo in nadaljnje ukrepanje v skladu s ¢lenom 57,
odstavek 5(g), ¢lenom 61 in ¢lenom 62 Konvencije.

Vsebina morebitnega dopolnilnega protokola h Konvenciji ZN proti kibernetski
kriminaliteti lahko vpliva na skupna pravila Unije ali spremeni njihovo podrocje
uporabe.

Da bi zaScitili celovitost prava Unije in zagotovili nadaljnjo skladnost pravil
mednarodnega prava in prava Unije, mora Komisija skupaj z drzavami ¢lanicami pri
zadevah, ki spadajo v pristojnost Unije, kot je opredeljena v Pogodbah, sodelovati v
pogajanjih o dopolnilnem protokolu h Konvenciji ZN proti kibernetski kriminaliteti.

Ta sklep ne bi smel posegati v delitev pristojnosti med Unijo in njenimi drZzavami
¢lanicami, kot je opredeljena v Pogodbah, v sodelovanje drzav Clanic pri pogajanjih o
protokolu, ki dopolnjuje Konvencijo ZN, v skladu z nacelom lojalnega sodelovanja, in
v kakr$no koli poznejSo odlocitev o sklenitvi, podpisu ali ratifikaciji takega protokola.

Pogajalske smernice, dolocene v Prilogi k temu sklepu, so naslovljene na Komisijo ter
se lahko po potrebi revidirajo in dopolnjujejo glede na potek pogajan;.

V skladu z nacelom lojalnega sodelovanja bi morale Komisija in drzave ¢lanice med
pogajalskim procesom tesno sodelovati, tudi v obliki rednih stikov s strokovnjaki
drzav ¢lanic in predstavniki drzav ¢lanic v New Yorku in na Dunaju.
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(7)

®)

)

(10)

V skladu s ¢lenom 42(1) Uredbe (EU) 2018/1725 Evropskega parlamenta in Sveta je
bilo opravljeno posvetovanje z Evropskim nadzornikom za varstvo podatkov, ki je
mnenje podal [...].

[V skladu s ¢lenom 3 Protokola $t. 21 o staliS¢u Zdruzenega kraljestva in Irske glede
obmocja svobode, varnosti in pravice, ki je prilozen Pogodbi o Evropski uniji in
Pogodbi o delovanju Evropske unije, je Irska [s pismom z dne ...] podala uradno
obvestilo, da Zeli sodelovati pri sprejetju in uporabi tega sklepa.] ali [V skladu s
¢lenoma 1 in 2 Protokola S$t.21 o staliS¢u Zdruzenega kraljestva in Irske glede
obmocja svobode, varnosti in pravice, ki je prilozen Pogodbi o Evropski uniji in
Pogodbi o delovanju Evropske unije, in brez poseganja v ¢len 4 navedenega protokola
Irska ne sodeluje pri sprejetju tega sklepa, ki zato zanjo ni zavezujoC in se v njej ne
uporablja].

V skladu s ¢lenoma 1 in 2 Protokola §t. 22 o staliS¢u Kraljevine Danske, ki je prilozen

Pogodbi o Evropski uniji in Pogodbi o delovanju Evropske unije, Danska ne sodeluje
pri sprejetju tega sklepa, ki zato zanjo ni zavezujoc€ in se v njej ne uporablja.

Unija bi morala sodelovati pri pogajanjih o morebitnem protokolu o dopolnitvi
Konvencije ZdruZzenih narodov proti kibernetski kriminaliteti —

SPREJEL NASLEDNJI SKLEP:

Clen 1

Sodelovanje pri pogajanjih v okviru Zdruzenih narodov o dopolnilnem protokolu h
Konvenciji Zdruzenih narodov proti kibernetski kriminaliteti; Krepitev mednarodnega
sodelovanja za boj proti nekaterim kaznivim dejanjem, storjenim z uporabo sistemov
informacijske in komunikacijske tehnologije, ter za izmenjavo dokazov v elektronski obliki o
hudih kaznivih dejanjih se odobri v zvezi z zadevami, ki so v pristojnosti Unije.

Clen 2

Komisija se imenuje za pogajalca Unije.

Clen 3

Pogajalske smernice, kakor so dolocene v Prilogi k temu sklepu, so naslovljene na Komisijo.

Clen 4

Pogajanja se vodijo ob posvetovanju z Delovno skupino za pravosodno sodelovanje
v kazenskih zadevah, ki je imenovana za posebni odbor v smislu ¢lena 218(4) PDEU.

Clen 5

Ta sklep je naslovljen na Komisijo.
V Bruslju,

Za Svet
predsednik/predsednica
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