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EXPUNERE DE MOTIVE

1. CONTEXTUL PROPUNERII
. Motivele si obiectivele propunerii

Criminalitatea informatica este un fenomen global si fard frontiere. Infractorii cibernetici
mobilizeaza tehnologii emergente, cum ar fi inteligenta artificiala (IA) pentru automatizarea
atacurilor, ingineria sociald si eludarea masurilor de securitate, facand atacurile cibernetice
mai scalabile si mai eficiente. Recesiunea economicad, instabilitatea geopolitica si adancirea
inegalitdtilor la nivel mondial au sporit stimulentele pentru ca persoanele sd se implice in
criminalitatea informatici motivatd financiar!. Avand in vedere faptul ci internetul nu
cunoaste frontiere, anchetele privind criminalitatea informatica au aproape intotdeauna un
caracter transfrontalier, necesitand astfel o cooperare stransa intre autoritatile din diferite tari.

In ultimii ani, numarul tirilor cu care este necesari cooperarea a crescut, pe masurd ce
infractorii cibernetici se ascund in jurisdictii convenabile din intreaga lume pentru a comite
atacuri asupra UE si a tarilor sale partenere. Prin urmare, se intreprind actiuni la nivel
national, la nivelul UE? si la nivel international de imbunititire a cooperdrii in domeniul
combaterii criminalitdtii informatice. Noua Conventie a Organizatiei Natiunilor Unite
impotriva criminalititii informatice (,,Conventia ONU”)® face parte din aceste actiuni.
Aceasta prevede norme comune la nivel mondial pentru a consolida cooperarea in materie de
combatere a criminalitatii informatica si de colectarea de probe in format electronic in scopul
anchetelor sau al procedurilor penale, creand o baza pentru cooperarea cu multe tari cu care
nici UE si nici statele sale membre nu au incheiat acorduri, asigurand in acelasi timp
respectarea legislatiei si a valorilor UE. Conventia ONU este compatibila cu instrumentele UE
si internationale existente, cum ar fi Conventia Consiliului Europei privind criminalitatea
informaticd (,,Conventia de la Budapesta”)?, Conventia Organizatiei Natiunilor Unite
impotriva criminalititii transnationale organizate (UNTOC)’> si Conventia Organizatiei
Natiunilor Unite impotriva coruptiei (UNCAC)®, precum si complementari acestora.

Europol, Evaluarea amenintarii pe care o reprezintd formele grave de criminalitate si criminalitatea
organizata (SOCTA), 2025.

2 Regulamentul (UE) 2023/1543 al Parlamentului European si al Consiliului din 12 iulie 2023 privind
ordinele europene de divulgare a probelor electronice si ordinele europene de pastrare a probelor
electronice in cadrul procedurilor penale si pentru executarea pedepselor privative de libertate in urma
unor proceduri penale (JO L 191, 28.7.2023, p. 118, ELI: http://data.europa.eu/eli/reg/2023/1543/0j) si
Directiva (UE) 2023/1544 a Parlamentului European si a Consiliului din 12 iulie 2023 de stabilire a
unor norme armonizate privind desemnarea sediilor desemnate si numirea reprezentantilor legali in
scopul obtinerii de probe electronice in cadrul procedurilor penale (JO L 191, 28.7.2023, p. 181, ELIL:
http://data.europa.eu/eli/dir/2023/1544/0j).

3 C.N.196.2025. TREATIES-XVIIIL.16 din 13 mai 2025 (Deschidere spre semnare).
4 CETS nr. 185.
5 Documentul A/55/383. UE a semnat UNTOC la 12 decembrie 2000 si a ratificat-o la 21 mai 2004,

ratificand, de asemenea, protocoalele sale privind introducerea ilegala de migranti si traficul de
persoane. A se vedea 2004/579/CE: Decizia Consiliului din 29 aprilie 2004 privind incheierea, in
numele Comunitdtii Europene, a Conventiei Organizatiei Natiunilor Unite impotriva criminalitatii
transnationale organizate (JO L 261, 6.8.2004, p. 69, ELI: http://data.europa.eu/eli/dec/2004/579/0j);
2006/616/CE: Decizia Consiliului din 24 iulie 2006 privind incheierea, in numele Comunitatii
Europene, a Protocolului mpotriva traficului ilegal de migranti pe cale terestra, a aerului si pe mare,
aditional la Conventia Organizatiei Natiunilor Unite impotriva criminalitétii transnationale organizate,
in ceea ce priveste dispozitiile protocolului, in mésura in care acestea intrd in sfera de aplicare a
articolelor 179 si 181a din Tratatul de instituire a Comunitatii Europene (JO L 262, 22.9.2006, p. 24,
ELI: http://data.europa.eu/eli/dec/2006/616/0j) si 2006/619/CE: Decizia Consiliului din 24 iulie 2006
privind incheierea, in numele Comunitatii Europene, a Protocolului privind prevenirea, reprimarea si
pedepsirea traficului de persoane, in special de femei si de copii, aditional la Conventia Organizatiei

RO



Comisia a negociat Conventia ONU in numele Uniunii, in temeiul unei decizii a Consiliului
Uniunii Europene (,,Consiliul”) din 24 mai 2022 de autorizare a deschiderii negocierilor in
numele Uniunii Europene’.

La 24 decembrie 2024, Adunarea Generald a ONU a adoptat Conventia ONU®. Aceasta a fost
deschisd spre semnare in Hanoi, Vietnam la 25 octombrie 2025 si va intra in vigoare dupa ce
cele 40 de state parti 1si exprima consimtamantul de a-si asuma obligatii in temeiul sau, in
conformitate cu dispozitiile articolului 65 alineatele (1) si (2). Pana in prezent, 87 de state au
semnat conventia, iar trei dintre acestea si-au exprimat consimtamantul (Azerbaidjan, Qatar si
Vietnam).

La 13 octombrie 2025, Consiliul a adoptat o decizie de autorizare a Comisiei Europene si a
statelor membre si semneze Conventia ONU’, permitind UE si unui numir de 13 dintre
statele sale membre sa facd acest lucru in cadrul ceremoniei de semnare. Conventia a mai fost
semnatd de Incd doua state membre in iunie 2026 si de unul in iulie, iar alte state membre
depun eforturi n acest sens.

La 11 decembrie 2025, Consiliul si-a dat acordul de principiu cu privire la decizia Consiliului
de a incheia conventia si a transmis-o Parlamentului European spre aprobare, aceasta fiind
acordatd la 20 mai 2026'°. La 4 iunie 2026, Consiliul a adoptat o decizie de autorizare a
incheierii conventiei'!.

Rezolutia 79/243 a Adunarii Generale a ONU a prevazut continuarea activitatii Comitetului
ad-hoc deschis al ONU format din experti (UN AHC), in cadrul caruia a avut loc procesul de
negociere a conventiei, in vederea negocierii unui proiect de protocol aditional la conventie,
care sa abordeze, printre altele, infractiuni suplimentare, dupa caz. Aceasta a facut parte dintr-
un compromis care a permis adoptarea prin consens a textului final al conventiei in cadrul
Organizatiei Natiunilor Unite.

In scopul negocierii protocolului aditional, urmeaza sa fie convocate doua sesiuni cu o durata
de 10 zile fiecare, prima sesiune planificata in perioada 18-29 ianuarie 2027, iar a doua in
2028.

Rezultatul negocierilor urmeaza apoi sd fie prezentat Conferintei statelor parti la conventie,
spre examinare si actiune ulterioara, cu conditia ca 60 de state sa fi devenit parti la conventie.

Formularea rezolutiei nu aduce atingere rezultatului acestor negocieri.

Pentru UE si statele sale membre este esentiald intrarea in vigoare cat mai curand posibil a
Conventiei ONU privind criminalitatea informaticd, pentru a promova coerenta eforturilor

Natiunilor Unite impotriva criminalitétii transnationale organizate, in ceea ce priveste dispozitiile
protocolului in masura In care acestea intra in sfera de aplicare a partii III titlul IV din Tratatul de
instituire a Comunitatii Europene Jo L 262, 22.9.2006, p- 51, ELI:
http://data.europa.eu/eli/dec/2006/619/0j).
6 Culegerea de tratate a ONU, vol. 2349, p. 41; Documentul A/58/422. UE a semnat UNCAC la 15
septembrie 2005 si a ratificat-o la 12 noiembrie 2008. A se vedea 2008/801/CE: Decizia Consiliului din
25 septembrie 2008 privind incheierea, in numele Comunitatii Europene, a Conventiei Organizatiei
Natiunilor Unite impotriva coruptiei Jo L 287, 29.10.2008, p. 1, ELI:
http://data.europa.eu/eli/dec/2008/801/0j).
Decizia (UE) 2022/895 a Consiliului din 24 mai 2022 de autorizare a inceperii negocierilor, in numele
Uniunii, in vederea unei conventii internationale cuprinzatoare privind combaterea utilizarii
tehnologiilor informatiei si comunicatiilor in scopuri infractionale, ST/8796/2022/INIT, JO L 155,
8.6.2022, p. 42, http://data.europa.eu/eli/dec/2022/895/0j.

8 Rezolutie adoptata de Adunarea Generala la 24 decembrie 2024; A/RES/79/243.
o https://data.consilium.europa.eu/doc/document/ST-12642-2025-INIT/ro/pdf
10 https://www.europarl.europa.eu/doceo/document/PV-10-2026-05-20-ITM-009-04 RO.html

t https://data.consilium.europa.eu/doc/document/ST-9414-2026-INIT/ro/pdf
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Uniunii de combatere a criminalitdtii informatice si a altor forme de criminalitate la nivel
mondial si pentru a facilita cooperarea dintre partile care sunt state UE si partile care nu sunt
state membre ale UE, asigurand in acelasi timp un nivel ridicat de protectie a persoanelor.
Alte state ar trebui incurajate sa finalizeze procesul de semnare si ratificare, pentru a permite
intrarea in vigoare a conventiei.

UE ar trebui sa fie pregatita sa se implice in ceea ce priveste fondul unui posibil protocol
aditional, nsa ar trebui desfasurat un proces de reflectie cu privire la caracterul adecvat al
unui astfel de protocol, in vederea evaludrii nevoii potentiale pentru acest protocol, precum si
a meritelor si a fezabilitatii sale. In cazul in care se ia decizia de a continua negocierile pe
fond, este in interesul Uniunii sd participe activ la negocieri pentru a mentine valorile
fundamentale, obiectivul si scopul conventiei, pentru a se asigura ca un eventual protocol
aditional care ar putea rezulta in urma negocierilor are o valoare adaugata semnificativa si
este compatibil cu Conventia ONU impotriva criminalititii informatice, cu dreptul
international public si cu dreptul Uniunii.

in consecintd, In temeiul articolului 218 din TFUE, prezenta recomandare este transmisa
Consiliului 1n vederea autorizarii deschiderii negocierilor in numele Uniunii Europene pentru
un proiect de protocol aditional la Conventia Organizatiei Natiunilor Unite impotriva
criminalitdtii informatice.

Prezenta recomandare urmareste sa asigure participarea adecvata a Uniunii Europene la aceste
negocieri, intrucat se preconizeaza ca in cadrul acestora se vor aborda elemente care se refera
la legislatia si competenta UE, in special in domeniul criminalitatii informatice. Articolul 3
alineatul (2) din Tratatul privind functionarea Uniunii Europene (TFUE) prevede ca Uniunea
are competenta exclusivd ,,in ceea ce priveste incheierea unui acord international (...) in
masura in care aceasta ar putea aduce atingere normelor comune sau ar putea modifica
domeniul de aplicare a acestora.” Un acord international ar putea aduce atingere normelor
comune sau ar putea modifica domeniul de aplicare al acestora atunci cdnd domeniul de
aplicare al acordului se suprapune cu legislatia Uniunii sau este acoperit Tn mare masura de
dreptul Uniunii. In plus, avand in vedere ci, in urma aprobarii Parlamentului European,
Consiliul a autorizat deja Incheierea Conventiei ONU, dupa incheierea acesteia de catre UE si
statele sale membre, Conventia ONU va deveni obligatorie pentru institutiile Uniunii si pentru
statele membre in temeiul articolului 216 alineatul (2) din TFUE. Din momentul intrarii in
vigoare a Conventiei ONU, dispozitiile acesteia vor face parte integrantd din ordinea juridica
a Uniunii.

Avand in vedere ca negocierile se vor referi la aspecte care tin de competenta Uniunii, altele
decat politica externd si de securitate comund (PESC), care se preconizeazd ca vor fi
principalele componente ale unui posibil protocol, Comisia ar trebui sa fie numita la
conducerea echipei de negociere. In chestiunile legate de PESC, daci este cazul, Inaltul
Reprezentant al Uniunii pentru afaceri externe si politica de securitate conduce negocierile ca
parte a echipei. Negociatorul-sef din partea Comisiei va asigura coerenta generald a acordului.
Sub autoritatea negociatorului-sef, serviciile Comisiei vor conduce negocierile pentru partile
acordului preconizat care nu intra in sfera PESC, iar SEAE va fi responsabil pentru acele parti
ale acordului preconizat care ar putea intra sub incidenta PESC.

. Coerenta cu dispozitiile existente in domeniul de politica vizat

Combaterea criminalitatii informatice este o prioritate pentru Uniunea Europeana, astfel cum
a recunoscut Consiliul in Orientarile sale strategice din 2024 pentru planificarea legislativa si
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operationald in cadrul spatiului de libertate, securitate si justitie'? si Comisia in ,,ProtectEU: o
strategie europeana de securitate interna” din 2025, care anunta actiunea UE de combatere a
criminalitatii online si de facilitare a accesului la probe digitale pentru toate infractiunile,
inclusiv prin intermediul instrumentelor internationale pentru schimbul de informatii si de
probe, cum ar fi semnarea si Incheierea in timp util a Conventiei ONU. Comisia recunoaste ca
este necesar sd se inregistreze progrese suplimentare si sa se consolideze capacititile in acest
domeniu ale autoritatilor de aplicare a legii si ale autoritatilor judiciare si sa se dezvolte
legislatia nationald in materie de criminalitate informatica, in cazul in care acestea nu sunt
suficiente. Aceasta recunoaste, de asemenea, necesitatea de a promova cooperarea
internationald in combaterea criminalitatii informatice si sprijind o serie de programe de
consolidare a capacitdtilor intr-o serie de tari din intreaga lume, inclusiv pentru tarile in curs
de dezvoltare'®. Comisia a sprijinit activitatea grupului interguvernamental deschis format din
experti (GIE)'%, a Comisiei ONU pentru prevenirea criminalititii si justitia penald, a Biroului
Natiunilor Unite pentru Droguri si Criminalitate (UNODC), a Comitetului Conventiei de la
Budapesta privind criminalitatea informatica, precum si a altor organisme. Se preconizeaza ca
negocierile privind un posibil protocol aditional vor avea legatura cu normele comune ale UE
de combatere a criminalitdtii informatice si cu alte norme comune de combatere a
infractiunilor care pot fi facilitate de utilizarea sistemelor informatice, cum ar fi terorismul,
traficul de persoane, traficul ilicit de droguri, traficul ilicit de arme, spélarea banilor, coruptia
si criminalitatea organizatd. Se preconizeazd totodatd ca negocierile vor viza masuri
procedurale si de cooperare in materie penald. Negocierile ar trebui sa garanteze ca
dispozitiile unui eventual protocol aditional la conventie asigura cel mai nalt nivel posibil de
protectie a drepturilor omului si cd statele membre sunt in masura sa respecte legislatia UE.

. Coerenta cu alte politici ale Uniunii

Conventia ONU Impotriva criminalitatii informatice este in concordantd cu normele si
politicile relevante ale Uniunii Europene privind combaterea criminalitatii informatice si cu
acordurile bilaterale si multilaterale relevante la care Uniunea Europeand este deja parte
(Conventia de la Budapesta, UNTOC, UNCAC etc.). Alte domenii de politica ale Uniunii
raman neafectate. Prin urmare, negocierile privind un posibil viitor protocol aditional la
Conventia ONU vor trebui, de asemenea, sd asigure acelasi nivel de coerenta si consecventa.

2. TEMEI JURIDIC, SUBSIDIARITATE SI PROPORTIONALITATE

. Temeiul juridic

* Temeiul juridic material

In conformitate cu articolul 82 alineatele (1) si (2) din TFUE, se pot adopta masuri privind
facilitarea cooperdrii dintre autoritdtile judiciare sau echivalente ale statelor membre in
materie de urmarire penald si executare a deciziilor. Articolul 83 alineatul (1) din TFUE

prevede posibilitatea de a stabili norme minime cu privire la definirea infractiunilor si
a sanctiunilor in domenii ale criminalitatii de o gravitate deosebitd de dimensiune

12 Orientari strategice pentru planificarea legislativa si operationald in spatiul de libertate, securitate si

justitie, 28 noiembrie 2024, punctul 19.

A se vedea, de exemplu, Actiunea mondiald extinsa Impotriva criminalitatii informationale (GLACY -e),

la adresa: https://www.coe.int/en/web/cybercrime/glacyplus.

14 La 21 decembrie 2010, Adunarea Generalda a ONU a adoptat Rezolutia 65/230 prin care a solicitat
Comisiei pentru prevenirea criminalitatii si justitia penala (CCPCJ) sa instituie un grup
interguvernamental deschis format din experti (,,GIE”), care sa fie Insarcinat cu elaborarea unui studiu
cuprinzator privind problema criminalitatii informatice.
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transfrontaliera ce rezultd din natura sau impactul acestor infractiuni ori din nevoia speciala de
a le combate pornind de la o baza comuna, cum ar fi criminalitatea informatica.

* Temeiul juridic procedural

Articolul 218 alineatul (3) din TFUE prevede ca, in cazul in care acordul preconizat nu se
referd exclusiv sau in principal la politica externd si de securitate comuna, Comisia prezinta
recomandari Consiliului. Consiliul adopta o decizie de autorizare a Inceperii negocierilor si de
numire a negociatorului Uniunii sau a sefului echipei de negociere a Uniunii. Articolul 218
alineatul (4) din TFUE prevede ca Consiliul poate adresa directive de negociere
negociatorului si poate desemna un comitet special pentru a se consulta cu negociatorul.
Comisia recomanda deschiderea, in numele Uniunii, in cadrul Organizatiei Natiunilor Unite, a
negocierilor privind un proiect de protocol aditional la Conventia Organizatiei Natiunilor
Unite impotriva criminalitdtii informatice. Comisia trebuie sd fie desemnatd negociator.
Temeiul juridic procedural al deciziei propuse de autorizare a inceperii negocierilor pentru
acordul preconizat este articolul 218 alineatele (3) si (4) din TFUE.

. Subsidiaritatea (in cazul competentelor neexclusive)

O actiune unilaterald nu ar oferi o alternativa si nici o baza suficientd pentru cooperarea cu
tarile din afara UE. De asemenea, aceasta ar impiedica UE sa se exprime cu o singurd voce si,
prin urmare, ar priva atdt UE, cat si statele sale membre de influentd in cadrul negocierilor,
care si-a dovedit deja eficacitatea in timpul negocierii Conventiei ONU. Aderarea la un acord
multilateral, precum un posibil protocol la Conventia ONU, pe care Uniunea l-a negociat, este
mai eficienta decat initierea de negocieri la nivel bilateral cu tari terte individuale.

. Proportionalitatea

Prezenta initiativd nu depdseste ceea ce este necesar pentru atingerea obiectivelor de politica
in cauza.

. Alegerea instrumentului

Prezenta recomandare de decizie a Consiliului este prezentata in conformitate cu articolul 218
alineatele (3) si (4) din TFUE, care prevede adoptarea de cétre Consiliu a unei decizii de
autorizare a Inceperii negocierilor si de numire a negociatorului Uniunii. De asemenea,
Consiliul poate adresa directive de negociere negociatorului. Nu existd un alt instrument
juridic care ar putea fi folosit in scopul realizdrii obiectivului exprimat in prezenta
recomandare.

3. REZULTATELE EVALUARILOR EX POST, ALE CONSULTARILOR CU
PARTILE INTERESATE SI ALE EVALUARILOR IMPACTULUI
. Evaluarile ex post/verificarea adecvarii legislatiei existente

Nu se aplica
. Consultarile cu partile interesate

La 1 iulie 2026, Comisia a publicat pe site-ul siu web o cerere de contributii’> pentru
recomandarea sa de decizie a Consiliului privind deschiderea negocierilor, in numele Uniunii
Europene, pentru Regulamentul de procedurd al Conferintei statelor parti si pentru un proiect
de protocol aditional la Conventia Organizatiei Natiunilor Unite impotriva criminalitatii
informatice, care a fost disponibila pentru observatii timp de patru saptamani.

5 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/18472-Criminalitatea-

informatica-negocierea-normelor-de-procedura-si-a-proiectului-de-protocol-la-Conventia-Organizatiei-
Natiunilor-Unite-impotriva-criminalitatii-informatice ro
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. Obtinerea si utilizarea cunostintelor de specialitate

Comisia a luat In considerare opiniile exprimate de expertii din statele membre in cursul
discutiilor din cadrul grupurilor de lucru relevante ale Consiliului in contextul pregatirii
negocierilor.

. Evaluarea impactului

Nu se aplica

. Adecvarea reglementarilor si simplificarea
Nu se aplica

. Drepturile fundamentale

Negocierile vor include probabil elemente care ar putea avea un impact asupra drepturilor
fundamentale, cum ar fi masurile de drept procedural penal, definitii de infractiuni ce pot
constitui temeiul unei proceduri penale sau accesul la datele cu caracter personal ale unei
persoane obtinute in contextul unei proceduri penale. Dispozitiile care urmeazd sa fie
negociate ar putea afecta de exemplu dreptul la un proces echitabil, dreptul la viata privata si
dreptul la protectia datelor cu caracter personal. Intrucat un eventual protocol aditional nu ar
trebui sa compromita nivelul de protectie a drepturilor si libertatilor fundamentale in Uniune,
prezenta initiativa propune urmarirea unui nivel ridicat de protectie a drepturilor si libertatilor
fundamentale.

4. IMPLICATII BUGETARE

Propunerea nu are implicatii asupra bugetului Uniunii. Ulterior incheierii negocierilor, statele
membre ale UE pot avea de suportat costuri unice aferente punerii in aplicare a protocolului,
insd cuantificarea acestora nu este posibild in aceastd etapad, deoarece negocierile nu au
inceput inca pe deplin.

5. ALTE ELEMENTE
. Planurile de punere in aplicare si masurile de monitorizare, evaluare si
raportare

Se preconizeazd ca procesul de negociere a unui proiect de protocol va dura pana in 2028,
dupd care pot avea loc semnarea si incheierea protocolului. Initiativa propune derularea unui
proces de negociere deschis, incluziv si transparent.

. Explicarea detaliata a dispozitiilor specifice ale propunerii

Dispozitiile recomandarii confera Comisiei autorizatia de a deschide si de a desfasura
negocieri in numele Uniunii cu privire la un protocol aditional la conventie. Anexa detaliaza
directivele de negociere, stabilind obiectivele generale care trebuie urmarite in cursul
negocierilor. Directivele de negociere identifica, de asemenea, obiectivele de fond care
trebuie atinse in cursul negocierilor in legiturd cu proiectul de protocol. in cele din urma,
directivele de negociere stabilesc procedura de negociere care trebuie urmatd de Comisie, in
special in ceea ce priveste informarea periodica a Consiliului.
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Recomandare de

DECIZIE A CONSILIULUI

de autorizare a participarii la negocierile din cadrul Organizatiei Natiunilor Unite, in

numele Uniunii Europene, privind un proiect de protocol aditional l1a Conventia

Organizatiei Natiunilor Unite impotriva criminalitatii informatice

CONSILIUL UNIUNII EUROPENE,

avand 1n vedere Tratatul privind functionarea Uniunii Europene, in special articolul 82
alineatele (1) si(2) si articolul 83 alineatul (1), coroborate cu articolul 218 alineatele (3)

$i (4),

avand 1n vedere recomandarea Comisiei Europene,

intrucat:

(1)

2)

€)

4

La 24 decembrie 2024, Adunarea Generald a Organizatiei Natiunilor Unite a adoptat
Rezolutia A/RES/79/243 referitoare la Conventia Organizatiei Natiunilor Unite
impotriva criminalitatii informatice - Consolidarea cooperdrii internationale pentru
combaterea anumitor infractiuni savarsite prin mijloace ale sistemelor de tehnologie a
informatiei si comunicatiilor si pentru schimbul de probe in format electronic privind
infractiunile grave, in care se prevede continuarea activitatii comitetului ad-hoc,
mutatis mutandis, In conformitate cu Rezolutiile 74/247 si 75/282 ale Adunarii
generale, In vederea negocierii unui proiect de protocol aditional la conventie, care sa
abordeze, printre altele, infractiuni suplimentare, dupa caz, si cd, in acest scop, vor fi
convocate doud sesiuni cu o durata de 10 zile fiecare, prima sesiune urmand sa aiba
loc la doi ani de la adoptarea conventiei de catre Adunarea generald, iar a doua in anul
calendaristic urmator, la Viena si, respectiv, New York, in scopul de a prezenta
rezultatele Conferintei statelor parti la conventie, pentru examinare si actiuni
ulterioare, in conformitate cu articolul 57 alineatul (5) litera (g) si cu articolele 61 si 62
din conventie.

Chestiunea de fond a eventualului protocol aditional la Conventia ONU impotriva
criminalitatii informatice poate afecta normele comune ale Uniunii sau poate modifica
domeniul de aplicare al acestora.

Pentru a proteja integritatea dreptului Uniunii si pentru a se asigura cd normele
dreptului international si ale dreptului Uniunii rdman coerente, este necesara
participarea Comisiei, aldturi de statele membre, In ceea ce priveste aspectele care
intrd 1n sfera de competenta a Uniunii, astfel cum sunt definite in tratate, la negocierile
privind un protocol aditional la Conventia ONU impotriva criminalitdtii informatice.

Prezenta decizie nu ar trebui sd aduca atingere repartizdrii competentelor intre Uniune
si statele sale membre, astfel cum este definita in tratate, participarii statelor membre
la negocierile pentru un protocol aditional la Conventia ONU, in conformitate cu
principiul cooperdrii loiale, si nici unei eventuale decizii ulterioare de a incheia, semna
sau ratifica un astfel de protocol.
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©)

(6)

(7)

®)

)

(10)

Directivele de negociere prevazute in addendumul la prezenta decizie sunt adresate
Comisiei si pot fi revizuite si completate, dacd va fi cazul, in functie de evolutia
negocierilor.

In conformitate cu principiul cooperarii loiale, Comisia si statele membre ar trebui sa
coopereze Indeaproape pe parcursul procesului de negociere, inclusiv prin contacte
periodice cu expertii statelor membre si cu reprezentantii de la New York si Viena.

Autoritatea Europeand pentru Protectia Datelor a fost consultatd in conformitate cu
articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 al Parlamentului European
st al Consiliului si a emis un aviz la [...].

[in conformitate cu articolul 3 din Protocolul nr. 21 privind pozitia Regatului Unit si a
Irlandei cu privire la spatiul de libertate, securitate si justitie, anexat la Tratatul privind
Uniunea Europeana si la Tratatul privind functionarea Uniunii Europene, Irlanda si-a
notificat [, prin scrisoarea din...,] dorinta de a participa la adoptarea si la aplicarea
prezentei decizii.] sau [In conformitate cu articolele 1 si 2 din Protocolul nr. 21 privind
pozitia Regatului Unit si a Irlandei cu privire la spatiul de libertate, securitate si
justitie, anexat la Tratatul privind Uniunea Europeana si la Tratatul privind
functionarea Uniunii Europene, si fard a aduce atingere articolului 4 din protocolul
respectiv, Irlanda nu participd la adoptarea prezentei decizii, aceasta nu este
obligatorie pentru respectivul stat membru si nu i se aplica. ]

In conformitate cu articolele 1 si 2 din Protocolul nr. 22 privind pozitia Regatului
Danemarcei, anexat la Tratatul privind Uniunea Europeana si la Tratatul privind
functionarea Uniunii Europene, Regatul Danemarcei nu participd la adoptarea
prezentei decizii, aceasta nu este obligatorie pentru respectivul stat membru si nu i se
aplica.

Uniunea ar trebui sd participe la negocierile privind posibilul protocol aditional la
Conventia Organizatiei Natiunilor Unite impotriva criminalitatii informatice,

ADOPTA PREZENTA DECIZIE:

Articolul 1

Prin prezenta decizie se autorizeaza, in ceea ce priveste aspectele care tin de competenta
Uniunii, participarea la negocierile din cadrul Organizatiei Natiunilor Unite privind un
protocol aditional la Conventia Organizatiei Natiunilor Unite Impotriva criminalitdtii
informatice - Consolidarea cooperdrii internationale pentru combaterea anumitor infractiuni
savarsite prin mijloace ale sistemelor de tehnologie a informatiei si comunicatiilor si pentru
schimbul de probe in format electronic privind infractiunile grave.

Articolul 2

Comisia este desemnata negociator al Uniunii.

Articolul 3

Directivele de negociere prevazute in addendumul la prezenta decizie se adreseaza Comisiei.
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Articolul 4

Negocierile se desfasoard cu consultarea Grupului de lucru pentru cooperare judiciard in
materie penald, care, prin prezenta decizie, este desemnat drept comitet special in intelesul
articolului 218 alineatul (4) din TFUE.

Articolul 5
Prezenta decizie se adreseaza Comisiel.

Adoptata la Bruxelles,

Pentru Consiliu
Presedintele
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