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EXPOSICAO DE MOTIVOS

1. CONTEXTO DA RECOMENDACAO
. Razoes e objetivos da proposta

A cibercriminalidade ¢ um fendomeno global e sem fronteiras. Os cibercriminosos fazem uso
de tecnologias emergentes, como a inteligéncia artificial (IA), para automatizar ataques, para
a engenharia social e para contornar medidas de segurancga, tornando os ciberataques mais
eficientes e passiveis de atingirem uma maior dimensdo. A recessdo econOmica, a
instabilidade geopolitica e o agravamento das desigualdades no mundo aumentaram os
incentivos que levam as pessoas a participarem na cibercriminalidade com motivacdes
financeiras!. Devido a auséncia de fronteiras na Internet, as investigagdes em matéria de
cibercriminalidade s3o quase sempre transnacionais, 0 que exige uma estreita cooperagao
entre as autoridades de diferentes paises.

Nos ultimos anos, o nimero de paises com 0s quais ¢ necessario cooperar tem vindo a
aumentar, uma vez que os cibercriminosos se escondem em jurisdi¢cdes convenientes em todo
o mundo para levar a cabo ataques a UE e aos seus paises parceiros. Por conseguinte, estdo a
ser tomadas medidas para melhorar a cooperacdo no combate a cibercriminalidade a nivel
nacional, da UE? e internacional. A nova Convencdo das Nac¢des Unidas contra o Cibercrime
(«Convengio das Nacgdes Unidas»)® é uma dessas medidas. Estabelece regras comuns a nivel
mundial para refor¢ar a cooperagdo em matéria de cibercriminalidade e a recolha de provas
em formato eletronico para efeitos de investigagdes criminais ou processos penais, criando
uma base para a cooperacdo com muitos paises com os quais nem a UE nem os seus Estados-
Membros celebraram acordos, assegurando simultaneamente o respeito pela legislacao e pelos
valores da UE. A Convencao das Nag¢des Unidas ¢ compativel com os instrumentos
internacionais ¢ da UE existentes e complementa-os, como a Convengao sobre o Cibercrime
do Conselho da Europa («Convencdo de Budapeste»)*, a Convencdo das Nagdes Unidas
contra a Criminalidade Organizada (CCOT)’ e a Convencdo das Nagdes Unidas contra a
Corrupgio (CNUCC).

! Europol, Avaliacdo da Ameaga da Criminalidade Grave e Organizada (SOCTA) de 2025.

2 Regulamento (UE) 2023/1543 do Parlamento Europeu e do Conselho, de 12 de julho de 2023, relativo
as ordens europeias de produgdo ¢ as ordens europeias de conservagdo para efeitos de prova eletronica
em processos penais e para efeitos de execugdo de penas privativas de liberdade na sequéncia de
processos penais (JO L 191 de 28.7.2023, p. 118, ELI: http://data.europa.cu/eli/reg/2023/1543/0j) e
Diretiva (UE) 2023/1544 do Parlamento Europeu e do Conselho, de 12 de julho de 2023, que estabelece
regras harmonizadas aplicaveis a designagdo de estabelecimentos designados e a nomeagdo de
representantes legais para efeitos de recolha de prova eletronica em processos penais (JO L 191 de
28.7.2023, p. 181, ELI: http://data.europa.eu/eli/dir/2023/1544/0j).

3 C.N.196.2025.TREATIES-XVIII.16, de 13 de maio de 2025 (abertura a assinatura).
4 STCE-185.
3 Documento A/55/383. A UE assinou a CCOT em 12 de dezembro de 2000, tendo-a ratificado em

21 de maio de 2004, juntamente com os seus protocolos sobre a introdugdo clandestina e o trafico de
seres humanos. Ver 2004/579/CE: Decisdao do Conselho, de 29 de abril de 2004, relativa a celebragao,
em nome da Comunidade Europeia, da Conven¢do das Nagdes Unidas contra o Crime Organizado
Transnacional (JO L 261 de 6.8.2004, p.69, ELI: http://data.europa.eu/eli/dec/2004/579/0j);
2006/616/CE: Decisdo do Conselho, de 24 de julho de 2006, relativa a celebracdo, em nome da
Comunidade Europeia, do protocolo contra o trafico ilicito de migrantes por via terrestre, maritima e
aérea, adicional a Convengdo das Nagdes Unidas contra a criminalidade organizada transnacional nas
matérias regidas pelo protocolo, na medida em que as disposi¢des do protocolo sejam abrangidas pelo
ambito de aplicagdo dos artigos 179.° e 181.°-A do Tratado que institui a Comunidade Europeia (JO
L 262 de 22.9.2006, p. 24, ELI: http://data.europa.eu/eli/dec/2006/616/0j) e 2006/619/CE: Decisdo do
Conselho, de 24 de julho de 2006, relativa a celebragdo, em nome da Comunidade Europeia, do
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A Comissao negociou a Convencao das Nagdes Unidas em nome da Unido, nos termos de
uma decisdo do Conselho da Unido Europeia («Conselhoy»), de 24 de maio de 2022, que

autoriza a abertura de negocia¢des em nome da Unido Europeia’.

Em 24 de dezembro de 2024, a Assembleia Geral das Nagdes Unidas adotou a Convengao das
Nagdes Unidas®, que foi aberta a assinatura em Hanoi, Vietname, em 25 de outubro de 2025 e
entrard em vigor assim que 40 Estados Partes tenham manifestado a sua aprovacdo em se
vincularem a conven¢ao, em conformidade com o disposto no artigo 65.°, n.°* 1 e 2. Até a
data, 87 Estados assinaram a convengdo e trés deles manifestaram a sua aprovagdo
(Azerbaijao, Catar e Vietname).

Em 13 de outubro de 2025, o Conselho adotou uma decisdo que autoriza a Comissao Europeia
e os Estados-Membros a assinarem a Convengdo das Nagdes Unidas’, o que permite que a UE
e 13 dos seus Estados-Membros a assinem na respetiva cerimonia. Dois Estados-Membros
assinaram-na em junho de 2026, um outro em julho e outros estao a trabalhar nesse sentido.

Em 11 de dezembro de 2025, o Conselho deu o seu acordo de principio a decisao do Conselho
de celebrar a convencdo e transmitiu-a ao Parlamento Europeu para aprovacdo, que foi
concedida em 20 de maio de 2026'°. Em 4 de junho de 2026, o Conselho adotou uma decisio
que autoriza a celebracdo da convengdo!'!.

A Resolucao 79/243 da Assembleia Geral das Nagdes Unidas prevé que o comité de peritos
ad hoc aberto das Nagdes Unidas, no qual teve lugar o processo de negociacdo da convencao,
prossiga os seus trabalhos com vista a negociar um projeto de protocolo adicional a
conven¢do, abordando, entre outros, infragdes penais adicionais, se for caso disso. Este
processo era parte integrante de um compromisso que permitiu a adogdo por consenso do
texto final da convengao nas Nagdes Unidas.

Para efeitos de negociagdo do protocolo adicional, devem ser convocadas duas sessdes de
dez dias cada, a primeira das quais tera lugar de 18 a 29 de janeiro de 2027 e a segunda em
2028.

O resultado das negociagdes sera entdo apresentado a Conferéncia dos Estados Partes na
Convengao, para apreciacao ¢ adogdao de novas medidas, na condi¢dao de 60 Estados se terem
tornado partes na convengao.

A redacdo da resolugdo nao prejudica o resultado dessas negociacdes.

protocolo relativo a prevengdo, a repressdo e a punigdo do trafico de pessoas, em especial de mulheres e
criangas, adicional a Convengdo das Nag¢des Unidas contra a criminalidade organizada transnacional nas
matérias regidas pelo protocolo, na medida em que as disposi¢des do protocolo sejam abrangidas pelo
ambito de aplicacdo do titulo IV da parte III do Tratado que institui a Comunidade Europeia (JO L 262
de 22.9.2006, p. 51, ELI: http://data.europa.cu/eli/dec/2006/619/0j).
6 Nagdes Unidas, Tratados, vol. 2349, p. 41; documento A/58/422. A UE assinou a CNUCC em
15 de setembro de 2005, tendo-a ratificado em 12 de novembro de 2008. Ver 2008/801/CE: Decisao do
Conselho, de 25 de setembro de 2008, sobre a celebragdo, em nome da Comunidade Europeia, da
Convencao das Nagdes Unidas contra a Corrupcdo (JO L 287 de 29.10.2008, p.1, ELL
http://data.europa.eu/eli/dec/2008/801/0j).
Decisao (UE) 2022/895 do Conselho, de 24 de maio de 2022, que autoriza a abertura de negociacdes,
em nome da Unido Europeia, tendo em vista uma convengdo internacional abrangente relativa ao
combate a utilizagdo das tecnologias da informa¢do e da comunicacdo para fins criminosos
(ST/8796/2022/INIT, JO L 155 de 8.6.2022, p. 42, ELI: http://data.europa.cu/eli/dec/2022/895/0j).

8 Resolugdo adotada pela Assembleia Geral, em 24 de dezembro de 2024: A/RES/79/243.
o https://data.consilium.europa.eu/doc/document/ST-12642-2025-INIT/pt/pdf.
10 https://www.europarl.europa.eu/doceo/document/PV-10-2026-05-20-ITM-009-04 PT.html.

t https://data.consilium.europa.eu/doc/document/ST-9414-2026-INIT/pt/pdf.
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Para a UE e os seus Estados-Membros, ¢ fundamental que a Convengao das Nagdes Unidas
contra o Cibercrime entre em vigor o mais rapidamente possivel, a fim de promover a
coeréncia dos esforcos da Unido no combate a cibercriminalidade e a outras formas de
criminalidade a nivel mundial e facilitar a cooperagdo entre os Estados Partes da UE e os
Estados Partes ndao membros da UE, assegurando simultaneamente um elevado nivel de
protecdo das pessoas. Os outros Estados deverdo ser incentivados a concluir o processo de
assinatura e ratificacdo, a fim de permitir a entrada em vigor da convencao.

Embora a UE deva estar preparada para abordar o conteudo de um eventual protocolo
adicional, dever-se-a refletir sobre a adequacdo do mesmo, avaliando as potenciais
necessidades, beneficios e viabilidade deste. Se se decidir avangar com as negociagdes quanto
ao conteudo, ¢ do interesse da Unido participar ativamente nas negociacdes, a fim de
preservar os valores fundamentais, o objetivo e a finalidade da convengdo, assegurar que
qualquer protocolo adicional que dai resulte tem um valor acrescentado significativo e que ¢
compativel com a Convencao das Nagdes Unidas contra o Cibercrime, o direito internacional
publico e o direito da Unido.

J4

Por conseguinte, a presente recomendacdo ¢ apresentada ao Conselho nos termos do
artigo 218.° do TFUE, para que seja autorizada a abertura de negociagdes, em nome da Unido
Europeia, sobre um projeto de protocolo adicional & Convengdo das Nagdes Unidas contra o
Cibercrime.

A presente recomendacgdo visa assegurar a participagdo adequada da Unido Europeia nestas
negociacdes, uma vez que se prevé que estas abordem elementos relacionados com a
legislagdo e a competéncia da UE, nomeadamente no dominio da cibercriminalidade. O artigo
3.°, n.° 2, do Tratado sobre o Funcionamento da Unido Europeia (TFUE) estabelece que a
Unido dispde de competéncia exclusiva «para celebrar acordos internacionais quando tal
celebracdo (...) seja suscetivel de afetar regras comuns ou de alterar o alcance das mesmasy.
Um acordo internacional ¢ suscetivel de afetar regras comuns ou de alterar o alcance das
mesmas quando o dominio por ele abrangido se sobrepde a legislagio da Unido ou ¢
abrangido, em grande medida, pelo direito da Unido. Além disso, uma vez que, na sequéncia
da aprovag¢ao do Parlamento Europeu, o Conselho ja autorizou a celebracdo da Convencao das
Nacodes Unidas, esta tornar-se-a vinculativa para as instituigdes da Unido e para os Estados-
Membros, apds ser por estes celebrada, nos termos do artigo 216.°, n.° 2, do TFUE. A partir
do momento em que a Convengdo das Nacdes Unidas entrar em vigor, as suas disposi¢des
serdo parte integrante da ordem juridica da Unido.

Dado que as negociacdes dirdo respeito a matérias da competéncia da Unido que nao a
politica externa e de seguranca comum (PESC), que deverao ser os principais componentes de
um eventual protocolo, a Comissdao devera ser nomeada para chefiar da equipa de
negociacdes. Em matérias relacionadas com a PESC, se for caso disso, o alto representante da
Unido para os Negocios Estrangeiros e a Politica de Seguran¢a conduz as negociagdes como
membro da equipa. O negociador principal da Comissdo assegurara a coeréncia global do
acordo. Sob a autoridade do negociador principal, os servicos da Comissao conduzirdo as
partes do acordo previsto ndo relacionadas com a PESC e o SEAE conduzird as partes dos
acordos previstos que sdo abrangidas pela PESC.

. Coeréncia com as disposicdes existentes da mesma politica setorial

\

O combate a cibercriminalidade ¢ uma prioridade para a Unido Europeia, tal como
reconhecido pelo Conselho nas suas orientacdes estratégicas da programacdo legislativa e
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operacional no espago de liberdade, seguranca e justica de 2024'% e pela ProtectEU de 2025
da Comissdo, a Estratégia Europeia de Seguran¢a Interna, que anuncia medidas da UE para
combater a criminalidade em linha e facilitar o acesso a provas digitais relativas a toda a
criminalidade, incluindo através de instrumentos internacionais para o intercdmbio de
informacdes e de provas, como a assinatura ¢ a celebragao atempadas da Convencao das
Nagdes Unidas. A Comissdo reconhece a necessidade de continuar a promover e reforgar as
capacidades das autoridades policiais e judiciais neste dominio e de elaborar legislagao
nacional em matéria de cibercriminalidade, sempre que esta seja insuficiente. Reconhece
também a necessidade de promover a cooperagdo internacional no combate a
cibercriminalidade e apoia uma série de programas de refor¢o das capacidades em varios
paises do mundo, nomeadamente nos paises em desenvolvimento'>. A Comissdo apoiou os
trabalhos do grupo de peritos intergovernamental aberto (GPI)'4, da Comissdo das Nagdes
Unidas para a Preven¢ao do Crime e a Justi¢a Penal, do Gabinete das Nagdes Unidas contra a
Droga e a Criminalidade (UNODC), do comit¢ da Conven¢do de Budapeste sobre o
Cibercrime e de outros organismos. As negociagdes sobre um eventual protocolo adicional
deverao estar relacionadas com regras comuns da UE para combater a cibercriminalidade e
com outras regras comuns para combater a criminalidade, como o terrorismo, o trafico de
seres humanos, o trafico ilicito de droga, o trafico ilicito de armas, o branqueamento de
capitais, a corrup¢do e a criminalidade organizada, que possam ser viabilizadas através da
utilizagdo de sistemas de informacdo. As negociagcdes também deverdo abranger medidas
processuais em matéria penal e medidas de cooperacdo. As negociagdes deverdo assegurar
que as disposigdes de qualquer protocolo adicional a convengdo proporcionem a maior
protecao possivel dos direitos humanos e que os Estados-Membros possam cumprir o direito
da UE.

. Coeréncia com outras politicas da Unido

A Convencao das Nagdes Unidas contra o Cibercrime € coerente com as regras e politicas
pertinentes da Unido Europeia do combate a cibercriminalidade e com os acordos bilaterais e
multilaterais pertinentes em que a Unido Europeia j4 € parte (Convencdao de Budapeste,
CCOT, CNUCC, etc.). Nao sao afetados outros dominios de intervencdo da Unido. Por
conseguinte, as negociacdes sobre um eventual futuro protocolo adicional a Convencao das
Nagdes Unidas também terdo de assegurar o mesmo nivel de coeréncia e consisténcia.

2. BASE JURIDICA, SUBSIDIARIEDADE E PROPORCIONALIDADE

. Base juridica

* Base juridica material

O artigo 82.°,n.”* 1 e 2, do TFUE prevé que se possam adotar medidas destinadas a facilitar a
cooperacao entre as autoridades judicidrias ou outras equivalentes dos Estados-Membros, no
ambito do exercicio da ag@o penal, bem como da execucdo de decisdes. O artigo 83.°, n.° 1, do

TFUE prevé que se estabelecam regras minimas relativas a definicdo das infracdes penais
e das sangdes em dominios de criminalidade particularmente grave com dimensao

12 Orientag0es estratégicas da programacao legislativa e operacional no espago de liberdade, seguranga e

justica, 28 de novembro de 2024, n.° 19.

13 Ver, por exemplo, a Agdo Global Refor¢ada sobre Cibercriminalidade (GLACY-e) em
https://www.coe.int/en/web/cybercrime/glacy-e.
14 Em 21 de dezembro de 2010, a Assembleia Geral das Nagdes Unidas adotou a Resolugdo 65/230, na

qual solicitava a Comissao para a Prevengdo do Crime e a Justica Penal (CPCJP) a criagdo de um grupo
de peritos intergovernamental aberto (GPI) encarregado de realizar um estudo abrangente do problema
da cibercriminalidade.
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transfronteirica que resulte da natureza ou das incidéncias dessas infragdes, ou ainda da
especial necessidade de as combater, assente em bases comuns, nomeadamente no dominio da
criminalidade informatica.

* Base juridica processual

O artigo 218.°, n.° 3, do TFUE prevé que, nos casos em que o acordo previsto ndo incida
exclusiva ou principalmente sobre a politica externa e de seguranga comum, a Comissao
apresente recomendagdes ao Conselho. O Conselho adota uma decisdo que autoriza a abertura
das negociacdes e designa o negociador da Unido ou o chefe da equipa de negociagcdo da
Unido. O artigo 218.°, n.°4, do TFUE prevé a possibilidade de o Conselho enderecgar
diretrizes de negociacdo ao negociador e designar um comité especial para consultar o
negociador. A Comissao recomenda a abertura de negociagdes, em nome da Unido, no ambito
das Nacgdes Unidas, sobre um projeto de protocolo adicional & Convencao das Nagdes Unidas
contra o Cibercrime. A Comissao deve ser designada negociador. A base juridica processual
da decisdo proposta destinada a autorizar a abertura de negociagdes sobre a celebracdao do
acordo previsto ¢ o artigo 218.°, n.** 3 e 4, do TFUE.

. Subsidiariedade (no caso de competéncia nio exclusiva)

Uma agdo unilateral ndo ¢ uma alternativa viavel, j4 que ndo proporcionaria uma base
suficiente para a cooperagdo com paises terceiros. Impediria ainda a UE de falar a uma so6
voz, privando assim tanto a UE como os seus Estados-Membros de influéncia nas
negociagdes, que ja se revelou eficaz na negociacdo da Convencao das Nacdes Unidas. A
adesdo a um acordo multilateral, como um eventual protocolo a Convencao das Nagdes
Unidas, que a Unido tenha negociado, ¢ mais eficaz do que encetar negociagdes com paises
terceiros individualmente a nivel bilateral.

. Proporcionalidade

A presente iniciativa ndo excede o necessario para alcancar os objetivos estratégicos em
causa.

. Escolha do instrumento

A presente recomendagdo de decisdo do Conselho ¢ apresentada em conformidade com o
artigo 218.°, n.”3 e 4, do TFUE, que prevé a adogdo pelo Conselho de uma decisdo que
autoriza a abertura de negociacdes e que designa o negociador da Unido. O Conselho pode
igualmente enderegar diretrizes de negociagdo ao negociador. Nao existe outro instrumento
juridico suscetivel de ser utilizado para alcancar o objetivo expresso na presente
recomendacao.

3. RESULTADOS DAS AVALIACOES EX POST, DAS CONSULTAS DAS
PARTES INTERESSADAS E DAS AVALIACOES DE IMPACTO
. Avaliacdes ex post / balancos de qualidade da legislacio existente

Nao aplicavel.
. Consultas das partes interessadas

Em 1 de julho de 2026, a Comissao publicou no seu sitio Web um convite a apresentacao de
contributos'® relativamente a sua recomendacdo de decisdo do Conselho relativa a abertura de
negocia¢des, em nome da Unido Europeia, sobre o regulamento interno da Conferéncia dos

5 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/18472-Cybercrime-negotiation-

of-procedural-rules-for-and-draft-protocol-to-the-United-Nations-Convention-against-Cybercrime pt.
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Estados Partes e um projeto de protocolo adicional a Convencao das Nagdes Unidas contra o
Cibercrime, que esteve disponivel para obter observacdes durante quatro semanas.

. Recolha e utilizacio de conhecimentos especializados

Na preparacao das negociagdes, a Comissdo teve em conta os pontos de vista expressos pelos
peritos dos Estados-Membros durante os debates realizados nos grupos de trabalho
competentes do Conselho.

. Avalia¢ao de impacto

Nao aplicavel.

. Adequacio da regulamentacio e simplificagao
Nao aplicéavel.

. Direitos fundamentais

E provavel que as negociagdes abranjam elementos suscetiveis de afetar os direitos
fundamentais, tais como medidas processuais em matéria penal, defini¢des de infragdes
penais que possam constituir a base de um processo penal ou o acesso aos dados pessoais de
uma pessoa obtidos no contexto de um processo penal. As disposi¢cdes a negociar sao
suscetiveis de afetar, por exemplo, o direito a um tribunal imparcial, o direito a privacidade e
o direito a protecdo dos dados pessoais. Uma vez que nenhum protocolo adicional devera
comprometer o nivel de prote¢do dos direitos e liberdades fundamentais na Unido, a presente
iniciativa propde visar um elevado nivel de prote¢ao dos direitos e liberdades fundamentais.

4. INCIDENCIA ORCAMENTAL

Sem incidéncia no or¢gamento da Unido. Os Estados-Membros da UE poderdo ter de suportar
custos pontuais ligados a aplicagdo do protocolo, uma vez concluidas as negocia¢des, mas nao
¢ possivel determinar esses custos nesta fase, dado que as negocia¢des ainda ndo foram
plenamente iniciadas.

5. OUTROS ELEMENTOS
. Planos de execu¢io e acompanhamento, avaliacdo e prestaciao de informacdoes

Prevé-se que o processo de negociacdo de um projeto de protocolo se prolongue até 2028,
podendo a assinatura e a celebracao do protocolo ter lugar apds esse periodo. Esta iniciativa
propde que se siga um processo de negociacao aberto, inclusivo e transparente.

. Explicacdo pormenorizada das disposicoes especificas da proposta

As disposi¢des da recomendacdo conferem a Comissdo a autoriza¢do para abrir e conduzir
negociagoes, em nome da Unido, sobre um protocolo adicional a convencdo. O anexo
especifica as diretrizes de negociacdo, estabelecendo os objetivos gerais a prosseguir durante
as negociacoes. As diretrizes de negociagao identificam igualmente os objetivos substantivos
a alcancar durante as negociagdes em relagdo ao projeto de protocolo. Por ultimo, estabelecem
o procedimento de negociacdo a seguir pela Comissdo, em especial no que diz respeito as
informagdes regulares a comunicar ao Conselho.
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Recomendagao de
DECISAO DO CONSELHO

que autoriza a participacao nas negociacoes no ambito das Nacoes Unidas, em nome da
Unido Europeia, sobre um projeto de protocolo adicional 2 Conveng¢ao das Nacgoes
Unidas contra o Cibercrime

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o
artigo 82.°,n.° 1 e 2, e o artigo 83.°, n.° 1, em conjugagdo com o artigo 218.%, n.* 3 e 4,

Tendo em conta a recomendacao da Comissdao Europeia,
Considerando o seguinte:

(1) Em 24 de dezembro de 2024, a Assembleia Geral das Nagdes Unidas adotou a
Resolucdo A/RES/79/243 relativa a Convengdo das Nagdes Unidas contra o
Cibercrime: Refor¢o da Cooperacdo Internacional para o Combate a Crimes
Cometidos através de Sistemas de Tecnologias da Informagao e Comunicagdo e para a
Partilha de Prova em Suporte Eletronico de Crimes Graves, decidindo que o comité ad
hoc prossegue os seus trabalhos, mutatis mutandis, em conformidade com as
Resolugdes 74/247 e 75/282 da Assembleia Geral, com vista a negociar um projeto de
protocolo adicional a convengdo, abrangendo, nomeadamente, infragdes penais
adicionais, se for caso disso, e que, para o efeito, devem ser convocadas duas sessoes
com uma duracdo de 10 dias cada, sendo realizada a primeira sessdo dois anos apods a
adocdo da convengdo pela Assembleia Geral e a segunda sessdo no ano civil seguinte,
em Viena e Nova lorque, respetivamente, a fim de apresentar os resultados a
Conferéncia dos Estados Partes na Convencao, para apreciagdo e outras medidas, em
conformidade com o artigo 57.°, n.°5, alinea g), o artigo 61.° e o artigo 62.° da
convencao.

(2) O conteudo do eventual protocolo adicional a Convengao das Na¢des Unidas contra o
Cibercrime pode afetar regras comuns da Unido ou alterar o seu ambito de aplicagao.

3) A fim de proteger a integridade do direito da Unido e de garantir a coeréncia entre as
regras de direito internacional e de direito da Unido, € necessario que a Comissao
participe, juntamente com os Estados-Membros, no que respeita a dominios que sao da
esfera de competéncia da Unido, tal como definida nos Tratados, nas negociagdes
sobre um protocolo adicional a Convencao das Nacdes Unidas contra o Cibercrime.

(4) A presente decisdo ndo devera prejudicar a reparticdo de competéncias entre a Unido e
os seus Estados-Membros, tal como definida nos Tratados, nem a participacdo dos
Estados-Membros nas negociagdes sobre um protocolo adicional a Convengao das
Nagodes Unidas, em conformidade com o principio da cooperacdo leal, nem qualquer
decisdo subsequente de celebrar, assinar ou ratificar essa convengao.

%) As diretrizes de negociagdo estabelecidas na adenda que acompanha a presente decisao
tém como destinataria a Comissdo e podem ser revistas e aperfeicoadas, se for caso
disso, em funcao da evolucao das negociagdes.

PT



PT

(6)

(7

®)

)

(10)

Em conformidade com o principio da cooperagdao leal, a Comissao e os Estados-
Membros deverdo cooperar estreitamente durante o processo de negociagao, inclusive
através de contactos regulares com os peritos e representantes dos Estados-Membros
em Nova lorque e Viena.

A Autoridade Europeia para a Prote¢do de Dados foi consultada, nos termos do
artigo 42.°, n.° I, do Regulamento (UE) 2018/1725 do Parlamento Europeu e do
Conselho, e emitiu um parecer em [...].

[Nos termos do artigo 3.° do Protocolo n.° 21 relativo a posi¢ao do Reino Unido e da
Irlanda em relacao ao espago de liberdade, seguranca e justica, anexo ao Tratado da
Unido Europeia e ao Tratado sobre o Funcionamento da Unido Europeia, a Irlanda
notificou (, por oficio de...,) a sua intencdo de participar na ado¢ao e na aplicagao da
presente decisdo.] ou [Nos termos dos artigos 1.° e 2.° do Protocolo n.° 21 relativo a
posicdo do Reino Unido e da Irlanda em relagdao ao espago de liberdade, seguranca e
justica, anexo ao Tratado da Unido Europeia e ao Tratado sobre o Funcionamento da
Unido Europeia, e sem prejuizo do artigo 4.° do protocolo acima referido, a Irlanda
ndo participa na adogdo da presente decisdo e ndo fica a ela vinculada nem sujeita a
sua aplicagdo.]

Nos termos dos artigos 1.° ¢ 2.° do Protocolo n.° 22 relativo a posi¢do do Reino da
Dinamarca, anexo ao Tratado da Unido Europeia e ao Tratado sobre o Funcionamento
da Unido Europeia, o Reino da Dinamarca ndo participa na adogdo da presente decisdao
e ndo fica a ela vinculado nem sujeito a sua aplicagao.

A Unido devera participar nas negociagdes sobre o eventual protocolo adicional a
Convengao das Nac¢odes Unidas contra o Cibercrime,

ADOTOU A PRESENTE DECISAO:

Artigo 1.°

A participagdo nas negociagdes, no ambito das Nacdes Unidas, sobre um protocolo adicional
a Convencdo das Nacdes Unidas contra o Cibercrime: Refor¢co da Cooperacao Internacional

para o

Combate a Crimes Cometidos através de Sistemas de Tecnologias da Informacao e

Comunicacdo e para a Partilha de Prova em Suporte Eletronico de Crimes Graves ¢
autorizada, no respeitante a matérias do ambito da competéncia da Unido.

Artigo 2.°

A Comissao ¢ designada o negociador da Unido.

Artigo 3.°

A Comissao ¢ a destinataria das diretrizes de negociacdo constantes da adenda da presente
decisdo.

Artigo 4.°

As negociagdes sdo conduzidas em consulta com o Grupo da Cooperacdo Judicidria em
Matéria Penal, que ¢ designado como o comité especial na acecdo do artigo 218.°, n.° 4, do

TFUE.
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Artigo 5.°
A destinataria da presente decisdo ¢ a Comissao.

Feito em Bruxelas, em

Pelo Conselho
O Presidente
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