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UZASADNIENIE

1. KONTEKST ZALECENIA
. Przyczyny i cele wniosku

Cyberprzestepczo$¢ ma wymiar globalny i nie uznaje granic. Cyberprzestepcy wykorzystuja
powstajace technologie, takie jak sztuczna inteligencja (AI), do automatyzacji atakow,
inzynierii spolecznej iomijania zabezpieczen, dzigki czemu cyberataki stalty si¢ bardziej
skalowalne 1 skuteczne. Recesja gospodarcza, niestabilnos¢ geopolityczna i poglebiajace si¢
nierownosci na $wiecie zwigkszyly zachety dla osob fizycznych do angazowania sig
w cyberprzestepczo$é motywowang finansowo'. Ponadgraniczny charakter internetu sprawia,
ze dochodzenia w sprawie cyberprzestepstw maja niemal zawsze charakter transgraniczny, co
wymaga $cistej wspotpracy organdow w réznych panstwach.

W ostatnich latach ros$nie liczba krajow, z ktorymi musimy wspotpracowaé. Cyberprzestepcy
ukrywaja si¢ bowiem w sprzyjajacych jurysdykcjach na calym $§wiecie, aby dokonywaé
atakow na UE 1ijej kraje partnerskie. W zwigzku z tym na szczeblu krajowym, unijnym?
1 miedzynarodowym podejmowane s3 dziatania majace na celu usprawnienie wspotpracy
w dziedzinie zwalczania cyberprzestepczosci. Czgscig tych dzialan jest nowa Konwencja
Narodéw Zjednoczonych przeciwko cyberprzestepczoéci (,konwencja ONZ”)?. Ustanawia
ona wspolne zasady na szczeblu globalnym w celu usprawnienia wspotpracy w zakresie
cyberprzestgpczosci 1 gromadzenia materiatu dowodowego w formie elektronicznej do celow
prowadzenia postepowan przygotowawczych lub karnych, tworzac podstawe do wspotpracy
z wieloma panstwami, z ktérymi ani UE, ani jej panstwa czlonkowskie nie zawarly umow,
przy jednoczesnym zapewnieniu poszanowania prawa i warto§ci UE. Konwencja ONZ jest
zgodna 7z obowigzujacymi instrumentami unijnymi 1imi¢dzynarodowymi, takimi jak
Konwencja Rady Europy o cyberprzestepczosci (,,konwencja budapesztefiska™)*, Konwencja
Narodéw Zjednoczonych przeciwko przestepczosci zorganizowanej (UNTOC)® i Konwencja
Narodéw Zjednoczonych przeciwko korupcji (UNCAC)®, oraz stanowi ich uzupehienie.

Europol, Ocena zagrozenia powazng i zorganizowana przestepczoscig w Unii Europejskiej (SOCTA),
2025.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2023/1543 z dnia 12 lipca 2023 r. w sprawie
europejskich nakazéw wydania i europejskich nakazéw zabezpieczenia dowodéw elektronicznych
w postgpowaniu karnym oraz w postepowaniu karnym wykonawczym w zwigzku z wykonaniem kar
pozbawienia wolnos$ci (Dz.U. L 191 7 28.7.2023, S. 118, ELIL
http://data.europa.eu/eli/reg/2023/1543/0j) oraz dyrektywa Parlamentu Europejskiego i Rady (UE)
2023/1544 z dnia 12 lipca 2023 r. w sprawie zharmonizowanych przepiséw dotyczacych wskazywania
wyznaczonych zaktadow i ustanawiania przedstawicieli prawnych w celu gromadzenia dowodéw
elektronicznych ~ w postgpowaniach  karnych (Dz.U. L 191 z28.7.2023, s. 181, ELL
http://data.europa.eu/eli/dir/2023/1544/0j).

3 C.N.196.2025. TREATIES-XVIII.16 z dnia 13 maja 2025 r. (Otwarcie do podpisu).

4 CETS nr 185.

Dok. A/55/383. UE podpisata konwencj¢ z Palermo w dniu 12 grudnia 2000 r. i ratyfikowata ja w dniu
21 maja 2004 r., atakze ratyfikowala protokoly w sprawie przemytu ihandlu ludzmi. Zob.
2004/579/WE: decyzja Rady z dnia 29 kwietnia 2004 r. w sprawie zawarcia, w imieniu Wspdlnoty
Europejskiej, Konwencji Narodéw Zjednoczonych przeciwko migdzynarodowej przestepczosci
zorganizowanej (Dz.U. L 261 z6.8.2004, s. 69, ELI: http://data.europa.eu/eli/dec/2004/579/0j);
2006/616/WE: decyzja Rady zdnia 24 lipca 2006 r. w sprawie zawarcia w imieniu Wspolnoty
Europejskiej Protokotu przeciwko przemytowi migrantéw droga ladowa, morska i powietrzna,
uzupehiajacego Konwencje Naroddéw Zjednoczonych przeciwko migdzynarodowej przestgpczosci
zorganizowanej, dotyczaca tych postanowien protokotu, ktore sa objete zakresem zastosowania art. 179
1 181a Traktatu ustanawiajacego Wspolnote Europejska (Dz.U. L 262 z22.9.2006, s. 24, ELIL:
http://data.europa.eu/eli/dec/2006/616/0j) oraz 2006/619/WE: decyzja Rady z dnia 24 lipca 2006 r.
w sprawie zawarcia w imieniu Wspolnoty Europejskiej Protokotu o zapobieganiu, zwalczaniu oraz
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Komisja negocjowata konwencje ONZ w imieniu Unii na podstawie decyzji Rady Unii
Europejskiej (,,Rada”) z dnia 24 maja 2022 r. w sprawie upowaznienia do podjgcia negocjacji
w imieniu Unii Europejskie;j’.

Zgromadzenie Ogolne ONZ przyjeto konwencje ONZ w dniu 24 grudnia 2024 1.2 Zostata ona
otwarta do podpisu w Hanoi, Wietnam, dnia 25 pazdziernika 2025 r. i wejdzie w zycie po
wyrazeniu przez 40 panstw-stron zgody na zwigzanie si¢ konwencja zgodnie
z postanowieniami art. 65 ust. 1 1 2. Dotychczas konwencj¢ podpisato 87 panstw, a trzy z nich
wyrazily zgode (Azerbejdzan, Katar i Wietnam).

W dniu 13 pazdziernika 2025 r. Rada przyjeta decyzje upowazniajagcg Komisje Europejska
i panstwa czlonkowskie do podpisania konwencji ONZ°, co umozliwito UE i 13 jej panstwom
cztonkowskim podpisanie konwencji podczas uroczystosci sktadania podpisow. Dwa kolejne
panstwa cztonkowskie podpisaly konwencje w czerwcu 2026r., jedno wlipcu, ainne
prowadza dziatania w tym kierunku.

W dniu 11 grudnia 2025 r. Rada wyrazita zgod¢ co do zasady na decyzje Rady w sprawie
zawarcia konwencji i przekazata zgod¢ Parlamentowi Europejskiemu w celu uzyskania jego
zgody. Zgoda zostala udzielona dnia 20 maja 2026 r.' W dniu 4 czerwca 2026 r. Rada
przyjeta decyzje upowazniajaca do zawarcia konwencji'l.

Rezolucja Zgromadzenia Ogoélnego ONZ 79/243 przewidywala, ze otwarty komitet ekspertow
ad hoc ONZ, wramach ktorego odbywatly si¢ rokowania w sprawie konwencji, bedzie
kontynuowat prace zmy$la o wynegocjowaniu projektu protokotu uzupeiniajacego
konwencje, obejmujacego migdzy innymi, w stosownych przypadkach, dodatkowe
przestepstwa. Byto to czgécig kompromisu, ktory umozliwit przyjecie w drodze konsensusu
ostatecznego tekstu konwencji na forum Organizacji Narodéw Zjednoczonych.

W celu wynegocjowania protokotu dodatkowego nalezy zwota¢ dwie sesje trwajace po 10
dni, z ktorych pierwsza odbedzie si¢ w dniach 18-29 stycznia 2027 r., a druga w 2028 r.

Wynik negocjacji jest nastgpnie przedktadany Konferencji Panstw-Stron konwencji w celu
rozpatrzenia 1 podjecia dalszych dziataf, co jest uzaleznione od przystapienia do konwencji
60 panstw.

Tres$¢ rezolucji nie przesadza o wyniku tych rokowan.

karaniu za handel ludzmi, w szczego6lnosci kobietami i dzie¢mi, uzupetniajagcego Konwencje Narodow
Zjednoczonych przeciwko migdzynarodowej przestepczosci zorganizowanej, dotyczaca tych
postanowien protokotu, ktore sa objgte zakresem zastosowania tytutu IV cze$¢ III Traktatu
ustanawiajagcego ~ Wspdlnote  Europejska (Dz.U. L 262 z22.9.2006, s. 51, ELL
http://data.europa.eu/eli/dec/2006/619/0j).
6 Zbior traktatow ONZ, tom 2349, s. 41; dok. A/58/422. UE podpisata UNCAC w dniu 15 wrze$nia
2005 r. iratyfikowala ja wdniu 12 listopada 2008 r. Zob. 2008/801/WE: decyzja Rady z dnia 25
wrzesnia 2008 r. w sprawie zawarcia w imieniu Wspodlnoty Europejskiej Konwencji Narodow
Zjednoczonych  przeciwko  korupcji  (Dz.U. L 287 z29.10.2008, s. 1, ELL
http://data.europa.eu/eli/dec/2008/801/0j).
Decyzja Rady (UE) 2022/895 z dnia 24 maja 2022 r. w sprawie upowaznienia do podj¢cia negocjacji
w imieniu Unii Europejskiej dotyczacych kompleksowej konwencji migdzynarodowej w sprawie
przeciwdziatania  wykorzystywaniu  technologii informacyjno-komunikacyjnych w celach
przestepczych, ST/8796/2022/INIT, Dz.U. L 155 z 8.6.2022, . 42,
http://data.europa.eu/eli/dec/2022/895/0j.
8 Rezolucja przyjeta przez Zgromadzenie Ogélne ONZ w dniu 24 grudnia 2024 r.; A/RES/79/243.
o https://data.consilium.europa.eu/doc/document/ST-12642-2025-INIT/pl/pdf.
10 https://www.europarl.europa.eu/doceo/document/PV-10-2026-05-20-ITM-009-04 PL.html.
t https://data.consilium.europa.eu/doc/document/ST-9414-2026-INIT/pl/pdf.
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Dla UE i jej panstw cztonkowskich kluczowe znaczenie ma jak najszybsze wejscie w zycie
Konwencji ONZ przeciwko cyberprzestepczosci, co bedzie sprzyja¢ spdjnosci wysitkow Unii
w zwalczaniu cyberprzestepczosci 1 innych form przestepczosci na szczeblu globalnym oraz
utatwi wspotprace migdzy panstwami-stronami bedacymi panstwami czlonkowskimi UE
a panstwami-stronami spoza UE, przy jednoczesnym zapewnieniu wysokiego poziomu
ochrony o0séb fizycznych. Nalezy zacheca¢ inne panstwa do zakonczenia procesu podpisania
1 ratyfikacji, aby umozliwi¢ wejscie konwencji w zycie.

Chociaz UE powinna by¢ przygotowana do zaangazowania si¢ w kwestie merytoryczne
zwigzane z ewentualnym protokotem uzupetniajagcym, nalezy rozwazy¢ stosownos¢ takiego
protokotu pod katem oceny jego potencjalnej potrzeby, zalet i wykonalno$ci. W przypadku
podjecia decyzji o kontynuowaniu negocjacji dotyczacych tresci w interesie Unii lezy
aktywny udzial w negocjacjach w celu zachowania podstawowych wartosci, celu i zatozen
konwencji, zapewnienia, aby kazdy protokot dodatkowy, ktory moze z nich wynika¢, miat
znaczaca wartos¢ dodang oraz aby byl zgodny =z Konwencja ONZ przeciwko
cyberprzestepczosci, miedzynarodowym prawem publicznym i prawem Unii.

W zwiazku z powyzszym przedktada si¢ Radzie niniejsze zalecenie zgodnie z art. 218 TFUE
w celu uzyskania upowaznienia do podje¢cia rokowan w imieniu Unii Europejskiej w sprawie
projektu protokotu uzupehiajacego Konwencje Narodéw Zjednoczonych przeciwko
cyberprzestgpczosci.

Niniejsze zalecenie ma na celu zapewnienie odpowiedniego udzialu Unii Europejskiej w tych
rokowaniach, poniewaz oczekuje si¢, ze beda one dotyczy¢ elementéw zwigzanych
z przepisami i kompetencjami UE, zwlaszcza w dziedzinie cyberprzestepczosci. Art. 3 ust. 2
Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) stanowi, ze Unia ma wyltaczng
kompetencje¢ ,,do zawierania uméw mig¢dzynarodowych (...) w zakresie, w jakim ich zawarcie
moze wplywac¢ na wspolne zasady lub zmienia¢ ich zakres”. Umowa mi¢dzynarodowa moze
wplywaé na wspolne zasady lub zmienia¢ ich zakres w przypadku, gdy obszar objety umowa
pokrywa si¢ z prawodawstwem Unii lub jest objety w znacznym stopniu prawem Unii.
Ponadto, biorgc pod uwage, ze po uzyskaniu zgody Parlamentu Europejskiego Rada zezwolita
juz na zawarcie konwencji ONZ, konwencja ONZ stanie si¢, po jej zawarciu przez UE i jej
panstwa cztonkowskie, wigzaca dla instytucji Unii 1 panstw cztonkowskich zgodnie z art. 216
ust. 2 TFUE. Od momentu wejscia w zycie konwencji ONZ jej postanowienia beda stanowi¢
integralng czg¢s¢ porzadku prawnego Unii.

Ze wzgledu na fakt, Ze rokowania bedg dotyczy¢ kwestii wchodzacych w zakres kompetenc;ji
Unii innych niz wspdlna polityka zagraniczna i bezpieczenstwa (WPZiB), ktore maja byc¢
glownymi elementami ewentualnego protokotu, zespolowi negocjatoréw powinna
przewodniczy¢ Komisja. W kwestiach zwigzanych z WPZiB, jezeli takie wystapia, rokowania
w ramach zespolu prowadzi Wysoki Przedstawiciel Unii do Spraw Zagranicznych i Polityki
Bezpieczenstwa. Gtowny negocjator z ramienia Komisji zapewni ogolng spdjnos¢ umowy.
Pod zwierzchnictwem glownego negocjatora stuzby Komisji beda odgrywaé wiodaca role
w odniesieniu do czesci przewidywanej umowy nieobjetych WPZiB, natomiast w odniesieniu
do czgsci przewidywanej umowy, ktore wchodza w zakres WPZiB, wiodaca role odgrywac
bedzie ESDZ.

. Spojnos¢ z przepisami obowiazujacymi w tej dziedzinie polityki

Walka z cyberprzestepczoscig jest priorytetem Unii Europejskiej, co Rada uznala w swoich
strategicznych ~ wytycznych 722024 r.  dotyczacych  planowania  ustawodawczego
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i operacyjnego w przestrzeni wolnoéci, bezpieczenstwa i sprawiedliwoéci'?, a Komisja
w opracowane] w2025 r. strategii ProtectEU: europejskiej strategii bezpieczenstwa
wewnetrznego, w ktorej zapowiedziano dzialania UE majace na celu zwalczanie
przestepczosci internetowej i utatwienie dostepu do dowodow cyfrowych w odniesieniu do
wszystkich przestepstw, w tym za posrednictwem migdzynarodowych instrumentéw wymiany
informacji i dowodow, takie jak terminowe podpisanie i zawarcie konwencji ONZ. Komisja
uznaje potrzebe dalszego rozwoju i wzmacniania zdolno$ci organéw S$cigania i organdow
wymiaru sprawiedliwosci wtej dziedzinie oraz opracowania krajowych przepisow
dotyczacych cyberprzestepczosci, jezeli obowigzujace przepisy nie sg wystarczajgce. Uznaje
ona rowniez potrzebe propagowania  wspOlpracy  miedzynarodowej w walce
z cyberprzestepczosciag 1 wspiera szereg programow budowania potencjatu w wielu krajach na
calym $wiecie, wtym w krajach rozwijajacych si¢'’>. Komisja wspiera prace otwartej
miedzyrzadowej grupy ekspertow (IEG)'*, Komisji ONZ ds. Zapobiegania Przestepczosci
1 Wymiaru Sprawiedliwo$ci Sadownictwa Karnego, Biura Narodéw Zjednoczonych ds.
Narkotykow 1 Przestepczosci (UNODC), komitetu Konwencji o cyberprzestepczosci i innych
organow. Oczekuje si¢, ze rokowania w sprawie ewentualnego protokotu uzupehniajacego
beda dotyczy¢ wspolnych unijnych zasad zwalczania cyberprzestepczosci 1 innych wspolnych
zasad zwalczania przestgpstw, ktore moga by¢ popetlniane z wykorzystaniem systemow
informacyjnych, takich jak terroryzm, handel ludZzmi, nielegalny handel narkotykami,
nielegalny handel bronig, pranie pienigdzy, korupcja i przestgpczo$¢ zorganizowana.
Oczekuje sig, ze zakresem rokowan objete zostang rowniez $rodki proceduralne 1 $rodki
wspotpracy w postepowaniu karnym. Rokowania powinny zapewnié, aby postanowienia
ewentualnych protokoldw uzupehiajacych do konwencji gwarantowaly jak najwigksza
ochrone¢ praw cztowieka oraz aby panstwa cztonkowskie mogly przestrzega¢ prawa UE.

. Spoéjnos¢ z innymi politykami Unii

Konwencja ONZ przeciwko cyberprzestepczosci jest spojna z odpowiednimi zasadami
ipolitykami  Unii  Europejskiej w zakresie zwalczania cyberprzestepczosci oraz
z odpowiednimi umowami dwustronnymi i wielostronnymi, ktorych Unia Europejska jest juz
strong (konwencja budapesztenska, UNTOC, UNCAC itp.). Nie ma ona wpltywu na inne
obszary polityki Unii. Rokowania w sprawie ewentualnego przysztego protokotu

uzupetniajacego konwencje ONZ beda zatem musiaty rowniez zapewni¢ taki sam poziom
spojnosci 1 konsekwencji.

2. PODSTAWA PRAWNA, POMOCNICZOSC I PROPORCJONALNOSC
. Podstawa prawna
* Materialna podstawa prawna

Art. 82 ust. 1 12 TFUE stanowig, ze mozna przyjmowac¢ srodki majace na celu utatwianie
wspoOtpracy miedzy organami sgdowymi lub rownowaznymi organami panstw cztonkowskich
w ramach $cigania karnego 1 wykonywania orzeczen. Art. 83 ust. 1 TFUE przewiduje
ustanowienie norm minimalnych odnoszacych si¢ do okreSlania przestgpstw oraz kar

Strategiczne wytyczne dotyczace planowania ustawodawczego i operacyjnego w przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwos$ci, 28 listopada 2024 r., pkt 19.

Zob. np. wzmocnione globalne dziatania na rzecz walki z cyberprzestepczoscia (GLACY-e), pod
adresem https://www.coe.int/en/web/cybercrime/glacy-e.

21 grudnia 2010 r. Zgromadzenie Ogdlne ONZ przyjeto rezolucje¢ nr 65/230, w ktorej zwrocito si¢ do
Komisji ds. Zapobiegania Przestgpczosci i Wymiaru Sprawiedliwosci Sadownictwa Karnego
o powotanie otwartej] mi¢dzyrzadowej grupy ekspertow w celu przeprowadzenia kompleksowego
badania problemu cyberprzestepczosci.
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w dziedzinach  szczegdlnie powaznej przestepczosci o wymiarze transgranicznym,
wynikajacych z rodzaju lub skutkow tych przestepstw lub ze szczegdlnej potrzeby wspdlnego
ich zwalczania, takich jak przestepczos¢ komputerowa.

* Proceduralna podstawa prawna

Art. 218 ust. 3 TFUE stanowi, ze jezeli przewidywana umowa nie dotyczy wylacznie lub
glownie wspdlnej polityki zagranicznej ibezpieczenstwa, Komisja przedstawia swoje
zalecenia Radzie. Rada przyjmuje decyzje upowazniajaca do podjecia rokowan i mianujgca
negocjatora Unii lub przewodniczacego zespotu negocjatorow Unii. Art. 218 ust. 4 TFUE
stanowi, ze Rada moze kierowa¢ wytyczne negocjacyjne do negocjatora 1 wyznaczy¢
specjalny komitet, z ktorym negocjator ma si¢ konsultowac. Komisja zaleca podjgcie rokowan
w imieniu Unii w ramach Organizacji Narodow Zjednoczonych w sprawie projektu protokotu
uzupetniajacego Konwencje Narodow Zjednoczonych przeciwko cyberprzestepczoscei.
Komisja powinna zosta¢ mianowana na negocjatora. Proceduralng podstawg prawnag
proponowanej decyzji upowazniajacej do podjecia rokowan w sprawie przewidywanej
umowy jest art. 218 ust. 3 14 TFUE.

. Pomocniczos¢ (w przypadku kompetencji niewylacznych)

Jednostronne dziatanie nie stanowitloby rozwigzania alternatywnego. Nie byloby
wystarczajagcg podstawa do wspdlpracy z panstwami niebgedacymi czionkami UE.
Uniemozliwitoby réwniez UE przemawianie jednym glosem, a tym samym pozbawiloby
zarowno UE, jak i jej panstwa czlonkowskie mozliwosci wywierania wptywu w rokowaniach,
ktory okazat si¢ skuteczny juz podczas rokowan dotyczacych konwencji ONZ. Przystapienie
do umowy wielostronnej, takiej jak ewentualny protokot do wynegocjowanej przez Unig
konwencji ONZ, jest skuteczniejsze niz podejmowanie rokowan z poszczegdlnymi panstwami
niebgdacymi cztonkami UE na poziomie dwustronnym.

. Proporcjonalnosé

Inicjatywa nie wykracza poza to, co jest konieczne do osiaggnigcia zakladanych celow
polityki.

. Wybor instrumentu

Niniejsze zalecenie dotyczace decyzji Rady zostaje przedtozone zgodnie z art. 218 ust. 3 14
TFUE, w ktorym przewidziano przyjecie przez Rade decyzji upowazniajacej do podjecia
rokowan i mianujacej negocjatora ze strony Unii. Rada moze rowniez skierowaé wytyczne

negocjacyjne do negocjatora. Nie istnieje zaden inny instrument prawny, ktory mogiby
postuzy¢ do osiagnigcia celu wyrazonego w niniejszym zaleceniu.

3. WYNIKI OCEN EX POST, KONSULTACJI Z ZAINTERESOWANYMI
STRONAMI I OCEN SKUTKOW

. Oceny ex post/oceny adekwatnosci obowiazujacego prawodawstwa

Nie dotyczy.

. Konsultacje z zainteresowanymi stronami

W dniu 1 lipca 2026 r. Komisja opublikowala na swojej stronie internetowej zaproszenie do
zglaszania uwag!®> do zalecenia dotyczacego decyzji Rady w sprawie podjecia rokowan,
w imieniu Unii Europejskiej, w sprawie regulaminu Konferencji Panstw-Stron oraz projektu

5 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/18472-Cybercrime-negotiation-

of-procedural-rules-for-and-draft-protocol-to-the-United-Nations-Convention-against-Cybercrime pl.
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protokotu  uzupehniajacego Konwencje  Narodow  Zjednoczonych  przeciwko
cyberprzestgpczosci, ktdre to zaproszenie byto dostepne przez cztery tygodnie.

. Gromadzenie i wykorzystanie wiedzy eksperckiej

W ramach przygotowan do rokowan Komisja wzigta pod uwage opinie wyrazone przez
ekspertow z panstw cztonkowskich podczas dyskusji na forum odpowiednich grup roboczych
Rady.

. Ocena skutkow

Nie dotyczy.

. Sprawnos$¢ regulacyjna i uproszczenie
Nie dotyczy.

. Prawa podstawowe

Rokowania prawdopodobnie obejmg elementy mogace mie¢ wplyw na prawa podstawowe,
takie jak $rodki proceduralne w postgpowaniu karnym, definicje przestepstw, ktére moga
stanowi¢ podstawe wszczecia postepowania karnego, lub dostep do danych osobowych osoby
uzyskanych w kontekscie postepowania karnego. Przepisy, ktére maja by¢ negocjowane,
moga mie¢ wplyw na przykltad na prawo do rzetelnego procesu sadowego, prawo do
prywatnosci 1 prawo do ochrony danych osobowych. Poniewaz Zzaden protokét uzupetniajacy
nie powinien obniza¢é poziomu ochrony podstawowych praw 1wolnosci w Unii,
w przedmiotowe] inicjatywie proponuje si¢ dazenie do wysokiego poziomu ochrony
podstawowych praw i wolnosci.

4. WPLYW NA BUDZET

Wniosek nie ma wpltywu na budzet Unii. Panstwa czlonkowskie UE moga ponies¢
jednorazowe koszty wdrozenia konwencji po zakonczeniu rokowan, cho¢ na obecnym etapie
okreslenie tych kosztow nie jest mozliwe, poniewaz rokowania jeszcze si¢ w pelni nie

rozpoczely.

5. ELEMENTY FAKULTATYWNE
. Plany wdrozenia i monitorowanie, ocena i sprawozdania

Oczekuje sie, ze rokowania w sprawie projektu protokotu beda trwaty do 2028 r., po czym
moze nastgpi¢ podpisanie izawarcie protokolu. W ramach inicjatywy proponuje si¢
prowadzenie procesu negocjacyjnego, ktory jest otwarty, integracyjny i przejrzysty.

. Szczegolowe objasnienia poszczegolnych przepisow wniosku

Przepisy zalecenia upowazniaja Komisje do podjecia i prowadzenia rokowan w imieniu Unii
w sprawie protokotu dodatkowego do konwencji. W zalaczniku wyszczego6lniono wytyczne
negocjacyjne 1wyznaczono ogolne cele, do ktorych nalezy dazy¢ podczas rokowan.
W wytycznych negocjacyjnych okreslono rowniez cele merytoryczne, ktore nalezy osiagnac
podczas rokowan w odniesieniu do projektu protokolu. Ponadto w wytycznych
negocjacyjnych sprecyzowano procedur¢ negocjacyjna, ktérej ma przestrzega¢ Komisja,
w szczegblnosci w odniesieniu do regularnych informacji, ktére maja by¢ przekazywane
Radzie.
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Zalecenie

DECYZJA RADY

upowazniajaca do uczestnictwa w rokowaniach w ramach Organizacji Narodéw

Zjednoczonych, w imieniu Unii Europejskiej, dotyczacych projektu protokolu

uzupeliajacego Konwencje Narodow Zjednoczonych przeciwko cyberprzestepczosci

RADA UNII EUROPEJSKIEJ,

uwzgledniajagc Traktat o funkcjonowaniu Unii Europejskiej, w szczegolnosci jego art. 82
ust. 112 oraz jego art. 83 ust. 1 w zwigzku z art. 218 ust. 314,

uwzgledniajac zalecenie Komisji Europejskie;,

a takze majac na uwadze, co nastgpuje:

(1)

2)

€)

(4)

)

W dniu 24 grudnia 2024 r. Zgromadzenie Ogdlne Narodow Zjednoczonych przyjeto
rezolucje A/RES/79/243 w sprawie Konwencji Narodéw Zjednoczonych przeciwko
cyberprzestepczosci pt. ,,Wzmocnienie wspotpracy miedzynarodowej w zakresie
zwalczania okreslonych przestepstw popelnianych za pomocg systemow technologii
informacyjno-komunikacyjnych oraz wymiany materialu dowodowego w formie
elektronicznej w odniesieniu do powaznych przestepstw”; postanowiono, ze komitet
ad hoc bedzie kontynuowat prace, odpowiednio, zgodnie z rezolucjami Zgromadzenia
Ogodlnego 74/247 175/282, wdazeniu do wynegocjowania projektu protokolu
uzupetniajacego konwencje, dotyczacego migdzy innymi, w stosownych przypadkach,
dodatkowych przestepstw, oraz ze w tym celu zwolane zostang dwie sesje trwajace
po 10 dni, z ktorych pierwsza odbedzie si¢ dwa lata po przyjeciu konwencji przez
Zgromadzenie Ogoélne, a druga w nastepnym roku kalendarzowym, odpowiednio
w Wiedniu i Nowym Jorku, w celu przedtozenia wynikéw Konferencji Panstw Stron
konwencji do rozpatrzenia i podjecia dalszych dziatan, zgodnie z art. 57 ust. 5 lit. g),
art. 61 1 62 konwencji.

Tres¢ ewentualnego protokotu uzupetniajagcego do Konwencji ONZ przeciwko
cyberprzestgpczosci moze wpltywaé na wspdlne przepisy unijne lub zmieniaé ich
zakres.

W celu ochrony integralno$ci prawa Unii oraz zapewnienia spdjnosci przepisow prawa
miedzynarodowego 1prawa Unii konieczne jest, aby Komisja, wraz z panstwami
cztonkowskimi, uczestniczyta w rokowaniach dotyczacych protokotu uzupetniajacego
Konwencje ONZ przeciwko cyberprzestepczosci w odniesieniu do kwestii
wchodzacych w zakres kompetencji Unii okreslonych w Traktatach.

Niniejsza decyzja powinna pozostawac bez uszczerbku dla okreslonego w Traktatach
podziatlu kompetencji migdzy Unig ajej panstwami czlonkowskimi, dla udziatu
panstw czlonkowskich w rokowaniach dotyczacych protokotu uzupehiajacego
konwencj¢ ONZ zgodnie zzasada lojalnej wspdipracy oraz dla wszelkich
pozniejszych decyzji o zawarciu, podpisaniu lub ratyfikowaniu takiego protokotu.

Wytyczne negocjacyjne okreslone w zataczniku do niniejszej decyzji sg skierowane do
Komisji 1moga, w stosownych przypadkach, zosta¢ zmienione lub rozwinigte,
w zalezno$ci od przebiegu rokowan.
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(6) Zgodnie z zasadg lojalnej wspotpracy Komisja i panstwa cztonkowskie powinny $cisle
wspotpracowaé w procesie negocjacyjnym, wtym regularnie kontaktujac sie
z ekspertami 1 przedstawicielami panstw cztonkowskich w Nowym Jorku i Wiedniu.

(7)  Zgodnie zart.42 ust. 1 rozporzadzenia Parlamentu Europejskiego iRady (UE)
2018/1725 skonsultowano si¢ z Europejskim Inspektorem Ochrony Danych, ktory
wydat opini¢ w dniu [...] r.

(8) [Zgodnie z art. 3 Protokolu nr21 w sprawie stanowiska Zjednoczonego Krolestwa
i Irlandii w odniesieniu do przestrzeni wolnos$ci, bezpieczenstwa i sprawiedliwosci,
zalgczonego do Traktatu o Unii Europejskiej 1 do Traktatu o funkcjonowaniu Unii
Europejskiej, Irlandia powiadomita [pismem zdnia...,] ochgci uczestniczenia
W przyjeciu 1 stosowaniu niniejszej decyzji] lub [zgodnie z art. 1 12 Protokotu nr 21
w sprawie stanowiska Zjednoczonego Krodlestwa 1ilrlandii w odniesieniu do
przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci, zataczonego do Traktatu
o Unii Europejskiej i do Traktatu o funkcjonowaniu Unii Europejskiej, bez uszczerbku
dla art. 4 tego protokotu, Irlandia nie uczestniczy w przyjeciu niniejszej decyzji i nie
jest nig zwigzana ani jej nie stosuje.]

9) Zgodnie zart. 1 12 Protokolu nr22 wsprawie stanowiska Krélestwa Danii,
zataczonego do Traktatu o Unii Europejskiej i do Traktatu o funkcjonowaniu Unii
Europejskiej, Krolestwo Danii nie uczestniczy w przyjgciu niniejszej decyzji i nie jest
nig zwigzana ani jej nie stosuje.

(10) Unia powinna uczestniczy¢ w rokowaniach w sprawie ewentualnego protokotu
uzupetniajacego Konwencj¢ Narodow Zjednoczonych przeciwko cyberprzestepczosci.

PRZYJMUIJE NINIEJSZA DECYZJE:

Artykut 1

Niniejszym upowaznia si¢ do udzialu w negocjacjach w ramach Organizacji Narodow
Zjednoczonych w sprawie protokotu uzupetniajagcego Konwencje Narodow Zjednoczonych
przeciwko cyberprzestepczosci pt. ,,Wzmocnienie wspolpracy miedzynarodowej w zakresie
zwalczania okreslonych przestepstw popelnianych za pomoca systeméw technologii
informacyjno-komunikacyjnych oraz ~ wymiany materialu dowodowego w formie
elektronicznej w odniesieniu do powaznych przestepstw”, w odniesieniu do kwestii
wchodzacych w zakres kompetencji Unii.

Artykut 2

Na negocjatora Unii zostaje niniejszym wyznaczona Komisja.

Artykut 3

Wytyczne negocjacyjne okreslone w zatagczniku do niniejszej decyzji sa niniejszym
skierowane do Komisji.

Artykut 4

Negocjacje sg prowadzone w konsultacji z Grupg Robocza ds. Wspotpracy w Sprawach
Karnych, ktora zostaje niniejszym wyznaczona jako specjalny komitet w rozumieniu art. 218
ust. 4 TFUE.
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Artykut 5
Niniejsza decyzja skierowana jest do Komisji.

Sporzadzono w Brukseli dnia r.

W imieniu Rady
Przewodniczgcy
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