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OBRAZLOŽENJE 

1. KONTEKST PREPORUKE 

• Razlozi i ciljevi prijedloga 

Kibernetički kriminal je globalna pojava koja se ne zaustavlja na nacionalnim granicama. 

Počinitelji kibernetičkog kriminala koriste se novim tehnologijama kao što je umjetna 

inteligencija (UI) za automatizaciju napada, socijalni inženjering i zaobilaženje sigurnosnih 

mjera i zato su kibernetički napadi sve prilagodljiviji i učinkovitiji. Gospodarska recesija, 

geopolitička nestabilnost i sve veća globalna nejednakost dodatno navode pojedince da se 

bave financijski motiviranim kibernetičkim kriminalom1. Budući da na internetu nema 

granica, istrage kibernetičkog kriminala gotovo uvijek su prekogranične prirode, zbog čega je 

potrebna bliska suradnja među tijelima u različitim zemljama.  

Proteklih godina porastao je broj zemalja s kojima treba surađivati jer se počinitelji 

kibernetičkog kriminala skrivaju u jurisdikcijama koje im najviše odgovaraju i iz kojih 

izvršavaju napade na EU i njegove partnerske zemlje. Stoga se na nacionalnoj razini, razini 

EU-a2 i međunarodnoj razini poduzimaju mjere za bolju suradnju u suzbijanju kibernetičkog 

kriminala. Nova Konvencija Ujedinjenih naroda protiv kibernetičkog kriminala („Konvencija 

UN-a”)3 jedna je od tih mjera. Njome se propisuju zajednička pravila na globalnoj razini za 

poboljšanje suradnje u području kibernetičkog kriminala i prikupljanje dokaza u 

elektroničkom obliku u svrhu kaznenih istraga ili postupaka, čime se stvara osnova za 

suradnju s mnogim zemljama s kojima EU ni njegove države članice nemaju sklopljene 

sporazume, uz istodobno poštovanje propisa i vrijednosti EU-a. Konvencija UN-a 

kompatibilna je i komplementarna s postojećim instrumentima EU-a i međunarodnim 

instrumentima kao što su Konvencija Vijeća Europe o kibernetičkom kriminalu 

(„Budimpeštanska konvencija”)4, Konvencija Ujedinjenih naroda protiv transnacionalnoga 

 
1 Europol, Procjena prijetnje teškog i organiziranog kriminala (SOCTA), 2025. 
2 Uredba (EU) 2023/1543 Europskog parlamenta i Vijeća od 12. srpnja 2023. o europskim nalozima za 

dostavljanje i europskim nalozima za čuvanje elektroničkih dokaza u kaznenim postupcima i za 

izvršenje kazni zatvora nakon kaznenog postupka (SL L 191, 28.7.2023., str. 118., ELI: 

http://data.europa.eu/eli/reg/2023/1543/oj) i Direktiva (EU) 2023/1544 Europskog parlamenta i Vijeća 

od 12. srpnja 2023. o utvrđivanju usklađenih pravila za imenovanje imenovanih subjekata koji imaju 

poslovni nastan i za imenovanje pravnih zastupnika za potrebe prikupljanja elektroničkih dokaza u 

kaznenim postupcima (SL L 191, 28.7.2023., str. 181., ELI: http://data.europa.eu/eli/dir/2023/1544/oj). 
3 C.N.196.2025.TREATIES-XVIII.16 od 13. svibnja 2025. (Otvoreno za potpisivanje). 
4 CETS br. 185. 
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organiziranog kriminaliteta (UNTOC)5 i Konvencija Ujedinjenih naroda protiv korupcije 

(UNCAC)6. 

Komisija je u ime Unije pregovarala o Konvenciji UN-a u skladu s odlukom Vijeća Europske 

unije („Vijeće”) od 24. svibnja 2022. o odobravanju otvaranja pregovora u ime Europske 

unije7. 

Opća skupština UN-a donijela je Konvenciju UN-a 24. prosinca 2024.8 Konvencija je 

otvorena za potpisivanje u Hanoiju (Vijetnam) 25. listopada 2025. i stupit će na snagu nakon 

što 40 država stranaka pristane biti obvezano Konvencijom u skladu s odredbama članka 65. 

stavaka 1. i 2. Do danas je Konvenciju potpisalo 87 država, a tri od njih izrazile su svoj 

pristanak (Azerbajdžan, Katar i Vijetnam). 

Vijeće je 13. listopada 2025. donijelo odluku kojom ovlašćuje Europsku komisiju i države 

članice da potpišu Konvenciju UN-a9, na temelju koje su EU i 13 njegovih država članica to i 

učinili na svečanosti potpisivanja. Još dvije države članice potpisale su Konvenciju u lipnju 

2026., još jedna u srpnju, a druge rade na ostvarenju tog cilja. 

Vijeće je 11. prosinca 2025. dalo načelnu suglasnost za odluku Vijeća o sklapanju Konvencije 

i zatražilo suglasnost Europskog parlamenta, koja je dobivena 20. svibnja 2026.10 Vijeće je 4. 

lipnja 2026. donijelo odluku o odobravanju sklapanja Konvencije.11 

U Rezoluciji Opće skupštine UN-a 79/243 određeno je da UN-ov ad hoc odbor stručnjaka 

otvorenog tipa u kojem su se odvijali pregovori o Konvenciji nastavi s radom s ciljem 

pregovaranja o nacrtu dopunskog protokola uz Konvenciju, uključujući, među ostalim, 

dodatna kaznena djela prema potrebi. To je bio dio kompromisa koji je omogućio konsenzus 

za donošenje konačnog teksta Konvencije u Ujedinjenim narodima.  

Za potrebe pregovora o dopunskom protokolu sazivaju se dvije sjednice u trajanju od po 10 

dana: prva od 18. do 29. siječnja 2027., a druga u 2028.  

 
5 Dok. A/55/383. EU je UNTOC potpisao 12. prosinca 2000., a ratificirao 21. svibnja 2004. te je 

ratificirao i njegove protokole o krijumčarenju ljudi i trgovini ljudima. Vidjeti 2004/579/EZ: Odluku 

Vijeća od 29. travnja 2004. o sklapanju, u ime Europske zajednice, Konvencije Ujedinjenih naroda 

protiv transnacionalnoga organiziranog kriminaliteta (SL L 261, 6.8.2004., str. 69., ELI: 

http://data.europa.eu/eli/dec/2004/579/oj), 2006/616/EZ: Odluku Vijeća od 24. srpnja 2006. o sklapanju 

u ime Europske zajednice Protokola protiv krijumčarenja migranata kopnom, morem i zrakom, kojim se 

dopunjuje Konvencija Ujedinjenih naroda protiv transnacionalnog organiziranog kriminaliteta, u vezi s 

odredbama ovog Protokola koje potpadaju pod područje primjene članka 179. i članka 181.a Ugovora o 

osnivanju Europske zajednice (SL L 262, 22.9.2006., str. 24., ELI: 

http://data.europa.eu/eli/dec/2006/616/oj) i 2006/619/EZ: Odluku Vijeća od 24. srpnja 2006. o 

sklapanju, u ime Europske zajednice, Protokola za sprječavanje, suzbijanje i kažnjavanje krijumčarenja 

ljudi, posebice žena i djece, kojim se dopunjuje Konvencija Ujedinjenih naroda protiv transnacionalnog 

organiziranog kriminaliteta u vezi s onim odredbama Protokola koje su obuhvaćene dijelom III. 

glavom IV. Ugovora o osnivanju Europske zajednice (SL L 262, 22.9.2006., str. 51., ELI: 

http://data.europa.eu/eli/dec/2006/619/oj). 
6 Ujedinjeni narodi, Zbornik ugovora, svezak 2349, str. 41.; dokument A/58/422. EU je UNCAC potpisao 

15. rujna 2005., a ratificirao 12. studenog 2008. Vidjeti 2008/801/EZ: Odluku Vijeća od 25. rujna 2008. 

o sklapanju u ime Europske zajednice Konvencije Ujedinjenih naroda protiv korupcije (SL L 287, 

29.10.2008., str. 1., ELI: http://data.europa.eu/eli/dec/2008/801/oj). 
7 Odluka Vijeća (EU) 2022/895 od 24. svibnja 2022. o odobravanju otvaranja pregovora u ime Europske 

unije o sveobuhvatnoj međunarodnoj konvenciji o borbi protiv uporabe informacijskih i 

komunikacijskih tehnologija u kriminalne svrhe, ST/8796/2022/INIT (SL L 155, 8.6.2022., str. 42., 

ELI: http://data.europa.eu/eli/dec/2022/895/oj). 
8 Rezolucija koju je Opća skupština donijela 24. prosinca 2024.; A/RES/79/243. 
9 https://data.consilium.europa.eu/doc/document/ST-12642-2025-INIT/hr/pdf. 
10 https://www.europarl.europa.eu/doceo/document/PV-10-2026-05-20-ITM-009-04_HR.html 
11 https://data.consilium.europa.eu/doc/document/ST-9414-2026-INIT/hr/pdf 
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Informacije o ishodu pregovora zatim se dostavljaju Konferenciji država stranaka Konvencije 

na razmatranje i daljnje djelovanje, što je uvjetovano time da 60 država postane strankama 

Konvencije.  

Tekst Rezolucije ne prejudicira ishod tih pregovora.  

Za EU i njegove države članice važno je da Konvencija UN-a o kibernetičkom kriminalu 

stupi na snagu što prije kako bi se potaknula dosljednost rada Unije na suzbijanju 

kibernetičkog kriminala i drugih oblika kriminala na globalnoj razini, olakšala suradnja 

između stranaka koje su članice EU-a i stranaka koje nisu članice EU-a i ujedno osigurala 

visoka razina zaštite pojedinaca. Druge države trebalo bi poticati da dovrše postupak 

potpisivanja i ratifikacije kako bi se omogućilo stupanje na snagu Konvencije. 

EU bi trebao biti spreman angažirati se kad je riječ o sadržaju mogućeg dopunskog protokola, 

ali trebalo bi i razmotriti njegovu primjerenost s obzirom na njegove prednosti i izvedivost i 

potrebu za njegovim donošenjem. Ako se odluči da se nastave pregovori o sadržaju, u interesu 

je Unije da sudjeluje u njima kako bi se očuvale temeljne vrijednosti, cilj i svrha Konvencije i 

osiguralo da svaki dopunski protokol koji iz njih proizađe ima znatnu dodanu vrijednost i da 

je u skladu s Konvencijom UN-a protiv kibernetičkog kriminala, međunarodnim javnim 

pravom i pravom Unije. 

Stoga se ova Preporuka podnosi Vijeću u skladu s člankom 218. UFEU-a kako bi se dobilo 

odobrenje za otvaranje pregovora u ime Europske unije o nacrtu protokola kojim se dopunjuje 

Konvencija Ujedinjenih naroda protiv kibernetičkog kriminala. 

Cilj je ove Preporuke osigurati odgovarajuće sudjelovanje Europske unije u tim pregovorima 

jer se očekuje da će se u okviru njih raspravljati o elementima koji se odnose na propise i 

nadležnost EU-a, posebno u području kibernetičkog kriminala. U članku 3. stavku 2. Ugovora 

o funkcioniranju Europske unije (UFEU) navedeno je da Unija ima isključivu nadležnost „za 

sklapanje međunarodnog sporazuma (...) u mjeri u kojoj bi njegovo sklapanje moglo utjecati 

na zajednička pravila ili izmijeniti njihov opseg”. Međunarodni sporazum može utjecati na 

zajednička pravila ili izmijeniti njihov opseg ako se područje obuhvaćeno sporazumom 

preklapa s propisima EU-a ili je u velikoj mjeri obuhvaćeno pravom Unije. Nadalje, s 

obzirom na to da je nakon suglasnosti Europskog parlamenta Vijeće već odobrilo sklapanje 

Konvencije UN-a, ona će, nakon što je EU i njegove države članice sklope, postati 

obvezujuća za institucije Unije i za države članice u skladu s člankom 216. stavkom 2. UFEU-

a. Od trenutka stupanja na snagu Konvencije UN-a njezine će odredbe postati dio pravnog 

poretka Unije. 

S obzirom na to da će se pregovori odnositi na pitanja u nadležnosti Unije koja nisu 

zajednička vanjska i sigurnosna politika (ZVSP), a za koja se očekuje da će biti glavni 

elementi mogućeg protokola, Komisiju bi trebalo imenovati voditeljem pregovaračkog tima. 

U pitanjima koja se odnose na ZVSP, ako ih bude, Visoki predstavnik Unije za vanjske 

poslove i sigurnosnu politiku vodi pregovore kao dio tima. Glavni pregovarač iz Komisije 

dužan je osigurati sveukupnu dosljednost sporazuma. Pod vodstvom glavnog pregovarača 

službe Komisije bit će u čelnoj ulozi za dijelove predviđenog sporazuma koji se ne odnose na 

ZVSP, a ESVD za dijelove predviđenih sporazuma koji bi se mogli odnositi na ZVSP. 

• Dosljednost s postojećim odredbama politike u tom području 

Borba protiv kibernetičkog kriminala jedan je od prioriteta Europske unije, što je Vijeće 

prepoznalo u svojim strateškim smjernicama za zakonodavno i operativno planiranje u 
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području slobode, sigurnosti i pravde iz 2024.12, a Komisija u svojoj europskoj strategiji 

unutarnje sigurnosti ProtectEU iz 2025., u kojoj su najavljene mjere EU-a za suzbijanje 

kriminala na internetu i lakši pristup digitalnim dokazima za sva kaznena djela, među ostalim 

u okviru međunarodnih instrumenata za razmjenu informacija i dokaza, kao što je pravodobno 

potpisivanje i sklapanje Konvencije UN-a. Komisija uviđa potrebu za daljnjim napretkom i 

jačanjem kapaciteta tijela kaznenog progona i pravosudnih tijela u tom području i za 

razvijanjem nacionalnih propisa o kibernetičkom kriminalu, ako za to postoji potreba. Uz to 

prepoznaje potrebu za promicanjem međunarodne suradnje u borbi protiv kibernetičkog 

kriminala i podupire niz programa za izgradnju kapaciteta u mnogim zemljama svijeta, 

uključujući zemlje u razvoju13. Komisija podržava rad međuvladine stručne skupine 

otvorenog tipa (IEG)14, Komisije UN-a za sprečavanje kriminala i kazneno pravosuđe, Ureda 

Ujedinjenih naroda za droge i kriminal (UNODC), Odbora Budimpeštanske konvencije o 

kibernetičkom kriminalu i drugih tijela. Očekuje se da će se pregovori o mogućem 

dopunskom protokolu odnositi na zajednička pravila EU-a za borbu protiv kibernetičkog 

kriminala i druga zajednička pravila za borbu protiv kaznenih djela koja se mogu omogućiti 

upotrebom informacijskih sustava, kao što su terorizam, trgovina ljudima, trgovina drogom, 

nezakonita trgovina oružjem, pranje novca, korupcija i organizirani kriminal. Očekuje se da 

će pregovori obuhvaćati i mjere u okviru kaznenih postupaka i mjere suradnje. Pregovori bi 

trebali osigurati da odredbe svih dopunskih protokola uz Konvenciju osiguravaju najveću 

moguću zaštitu ljudskih prava i da države članice mogu poštovati pravo EU-a. 

• Dosljednost u odnosu na druge politike Unije 

Konvencija UN-a protiv kibernetičkog kriminala u skladu je s relevantnim pravilima i 

politikama Europske unije za borbu protiv kibernetičkog kriminala i s relevantnim 

bilateralnim i multilateralnim sporazumima kojih je Europska unija već stranka 

(Budimpeštanska konvencija, UNTOC, UNCAC itd.). Nema utjecaja na ostala područja 

politike Unije. Stoga će pregovori o mogućem budućem protokolu kojim bi se dopunila 

Konvencija UN-a morati osigurati jednaku razinu usklađenosti i dosljednosti. 

2. PRAVNA OSNOVA, SUPSIDIJARNOST I PROPORCIONALNOST 

• Pravna osnova 

• Materijalna pravna osnova  

Člankom 82. stavcima 1. i 2. UFEU-a propisano je da se mogu donijeti mjere za olakšavanje 

suradnje među sudskim ili drugim odgovarajućim tijelima država članica u vezi s kaznenim 

postupcima i izvršenjem odluka. Člankom 83. stavkom 1. UFEU-a propisano je utvrđivanje 

minimalnih pravila o definiranju kaznenih djela i sankcija u području osobito teškog 

kriminala s prekograničnim elementima koji proizlaze iz prirode ili učinka takvih kaznenih 

djela ili iz posebne potrebe za njihovim zajedničkim suzbijanjem. 

• Postupovna pravna osnova 

Člankom 218. stavkom 3. UFEU-a propisano je da, ako se predviđeni sporazum ne odnosi 

isključivo ili uglavnom na zajedničku vanjsku i sigurnosnu politiku, Komisija daje preporuke 

 
12 Strateške smjernice za zakonodavno i operativno planiranje u području slobode, sigurnosti i pravde, 

28. studenog 2024., t. 19. 
13 Vidjeti na primjer Poboljšano globalno djelovanje protiv kibernetičkog kriminala (GLACY-e) na 

https://www.coe.int/en/web/cybercrime/glacy-e. 
14 Opća skupština UN-a donijela je 21. prosinca 2010. Rezoluciju 65/230, kojom se od Komisije za 

sprečavanje kriminala i kazneno pravosuđe (CCPCJ) traži da osnuje međuvladinu stručnu skupinu 

otvorenog tipa („IEG”) za provedbu sveobuhvatne studije o problemu kibernetičkog kriminala. 
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Vijeću. Vijeće donosi odluku o odobravanju otvaranja pregovora i imenovanju pregovarača 

Unije ili voditelja pregovaračkog tima Unije. Člankom 218. stavkom 4. UFEU-a propisano je 

da Vijeće pregovaraču može uputiti pregovaračke smjernice i odrediti poseban odbor koji će 

savjetovati pregovarača. Komisija preporučuje otvaranje pregovora u ime Unije u okviru 

Ujedinjenih naroda o nacrtu protokola kojim se dopunjuje Konvencija Ujedinjenih naroda 

protiv kibernetičkog kriminala. Komisiju treba imenovati pregovaračem. Postupovna pravna 

osnova za predloženu odluku o odobravanju otvaranja pregovora o predviđenom sporazumu 

je članak 218. stavci 3. i 4. UFEU-a. 

• Supsidijarnost (za neisključivu nadležnost)  

Jednostrano djelovanje nije alternativa. Njime se ne bi osigurala dostatna osnova za suradnju 

sa zemljama koje nisu članice EU-a, a Unija usto ne bi nastupala jedinstveno pa bi se smanjio 

utjecaj EU-a i država članica u pregovorima, koji se već pokazao učinkovitim tijekom 

pregovora o Konvenciji UN-a. Pristupanje multilateralnom sporazumu kao što je mogući 

protokol uz Konvenciju UN-a koju je ispregovarala Unija učinkovitije je od otvaranja 

bilateralnih pregovora s pojedinačnim zemljama koje nisu članice EU-a. 

• Proporcionalnost 

Ova inicijativa ne prelazi ono što je potrebno za ostvarivanje predmetnih ciljeva politike. 

• Odabir instrumenta 

Ova Preporuka za odluku Vijeća podnosi se u skladu s člankom 218. stavcima 3. i 4. UFEU-a, 

u kojima je propisano da Vijeće donosi odluku o odobravanju otvaranja pregovora i 

imenovanju pregovarača Unije. Vijeće također može pregovaraču uputiti pregovaračke 

smjernice. Ne postoji drugi pravni instrument kojim bi se mogao postići cilj naveden u ovoj 

Preporuci. 

3. REZULTATI EX POST EVALUACIJA, SAVJETOVANJA S DIONICIMA I 

PROCJENA UČINKA 

• Ex post evaluacije/provjere primjerenosti postojećeg zakonodavstva 

Nije primjenjivo. 

• Savjetovanja s dionicima 

Komisija je 1. srpnja 2026. na svojim internetskim stranicama objavila poziv na očitovanje15 

za svoju preporuku za odluku Vijeća o otvaranju pregovora, u ime Europske unije, o 

poslovniku Konferencije država stranaka i o nacrtu protokola kojim se dopunjuje Konvencija 

Ujedinjenih naroda protiv kibernetičkog kriminala, koji je četiri tjedna bio otvoren za slanje 

primjedbi. 

• Prikupljanje i primjena stručnog znanja 

Komisija je u pripremi pregovora uzela u obzir mišljenja stručnjaka iz država članica iznesena 

u relevantnim radnim skupinama Vijeća. 

• Procjena učinka 

Nije primjenjivo. 

 
15 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/18472-Kiberneticki-kriminal-

pregovori-o-postupovnim-pravilima-za-Konvenciju-Ujedinjenih-naroda-protiv-kibernetickog-

kriminala-i-nacrtu-protokola_hr. 
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• Primjerenost i pojednostavnjenje propisa 

Nije primjenjivo. 

• Temeljna prava 

Pregovori će vjerojatno obuhvaćati elemente koji bi mogli utjecati na temeljna prava, kao što 

su mjere u okviru kaznenih postupaka, definicije kaznenih djela koje mogu biti osnova za 

kazneni postupak ili pristup privatnim podacima osobe dobivenima u okviru kaznenog 

postupka. Primjerice, odredbe o kojima će se pregovarati mogu utjecati na pravo na pošteno 

suđenje, pravo na privatnost i pravo na zaštitu osobnih podataka. Budući da nijedan dopunski 

protokol ne bi smio smanjiti razinu zaštite temeljnih prava i sloboda u Uniji, ovom se 

inicijativom nastoji postići visoka razina zaštite temeljnih prava i sloboda. 

4. UTJECAJ NA PRORAČUN 

Prijedlog nema utjecaj na proračun EU-a. Nakon završetka pregovora države članice EU-a 

mogu snositi jednokratne troškove za provedbu protokola, ali u ovoj fazi nije moguće utvrditi 

te troškove jer pregovori još nisu u cijelosti počeli. 

5. DRUGI ELEMENTI 

• Planovi provedbe i mehanizmi praćenja, evaluacije i izvješćivanja 

Očekuje se da će pregovarački proces o nacrtu protokola trajati do 2028., nakon čega može 

uslijediti potpisivanje i sklapanje protokola. Inicijativom se predlaže otvoren, uključiv i 

transparentan pregovarački proces. 

• Detaljno obrazloženje posebnih odredaba prijedloga 

Odredbama Preporuke Komisiji se daje ovlaštenje da u ime Unije otvori i vodi pregovore o 

dopunskom protokolu uz Konvenciju. U Prilogu se detaljno navode pregovaračke smjernice, u 

kojima se utvrđuju opći ciljevi koje treba nastojati ostvariti tijekom pregovora. U 

pregovaračkim smjernicama utvrđuju se i ciljevi u pogledu sadržaja koje treba ostvariti 

tijekom pregovora o nacrtu Protokola. Naposljetku, u njima je utvrđen pregovarački postupak 

koji Komisija treba slijediti, posebno u pogledu redovitog informiranja Vijeća. 
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Preporuka za 

ODLUKU VIJEĆA 

o odobravanju sudjelovanja u pregovorima u Ujedinjenim narodima, u ime Europske 

unije, o nacrtu protokola kojim se dopunjuje Konvencija Ujedinjenih naroda protiv 

kibernetičkog kriminala 

VIJEĆE EUROPSKE UNIJE, 

uzimajući u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov članak 82. 

stavke 1. i 2. i članak 83. stavak 1. u vezi s člankom 218. stavcima 3. i 4., 

uzimajući u obzir preporuku Europske komisije, 

budući da: 

(1) Opća skupština Ujedinjenih naroda donijela je 24. prosinca 2024. Rezoluciju 

A/RES/79/243 o Konvenciji Ujedinjenih naroda protiv kibernetičkog kriminala kojom 

se jača međunarodna suradnja u području suzbijanja određenih kaznenih djela 

počinjenih putem sustava informacijske i komunikacijske tehnologije i u području 

razmjene dokaza o teškim kaznenim djelima u elektroničkom obliku i odlučila da ad 

hoc odbor nastavlja s radom, mutatis mutandis, u skladu s rezolucijama Opće 

skupštine 74/247 i 75/282, s ciljem pregovaranja o nacrtu protokola kojim se 

dopunjuje Konvencija i koji se, među ostalim, prema potrebi odnosi na dodatna 

kaznena djela, te da se u tu svrhu sazivaju dvije sjednice u trajanju od po 10 dana, od 

kojih se prva održava u Beču dvije godine od donošenja Konvencije u Općoj skupštini, 

a druga sljedeće kalendarske godine u New Yorku, radi podnošenja informacija o 

ishodu Konferencije država stranaka Konvencije na razmatranje i daljnje djelovanje, u 

skladu s člankom 57. stavkom 5. točkom (g) te člancima 61. i 62. Konvencije. 

(2) Sadržaj mogućeg dopunskog protokola uz Konvenciju UN-a protiv kibernetičkog 

kriminala može utjecati na zajednička pravila Unije ili izmijeniti njihovo područje 

primjene. 

(3) Kako bi se zaštitila cjelovitost prava Unije i osigurala daljnja dosljednost pravila 

međunarodnog prava i prava Unije, potrebno je da Komisija, zajedno s državama 

članicama, sudjeluje u pregovorima o dopunskom protokolu uz Konvenciju UN-a 

protiv kibernetičkog kriminala u pogledu pitanja koja su u nadležnosti Unije, kako su 

utvrđena u Ugovorima. 

(4) Ovom se Odlukom ne bi trebali dovoditi u pitanje podjela nadležnosti između Unije i 

njezinih država članica kako je utvrđena u Ugovorima, sudjelovanje država članica u 

pregovorima o protokolu kojim se dopunjuje Konvencija UN-a, u skladu s načelom 

lojalne suradnje, ni bilo koja naknadna odluka o sklapanju, potpisivanju ili ratificiranju 

takvog protokola. 

(5) Pregovaračke smjernice navedene u Prilogu ovoj Odluci upućene su Komisiji, a 

ovisno o tijeku pregovora prema potrebi se mogu revidirati i dodatno razraditi. 

(6) U skladu s načelom lojalne suradnje Komisija i države članice trebale bi blisko 

surađivati u pregovaračkom procesu, uključujući održavanje redovitih kontakata sa 

stručnjacima iz država članica i predstavnicima u New Yorku i Beču. 
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(7) Provedeno je savjetovanje s Europskim nadzornikom za zaštitu podataka u skladu s 

člankom 42. stavkom 1. Uredbe (EU) 2018/1725 Europskog parlamenta i Vijeća te je 

on dao mišljenje [...]. 

(8) [U skladu s člankom 3. Protokola br. 21 o stajalištu Ujedinjene Kraljevine i Irske s 

obzirom na područje slobode, sigurnosti i pravde, priloženog Ugovoru o Europskoj 

uniji i Ugovoru o funkcioniranju Europske unije, Irska je [dopisom od...] obavijestila 

da želi sudjelovati u donošenju i primjeni ove Odluke.] ili [U skladu s člancima 1. i 2. 

Protokola br. 21 o stajalištu Ujedinjene Kraljevine i Irske s obzirom na područje 

slobode, sigurnosti i pravde, priloženog Ugovoru o Europskoj uniji i Ugovoru o 

funkcioniranju Europske unije, i ne dovodeći u pitanje članak 4. tog protokola, Irska 

ne sudjeluje u donošenju ove Odluke te ona za nju nije obvezujuća niti se na nju 

primjenjuje.] 

(9) U skladu s člancima 1. i 2. Protokola br. 22 o stajalištu Kraljevine Danske, priloženog 

Ugovoru o Europskoj uniji i Ugovoru o funkcioniranju Europske unije, Kraljevina 

Danska ne sudjeluje u donošenju ove Odluke te ona za nju nije obvezujuća niti se na 

nju primjenjuje. 

(10) Unija bi trebala sudjelovati u pregovorima o mogućem protokolu kojim se dopunjuje 

Konvencija Ujedinjenih naroda protiv kibernetičkog kriminala, 

DONIJELO JE OVU ODLUKU: 

Članak 1.  

Sudjelovanje u pregovorima u okviru Ujedinjenih naroda o protokolu kojim se dopunjuje 

Konvencija UN-a protiv kibernetičkog kriminala kojom se jača međunarodna suradnja u 

području suzbijanja određenih kaznenih djela počinjenih putem sustava informacijske i 

komunikacijske tehnologije i u području razmjene dokaza o teškim kaznenim djelima u 

elektroničkom obliku ovime se odobrava za pitanja koja su u nadležnosti Unije. 

Članak 2. 

Komisija se imenuje pregovaračem Unije. 

Članak 3. 

Komisiji se upućuju pregovaračke smjernice navedene u Prilogu ovoj Odluci. 

Članak 4. 

Pregovori se vode uz savjetovanje s Radnom skupinom za pravosudnu suradnju u kaznenim 

stvarima, koja se određuje kao posebni odbor u smislu članka 218. stavka 4. UFEU-a. 

Članak 5. 

Ova je Odluka upućena Komisiji. 

Sastavljeno u Bruxellesu, 

 Za Vijeće 

 Predsjednik 
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