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OBRAZLOZENJE

1. KONTEKST PREPORUKE
. Razlozi i ciljevi prijedloga

Kiberneticki kriminal je globalna pojava koja se ne zaustavlja na nacionalnim granicama.
Pocinitelji kibernetickog kriminala koriste se novim tehnologijama kao S$to je umjetna
inteligencija (UI) za automatizaciju napada, socijalni inZenjering i zaobilaZenje sigurnosnih
mjera 1 zato su kiberneticki napadi sve prilagodljiviji 1 u€inkovitiji. Gospodarska recesija,
geopoliticka nestabilnost i sve veca globalna nejednakost dodatno navode pojedince da se
bave financijski motiviranim kiberneti¢kim kriminalom'. Buduéi da na internetu nema
granica, istrage kibernetickog kriminala gotovo uvijek su prekograni¢ne prirode, zbog Cega je
potrebna bliska suradnja medu tijelima u razli¢itim zemljama.

Proteklih godina porastao je broj zemalja s kojima treba suradivati jer se pocinitelji
kibernetickog kriminala skrivaju u jurisdikcijama koje im najviSe odgovaraju i iz kojih
izvrSavaju napade na EU i njegove partnerske zemlje. Stoga se na nacionalnoj razini, razini
EU-a* i medunarodnoj razini poduzimaju mjere za bolju suradnju u suzbijanju kibernetickog
kriminala. Nova Konvencija Ujedinjenih naroda protiv kiberneti¢kog kriminala (,,Konvencija
UN-a”) jedna je od tih mjera. Njome se propisuju zajedni¢ka pravila na globalnoj razini za
poboljsanje suradnje u podru¢ju kiberneticCkog kriminala i prikupljanje dokaza u
elektroniCkom obliku u svrhu kaznenih istraga ili postupaka, ¢ime se stvara osnova za
suradnju s mnogim zemljama s kojima EU ni njegove drzave ¢lanice nemaju sklopljene
sporazume, uz istodobno posStovanje propisa 1 vrijednosti EU-a. Konvencija UN-a
kompatibilna je i komplementarna s postoje¢im instrumentima EU-a i medunarodnim
instrumentima kao S§to su Konvencija Vije¢a Europe o kibernetickom kriminalu
(,,Budimpestanska konvencija”)*, Konvencija Ujedinjenih naroda protiv transnacionalnoga

Europol, Procjena prijetnje teskog i organiziranog kriminala (SOCTA), 2025.

Uredba (EU) 2023/1543 Europskog parlamenta i Vije¢a od 12. srpnja 2023. o europskim nalozima za
dostavljanje i europskim nalozima za ¢uvanje elektronickih dokaza u kaznenim postupcima i za
izvrSenje kazni zatvora nakon kaznenog postupka (SL L 191, 28.7.2023., str. 118., ELL
http://data.europa.eu/eli/reg/2023/1543/0j) i Direktiva (EU) 2023/1544 Europskog parlamenta i Vijeca
od 12. srpnja 2023. o utvrdivanju uskladenih pravila za imenovanje imenovanih subjekata koji imaju
poslovni nastan i za imenovanje pravnih zastupnika za potrebe prikupljanja elektronickih dokaza u
kaznenim postupcima (SL L 191, 28.7.2023., str. 181., ELI: http://data.europa.eu/eli/dir/2023/1544/0j).
3 C.N.196.2025.TREATIES-XVIIIL.16 od 13. svibnja 2025. (Otvoreno za potpisivanje).

4 CETS br. 185.
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organiziranog kriminaliteta (UNTOC)®> i Konvencija Ujedinjenih naroda protiv korupcije
(UNCAC)®.

Komisija je u ime Unije pregovarala o Konvenciji UN-a u skladu s odlukom Vije¢a Europske
unije (,,Vijece”) od 24. svibnja 2022. o odobravanju otvaranja pregovora u ime Europske
unije’.

Opéa skupstina UN-a donijela je Konvenciju UN-a 24. prosinca 2024.> Konvencija je
otvorena za potpisivanje u Hanoiju (Vijetnam) 25. listopada 2025. i stupit ¢e na snagu nakon
Sto 40 drzava stranaka pristane biti obvezano Konvencijom u skladu s odredbama ¢lanka 65.
stavaka 1. 1 2. Do danas je Konvenciju potpisalo 87 drzava, a tri od njih izrazile su svoj
pristanak (Azerbajdzan, Katar i Vijetnam).

Vijece je 13. listopada 2025. donijelo odluku kojom ovlaSéuje Europsku komisiju i drzave
¢lanice da potpisu Konvenciju UN-a’, na temelju koje su EU i 13 njegovih drzava ¢lanica to i
ucinili na svecanosti potpisivanja. Jo§ dvije drzave Clanice potpisale su Konvenciju u lipnju
2026., jo$ jedna u srpnju, a druge rade na ostvarenju tog cilja.

Vijece je 11. prosinca 2025. dalo nacelnu suglasnost za odluku Vijeca o sklapanju Konvencije
i zatrazilo suglasnost Europskog parlamenta, koja je dobivena 20. svibnja 2026.!° Vijeée je 4.
lipnja 2026. donijelo odluku o odobravanju sklapanja Konvencije.!!

U Rezoluciji Opce skupstine UN-a 79/243 odredeno je da UN-ov ad hoc odbor stru¢njaka
otvorenog tipa u kojem su se odvijali pregovori o Konvenciji nastavi s radom s ciljem
pregovaranja o nacrtu dopunskog protokola uz Konvenciju, ukljucujué¢i, medu ostalim,
dodatna kaznena djela prema potrebi. To je bio dio kompromisa koji je omogucio konsenzus
za donoSenje konac¢nog teksta Konvencije u Ujedinjenim narodima.

Za potrebe pregovora o dopunskom protokolu sazivaju se dvije sjednice u trajanju od po 10
dana: prva od 18. do 29. sije¢nja 2027., a druga u 2028.

3 Dok. A/55/383. EU je UNTOC potpisao 12. prosinca 2000., a ratificirao 21. svibnja 2004. te je
ratificirao i njegove protokole o krijumcarenju ljudi i trgovini ljudima. Vidjeti 2004/579/EZ: Odluku
Vijeca od 29. travnja 2004. o sklapanju, u ime Europske zajednice, Konvencije Ujedinjenih naroda
protiv  transnacionalnoga organiziranog kriminaliteta (SLL 261, 6.8.2004., str.69., ELI:
http://data.europa.eu/eli/dec/2004/579/0j), 2006/616/EZ: Odluku Vijeca od 24. srpnja 2006. o sklapanju
u ime Europske zajednice Protokola protiv krijumcarenja migranata kopnom, morem i zrakom, kojim se
dopunjuje Konvencija Ujedinjenih naroda protiv transnacionalnog organiziranog kriminaliteta, u vezi s
odredbama ovog Protokola koje potpadaju pod podruéje primjene ¢lanka 179. i ¢lanka 181.a Ugovora o
osnivanju Europske zajednice (SLL 262, 22.9.2006., str. 24., ELL
http://data.europa.eu/eli/dec/2006/616/0j) i 2006/619/EZ: Odluku Vijeca od 24. srpnja 2006. o
sklapanju, u ime Europske zajednice, Protokola za sprjeCavanje, suzbijanje i kaznjavanje krijumcarenja
ljudi, posebice Zena i djece, kojim se dopunjuje Konvencija Ujedinjenih naroda protiv transnacionalnog
organiziranog kriminaliteta u vezi s onim odredbama Protokola koje su obuhvaéene dijelom III.
glavom IV. Ugovora o osnivanju Europske zajednice (SLL 262, 22.9.2006., str.51., ELI:
http://data.europa.eu/eli/dec/2006/619/0j).

6 Ujedinjeni narodi, Zbornik ugovora, svezak 2349, str. 41.; dokument A/58/422. EU je UNCAC potpisao

15. rujna 2005., a ratificirao 12. studenog 2008. Vidjeti 2008/801/EZ: Odluku Vijec¢a od 25. rujna 2008.

o sklapanju u ime Europske zajednice Konvencije Ujedinjenih naroda protiv korupcije (SL L 287,

29.10.2008., str. 1., ELI: http://data.europa.eu/eli/dec/2008/801/0j).

Odluka Vijeca (EU) 2022/895 od 24. svibnja 2022. o odobravanju otvaranja pregovora u ime Europske

unije o sveobuhvatnoj medunarodnoj konvenciji o borbi protiv uporabe informacijskih i

komunikacijskih tehnologija u kriminalne svrhe, ST/8796/2022/INIT (SL L 155, 8.6.2022., str. 42.,

ELI: http://data.europa.eu/eli/dec/2022/895/0j).

8 Rezolucija koju je Opca skupstina donijela 24. prosinca 2024.; A/RES/79/243.
o https://data.consilium.europa.eu/doc/document/ST-12642-2025-INIT/hr/pdf.
10 https://www.europarl.europa.eu/doceo/document/PV-10-2026-05-20-ITM-009-04 HR.html

t https://data.consilium.europa.eu/doc/document/ST-9414-2026-INIT/hr/pdf
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Informacije o ishodu pregovora zatim se dostavljaju Konferenciji drzava stranaka Konvencije
na razmatranje i daljnje djelovanje, $to je uvjetovano time da 60 drzava postane strankama
Konvencije.

Tekst Rezolucije ne prejudicira ishod tih pregovora.

Za EU 1 njegove drzave Clanice vazno je da Konvencija UN-a o kibernetickom kriminalu
stupi na snagu Sto prije kako bi se potaknula dosljednost rada Unije na suzbijanju
kibernetickog kriminala i drugih oblika kriminala na globalnoj razini, olakSala suradnja
izmedu stranaka koje su ¢lanice EU-a i stranaka koje nisu ¢lanice EU-a i ujedno osigurala
visoka razina zaStite pojedinaca. Druge drzave trebalo bi poticati da dovrSe postupak
potpisivanja i ratifikacije kako bi se omogucilo stupanje na snagu Konvencije.

EU bi trebao biti spreman angazirati se kad je rijeC o sadrzaju moguceg dopunskog protokola,
ali trebalo bi i razmotriti njegovu primjerenost s obzirom na njegove prednosti i izvedivost i
potrebu za njegovim donosenjem. Ako se odluci da se nastave pregovori o sadrzaju, u interesu
je Unije da sudjeluje u njima kako bi se oCuvale temeljne vrijednosti, cilj i svrha Konvencije 1
osiguralo da svaki dopunski protokol koji iz njih proizade ima znatnu dodanu vrijednost i da
je u skladu s Konvencijom UN-a protiv kibernetickog kriminala, medunarodnim javnim
pravom i pravom Unije.

Stoga se ova Preporuka podnosi Vijecu u skladu s ¢lankom 218. UFEU-a kako bi se dobilo
odobrenje za otvaranje pregovora u ime Europske unije o nacrtu protokola kojim se dopunjuje
Konvencija Ujedinjenih naroda protiv kibernetickog kriminala.

Cilj je ove Preporuke osigurati odgovarajuce sudjelovanje Europske unije u tim pregovorima
jer se ocekuje da ¢e se u okviru njih raspravljati o elementima koji se odnose na propise i
nadleznost EU-a, posebno u podrucju kibernetickog kriminala. U ¢lanku 3. stavku 2. Ugovora
o funkcioniranju Europske unije (UFEU) navedeno je da Unija ima isklju¢ivu nadleznost ,,za
sklapanje medunarodnog sporazuma (...) u mjeri u kojoj bi njegovo sklapanje moglo utjecati
na zajednicka pravila ili izmijeniti njihov opseg”. Medunarodni sporazum moZe utjecati na
zajednicka pravila ili izmijeniti njihov opseg ako se podrucje obuhvaceno sporazumom
preklapa s propisima EU-a ili je u velikoj mjeri obuhvaceno pravom Unije. Nadalje, s
obzirom na to da je nakon suglasnosti Europskog parlamenta Vije¢e ve¢ odobrilo sklapanje
Konvencije UN-a, ona ¢e, nakon $to je EU 1 njegove drZave cClanice sklope, postati
obvezujuca za institucije Unije 1 za drZave €lanice u skladu s ¢lankom 216. stavkom 2. UFEU-
a. Od trenutka stupanja na snagu Konvencije UN-a njezine ¢e odredbe postati dio pravnog
poretka Unije.

S obzirom na to da ¢e se pregovori odnositi na pitanja u nadleznosti Unije koja nisu
zajednicka vanjska i sigurnosna politika (ZVSP), a za koja se ocekuje da ¢e biti glavni
elementi mogucéeg protokola, Komisiju bi trebalo imenovati voditeljem pregovarackog tima.
U pitanjima koja se odnose na ZVSP, ako ih bude, Visoki predstavnik Unije za vanjske
poslove 1 sigurnosnu politiku vodi pregovore kao dio tima. Glavni pregovara¢ iz Komisije
duzan je osigurati sveukupnu dosljednost sporazuma. Pod vodstvom glavnog pregovaraca
sluzbe Komisije bit ¢e u ¢elnoj ulozi za dijelove predvidenog sporazuma koji se ne odnose na
ZVSP, a ESVD za dijelove predvidenih sporazuma koji bi se mogli odnositi na ZVSP.

. Dosljednost s postoje¢im odredbama politike u tom podrucju

Borba protiv kibernetickog kriminala jedan je od prioriteta Europske unije, $to je Vijece
prepoznalo u svojim strateSkim smjernicama za zakonodavno i operativno planiranje u
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podruéju slobode, sigurnosti i pravde iz 2024.'2, a Komisija u svojoj europskoj strategiji
unutarnje sigurnosti ProtectEU iz 2025., u kojoj su najavljene mjere EU-a za suzbijanje
kriminala na internetu i laksi pristup digitalnim dokazima za sva kaznena djela, medu ostalim
u okviru medunarodnih instrumenata za razmjenu informacija i dokaza, kao §to je pravodobno
potpisivanje i1 sklapanje Konvencije UN-a. Komisija uvida potrebu za daljnjim napretkom i
jaCanjem kapaciteta tijela kaznenog progona i pravosudnih tijela u tom podrucju i za
razvijanjem nacionalnih propisa o kibernetickom kriminalu, ako za to postoji potreba. Uz to
prepoznaje potrebu za promicanjem medunarodne suradnje u borbi protiv kibernetickog
kriminala i podupire niz programa za izgradnju kapaciteta u mnogim zemljama svijeta,
ukljutuju¢i zemlje u razvoju'’. Komisija podrzava rad meduvladine struéne skupine
otvorenog tipa (IEG)', Komisije UN-a za spre¢avanje kriminala i kazneno pravosude, Ureda
Ujedinjenih naroda za droge i kriminal (UNODC), Odbora Budimpestanske konvencije o
kibernetickom kriminalu i drugih tijela. Ocekuje se da ¢e se pregovori o mogucem
dopunskom protokolu odnositi na zajednicka pravila EU-a za borbu protiv kibernetickog
kriminala i druga zajedniCka pravila za borbu protiv kaznenih djela koja se mogu omogucditi
upotrebom informacijskih sustava, kao $to su terorizam, trgovina ljudima, trgovina drogom,
nezakonita trgovina oruZjem, pranje novca, korupcija 1 organizirani kriminal. Ocekuje se da
¢e pregovori obuhvacati i mjere u okviru kaznenih postupaka i mjere suradnje. Pregovori bi
trebali osigurati da odredbe svih dopunskih protokola uz Konvenciju osiguravaju najvecu
mogucu zastitu ljudskih prava i da drzave ¢lanice mogu postovati pravo EU-a.

. Dosljednost u odnosu na druge politike Unije

Konvencija UN-a protiv kibernetickog kriminala u skladu je s relevantnim pravilima i
politikama Europske unije za borbu protiv kibernetickog kriminala i s relevantnim
bilateralnim i multilateralnim sporazumima kojih je FEuropska unija ve¢ stranka
(Budimpestanska konvencija, UNTOC, UNCAC itd.). Nema utjecaja na ostala podrucja
politike Unije. Stoga ¢e pregovori o moguc¢em buduc¢em protokolu kojim bi se dopunila
Konvencija UN-a morati osigurati jednaku razinu uskladenosti i dosljednosti.

2. PRAVNA OSNOVA, SUPSIDIJARNOST I PROPORCIONALNOST
. Pravna osnova
* Materijalna pravna osnova

Clankom 82. stavcima 1. i 2. UFEU-a propisano je da se mogu donijeti mjere za olaksavanje
suradnje medu sudskim ili drugim odgovaraju¢im tijelima drzava Clanica u vezi s kaznenim
postupcima i izvrSenjem odluka. Clankom 83. stavkom 1. UFEU-a propisano je utvrdivanje
minimalnih pravila o definiranju kaznenih djela isankcija upodru¢ju osobito teskog
kriminala s prekograni¢nim elementima koji proizlaze iz prirode ili u¢inka takvih kaznenih
djela ili 1z posebne potrebe za njihovim zajednickim suzbijanjem.

* Postupovna pravna osnova

Clankom 218. stavkom 3. UFEU-a propisano je da, ako se predvideni sporazum ne odnosi
iskljucivo ili uglavnom na zajednic¢ku vanjsku i sigurnosnu politiku, Komisija daje preporuke

Strateske smjernice za zakonodavno i operativno planiranje u podrucju slobode, sigurnosti i pravde,
28. studenog 2024., t. 19.

Vidjeti na primjer Poboljsano globalno djelovanje protiv kibernetickog kriminala (GLACY-e) na
https://www.coe.int/en/web/cybercrime/glacy-e.

Opca skupstina UN-a donijela je 21. prosinca 2010. Rezoluciju 65/230, kojom se od Komisije za
sprecavanje kriminala i kazneno pravosude (CCPCJ) trazi da osnuje meduvladinu stru¢nu skupinu
otvorenog tipa (,,[EG”) za provedbu sveobuhvatne studije o problemu kibernetickog kriminala.
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Vijecu. Vije¢e donosi odluku o odobravanju otvaranja pregovora i imenovanju pregovaraca
Unije ili voditelja pregovarackog tima Unije. Clankom 218. stavkom 4. UFEU-a propisano je
da Vijece pregovaracu moze uputiti pregovaracke smjernice 1 odrediti poseban odbor koji ¢e
savjetovati pregovara¢a. Komisija preporucuje otvaranje pregovora u ime Unije u okviru
Ujedinjenih naroda o nacrtu protokola kojim se dopunjuje Konvencija Ujedinjenih naroda
protiv kibernetickog kriminala. Komisiju treba imenovati pregovara¢em. Postupovna pravna
osnova za predlozenu odluku o odobravanju otvaranja pregovora o predvidenom sporazumu
je ¢lanak 218. stavci 3. 1 4. UFEU-a.

. Supsidijarnost (za neiskljuc¢ivu nadleZnost)

Jednostrano djelovanje nije alternativa. Njime se ne bi osigurala dostatna osnova za suradnju
sa zemljama koje nisu ¢lanice EU-a, a Unija usto ne bi nastupala jedinstveno pa bi se smanjio
utjecaj EU-a 1 drzava Clanica u pregovorima, koji se ve¢ pokazao ucinkovitim tijekom
pregovora o Konvenciji UN-a. Pristupanje multilateralnom sporazumu kao $to je moguci
protokol uz Konvenciju UN-a koju je ispregovarala Unija ucinkovitije je od otvaranja
bilateralnih pregovora s pojedina¢nim zemljama koje nisu ¢lanice EU-a.

. Proporcionalnost
Ova inicijativa ne prelazi ono $to je potrebno za ostvarivanje predmetnih ciljeva politike.
. Odabir instrumenta

Ova Preporuka za odluku Vijeca podnosi se u skladu s ¢lankom 218. stavcima 3. i 4. UFEU-a,
u kojima je propisano da Vijece donosi odluku o odobravanju otvaranja pregovora i
imenovanju pregovaraca Unije. VijeCe takoder moZe pregovaracu uputiti pregovaracke
smjernice. Ne postoji drugi pravni instrument kojim bi se mogao posti¢i cilj naveden u ovoj
Preporuci.

3. REZULTATI EX POST EVALUACIJA, SAVJETOVANJA S DIONICIMA 1
PROCJENA UCINKA
. EXx post evaluacije/provjere primjerenosti postojeceg zakonodavstva

Nije primjenjivo.
. Savjetovanja s dionicima

Komisija je 1. srpnja 2026. na svojim internetskim stranicama objavila poziv na oéitovanje'?
za svoju preporuku za odluku Vijea o otvaranju pregovora, u ime Europske unije, o
poslovniku Konferencije drzava stranaka i1 o nacrtu protokola kojim se dopunjuje Konvencija
Ujedinjenih naroda protiv kiberneti¢kog kriminala, koji je Cetiri tjedna bio otvoren za slanje
primjedbi.

. Prikupljanje i primjena stru¢nog znanja

Komisija je u pripremi pregovora uzela u obzir misljenja stru¢njaka iz drzava ¢lanica iznesena
u relevantnim radnim skupinama Vijeca.

. Procjena ucinka

Nije primjenjivo.

5 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/18472-Kiberneticki-kriminal-

pregovori-o-postupovnim-pravilima-za-Konvenciju-Ujedinjenih-naroda-protiv-kibernetickog-
kriminala-i-nacrtu-protokola hr.
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. Primjerenost i pojednostavnjenje propisa
Nije primjenjivo.
. Temeljna prava

Pregovori ¢e vjerojatno obuhvacati elemente koji bi mogli utjecati na temeljna prava, kao Sto
su mjere u okviru kaznenih postupaka, definicije kaznenih djela koje mogu biti osnova za
kazneni postupak ili pristup privatnim podacima osobe dobivenima u okviru kaznenog
postupka. Primjerice, odredbe o kojima ¢e se pregovarati mogu utjecati na pravo na posteno
sudenje, pravo na privatnost i pravo na zastitu osobnih podataka. Budu¢i da nijedan dopunski
protokol ne bi smio smanjiti razinu zaStite temeljnih prava i sloboda u Uniji, ovom se
inicijativom nastoji postic¢i visoka razina zastite temeljnih prava i sloboda.

4. UTJECAJ NA PRORACUN

Prijedlog nema utjecaj na proratun EU-a. Nakon zavrSetka pregovora drzave ¢lanice EU-a
mogu snositi jednokratne troskove za provedbu protokola, ali u ovoj fazi nije moguce utvrditi
te troskove jer pregovori jos$ nisu u cijelosti poceli.

5. DRUGI ELEMENTI
. Planovi provedbe i mehanizmi pracenja, evaluacije i izvjeSéivanja

Ocekuje se da ¢e pregovaracki proces o nacrtu protokola trajati do 2028., nakon ¢ega moze
uslijediti potpisivanje i sklapanje protokola. Inicijativom se predlaze otvoren, ukljuciv i
transparentan pregovaracki proces.

. Detaljno obrazloZenje posebnih odredaba prijedloga

Odredbama Preporuke Komisiji se daje ovlastenje da u ime Unije otvori 1 vodi pregovore o
dopunskom protokolu uz Konvenciju. U Prilogu se detaljno navode pregovaracke smjernice, u
kojima se utvrduju op¢i ciljevi koje treba nastojati ostvariti tijekom pregovora. U
pregovarackim smjernicama utvrduju se 1 ciljevi u pogledu sadrzaja koje treba ostvariti
tijekom pregovora o nacrtu Protokola. Naposljetku, u njima je utvrden pregovaracki postupak
koji Komisija treba slijediti, posebno u pogledu redovitog informiranja Vijeca.
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Preporuka za

ODLUKU VIJECA

o odobravanju sudjelovanja u pregovorima u Ujedinjenim narodima, u ime Europske
unije, o nacrtu protokola kojim se dopunjuje Konvencija Ujedinjenih naroda protiv

kiberneti¢kog kriminala

VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov cClanak 82.
stavke 1.1 2.1 ¢lanak 83. stavak 1. u vezi s ¢lankom 218. stavcima 3.14.,

uzimajuci u obzir preporuku Europske komisije,

buduci da:

(1)

2)

€)

(4)

)

(6)

Opca skupstina Ujedinjenih naroda donijela je 24. prosinca 2024. Rezoluciju
A/RES/79/243 o Konvenciji Ujedinjenih naroda protiv kibernetickog kriminala kojom
se jata medunarodna suradnja u podrucju suzbijanja odredenih kaznenih djela
pocinjenih putem sustava informacijske i komunikacijske tehnologije i u podrucju
razmjene dokaza o teskim kaznenim djelima u elektronic¢kom obliku i odludila da ad
hoc odbor nastavlja s radom, mutatis mutandis, u skladu s rezolucijama Opce
skupStine 74/247 1 75/282, s ciljem pregovaranja o nacrtu protokola kojim se
dopunjuje Konvencija i koji se, medu ostalim, prema potrebi odnosi na dodatna
kaznena djela, te da se u tu svrhu sazivaju dvije sjednice u trajanju od po 10 dana, od
kojih se prva odrzava u Becu dvije godine od donosenja Konvencije u Opcoj skupstini,
a druga sljedece kalendarske godine u New Yorku, radi podnoSenja informacija o
1shodu Konferencije drzava stranaka Konvencije na razmatranje i daljnje djelovanje, u
skladu s ¢lankom 57. stavkom 5. tockom (g) te ¢lancima 61. 1 62. Konvencije.

Sadrzaj moguceg dopunskog protokola uz Konvenciju UN-a protiv kibernetickog
kriminala moZe utjecati na zajednicka pravila Unije ili izmijeniti njihovo podrucje
primjene.

Kako bi se zaStitila cjelovitost prava Unije 1 osigurala daljnja dosljednost pravila
medunarodnog prava i prava Unije, potrebno je da Komisija, zajedno s drzavama
¢lanicama, sudjeluje u pregovorima o dopunskom protokolu uz Konvenciju UN-a
protiv kiberneti¢kog kriminala u pogledu pitanja koja su u nadleznosti Unije, kako su
utvrdena u Ugovorima.

Ovom se Odlukom ne bi trebali dovoditi u pitanje podjela nadleznosti izmedu Unije i
njezinih drzava ¢lanica kako je utvrdena u Ugovorima, sudjelovanje drzava ¢lanica u
pregovorima o protokolu kojim se dopunjuje Konvencija UN-a, u skladu s nacelom
lojalne suradnje, ni bilo koja naknadna odluka o sklapanju, potpisivanju ili ratificiranju
takvog protokola.

Pregovaracke smjernice navedene u Prilogu ovoj Odluci upucene su Komisiji, a
ovisno o tijeku pregovora prema potrebi se mogu revidirati 1 dodatno razraditi.

U skladu s nacelom lojalne suradnje Komisija i drzave c¢lanice trebale bi blisko
suradivati u pregovarackom procesu, uklju¢uju¢i odrzavanje redovitih kontakata sa
struénjacima iz drzava ¢lanica i predstavnicima u New Yorku i Becu.
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(7)

®)

)

(10)

Provedeno je savjetovanje s Europskim nadzornikom za zastitu podataka u skladu s
¢lankom 42. stavkom 1. Uredbe (EU) 2018/1725 Europskog parlamenta i Vijeca te je
on dao misljenje [...].

[U skladu s ¢lankom 3. Protokola br. 21 o stajaliStu Ujedinjene Kraljevine i Irske s
obzirom na podrucje slobode, sigurnosti i pravde, prilozenog Ugovoru o Europskoj
uniji i Ugovoru o funkcioniranju Europske unije, Irska je [dopisom od...] obavijestila
da Zeli sudjelovati u donosSenju i primjeni ove Odluke.] ili [U skladu s ¢lancima 1.1 2.
Protokola br. 21 o stajaliStu Ujedinjene Kraljevine i Irske s obzirom na podrucje
slobode, sigurnosti i pravde, prilozenog Ugovoru o Europskoj uniji i Ugovoru o
funkcioniranju Europske unije, i ne dovodec¢i u pitanje ¢lanak 4. tog protokola, Irska
ne sudjeluje u donosenju ove Odluke te ona za nju nije obvezujuéa niti se na nju
primjenjuje.]

U skladu s ¢lancima 1. 1 2. Protokola br. 22 o stajalistu Kraljevine Danske, priloZenog
Ugovoru o Europskoj uniji i Ugovoru o funkcioniranju Europske unije, Kraljevina
Danska ne sudjeluje u donoSenju ove Odluke te ona za nju nije obvezujuca niti se na
nju primjenjuje.

Unija bi trebala sudjelovati u pregovorima o mogucem protokolu kojim se dopunjuje
Konvencija Ujedinjenih naroda protiv kibernetickog kriminala,

DONIJELO JE OVU ODLUKU:

Clanak 1.

Sudjelovanje u pregovorima u okviru Ujedinjenih naroda o protokolu kojim se dopunjuje
Konvencija UN-a protiv kibernetickog kriminala kojom se jata medunarodna suradnja u
podru¢ju suzbijanja odredenih kaznenih djela pocinjenih putem sustava informacijske i
komunikacijske tehnologije i u podru¢ju razmjene dokaza o teSkim kaznenim djelima u
elektronickom obliku ovime se odobrava za pitanja koja su u nadleznosti Unije.

Clanak 2.

Komisija se imenuje pregovaracem Unije.

Clanak 3.

Komisiji se upucéuju pregovaracke smjernice navedene u Prilogu ovoj Odluci.

Clanak 4.

Pregovori se vode uz savjetovanje s Radnom skupinom za pravosudnu suradnju u kaznenim
stvarima, koja se odreduje kao posebni odbor u smislu ¢lanka 218. stavka 4. UFEU-a.

Clanak 5.
Ova je Odluka upucena Komisiji.
Sastavljeno u Bruxellesu,
Za Vijece
Predsjednik
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