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PERUSTELUT

1. SUOSITUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Tietoverkko- eli kyberrikollisuus on maailmanlaajuinen ja maantieteelliset rajat ylittdva ilmio.
Kyberrikolliset hyodyntivét esiin nousevia uusia teknologioita, kuten tekodlyd, hyokkaysten
automatisointiin, ihmisten manipulointiin ja tietoturvan ohittamiseen, mikd tekee
kyberhyokkdyksistd skaalautuvampia ja tehokkaampia. Talouden taantuma, geopoliittinen
epdvakaus ja kasvava globaali epétasa-arvo ovat lisdnneet yksildiden kannustimia osallistua
kyberrikollisuuteen taloudellisen hyddyn saamiseksi.! Internetin rajaton luonne tekee
kyberrikollisuutta koskevista tutkintatoimista ldhes aina rajat ylittdvid, mika edellyttia tiivista
yhteistyota eri maiden viranomaisten viélilla.

Viime vuosina niiden maiden mééri, joiden kanssa tarvittaisiin yhteistyotd, on kasvanut, kun
kyberrikolliset piiloutuvat sopiville lainkédyttoalueille eri puolilla maailmaa tehdikseen
hyokkéyksid EU:ta ja sen kumppanimaita vastaan. Tamén vuoksi kansallisella tasolla, EU-
tasolla® ja kansainvilisesti on ryhdytty toimiin, joilla parannetaan yhteistyoti
kyberrikollisuuden torjumisessa. Uusi tietoverkkorikollisuuden vastainen Yhdistyneiden
kansakuntien yleissopimus?, jiljempéni *YK:n yleissopimus’, on yksi niisti toimista. Siini
vahvistetaan globaalilla tasolla yhteiset sddnnot, joilla lisdtddn kyberrikollisuutta ja sdhkdisten
todisteiden kerddmistd koskevaa yhteistyotd rikostutkintaa tai rikosoikeudellisia menettelyja
varten. Ndin luodaan perusta yhteisty6lle monien sellaisten maiden kanssa, joiden kanssa
EU:lla tai sen jésenvaltioilla ei ole sopimuksia, ja varmistetaan samalla EU:n lakien ja arvojen
kunnioittaminen. YK:n yleissopimus on yhteensopiva olemassa olevien EU:n ja
kansainvélisten vélineiden kanssa ja tidydentdd niitd. N&itd vélineitd ovat muun muassa
tietoverkkorikollisuutta koskeva Euroopan neuvoston yleissopimus®, jiljempini *Budapestin
yleissopimus’, jédrjestdytyneen rikollisuuden vastainen Yhdistyneiden kansakuntien
yleissopimus (UNTOC)® ja korruption vastainen Yhdistyneiden kansakuntien yleissopimus
(UNCAC)®.

Europolin laatima vakavaa ja jarjestdytynytta rikollisuutta koskeva uhkakuva-arvio (SOCTA 2025).
Euroopan parlamentin ja neuvoston asetus (EU) 2023/1543, annettu 12 pdivind heindkuuta 2023,
eurooppalaisista  esittimismadrdyksistd ja eurooppalaisista sdilyttimismaarayksistd sdhkdisten
todisteiden hankkimiseksi rikosoikeudellisissa menettelyissd ja rikosoikeudellisten menettelyjen
perusteella annettujen vapaudenmenetyksen késittdvien rangaistusten tdytdntGonpanoa varten
(EUVL L 191, 28.7.2023, s.118, ELI: http://data.curopa.cu/eli/reg/2023/1543/0j) ja Euroopan
parlamentin ja neuvoston direktiivi (EU) 2023/1544, annettu 12 pdivand heindkuuta 2023, nimettyjen
toimipaikkojen nime&mistd ja laillisten edustajien nimittdmistd koskevista yhdenmukaistetuista
sddnnodistd sdhkodisten todisteiden kerddmiseksi rikosoikeudellisissa menettelyissi (EUVL L 191,
28.7.2023, s. 181, ELI: http://data.europa.eu/eli/dir/2023/1544/0j).

3 C.N.196.2025.TREATIES-XVIII. 16, 13. toukokuuta 2025 (Avaaminen allekirjoittamista varten).
4 CETS 185.
> Asiakirja A/55/383. EU allekirjoitti UNTOC-sopimuksen 12. joulukuuta 2000, ratifioi sen 21.

toukokuuta 2004 ja ratifioi myds sen ihmissalakuljetusta ja ihmiskauppaa koskevat pdytikirjat. Ks.
2004/579/EY: Neuvoston pidétds, tehty 29 pdivand huhtikuuta 2004, kansainvélisen jarjestdytyneen
rikollisuuden vastaisen Yhdistyneiden Kansakuntien yleissopimuksen tekemisestd Euroopan yhteisén
puolesta (EUVL L 261, 6.8.2004, s. 69, ELI: http://data.europa.eu/eli/dec/2004/259/0j); 2006/616/EY:
Neuvoston pditos, tehty 24 pdivénd heindkuuta 2006, kansainvilisen jarjestdytyneen rikollisuuden
vastaisen Yhdistyneiden Kansakuntien yleissopimuksen maitse, meritse ja ilmateitse tapahtuvan
maahanmuuttajien salakuljetuksen kieltdmistd koskevan lisdpoytakirjan tekemisestd Euroopan yhteison
puolesta tdmén poytdkirjan niiden madrdysten osalta, jotka kuuluvat Euroopan yhteison
perustamissopimuksen 179 ja 181 a artiklan soveltamisalaan (EUVL L 262, 22.9.2006, s. 24, ELI:
http://data.europa.eu/eli/dec/2006/616/0j) ja 2006/619/EY: Neuvoston pddtds, tehty 24 pdivani
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Komissio neuvotteli YK:n yleissopimuksesta unionin puolesta luvan antamisesta
neuvottelujen aloittamiseen Euroopan unionin puolesta 24. toukokuuta 2022 annetun
Euroopan unionin neuvoston paitdksen’ nojalla.

YK:n yleiskokous hyviksyi YK:n yleissopimuksen 24. joulukuuta 2024.® Yleissopimus
avattiin allekirjoittamista varten Hanoissa, Vietnamissa 25. lokakuuta 2025, ja se tulee
voimaan, kun 40 sopimusvaltiota on ilmaissut suostumuksensa tulla yleissopimuksen
sitomaksi sen 65 artiklan 1 ja 2 kohdan méérdysten mukaisesti. Tdhdn mennessd 87 valtiota
on allekirjoittanut yleissopimuksen, ja kolme niistd (Azerbaidzan, Qatar ja Vietnam) on
ilmaissut suostumuksensa.

Neuvosto hyviksyi 13. lokakuuta 2025 péitoksen’, jolla Euroopan komissiolle ja
jasenvaltioille annetaan lupa allekirjoittaa YK:n yleissopimus. Tdméa mahdollisti sen, ettd EU
ja 13 sen jdsenvaltiota pystyivét allekirjoittamaan yleissopimuksen allekirjoitustilaisuudessa.
Kaksi muuta jasenvaltiota allekirjoitti yleissopimuksen kesdkuussa 2026, yksi heindkuussa ja
muut jasenvaltiot tydskentelevit timén tavoitteen saavuttamiseksi.

Neuvosto antoi 11. joulukuuta 2025 periaatteellisen hyvéksyntdnsd neuvoston paitokselle
yleissopimuksen tekemisestd ja toimitti sen Euroopan parlamentille sen hyvéksynnén
saamiseksi. Euroopan parlamentti antoi hyviksyntinsid 20. toukokuuta 2026'°. Neuvosto
hyviksyi 4. kesidkuuta 2026 péitoksen luvan antamisesta yleissopimuksen tekemiseen'!.

YK:n yleiskokouksen péddtoslauselman 79/243 mukaan YK:n avoin tilapdinen
asiantuntijakomitea, jonka puitteissa yleissopimusta koskeva neuvotteluprosessi kaytiin,
jatkaa tydtddn tavoitteenaan neuvotella yleissopimuksen lisdpdytikirjaluonnos, jossa
késitelldén tarvittaessa muun muassa muita rikoksia. Tdmad oli osa kompromissia, joka
mahdollisti yleissopimuksen lopullisen tekstin yksimielisen hyvéksymisen Yhdistyneissa
kansakunnissa.

Lisépoytakirjasta kdytivid neuvotteluja varten on médrd kutsua koolle kaksi kymmenpdiviista
istuntoa: ensimmadinen 18.—29. tammikuuta 2027 ja toinen vuonna 2028.

Neuvottelujen tulos toimitetaan timén jélkeen yleissopimuksen osapuolten konferenssille
tarkastelua ja jatkotoimia varten, edellyttden, ettd 60 valtiota on liittynyt yleissopimukseen.

Péatoslauselman sanamuoto ei ennakoi ndiden neuvottelujen lopputulosta.

EU:lle ja sen jasenvaltioille on ratkaisevan tirkedd, etté tietoverkkorikollisuutta koskeva YK:n
yleissopimus tulee voimaan mahdollisimman pian, jotta voidaan edistdd unionin toimien

heindkuuta 2006, kansainvilisen jarjestdytyneen rikollisuuden vastaisen Yhdistyneiden Kansakuntien
yleissopimuksen ihmiskaupan, erityisesti naisten ja lasten kaupan ehkdisemistd, torjumista ja
rankaisemista koskevan lisdpoytikirjan tekemisestd Euroopan yhteison puolesta timén poytikirjan
niiden médrdysten osalta, jotka kuuluvat Euroopan yhteison perustamissopimuksen III osan IV osaston
soveltamisalaan (EUVL L 262, 22.9.2006, s. 51, ELI: http://data.europa.eu/eli/dec/2006/619/0j).
6 Yhdistyneet kansakunnat, Sopimussarja, osa 2349, s. 41; asiakirja A/58/422. EU allekirjoitti UNCAC-
sopimuksen 15. syyskuuta 2005 ja ratifioi sen 12. marraskuuta 2008. Ks. 2008/801/EY: Neuvoston
padtos, tehty 25 pdivdnd syyskuuta 2008, korruption vastaisen Yhdistyneiden Kansakuntien
yleissopimuksen tekemisestd Euroopan yhteison puolesta (EUVL L 287, 29.10.2008, s. 1, ELI:
http://data.europa.eu/eli/dec/2008/801/0j).
Neuvoston paitos (EU) 2022/895, annettu 24 péiviani toukokuuta 2022, luvan antamisesta aloittaa
neuvottelut Euroopan unionin puolesta tieto- ja viestintitekniikan rikollisiin tarkoituksiin kdyttdmisen
torjuntaa koskevasta kattavasta kansainvélisestd yleissopimuksesta (ST/8796/2022/INIT, EUVL L 155,
8.6.2022, s. 42, ELI: http://data.europa.eu/eli/dec/2022/895/0j).

8 Yleiskokouksen 24. joulukuuta 2024 hyviksyma paétoslauselma; ARES/79/243.
o https://data.consilium.europa.eu/doc/document/ST-12642-2025-INIT/fi/pdf.
10 https://www.europarl.europa.eu/doceo/document/PV-10-2026-05-20-ITM-009-04 FILhtml.

t https://data.consilium.europa.eu/doc/document/ST-9414-2026-INIT/fi/pdf.
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johdonmukaisuutta kyberrikollisuuden ja muiden rikollisuuden muotojen torjunnassa
globaalilla tasolla sekd helpottaa yhteistyotd yleissopimuksen osapuolina olevien EU:n
jasenvaltioiden ja yleissopimuksen osapuolina olevien EU:n ulkopuolisten valtioiden vélilld ja
varmistaa samalla yksildiden suojelun korkea taso. Muita valtioita tulisi kannustaa saattamaan
allekirjoittamis- ja ratifiointiprosessi paitokseen, jotta yleissopimus voi tulla voimaan.

Vaikka EU:n tulisi olla valmis keskustelemaan mahdollisen lisdpdytikirjan asiasiséllostd, on
aiheellista pohtia tillaisen poytékirjan asianmukaisuutta — eli sitd, onko se tarpeellinen, mitd
hyoOtyjd se tarjoaa ja onko se toteutettavissa. Jos pditetddn edetd asiasisdltod koskeviin
neuvotteluihin, on unionin edun mukaista osallistua niihin aktiivisesti yleissopimuksen
keskeisten arvojen, tavoitteen ja tarkoituksen turvaamiseksi sekd sen varmistamiseksi, ettd
neuvottelujen tuloksena mahdollisesti laadittava lisdpdytdkirja tuo merkityksellistd lisdarvoa
ja on yhteensopiva tietoverkkorikollisuuden vastaisen YK:n yleissopimuksen, kansainvilisen
julkisoikeuden ja unionin oikeuden kanssa.

Sen vuoksi tdmi suositus toimitetaan neuvostolle Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 218 artiklan nojalla luvan saamiseksi aloittaa Euroopan unionin puolesta
neuvottelut tietoverkkorikollisuuden vastaisen Yhdistyneiden kansakuntien yleissopimuksen
lisdpoytakirjan luonnoksesta.

Tédmin suosituksen tarkoituksena on varmistaa Euroopan unionin asianmukainen
osallistuminen ndihin neuvotteluihin, koska neuvottelujen odotetaan koskevan EU:n
lainsdddantdon ja toimivaltaan liittyvid seikkoja erityisesti kyberrikollisuuden alalla. SEUT-
sopimuksen 3 artiklan 2 kohdassa méériatddn, ettd unionilla on yksinomainen toimivalta
”tehdd kansainvilinen sopimus [...] siltd osin kuin se voi vaikuttaa yhteisiin sdintoihin tai
muuttaa niiden ulottuvuutta”. Kansainvilinen sopimus voi vaikuttaa yhteisiin sddntdihin tai
muuttaa niiden ulottuvuutta, jos sen soveltamisala on paillekkdinen unionin lainsddddnnon
soveltamisalan kanssa tai jos unionin oikeus kattaa sen soveltamisalan suurelta osin. Koska
neuvosto on Euroopan parlamentin hyvidksynnidn saatuaan jo antanut luvan YK:n
yleissopimuksen tekemiseen, yleissopimuksesta tulee SEUT-sopimuksen 216 artiklan 2
kohdan nojalla unionin toimielimid ja jdsenvaltioita sitova, kun EU ja sen jdsenvaltiot ovat
sen tehneet. Kun YK:n yleissopimus tulee voimaan, sen mairdyksistd tulee erottamaton osa
unionin oikeusjérjestysta.

Koska yhteiseen ulko- ja turvallisuuspolitiikkaan (YUTP) littyméttdmien unionin
toimivaltaan kuuluvien asioiden odotetaan muodostavan mahdollisen poytékirjan tdrkeimmat
osatekijit, komissio olisi nimitettdvd johtamaan neuvotteluryhméd. YUTP:hen liittyvissa
asioissa, jos sellaisia on, unionin ulkoasioiden ja turvallisuuspolitiikan korkea edustaja kdy
neuvotteluja osana ryhmidi. Komission pédédneuvottelija varmistaa sopimuksen yleisen
johdonmukaisuuden. Paddneuvottelijan alaisuudessa komission yksikot johtavat neuvotteluja
suunnitellun  sopimuksen muista kuin YUTP:hen liittyvistdi osista ja Euroopan
ulkosuhdehallinto (EUH) johtaa neuvotteluja sopimuksen niistd osista, jotka kuuluvat
YUTP:n piiriin.

. Yhdenmukaisuus muiden alaa koskevien politiikkojen siinnosten kanssa

Kyberrikollisuuden torjunta on yksi Euroopan unionin painopisteistd, kuten neuvosto totesi
vuoden 2024 strategisissa suuntaviivoissaan'?, jotka koskevat lainsiidinndn ja operatiivisen
toiminnan eteenpdin vientid vapauden, turvallisuuden ja oikeuden alueella, ja kuten komissio
totesi Euroopan sisdisen turvallisuuden vuoden 2025 strategiassaan (ProtectEU). Strategiassa
ilmoitetaan EU:n toimista verkkorikollisuuden torjumiseksi ja digitaalisen todistusaineiston

12 Lainsdédédnnén ja operatiivisen toiminnan eteenpdin viennin strategiset suuntaviivat vapauden,

turvallisuuden ja oikeuden alueella, 28.11.2024, 19 kappale.

Fl



Fl

saatavuuden helpottamiseksi kaikkien rikosten osalta, myos tietojen ja todisteiden vaihtoa
koskevien kansainvilisten vélineiden avulla, esimerkiksi allekirjoittamalla ja tekeméllad
vitvytyksettd nyt kédsilld oleva YK:n yleissopimus. Komissio toteaa, ettd lainvalvonta- ja
oikeusviranomaisten valmiuksia tilld alalla on edelleen vietdvé eteenpdin ja vahvistettava, ja
on kehitettivd kansallista kyberrikoslainsdddantéd, jos sitd ei ole riittdvésti annettu. Se
tunnustaa my0s tarpeen edistdd kansainvélistd yhteistyotd kyberrikollisuuden torjunnassa ja
tukee useita valmiuksien kehittimisohjelmia eri maissa eri puolilla maailmaa, myds
kehittyvissd maissa.'> Komissio on tukenut avoimen hallitustenvilisen asiantuntijaryhméin'®,
YK:n rikoksentorjunnan ja rikosoikeuden toimikunnan, YK:n huumeiden ja rikollisuuden
torjunnasta vastaavan toimiston (UNODC), tietoverkkorikollisuutta koskevan Budapestin
yleissopimuksen komitean sekd muiden elinten tyotd. Mahdollisesta lisdpoytikirjasta
kiytdvien neuvottelujen odotetaan liittyvdn kyberrikollisuuden torjuntaa koskeviin EU:n
yhteisiin sddntoihin ja muihin yhteisiin sééntoihin sellaisten rikosten torjumiseksi, joita
tietojérjestelmien kdyttdé voi mahdollistaa, kuten terrorismi, ihmiskauppa, laiton
huumausainekauppa, laiton asekauppa, rahanpesu, korruptio ja jérjestdytynyt rikollisuus.
Neuvottelujen odotetaan koskevan myods rikosoikeudellisia menettelyjd ja yhteistyStoimia.
Neuvotteluissa tulisi varmistaa, ettd yleissopimuksen mahdollisen lisdpdytékirjan
mairdyksilld saavutetaan mahdollisimman korkeatasoinen ihmisoikeuksien suojelu ja ettd
jdsenvaltiot voivat noudattaa EU:n lainsdadantoa.

. Yhdenmukaisuus unionin muiden politiikkojen kanssa

Tietoverkkorikollisuuden = vastainen =~ YK:n  yleissopimus on  yhdenmukainen
kyberrikollisuuden torjuntaa koskevien Euroopan unionin sdintdjen ja politiikkojen kanssa
sekd niiden asiaa koskevien kahden- ja monenvilisten sopimusten kanssa, joissa Euroopan
unioni on jo osapuolena (Budapestin yleissopimus, UNTOC, UNCAC jne.). Muihin unionin
politilkan aloihin ei kohdistu vaikutuksia. YK:n yleissopimuksen mahdollista tulevaa
lisdpoytikirjaa koskevissa neuvotteluissa on sen vuoksi myds varmistettava sama
johdonmukaisuuden ja yhtendisyyden taso.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE
. Oikeusperusta

* Aineellinen oikeusperusta

SEUT-sopimuksen 82 artiklan 1 ja 2 kohdan nojalla voidaan toteuttaa toimenpiteitd, joiden
tarkoituksena on helpottaa jésenvaltioiden oikeusviranomaisten tai vastaavien viranomaisten
yhteistyotd rikosasioiden késittelyn ja pédtosten tdytdntoonpanon yhteydessd. SEUT-
sopimuksen 83 artiklan 1 kohdan nojalla voidaan sdétda rikosten ja seuraamusten madrittelya
koskevista vihimmaiissddnnoistd erityisen vakavan rikollisuuden alalla, joka on rajatylittdvaa
joko rikosten luonteen tai vaikutusten johdosta tai sen vuoksi, ettd niiden torjuminen yhteisin
perustein on erityisesti tarpeen, kuten tietotekniikkarikollisuuden alalla.

* Menettelyllinen oikeusperusta

SEUT-sopimuksen 218 artiklan 3 kohdassa madrdtaan, ettd jos suunniteltu sopimus ei koske
yksinomaan tai pidasiassa yhteistd ulko- ja turvallisuuspolitiikkaa, komissio antaa neuvostolle

13 Ks. esim. Global Action on Cybercrime Enhanced (GLACY-¢),
https://www.coe.int/en/web/cybercrime/glacy-e.

YK:n yleiskokous hyvidksyi 21. joulukuuta 2010 péétoslauselman 65/230, jossa se pyysi YK:n
rikoksentorjunnan ja rikosoikeuden toimikuntaa (CCPCJ) perustamaan avoimen hallitustenvélisen
asiantuntijaryhmén tekemaéin kattavan selvityksen kyberrikollisuusongelmasta.
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suosituksia. Neuvosto tekee pédédtdksen, jolla annetaan lupa aloittaa neuvottelut ja nimetidin
unionin neuvottelija tai unionin neuvotteluryhmin johtaja. SEUT-sopimuksen 218 artiklan 4
kohdassa madritiin, ettd neuvosto voi antaa neuvottelijalle ohjeita ja nimetd erityiskomitean,
jota neuvottelijan on kuultava. Komissio suosittelee neuvottelujen aloittamista unionin
puolesta Yhdistyneiden kansakuntien puitteissa tietoverkkorikollisuuden vastaisen YK:n
yleissopimuksen lisdpoytikirjan luonnoksesta. Neuvottelijaksi nimetdin komissio. Ehdotetun
paatoksen, joka koskee luvan antamista aloittaa suunniteltua sopimusta koskevat neuvottelut,
menettelyllinen oikeusperusta on SEUT-sopimuksen 218 artiklan 3 ja 4 kohta.

. Toissijaisuusperiaate (jaetun toimivallan osalta)

Yksipuolinen toiminta ei ole soveltuva vaihtoehto, koska se ei tarjoaisi riittivad pohjaa EU:n
ulkopuolisten maiden kanssa tehtivélle yhteistydlle. Se myos estdisi EU:ta puhumasta yhdelld
ddnelld ja heikentdisi siten sitd neuvotteluvoimaa, jota sekd EU ettd sen jdsenvaltiot pystyivét
kayttdimaidn tehokkaasti YK:n yleissopimusta koskevissa neuvotteluissa. Sellaisen
monenvélisen sopimuksen noudattaminen, kuten YK:n yleissopimuksen mahdollinen
poytékirja, josta unioni on neuvotellut, on tehokkaampaa kuin kahdenvilisten neuvottelujen
aloittaminen yksittdisten EU:n ulkopuolisten maiden kanssa.

. Suhteellisuusperiaate
Tassé aloitteessa ei ylitetd sitd, mikd on tarpeen politiikkatavoitteiden saavuttamiseksi.
. Toimintatavan valinta

Tama suositus neuvoston péaiatokseksi esitetdéin SEUT-sopimuksen 218 artiklan 3 ja 4 kohdan
mukaisesti. Niissd madritddn, ettd neuvosto tekee pditdksen, jolla annetaan lupa aloittaa
neuvottelut ja jossa nimetddn unionin neuvottelija. Neuvosto voi my0s antaa neuvotteluohjeita
neuvottelijalle. Ei ole olemassa muuta oikeudellista vilinettd, jota voitaisiin kayttdd téssa
suosituksessa esitetyn tavoitteen saavuttamiseksi.

3. J ALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET
. Jalkiarvioinnit/toimivuustarkastukset

Ei sovelleta.
. Sidosryhmien kuuleminen

Komissio julkaisi 1. heindikuuta 2026 verkkosivustollaan kannanottopyynndn'>, joka koski sen
suositusta neuvoston paitokseksi neuvottelujen aloittamisesta Euroopan unionin puolesta
osapuolten konferenssin tydjérjestyksestd ja tietoverkkorikollisuuden vastaisen YK:n
yleissopimuksen lisdpoytikirjan luonnoksesta. Kommentteja otettiin vastaan neljdn viikon
ajan.

. Asiantuntijatiedon keruu ja kaytto

Komissio on ottanut huomioon ndkemykset, joita jisenvaltioiden asiantuntijat esittivét asiaa
késittelevissd neuvoston tydryhmissé kdytyjen keskustelujen aikana neuvottelujen valmistelun
yhteydessa.

o Vaikutustenarviointi

Fi sovelleta.

5 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/18472-Cybercrime-negotiation-

of-procedural-rules-for-and-draft-protocol-to-the-United-Nations-Convention-against-Cybercrime _fi.
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. Sdantelyn toimivuus ja yksinkertaistaminen
Ei sovelleta.
. Perusoikeudet

Neuvotteluissa kdsitellddn todennékoisesti seikkoja, joilla voi olla vaikutusta perusoikeuksiin,
kuten rikosoikeudellisiin menettelyihin liittyvét toimenpiteet, rikosten mdiéritelmit, jotka
voivat muodostaa perustan rikosoikeudelliselle menettelylle, tai pddsy rikosmenettelyn
yhteydessd saatuihin henkil6tietoihin. Neuvoteltavat mééardykset voivat merkitd puuttumista
esimerkiksi oikeudenmukaista oikeudenkdyntid, yksityisyyttd ja henkilGtietojen suojaa
koskeviin oikeuksiin. Koska mahdollinen lisédpdytékirja ei saisi vaarantaa perusoikeuksien
suojan tasoa unionissa, tdssd aloitteessa ehdotetaan pyrkimistd perusoikeuksien suojan
korkeaan tasoon.

4. TALOUSARVIOVAIKUTUKSET

Ehdotuksella ei ole vaikutuksia unionin talousarvioon. EU:n jésenvaltioille voi aiheutua
kertaluonteisia kustannuksia poytékirjan tdytdntoonpanosta sen jdlkeen, kun neuvottelut on
saatu paitokseen, mutta néitd kustannuksia ei ole mahdollista méérittad tdssd vaiheessa, koska
neuvotteluja ei ole vield kaikilta osin aloitettu.

5. LISATIEDOT
. Toteuttamissuunnitelmat seki seuranta-, arviointi- ja raportointijirjestelyt

Poytdkirjaluonnoksen neuvotteluprosessin odotetaan jatkuvan vuoteen 2028 asti, minka
jéilkeen poytékirja voidaan allekirjoittaa ja tehdéd. Aloitteessa ehdotetaan avointa, osallistavaa
ja lapindkyvii neuvotteluprosessia.

. Ehdotukseen sisiltyvien sddnnosten yksityiskohtaiset selitykset

Suositukseen sisdltyvilld sddnnoksilld annetaan komissiolle lupa aloittaa ja kdydd unionin
puolesta neuvotteluja yleissopimuksen lisdpdytékirjasta. Neuvotteluohjeet, joissa méadritelldan
neuvottelujen yleistavoitteet, esitetdéin liitteessd. Neuvotteluohjeissa madritellddn myds
sisdllolliset tavoitteet, jotka tulisi saavuttaa poytikirjaluonnoksesta kiytivissd neuvotteluissa.
Lisdksi neuvotteluohjeissa vahvistetaan menettely, jota komission on noudatettava
neuvotteluissa, erityisesti neuvostolle sdédnndllisesti annettavien tietojen osalta.
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Suositus

NEUVOSTON PAATOS

luvan antamisesta osallistua Euroopan unionin puolesta Yhdistyneiden kansakuntien
puitteissa kaytiviin neuvotteluihin tietoverkkorikollisuuden vastaisen Yhdistyneiden

kansakuntien yleissopimuksen liséipoytikirjaluonnoksesta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
82 artiklan 1 ja 2 kohdan ja 83 artiklan 1 kohdan yhdessd sen 218 artiklan 3 ja 4 kohdan
kanssa,

ottaa huomioon Euroopan komission suosituksen,

sekd katsoo seuraavaa:

(1)

2)

€)

4

©)

Yhdistyneiden kansakuntien yleiskokous hyviksyi 24 pdivdnd joulukuuta 2024
tietoverkkorikollisuuden vastaisesta Yhdistyneiden kansakuntien yleissopimuksesta
”Kansainvilisen yhteistyon vahvistaminen tiettyjen tieto- ja viestintdteknisten
jéarjestelmien avulla tehtdvien rikosten torjumisessa ja vakaviin rikoksiin liittyvin
sdahkoOisen todistusaineiston jakamisessa” annetun paitdslauselman A/RES/79/243,
jonka mukaan tilapdinen komitea jatkaa tyotddn soveltuvin osin yleiskokouksen
paitoslauselmien  74/247 ja  75/282 mukaisesti tavoitteenaan  neuvotella
yleissopimuksen lisdpdytikirjaluonnos, jossa kisitelldén tarvittaessa muun muassa
muita rikoksia, ja ettd titd varten kutsutaan koolle kaksi kymmenpaivéisti istuntoa —
ensimméinen Wienissd kaksi vuotta sen jilkeen, kun yleiskokous on hyviksynyt
yleissopimuksen, ja toinen New Yorkissa seuraavana kalenterivuonna — neuvottelujen
tulosten toimittamiseksi yleissopimuksen 57 artiklan 5 kohdan g alakohdan seki 61 ja
62 artiklan mukaisesti yleissopimuksen osapuolten konferenssille tarkastelua ja
jatkotoimia varten.

Tietoverkkorikollisuuden vastaisen YK:n yleissopimuksen mahdollisen lisdpoytékirjan
asiasiséltd voi vaikuttaa unionin yhteisiin sdéntoihin tai muuttaa niiden soveltamisalaa.

Unionin oikeuden eheyden suojelemiseksi ja sen varmistamiseksi, ettd kansainvélisen
oikeuden ja unionin oikeuden sdéntdjen vidlinen johdonmukaisuus sdilytetddn, on
tarpeen, ettdi komissio osallistuu  jdsenvaltioiden rinnalla neuvotteluihin
tietoverkkorikollisuuden vastaisen YK:n yleissopimuksen lisdpOytdkirjasta asioissa,
jotka kuuluvat perussopimuksissa mairiteltyyn unionin toimivaltaan.

Tdmd padtds ei saisi vaikuttaa perussopimuksissa maddriteltyyn unionin ja sen
jasenvaltioiden viliseen toimivallan jakoon, jdsenvaltioiden osallistumiseen
neuvotteluithin  YK:n yleissopimuksen lisdpdytékirjasta vilpittdmdn yhteistyon
periaatteen mukaisesti eikd mahdollisiin myShempiin pdétoksiin tillaisen poytikirjan
tekemisestd, allekirjoittamisesta tai ratifioinnista.

Tamin pédétoksen lisdyksessd olevat neuvotteluohjeet on osoitettu komissiolle, ja niitd
voidaan tarvittaessa tarkistaa ja muokata neuvottelujen etenemisen mukaan.
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(6) Komission ja jdsenvaltioiden olisi vilpittdomén yhteistyon periaatteen mukaisesti
tehtéva tiivistd yhteistyotd neuvotteluprosessin aikana, myds pitdmélld sdédnnollisesti
yhteyttd jasenvaltioiden asiantuntijoihin ja edustajiin New Yorkissa ja Wienissa.

(7)  Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston
asetuksen (EU) 2018/1725 42 artiklan 1 kohdan mukaisesti, ja hdn antoi lausuntonsa
[..] pdivana [..]Jkuuta [..].

(8) [Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssd poytédkirjassa N:o 21 olevan 3
artiklan mukaisesti Irlanti on [... pdivétylla kirjeelld] ilmoittanut haluavansa osallistua
tdmén paatoksen hyviksymiseen ja soveltamiseen.] tai [Euroopan unionista tehtyyn
sopimukseen ja FEuroopan unionin toiminnasta tehtyyn sopimukseen liitetyssa,
Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden ja
oikeuden alueen osalta tehdyssé poytikirjassa N:o 21 olevien 1 ja 2 artiklan mukaisesti
Irlanti ei osallistu tdmin péddtoksen hyviksymiseen, péitds ei sido Irlantia eikd sitd
sovelleta Irlantiin, sanotun kuitenkaan rajoittamatta mainitun poytikirjan 4 artiklan
soveltamista. |

9) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Tanskan kuningaskunnan asemasta tehdyssa pdytikirjassa N:o
22 olevien 1 ja 2 artiklan mukaisesti Tanskan kuningaskunta ei osallistu tdmin
paitoksen hyvédksymiseen, péditds ei sido Tanskan kuningaskuntaa eikd sitd sovelleta
Tanskan kuningaskuntaan.

(10) Unionin olisi osallistuttava neuvotteluihin tietoverkkorikollisuuden vastaisen
Yhdistyneiden kansakuntien yleissopimuksen mahdollisesta lisdpoytikirjasta,

ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Annetaan lupa osallistua Yhdistyneiden kansakuntien puitteissa kdytdviin neuvotteluihin
lisdpoytakirjasta  tietoverkkorikollisuuden  vastaiseen  Yhdistyneiden  kansakuntien
yleissopimukseen  “Kansainvilisen  yhteistyon vahvistaminen tiettyjen tieto- ja
viestintdteknisten jarjestelmien avulla tehtdvien rikosten torjumisessa ja vakaviin rikoksiin
liittyvdn sédhkoisen todistusaineiston jakamisessa” siltd osin kuin on kyse unionin toimivaltaan
kuuluvista asioista.

2 artikla

Komissio nimetddn unionin neuvottelijaksi.

3 artikla

Taman paitoksen lisdyksesséd olevat neuvotteluohjeet on osoitettu komissiolle.

4 artikla

Neuvottelut kdydddn kuullen rikosoikeusyhteistydryhmad, joka nimetdén Euroopan unionin
toiminnasta tehdyn sopimuksen 218 artiklan 4 kohdassa tarkoitetuksi erityiskomiteaksi.
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Té&mai padtos on osoitettu komissiolle.

Tehty Brysselissa

5 artikla

Neuvoston puolesta
Puheenjohtaja
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