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EXPOSICION DE MOTIVOS

1. CONTEXTO DE LA RECOMENDACION
. Razones y objetivos de la propuesta

La ciberdelincuencia es un fendémeno mundial y sin fronteras. Los ciberdelincuentes
aprovechan las tecnologias emergentes, como la inteligencia artificial (IA), para automatizar
los ataques, realizar ingenieria social y eludir las medidas de seguridad, lo que hace que los
ciberataques sean mas escalables y eficientes. La recesion econdmica, la inestabilidad
geopolitica y el aumento de la desigualdad mundial han incrementado los incentivos para que
las personas se dediquen a la ciberdelincuencia con fines econdmicos!. Dado que internet
carece de fronteras, las investigaciones en materia de ciberdelincuencia son casi siempre de
caracter transfronterizo, lo que requiere una cooperacion estrecha entre las autoridades de
distintos paises.

En los ultimos afos, el nimero de paises con los que es necesario cooperar ha ido
aumentando, ya que los ciberdelincuentes se esconden en paises convenientes de todo el
mundo para cometer sus ataques contra la UE y sus paises socios. Por lo tanto, se estan
llevando a cabo acciones para mejorar la cooperacion en la lucha contra la ciberdelincuencia a
nivel nacional, de la UE? e internacional. Entre estas acciones se encuentra la nueva
Convenciéon de las Naciones Unidas contra la Ciberdelincuencia (la «Convencion de las
Naciones Unidas»)®. Establece normas comunes a nivel mundial para mejorar la cooperacion
en materia de ciberdelincuencia y la recoleccion de pruebas en forma electronica a los efectos
de investigaciones o procesos penales, creando una base para la cooperacion con muchos
paises con los que ni la UE ni sus Estados miembros tienen acuerdos vigentes, al tiempo que
garantiza el respeto de las leyes y los valores de la UE. La Convencidén de las Naciones
Unidas es compatible con los instrumentos vigentes tanto de la UE como internacionales,
como el Convenio sobre la Ciberdelincuencia del Consejo de Europa (el «Convenio de
Budapest»)*, la Convencién de las Naciones Unidas contra la Delincuencia Organizada
Transnacional (la «Convencién de Palermo»)® y la Convencion de las Naciones Unidas contra
la Corrupcién (la «Convencién de Mérida»)®, y complementa estos instrumentos.

Europol, Evaluacion de la amenaza de la delincuencia grave y organizada de la Union Europea
(SOCTA), 2025.

2 Reglamento (UE) 2023/1543 del Parlamento Europeo y del Consejo, de 12 de julio de 2023, sobre las
ordenes europeas de produccion y las 6rdenes europeas de conservacion a efectos de prueba electronica
en procesos penales y de ejecucion de penas privativas de libertad a raiz de procesos penales (DO L 191
de 28.7.2023, p. 118, ELI: http://data.europa.cu/eli/reg/2023/1543/0j) y Directiva (UE) 2023/1544 del
Parlamento Europeo y del Consejo, de 12 de julio de 2023, por la que se establecen normas
armonizadas para la designacion de establecimientos designados y de representantes legales a efectos de
recabar pruebas electronicas en procesos penales (DO L 191 de 28.7.2023, p. 181, ELIL:
http://data.europa.eu/eli/dir/2023/1544/0j).

3 C.N.196.2025.TREATIES-XVIIIL.16 de 13 de mayo de 2025 (apertura a la firma).
4 Serie de los Tratados del Consejo de Europa n.° 185.
5 Doc. A/55/383. La UE firm6 la Convencion de Palermo el 12 de diciembre de 2000 y la ratificé el 21

de mayo de 2004; también ha ratificado sus protocolos sobre el trafico ilicito y la trata de seres
humanos. Véase 2004/579/CE: Decision del Consejo, de 29 de abril de 2004, relativa a la celebracion,
en nombre de la Comunidad Europea, de la Convencién de las Naciones Unidas contra la Delincuencia
Organizada Transnacional (DO L 261 de 6.8.2004, p. 69, ELIL:
http://data.europa.eu/eli/dec/2004/579/0j); 2006/616/CE: Decision del Consejo, de 24 de julio de 2006,
relativa a la celebracion, en nombre de la Comunidad Europea, del Protocolo contra el trafico ilicito de
migrantes por tierra, mar y aire, que complementa la Convencion de las Naciones Unidas contra la
delincuencia organizada en lo que se refiere a las disposiciones del Protocolo, en la medida en que estas
entran en el ambito de aplicacion de los articulos 179 y 181 A del Tratado constitutivo de la Comunidad
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La Comision negocid la Convencién de las Naciones Unidas en nombre de la Unién al
amparo de una Decision del Consejo de la Unién Europea (el «Consejo») de 24 de mayo de
2022 por la que se autorizo la apertura de negociaciones en nombre de la Union Europea’.

La Convencion de las Naciones Unidas fue aprobada por la Asamblea General de las
Naciones Unidas el 24 de diciembre de 20248. Se abri6 a la firma en Hanoi, Vietnam, el 25 de
octubre de 2025 y entrard en vigor una vez que cuarenta Estados partes hayan expresado su
consentimiento a quedar sujetos a ella, de conformidad con lo dispuesto en el articulo 65,
parrafos 1 y 2. Hasta la fecha, ochenta y siete Estados han firmado la Convencion, y tres de
ellos (Azerbaiyan, Qatar y Vietnam) han expresado su consentimiento.

El 13 de octubre de 2025, el Consejo adoptd una decision que autorizaba a la Comision
Europea y los Estados miembros a firmar la Convencion de las Naciones Unidas’,
permitiendo asi a la UE y a trece de sus Estados miembros a hacerlo en la ceremonia de firma
de la Convencién. Otros dos Estados miembros la firmaron en junio de 2026, otro mas en
julio, y en otros Estados miembros se encuentran en curso las actuaciones necesarias para su
firma.

El 11 de diciembre de 2025, el Consejo dio su acuerdo de principio a la Decision del Consejo
sobre la celebracion de la Convencion y la remiti6 al Parlamento Europeo para su aprobacion,
que fue concedida el 20 de mayo de 2026'°. El 4 de junio de 2026, el Consejo adoptd la

Decision por la que se autorizo la celebracion de la Convencion!!.

La Resolucion 79/243 de la Asamblea General de las Naciones Unidas establece que el
comité intergubernamental especial de expertos de composicion abierta en el que se negociod
la Convencion debe proseguir su labor con miras a negociar un proyecto de protocolo
complementario de la Convencion referido, entre otras cosas, a los delitos adicionales que
proceda. Esto tiene su origen en un compromiso al que se lleg6 para permitir la adopcion por
consenso del texto definitivo de la Convencion en el seno de las Naciones Unidas.

Para la negociacion del protocolo complementario, se convocan dos sesiones de diez dias
cada una, la primera del 18 al 29 de enero de 2027 y la segunda en 2028.

Europea (DO L 262 de 22.9.2006, p.24, ELIL http://data.europa.cu/eli/dec/2006/616/0j); vy
2006/619/CE: Decision del Consejo, de 24 de julio de 2006, relativa a la celebracion, en nombre de la
Comunidad Europea, del Protocolo para prevenir, reprimir y sancionar la trata de personas,
especialmente mujeres y nifios, que complementa la Convencion de las Naciones Unidas contra la
delincuencia organizada en lo que se refiere a las disposiciones del Protocolo, en la medida en que estas
entran en el ambito de aplicacion de la parte III, titulo IV, del Tratado constitutivo de la Comunidad
Europea (DO L 262 de 22.9.2006, p. 51, ELI: http://data.europa.eu/eli/dec/2006/619/0j).
6 Serie de Tratados de las Naciones Unidas, vol. 2349, p. 41; doc. A/58/422. La UE firmé la Convencion
de Meérida el 15 de septiembre de 2005 y la ratificé el 12 de noviembre de 2008. Véase 2008/801/CE:
Decision del Consejo, de 25 de septiembre de 2008, sobre la celebracion, en nombre de la Comunidad
Europea, de la Convencion de las Naciones Unidas contra la Corrupcion (DO L 287 de 29.10.2008,
p. 1, ELI: http://data.europa.eu/eli/dec/2008/801/0j).
Decision (UE) 2022/895 del Consejo, de 24 de mayo de 2022, por la que se autoriza la apertura de
negociaciones en nombre de la Unién Europea con el fin de negociar un convenio internacional integral
sobre la lucha contra la utilizacién de las tecnologias de la informacion y la comunicacién con fines
delictivos, ST/8796/2022/INIT (DO L 155 de 8.6.2022, p. 42, ELL
http://data.europa.eu/eli/dec/2022/895/0j).

8 Resolucion aprobada por la Asamblea General el 24 de diciembre de 2024; A/RES/79/243.
o https://data.consilium.europa.eu/doc/document/ST-12642-2025-INIT/es/pdf.
10 https://www.europarl.europa.eu/doceo/document/PV-10-2026-05-20-ITM-009-04 ES.html.

t https://data.consilium.europa.eu/doc/document/ST-9414-2026-INIT/es/pdf.
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Siempre que la Convencion tenga un minimo de sesenta Estados partes, el texto que resulte de
estas negociaciones se remitira a la Conferencia de los Estados Partes en la Convencién para
su examen y la adopcion de medidas.

El tenor de la Resolucion no prejuzga el desenlace de estas negociaciones.

Para la UE y sus Estados miembros es imprescindible que la Convencioén de las Naciones
Unidas contra la Ciberdelincuencia entre en vigor lo antes posible a fin de fomentar la
coherencia de los esfuerzos de la Union por luchar contra la ciberdelincuencia y otras
modalidades delictivas a nivel mundial, asi como de facilitar la cooperacion entre los Estados
partes que pertenecen a la UE y los que no, sin dejar de garantizar un elevado nivel de
proteccion de las personas. Se debe animar a otros Estados a completar el proceso de firma y
ratificacion para que la Convencion pueda entrar en vigor.

Aunque la UE debe estar dispuesta a negociar las cuestiones de fondo de un posible protocolo
complementario, también procede reflexionar sobre la conveniencia de un tal protocolo, con
la valoracion de su eventual necesidad, sus méritos y su viabilidad. Si se decide proceder a
negociar las cuestiones de fondo del protocolo, es de interés para la Union participar
activamente en las negociaciones a fin de preservar los valores fundamentales, el objetivo y la
finalidad de la Convencién y garantizar que el protocolo complementario que, en su caso,
resulte de esas negociaciones aporte valor de verdad y sea compatible con la Convencion de
las Naciones Unidas contra la Ciberdelincuencia, el Derecho internacional publico y el
Derecho de la Unidn.

Por lo tanto, la presente Recomendacion se presenta al Consejo en virtud del articulo 218 del
Tratado de Funcionamiento de la Union Europea (TFUE) para que se autorice la apertura de
la negociacion, en nombre de la Union Europea, de un proyecto de protocolo complementario
de la Convencion de las Naciones Unidas contra la Ciberdelincuencia.

La presente Recomendacion tiene por objeto garantizar la adecuada participacion de la Unidén
Europea en estas negociaciones, ya que se espera que se aborden elementos relacionados con
la legislacion y la competencia de la UE, en particular en el ambito de la ciberdelincuencia. El
articulo 3, apartado 2, del Tratado de Funcionamiento de la Unidén Europea establece que la
Unién dispone de competencia exclusiva «para la celebraciéon de un acuerdo internacional
[...] en la medida en que pueda afectar a normas comunes o alterar el alcance de las mismasy.
Un acuerdo internacional puede afectar a normas comunes o alterar el alcance de las mismas
cuando el ambito del acuerdo se solapa con el de la legislacion de la Unidn o esté regulado en
gran medida por el Derecho de la Union. Ademas, tras la aprobacion por parte del Parlamento
Europeo, el Consejo ya ha autorizado la celebracion de la Convencion de las Naciones
Unidas, por lo que, una vez celebrada por la UE y sus Estados miembros, esta adquirira
caracter vinculante para las instituciones de la Union y los Estados miembros, en virtud de lo
dispuesto en el articulo 216, apartado 2, del TFUE. A partir del momento de entrada en vigor
de la Convencion de las Naciones Unidas, sus disposiciones pasaran a formar parte integrante
del ordenamiento juridico de la Union.

Las negociaciones giraran en torno a materias distintas de la politica exterior y de seguridad
comun (PESC) que son competencia de la Unidn, y esta previsto que estas materias sean los
principales componentes de un posible protocolo, por lo que procede que la Comision
encabece el equipo negociador. Procede que la Alta Representante de la Union para Asuntos
Exteriores y Politica de Seguridad negocie, en su caso, las cuestiones relacionadas con la
PESC como parte del equipo negociador. El negociador principal de la Comision garantizara
la coherencia global del acuerdo. Bajo la autoridad del negociador principal, los servicios de
la Comision estaran a la cabeza de las partes no relacionadas con la PESC del acuerdo
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previsto, y el SEAE dirigird aquellas partes de los acuerdos previstos que entren en el ambito
de la PESC.

. Coherencia con las disposiciones existentes en la misma politica sectorial

La lucha contra la ciberdelincuencia es una prioridad para la Union Europea, tal y como
reconocen el Consejo en sus Orientaciones estratégicas de la programacion legislativa y
operativa en el espacio de libertad, seguridad y justicia'? de 2024 y la Comisién en
«ProtectEU 2025: una Estrategia Europea para la Seguridad Interior», que anuncia medidas de
la UE para combatir la delincuencia en linea y facilitar el acceso a las pruebas digitales de
todos los delitos, entre otras cosas mediante instrumentos internacionales para el intercambio
de informacion y pruebas, como la firma y celebracion oportunas de la Convencion. La
Comision reconoce la necesidad de seguir avanzando y reforzando las capacidades de las
autoridades policiales y judiciales en este &mbito, y de desarrollar la legislacion nacional en
materia de ciberdelincuencia, en el caso de que aquella sea insuficiente. También reconoce la
necesidad de promover la cooperacion internacional en la lucha contra la ciberdelincuencia y
apoya una serie de programas de desarrollo de capacidades en varios paises de todo el mundo,
incluidos los paises en desarrollo’®>. La Comisién ha apoyado la labor del grupo
intergubernamental de expertos de composicién abierta'®, la Comision de Prevencion del
Delito y Justicia Penal de las Naciones Unidas, la Oficina de las Naciones Unidas contra la
Droga y el Delito (UNODC), el Comité del Convenio de Budapest sobre la Ciberdelincuencia
y otros organismos. Cabe prever que las negociaciones de un posible protocolo
complementario tengan relacion con las normas comunes de la UE encaminadas a la lucha
contra la ciberdelincuencia y con otras normas comunes destinadas a combatir las
modalidades delictivas que pueden verse facilitadas por los sistemas de informacion, como el
terrorismo, la trata de seres humanos, el trafico ilicito de drogas, el trafico ilicito de armas, el
blanqueo de capitales, la corrupcion y la delincuencia organizada. También se espera que las
negociaciones abarquen medidas penales procesales y de cooperacion. Las negociaciones
deben asegurar que las disposiciones de cualquier protocolo complementario de la
Convencion consigan la maxima proteccion posible de los derechos humanos y permitan a los
Estados miembros cumplir con la legislacion de la UE.

. Coherencia con otras politicas de la Union

La Convencion de las Naciones Unidas contra la Ciberdelincuencia es coherente con las
normas y politicas de la Union Europea que son de interés en lo que respecta a la lucha contra
la ciberdelincuencia, asi como con los acuerdos bilaterales y multilaterales al respecto en los
que la Unidon Europea ya es parte (el Convenio de Budapest, la Convencién de Palermo, la
Convencion de Mérida, etc.). No se ven afectadas otras politicas sectoriales de la Union. Sera
necesario, por tanto, garantizar el mismo nivel de congruencia y coherencia en la negociacion
de un posible protocolo complementario de la Convencion de las Naciones Unidas.

Orientaciones estratégicas de la programacion legislativa y operativa en el espacio de libertad,
seguridad y justicia, 28 de noviembre de 2024, apartado 19.

Véase, por ejemplo, la Accion Mundial Mejorada contra la Ciberdelincuencia (GLACY-e), en
https://www.coe.int/en/web/cybercrime/glacy-e (sitio web en inglés).

14 El 21 de diciembre de 2010, la Asamblea General de las Naciones Unidas adopt6 la Resolucion 65/230,
por la que se solicitaba a la Comision de Prevencion del Delito y Justicia Penal (CPDJP) que
estableciera un grupo intergubernamental de expertos de composicion abierta para realizar un estudio
exhaustivo del problema del delito cibernético.
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2. BASE JURIDICA, SUBSIDIARIEDAD Y PROPORCIONALIDAD
. Base juridica
* Base juridica sustantiva

En el articulo 82, apartados 1 y 2, del TFUE se establece la posibilidad de adoptar medidas
tendentes a facilitar la cooperacion entre las autoridades judiciales o equivalentes de los
Estados miembros en el marco del procedimiento penal y de la ejecucion de resoluciones. El
articulo 83, apartado 1, del TFUE permite establecer normas minimas relativas a la definicion
de las infracciones penales y de las sanciones en ambitos delictivos que sean de especial
gravedad y tengan una dimension transfronteriza derivada del caracter o de las repercusiones
de dichas infracciones o de una necesidad particular de combatirlas seglin criterios comunes,
como es el caso de la delincuencia informatica.

* Base juridica procedimental

Segun lo dispuesto en el articulo 218, apartado 3, del Tratado de Funcionamiento de la Union
Europea (TFUE), cuando el acuerdo previsto no se refiera exclusiva o principalmente a la
politica exterior y de seguridad comin, la Comision presentard recomendaciones al Consejo.
El Consejo adoptara la decision por la que se autorice la apertura de negociaciones y se
designe al negociador o al jefe del equipo de negociacion de la Union. El articulo 218,
apartado 4, del TFUE permite al Consejo dictar directrices de negociacion al negociador y
designar un comité especial para las consultas del negociador. La Comisioén recomienda que
se abra la negociacion, en el seno de las Naciones Unidas y en nombre de la Union, de un
proyecto de protocolo complementario de la Convencidon de las Naciones Unidas contra la
Ciberdelincuencia. Se debe designar a la Comisiéon como negociadora. La base juridica
procedimental de la propuesta de Decision por la que se autoriza la apertura de la negociacion
del acuerdo previsto es el articulo 218, apartados 3 y 4, del TFUE.

. Subsidiariedad (en el caso de competencia no exclusiva)

La actuacion unilateral no supondria ninguna alternativa. No constituiria base suficiente para
la cooperacion con paises no pertenecientes a la UE e impediria que la UE se expresase con
una sola voz y, en consecuencia, que la UE y sus Estados miembros aprovechasen el efecto
multiplicador cuya eficacia ya quedd constatada en la negociacion de la Convencion de las
Naciones Unidas. Resulta mas eficiente adherirse a un acuerdo multilateral, como es el
posible protocolo de la Convencion de las Naciones Unidas —una Convencion negociada por
la propia Unidon— que negociar con distintos paises no pertenecientes a la UE de manera
bilateral.

. Proporcionalidad
Esta iniciativa no va mas alla de lo necesario para alcanzar los objetivos politicos en cuestion.
. Eleccion del instrumento

La presente Recomendacion de Decision del Consejo se presenta de conformidad con el
articulo 218, apartados 3 y 4, del TFUE, que contempla la adopcion por parte del Consejo de
una decision por la que se autorice la apertura de negociaciones y se designe al negociador de
la Union. El Consejo también tiene la posibilidad de dictar directrices de negociacion al
negociador. No existe ningun otro instrumento juridico que pueda utilizarse para alcanzar el
objetivo expresado en la presente Recomendacion.
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3. RESULTADOS DE LAS EVALUACIONES EX POST, DE LAS CONSULTAS
CON LAS PARTES INTERESADAS Y DE LAS EVALUACIONES DE

IMPACTO
. Evaluaciones ex post / controles de la adecuacion de la legislacion existente
No procede.
. Consultas con las partes interesadas

El 1 de julio de 2026, la Comision publicé en su sitio web una convocatoria de datos'> para
formar la base de su Recomendacion de Decision del Consejo sobre la apertura de la
negociacion, en nombre de la Unidon Europea, de un reglamento de la Conferencia de los
Estados Partes y un proyecto de protocolo complementario de la Convencion de las Naciones
Unidas contra la Ciberdelincuencia.

. Obtencion y uso de asesoramiento especializado

La Comision ha tenido en cuenta las opiniones expresadas por los expertos de los Estados
miembros durante las deliberaciones de los grupos de trabajo pertinentes del Consejo en los
preparativos de las negociaciones.

. Evaluacion de impacto

No procede.

. Adecuacion regulatoria y simplificacion
No procede.

. Derechos fundamentales

Cabe prever que las negociaciones versen sobre algunos elementos capaces de repercutir en
los derechos fundamentales, por ejemplo, medidas de Derecho procesal penal, los tipos
penales en los que pueda fundamentarse la accion penal, o el acceso a los datos personales
obtenidos en ejercicio de la accion penal. Las disposiciones que se negocien pueden afectar,
por ejemplo, al derecho a un proceso justo, al derecho a la privacidad y al derecho a la
proteccion de los datos personales. La proteccion de los derechos y libertades fundamentales
en la Union no debe verse comprometida por el eventual protocolo complementario, por lo
que en esta iniciativa se procurara mantener esta proteccion en niveles elevados.

4. REPERCUSIONES PRESUPUESTARIAS

La propuesta no tiene repercusiones presupuestarias para el presupuesto de la Unidn. La
puesta en practica del protocolo, una vez concluidas las negociaciones, puede suponer un
gasto puntual para los Estados miembros de la UE, que no es posible determinar en estos
momentos porque las negociaciones aun no se encuentran del todo abiertas.

5 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/18472-Ciberdelincuencia-

negociacion-de-normas-de-procedimiento-y-proyecto-de-protocolo-de-la-Convencion-de-las-Naciones-
Unidas-contra-la-Ciberdelincuencia_es.
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5. OTROS ELEMENTOS
. Planes de ejecucion y modalidades de seguimiento, evaluacion e informacion

Esta previsto que la negociacion del proyecto de protocolo dure hasta el afo 2028. Una vez
terminadas las negociaciones, se podra proceder a la firma y celebracion. En esta iniciativa se
propone seguir un proceso de negociacion abierto, inclusivo y transparente.

. Explicacion detallada de las disposiciones especificas de la propuesta

La Recomendacion faculta a la Comision para abrir negociaciones y para negociar un
protocolo complementario de la Convencion en nombre de la Union. En su anexo se detallan
las directrices de negociacion, con los objetivos generales que se han de perseguir durante las
negociaciones. Las directrices de negociacion también especifican los objetivos que deben
lograrse en las negociaciones en lo que respecta al fondo del proyecto de protocolo. Por
ultimo, establecen el procedimiento negociador que la Comision debe seguir, en particular en
lo que respecta a la remision periddica de informacion al Consejo.
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Recomendacion de
DECISION DEL CONSEJO

por la que se autoriza la participacion, en nombre de la Union Europea, en la
negociacion en el seno de las Naciones Unidas de un proyecto de protocolo

complementario de la Convencion de las Naciones Unidas contra la Ciberdelincuencia

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 82,
apartados 1 y 2, y su articulo 83, apartado 1, en relacion con su articulo 218, apartados 3 y 4,

Vista la Recomendacion de la Comision Europea,

Considerando lo siguiente:

(1)

2)

€)

4

El 24 de diciembre de 2024, la Asamblea General de las Naciones Unidas aprob¢ la
Resolucion A/RES/79/243, titulada «Convencidén de las Naciones Unidas contra la
Ciberdelincuencia; Fortalecimiento de la Cooperacion Internacional para la Lucha
contra Determinados Delitos Cometidos mediante Sistemas de Tecnologia de la
Informacién y las Comunicaciones y para la Transmision de Pruebas en Forma
Electronica de Delitos Graves», en la que decide que el Comité Especial prosiga su
labor, mutatis mutandis, de conformidad con las resoluciones de la Asamblea General
74/247 y 75/282, con miras a negociar un proyecto de protocolo complementario de la
Convencion referido, entre otras cosas, a los delitos adicionales que proceda, y que,
con ese fin, se celebren dos periodos de sesiones de diez dias de duracioén cada uno, el
primero a mas tardar dos afios después de la adopcion de la Convencion por la
Asamblea General y el segundo en el afio civil siguiente, en Viena y Nueva York,
respectivamente, a fin de presentar los resultados a la Conferencia de los Estados
Partes en la Convencion, para su examen y la adopcion de medidas, en consonancia
con los articulos 57, parrafo 5 g), 61 y 62 de la Convencion.

Es posible que las cuestiones de fondo del posible protocolo complementario de la
Convencion de las Naciones Unidas contra la Ciberdelincuencia afecten a normas
comunes de la Unidn o alteren su alcance.

A fin de proteger la integridad del Derecho de la Union y de velar por que las normas
del Derecho internacional y del Derecho de la Union sigan siendo coherentes, es
necesario que la Comision participe, junto con los Estados miembros y en relacion con
las materias que sean competencia de la Union, segun se determina en los Tratados, en
la negociacion de un protocolo complementario de la Convencion de las Naciones
Unidas contra la Ciberdelincuencia.

La presente Decision debe entenderse sin perjuicio del reparto de competencias entre
la Union y sus Estados miembros que establecen los Tratados, de la participacion de
los Estados miembros en la negociacion de un protocolo complementario de la
Convencion de las Naciones Unidas contra la Ciberdelincuencia, y de cualquier
decision posterior de celebrar, firmar o ratificar dicho protocolo.
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(%) Las directrices de negociacion que figuran en la adenda a la presente Decision estan
dirigidas a la Comision y pueden someterse a revision y a ulterior desarrollo en caso
necesario, en funcion de la evolucion de las negociaciones.

(6)  De conformidad con el principio de cooperacion leal, la Comision y los Estados
miembros deben colaborar estrechamente durante el proceso de negociacion, entre
otros, mediante contactos habituales con los expertos y representantes de los Estados
miembros en Nueva York y Viena.

(7) El Supervisor Europeo de Proteccion de Datos, al que se consulté de conformidad con
el articulo 42, apartado 1, del Reglamento (UE) 2018/1725 del Parlamento Europeo y
del Consejo, emitio su dictamen el [...].

(8) [De conformidad con el articulo 3 del Protocolo (n.° 21) sobre la posicion del Reino
Unido y de Irlanda respecto del espacio de libertad, seguridad y justicia, anejo al
Tratado de la Union Europea y al Tratado de Funcionamiento de la Union Europea,
Irlanda ha notificado su deseo[, mediante carta de ...,] de participar en la adopcion y
aplicacion de la presente Decision.] o [De conformidad con los articulos 1 y 2 del
Protocolo (n.° 21) sobre la posicion del Reino Unido y de Irlanda respecto del espacio
de libertad, seguridad y justicia, anejo al Tratado de la Unidon Europea y al Tratado de
Funcionamiento de la Unién Europea, y sin perjuicio del articulo 4 del citado
Protocolo, Irlanda no participa en la adopcion de la presente Decision y no queda
vinculada por ella ni sujeta a su aplicacion. |

9) De conformidad con los articulos 1 y 2 del Protocolo n.° 22 sobre la posicion del
Reino de Dinamarca, anejo al Tratado de la Uniéon Europea y al Tratado de
Funcionamiento de la Union Europea, el Reino de Dinamarca no participa en la
adopcion de la presente Decision y no queda vinculada por ella ni sujeta a su
aplicacion.

(10) Procede que la Union participe en la negociacion de un posible protocolo
complementario de la Convencion de las Naciones Unidas contra la Ciberdelincuencia.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

Se autoriza la participacion, en lo que respecta a las materias de competencia de la Union, en
la negociacion en el seno de las Naciones Unidas de un protocolo complementario de la
«Convencion de las Naciones Unidas contra la Ciberdelincuencia; Fortalecimiento de la
Cooperacion Internacional para la Lucha contra Determinados Delitos Cometidos mediante
Sistemas de Tecnologia de la Informacion y las Comunicaciones y para la Transmision de
Pruebas en Forma Electronica de Delitos Gravesy.

Articulo 2

Se nombra a la Comision negociadora de la Union.

Articulo 3

Las directrices de negociacion que figuran en la adenda de la presente Decision se dirigen a la
Comision.
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Articulo 4

Las negociaciones se llevaran a cabo en consulta con el Grupo «Cooperacion Judicial en
Materia Penal», que queda designado como comité especial en el sentido del articulo 218,
apartado 4, del TFUE.

Articulo 5
El destinatario de la presente Decision es la Comision.

Hecho en Bruselas, el

Por el Consejo
La Presidenta / El Presidente
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