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Bilaga 

FÖRHANDLINGSDIREKTIV för ett tilläggsprotokoll till Förenta nationernas 

konvention mot it-brottslighet 

AVSNITT 1  

MÅL 

När det gäller förhandlingsprocessen bör unionen sträva efter att uppnå följande: 

(1) Förhandlingsprocessen är öppen, inkluderande och transparent och bygger på 

samarbete i god tro. 

(2) Förhandlingsprocessen möjliggör för alla berörda parter, däribland det civila 

samhället, den privata sektorn, den akademiska världen och icke-statliga 

organisationer att delta på ett meningsfullt sätt. 

(3) Bidrag från alla FN-medlemmar beaktas på lika villkor, varigenom en 

inkluderande process säkerställs. 

(4) Innan man överväger det potentiella innehållet i ett sådant protokoll inleds 

förhandlingsprocessen med en diskussion om huruvida ett tilläggsprotokoll är 

lämpligt, inbegripet en bedömning av de potentiella behoven av, förtjänsterna 

med och genomförbarheten av ett sådant protokoll.  

När det gäller de allmänna målen för förhandlingarna bör unionen sträva efter att 

uppnå följande: 

(5) Samtidigt som den högsta möjliga skyddsnivån säkerställs för mänskliga 

rättigheter och grundläggande friheter fungerar protokollet som ett effektivt 

instrument för brottsbekämpande och rättsliga myndigheter i den globala 

kampen mot it-brottslighet, med syftet att främja och stärka åtgärder för att 

förebygga och bekämpa it-brottslighet mer ändamålsenligt och effektivt, att 

även främja och underlätta internationellt samarbete samt att stödja 

kapacitetsuppbyggnad och tekniskt bistånd i kampen mot it-brottslighet.  

(6) Protokollet är helt förenligt med målet och syftet med FN:s konvention mot it-

brottslighet, inbegripet dess bestämmelser om skydd av de mänskliga 

rättigheterna och de grundläggande friheterna. Protokollet undviker all 

inverkan på tolkningen och den efterföljande tillämpningen av konventionens 

bestämmelser om skydd av de mänskliga rättigheterna och de grundläggande 

friheterna i enlighet med artikel 61.4 i FN:s konvention mot it-brottslighet, 

samtidigt som dessa bestämmelser eventuellt kompletteras och stärks 

ytterligare. 

(7) EU:s medlemsstater bör kunna följa EU-lagstiftningen, inbegripet de 

grundläggande rättigheterna, friheterna och allmänna principerna i EU-rätten, 

såsom de fastställs i fördragen och i stadgan om de grundläggande 

rättigheterna. Bestämmelserna i protokollet bör också vara förenliga med EU:s 

och dess medlemsstaters internationella handelsförpliktelser. 
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AVSNITT 2  

MATERIELLA FRÅGOR 

När det gäller förhandlingarnas sakinnehåll bör unionen sträva efter att uppnå 

följande: 

(8) Protokollet är förenligt med, och har inga verkningar för, dess parter utöver 

dem som fastställs i artikel 60 i FN:s konvention mot it-brottslighet. 

(9) Protokollet innehåller definitioner av brott som endast kan begås med hjälp av 

informationssystem. 

(10) Förutsatt att tillräckliga villkor och skyddsåtgärder samt ett adekvat skydd av 

mänskliga rättigheter och grundläggande friheter garanteras kan protokollet, 

som ett undantag från den princip som fastställs i punkt 15, innehålla 

definitioner av brott som kan begås utan användning av informationssystem, 

men som under vissa omständigheter kan möjliggöras genom användning av 

informationssystem, dock endast i fall där användningen av 

informationssystem väsentligt ändrar brottens egenskaper eller konsekvenser. 

(11) Definitionen av brotten är tydlig, snäv och teknikneutral. Definitionerna är 

förenliga med definitionerna i andra relevanta internationella eller regionala 

konventioner, särskilt när det gäller it-brottslighet, och med internationella 

människorättsnormer och grundläggande friheter. 

(12) Protokollet kompletterar åtgärderna i FN:s konvention mot it-brottslighet för 

att främja kapacitetsuppbyggnad samt hjälp och stöd till brottsoffer. 

(13) I protokollet föreskrivs samarbetsåtgärder som gör det möjligt för myndigheter 

i olika stater som är parter i protokollet att samarbeta effektivt genom 

ömsesidig rättslig hjälp i samband med brottsutredningar eller straffrättsliga 

förfaranden som rör brott som definieras i protokollet, i enlighet med de villkor 

och skyddsåtgärder som fastställs i FN:s konvention mot it-brottslighet och 

eventuellt protokollet. 

(14) Dessa samarbetsåtgärder är förenliga med andra relevanta internationella eller 

regionala konventioner, särskilt när det gäller organiserad brottslighet eller it-

brottslighet, och strider inte mot sådana konventioner, internationella 

människorättsnormer eller grundläggande friheter. 

(15) Samarbetsåtgärderna omfattas av de villkor som föreskrivs i den anmodade 

partens lagstiftning och de övergripande skäl för vägran som anges i FN:s 

konvention mot it-brottslighet. 

(16) Protokollet är fullt förenligt med och omfattas av de strikta villkor och starka 

skyddsåtgärder som fastställs i FN:s konvention mot it-brottslighet för att 

säkerställa att EU:s medlemsstater kan respektera och skydda grundläggande 

rättigheter, friheter och allmänna principer i EU-rätten i enlighet med fördragen 

och stadgan om de grundläggande rättigheterna. Protokollet undviker all 

inverkan på tolkningen och den efterföljande tillämpningen av konventionens 

bestämmelser om skydd av de mänskliga rättigheterna och de grundläggande 

friheterna i enlighet med artikel 61.4 i FN:s konvention mot it-brottslighet, 

samtidigt som dessa bestämmelser eventuellt kompletteras och stärks 

ytterligare. 
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(17) Protokollet bygger på den mekanism för att säkerställa dess genomförande som 

föreskrivs i kapitel VIII i FN:s konvention mot it-brottslighet och är förenligt 

med konventionens slutbestämmelser, inbegripet om tvistlösning, 

undertecknande, ratificering, godtagande, godkännande och anslutning, 

ikraftträdande, ändring, tillfälligt upphävande, uppsägning samt depositarie och 

språk. 

AVSNITT 3  

FÖRHANDLINGSFÖRFARANDE 

Förhandlingsförfarandet ska generellt vara som följer: 

(18) Kommissionen bör förhandla på unionens vägnar, i frågor som omfattas av 

unionens behörighet, i enlighet med fördragen. 

(19) Kommissionen bör sträva efter att säkerställa att protokollet är förenligt med 

relevant unionslagstiftning och unionspolitik samt med unionens åtaganden 

enligt andra relevanta protokoll och multilaterala avtal. 

(20) Förhandlingarna, och varje förhandlingsrunda, måste förberedas i god tid. I 

detta syfte ska kommissionen informera arbetsgruppen för straffrättsligt 

samarbete, i dess funktion som särskild kommitté i den mening som avses i 

artikel 218.4 i EUF-fördraget (den särskilda kommittén), om den planerade 

tidsplanen och de frågor som ska förhandlas och ska dela med sig av relevant 

information så snart som möjligt. 

(21) I enlighet med principen om lojalt samarbete bör kommissionen och 

medlemsstaterna ha ett nära samarbete under förhandlingsprocessen, inbegripet 

genom regelbundna kontakter med medlemsstaternas experter och företrädare i 

Wien och New York. 

(22) Förhandlingssessionerna ska föregås av ett möte i den särskilda kommittén så 

att centrala frågor kan fastställas, yttranden formuleras och vägledning ges, 

inbegripet formulering av uttalanden och reservationer, enligt vad som är 

lämpligt. 

(23) Kommissionen ska rapportera till den särskilda kommittén om 

förhandlingarnas resultat efter varje förhandlingssession. 

(24) Kommissionen ska underrätta och samråda med den särskilda kommittén om 

alla viktiga frågor som uppkommer under förhandlingarna. 
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