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Bilaga

FORHANDLINGSDIREKTIV for ett tilliggsprotokoll till Forenta nationernas

konvention mot it-brottslighet

AVSNITT 1
MAL

Nar det géller forhandlingsprocessen bor unionen striava efter att uppna foljande:

(D

)

G)

(4)

Forhandlingsprocessen dr 0ppen, inkluderande och transparent och bygger pa
samarbete 1 god tro.

Forhandlingsprocessen mdjliggér for alla berdrda parter, diribland det civila
samhdllet, den privata sektorn, den akademiska virlden och icke-statliga
organisationer att delta pa ett meningsfullt sétt.

Bidrag frén alla FN-medlemmar beaktas pa lika villkor, varigenom en
inkluderande process sikerstélls.

Innan man Overviger det potentiella innehdllet 1 ett sddant protokoll inleds
forhandlingsprocessen med en diskussion om huruvida ett tilliggsprotokoll &r
lampligt, inbegripet en beddmning av de potentiella behoven av, fortjdnsterna
med och genomforbarheten av ett sddant protokoll.

Nér det giller de allmdnna maélen for forhandlingarna bor unionen striva efter att
uppna foljande:

©)

(6)

(7

Samtidigt som den hogsta mojliga skyddsnivan sidkerstills for méanskliga
rittigheter och grundldggande friheter fungerar protokollet som ett effektivt
instrument for brottsbekdmpande och rittsliga myndigheter i den globala
kampen mot it-brottslighet, med syftet att frimja och stirka atgirder for att
forebygga och bekdmpa it-brottslighet mer dndamédlsenligt och effektivt, att
daven frdmja och wunderldtta internationellt samarbete samt att stédja
kapacitetsuppbyggnad och tekniskt bistdnd 1 kampen mot it-brottslighet.

Protokollet ar helt forenligt med malet och syftet med FN:s konvention mot it-
brottslighet, inbegripet dess bestimmelser om skydd av de ménskliga
rattigheterna och de grundlaggande friheterna. Protokollet undviker all
inverkan pé tolkningen och den efterféljande tillimpningen av konventionens
bestaimmelser om skydd av de ménskliga réttigheterna och de grundldggande
friheterna 1 enlighet med artikel 61.4 1 FN:s konvention mot it-brottslighet,
samtidigt som dessa bestimmelser eventuellt kompletteras och stérks
ytterligare.

EU:s medlemsstater bor kunna folja EU-lagstiftningen, inbegripet de
grundlidggande réttigheterna, friheterna och allméinna principerna 1 EU-rétten,
sdsom de faststills 1 fordragen och 1 stadgan om de grundldggande
rattigheterna. Bestimmelserna 1 protokollet bor ocksé vara forenliga med EU:s
och dess medlemsstaters internationella handelsforpliktelser.
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AVSNITT 2
MATERIELLA FRAGOR

Nér det gidller forhandlingarnas sakinnehdll bor unionen strdva efter att uppna
foljande:

®)

©)

(10)

(11)

(12)

(13)

(14)

(15)

(16)

Protokollet dr forenligt med, och har inga verkningar for, dess parter utdver
dem som faststills 1 artikel 60 1 FN:s konvention mot it-brottslighet.

Protokollet innehéller definitioner av brott som endast kan begas med hjilp av
informationssystem.

Forutsatt att tillrackliga villkor och skyddsatgérder samt ett adekvat skydd av
manskliga réttigheter och grundldggande friheter garanteras kan protokollet,
som ett undantag fran den princip som faststdlls i punkt 15, innehalla
definitioner av brott som kan begéds utan anvidndning av informationssystem,
men som under vissa omstdndigheter kan mojliggéras genom anvindning av
informationssystem, dock endast 1 fall dir anvindningen av
informationssystem véasentligt dndrar brottens egenskaper eller konsekvenser.

Definitionen av brotten dr tydlig, sndv och teknikneutral. Definitionerna ar
forenliga med definitionerna i andra relevanta internationella eller regionala
konventioner, sérskilt ndr det géller it-brottslighet, och med internationella
manniskorittsnormer och grundldggande friheter.

Protokollet kompletterar atgidrderna i FN:s konvention mot it-brottslighet for
att framja kapacitetsuppbyggnad samt hjalp och stdd till brottsoffer.

I protokollet foreskrivs samarbetsatgérder som gor det mdjligt for myndigheter
i olika stater som é&r parter i protokollet att samarbeta effektivt genom
Oomsesidig rittslig hjélp 1 samband med brottsutredningar eller straffrattsliga
forfaranden som ror brott som definieras i protokollet, 1 enlighet med de villkor
och skyddsatgdrder som faststélls i FN:s konvention mot it-brottslighet och
eventuellt protokollet.

Dessa samarbetsétgéirder dr forenliga med andra relevanta internationella eller
regionala konventioner, sarskilt niar det giller organiserad brottslighet eller it-
brottslighet, och strider inte mot sddana konventioner, internationella
manniskorittsnormer eller grundldggande friheter.

Samarbetsatgirderna omfattas av de villkor som foreskrivs i den anmodade
partens lagstiftning och de Overgripande skl for vdgran som anges 1 FN:s
konvention mot it-brottslighet.

Protokollet &r fullt forenligt med och omfattas av de strikta villkor och starka
skyddsédtgarder som faststélls 1 FN:s konvention mot it-brottslighet for att
sakerstélla att EU:s medlemsstater kan respektera och skydda grundliggande
rattigheter, friheter och allménna principer 1 EU-rétten 1 enlighet med férdragen
och stadgan om de grundlidggande rattigheterna. Protokollet undviker all
inverkan pa tolkningen och den efterfoljande tillimpningen av konventionens
bestimmelser om skydd av de ménskliga réttigheterna och de grundldggande
friheterna 1 enlighet med artikel 61.4 1 FN:s konvention mot it-brottslighet,
samtidigt som dessa bestimmelser eventuellt kompletteras och stérks
ytterligare.



SV

(17)

Protokollet bygger pd den mekanism for att sdkerstélla dess genomférande som
foreskrivs 1 kapitel VIII i FN:s konvention mot it-brottslighet och ar forenligt
med konventionens  slutbestimmelser, inbegripet om  tvistlosning,
undertecknande, ratificering, godtagande, godkdnnande och anslutning,
ikrafttrddande, dndring, tillfalligt upphdvande, uppsdgning samt depositarie och
sprak.

AVSNITT 3
FORHANDLINGSFORFARANDE

Forhandlingsforfarandet ska generellt vara som foljer:

(18)

(19)

(20)

o2y

(22)

(23)

24)

Kommissionen bor forhandla pa unionens vignar, i frigor som omfattas av
unionens behorighet, i enlighet med fordragen.

Kommissionen bor striva efter att sdkerstélla att protokollet dr forenligt med
relevant unionslagstiftning och unionspolitik samt med unionens ataganden
enligt andra relevanta protokoll och multilaterala avtal.

Forhandlingarna, och varje forhandlingsrunda, maste forberedas i god tid. I
detta syfte ska kommissionen informera arbetsgruppen for straffrattsligt
samarbete, i dess funktion som sérskild kommitté i den mening som avses i
artikel 218.4 1 EUF-fordraget (den sdrskilda kommittén), om den planerade
tidsplanen och de fragor som ska forhandlas och ska dela med sig av relevant
information sd snart som mgjligt.

I enlighet med principen om lojalt samarbete bor kommissionen och
medlemsstaterna ha ett ndra samarbete under féorhandlingsprocessen, inbegripet
genom regelbundna kontakter med medlemsstaternas experter och foretradare i
Wien och New York.

Forhandlingssessionerna ska foregds av ett mote i den sdrskilda kommittén sa
att centrala frigor kan faststillas, yttranden formuleras och vigledning ges,
inbegripet formulering av uttalanden och reservationer, enligt vad som é&r
lampligt.

Kommissionen ska rapportera till den sdrskilda kommittén om
forhandlingarnas resultat efter varje forhandlingssession.

Kommissionen ska underritta och samrédda med den sdrskilda kommittén om
alla viktiga frigor som uppkommer under férhandlingarna.
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