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ANNEX

ANEXA

la Recomandarea de
DECIZIE A CONSILIULUI
de autorizare a participarii la negocierile din cadrul Organizatiei Natiunilor Unite, in

numele Uniunii Europene, privind un proiect de protocol aditional la Conventia
Organizatiei Natiunilor Unite impotriva criminalititii informatice
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Anexa

DIRECTIVE DE NEGOCIERE A UNUI Protocol aditional 1a Conventia Organizatiei

Natiunilor Unite impotriva criminalitatii informatice

SECTIUNEA 1
OBIECTIVE

In ceea ce priveste procesul de negociere, Uniunea ar trebui sd urmareascd sd se

asigure ca:

(1) procesul de negociere este deschis, favorabil incluziunii si transparent si se
bazeaza pe o cooperare cu buna-credinta;

(2) procesul de negociere permite participarea semnificativd a tuturor partilor
interesate relevante, inclusiv a societdtii civile, a sectorului privat, a mediului
academic si a organizatiilor neguvernamentale;

(3) contributiile primite din partea tuturor membrilor Organizatiei Natiunilor Unite
sunt analizate in conditii de egalitate pentru a garanta un proces incluziv;

(4) 1nainte de a analiza potentialele chestiuni de fond ale unui astfel de protocol,

procesul de negociere Incepe cu un demers de reflectie privind caracterul
adecvat al unui protocol aditional, inclusiv o evaluare a nevoilor potentiale, a
meritelor si a fezabilitatii protocolului in cauza.

Referitor la obiectivele generale ale negocierilor, Uniunea ar trebui sd urmareasca sa
se asigure ca:

)

(6)

(7

protocolul serveste drept instrument eficace pentru autoritdtile de aplicare a
legii si autoritatile judiciare in combaterea la nivel global a criminalitatii
informatice, asigurand totodatd cel mai ridicat nivel posibil de protectie a
drepturilor omului si a libertétilor fundamentale, cu scopul de a promova si a
consolida masurile de prevenire si combatere a criminalitatii informatice intr-
un mod mai eficient si mai eficace, de a promova si a facilita totodata
cooperarea internationald si de a sprijini consolidarea capacitatilor si asistenta
tehnica in combaterea criminalitatii informatice;

protocolul este pe deplin compatibil cu obiectivul si scopul Conventiet ONU
impotriva criminalitatii informatice, inclusiv cu dispozitiile acesteia privind
protectia drepturilor omului si a libertatilor fundamentale. Protocolul evita
orice impact asupra interpretarii si aplicdrii ulterioare a acestora in
conformitate cu articolul 61 alineatul (4) din Conventia ONU impotriva
criminalitdtii informatice, eventual completand si consolidand in continuare
dispozitiile conventiei privind protectia drepturilor omului si a libertatilor
fundamentale;

statele membre ale UE ar trebui sa fie in masura sa respecte legislatia UE,
inclusiv drepturile fundamentale, libertatile si principiile generale ale dreptului
Uniunii, astfel cum sunt consacrate in tratate si In Carta drepturilor
fundamentale. Dispozitiile protocolului ar trebui, de asemenea, sa fie
compatibile cu obligatiile comerciale internationale ale UE si ale statelor
membre ale acesteia.
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SECTIUNEA 2
CHESTIUNI DE FOND

In ceea ce priveste fondul negocierilor, Uniunea ar trebui sa urmareasca sa se asigure

ca:

®)

)

(10)

(1)

(12)

(13)

(14)

(15)

(16)

protocolul este In concordantd cu Conventia ONU impotriva criminalitatii
informatice si nu are efecte asupra partilor la aceasta, in afara celor stabilite la
articolul 60 din conventie;

protocolul include definitii ale infractiunilor care pot fi sdvarsite numai cu
utilizarea sistemelor informatice;

dacd se asigura conditii si garantii suficiente si o protectie adecvatd a
drepturilor omului si a libertatilor fundamentale, ca exceptie de la principiul
enuntat la punctul 15, protocolul ar putea prevedea definitii ale infractiunilor
care pot fi savarsite fard utilizarea sistemelor informatice, insd care pot fi
facilitate prin utilizarea sistemelor informatice in anumite circumstante, dar
numai in cazurile in care implicarea sistemelor informatice modifica
substantial caracteristicile sau impactul infractiunilor;

infractiunile sunt definite In mod clar si In sens restrans, intr-o manierd neutra
din punct de vedere tehnologic. Definitiile sunt compatibile cu cele din alte
conventii internationale sau regionale relevante, in special din domeniul
criminalitatii informatice, precum si cu standardele internationale privind
drepturile omului si libertétile fundamentale;

protocolul completeazd masurile Conventiet ONU Impotriva criminalitatii
informatice privind promovarea consolidarii capacitatilor, precum si asistenta
si sprijinul acordate victimelor;

protocolul prevede masuri de cooperare care permit autoritatilor din diferite
state care sunt parti la protocol sa coopereze in mod eficace prin intermediul
asistentei juridice reciproce in scopul anchetelor sau al procedurilor penale
referitoare la infractiunile definite in protocol, in conformitate cu conditiile si
garantiile prevazute in Conventia ONU impotriva criminalitatii informatice si,
eventual, in protocol;

masurile de cooperare respective sunt compatibile cu alte conventii
internationale sau regionale relevante, in special din domeniul criminalitatii
organizate sau al criminalitatii informatice, si nu intrd in contradictie cu astfel
de conventii si cu standardele internationale privind drepturile omului si
libertatile fundamentale;

masurile de cooperare sunt supuse conditiilor stabilite de legislatia partii
solicitate si motivelor ample de refuz prevazute in Conventia ONU impotriva
criminalitatii informatice;

protocolul este pe deplin compatibil cu conditiile stricte si garantiile solide
prevazute in Conventia ONU impotriva criminalitatii informatice si face
obiectul acestora, pentru a asigura faptul ca statele membre ale UE pot respecta
si proteja drepturile fundamentale, libertdtile si principiile generale ale
dreptului UE, astfel cum sunt consacrate in tratate si in Carta drepturilor
fundamentale. Protocolul evitd orice impact asupra interpretarii si aplicarii
ulterioare a acestora in conformitate cu articolul 61 alineatul (4) din Conventia
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(17)

ONU impotriva criminalitatii informatice, eventual completand si consolidand
in continuare dispozitiile conventiei privind protectia drepturilor omului si a
libertatilor fundamentale;

protocolul se bazeaza pe mecanismul de asigurare a punerii sale in aplicare
prevazut la capitolul VIII din Conventia ONU Impotriva criminalitatii
informatice si este compatibil cu dispozitiile finale ale conventiei, inclusiv in
ceea ce priveste solutionarea litigiilor, semnarea, ratificarea, acceptarea,
aprobarea si aderarea, intrarea in vigoare, modificarea, suspendarea, denuntarea
si depozitarul, precum si regimul lingvistic.

SECTIUNEA 3
PROCEDURA DE NEGOCIERE

Per ansamblu, procedura de negociere este urmatoarea:

(18)

(19)

(20)

21)

(22)

(23)

24)

Comisia ar trebui sd poarte negocieri in numele Uniunii, In ceea ce priveste
aspectele care intra in sfera sa de competenta, in conformitate cu tratatele;

Comisia ar trebui sa depuna eforturi pentru a asigura coerenta protocolului cu
legislatia si politicile relevante ale Uniunii, precum si cu angajamentele
asumate de Uniune in temeiul altor protocoale si acorduri multilaterale
relevante;

negocierile, inclusiv fiecare runda de negocieri, trebuie sa fie pregatite cu mult
timp inainte. In acest scop, Comisia informeazi Grupul de lucru pentru
cooperare judiciard in materie penald, in calitatea sa de comitet special 1n
sensul articolului 218 alineatul (4) din TFUE (denumit in continuare ,,comitetul
special”), cu privire la calendarul anticipat si la aspectele care urmeaza sa fie
negociate si comunica informatiile relevante cat mai curand posibil;

in conformitate cu principiul cooperdrii loiale, Comisia si statele membre ar
trebui sa coopereze indeaproape pe parcursul procesului de negociere, inclusiv
prin contacte periodice cu expertii statelor membre si cu reprezentantii acestora
de la Viena si New York;

sesiunile de negociere sunt precedate de o reuniune a comitetului special pentru
a identifica aspectele-cheie si pentru a formula avize si a oferi orientdri,
inclusiv pentru a formula declaratii si rezerve, dupa caz;

Comisia raporteaza comitetului special cu privire la rezultatul negocierilor
dupa fiecare sesiune de negociere;

Comisia informeaza si consulta comitetul special cu privire la orice chestiune
importanta care ar putea apdrea pe parcursul negocierilor.
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