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Assunto:

ANEXO

da Recomendacao de uma

DECISAO DO CONSELHO

que autoriza a participagéo nas negociagées no ambito das Nagdes
Unidas, em nome da Unido Europeia, sobre um projeto de protocolo
adicional a Convencao das Nacdes Unidas contra o Cibercrime

Envia-se em anexo, a aten¢do das delegagdes, o documento COM(2026) 522 annex.
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Bruxelas, 29.9.2026
COM(2026) 522 final

ANNEX

ANEXO

da Recomendacio de uma
DECISAO DO CONSELHO
que autoriza a participacao nas negociagcoes no ambito das Na¢oes Unidas, em nome da

Unido Europeia, sobre um projeto de protocolo adicional a Convencao das Nacgoes
Unidas contra o Cibercrime
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Anexo

DIRETRIZES DE NEGOCIACAO SOBRE um protocolo adicional 2 Convencio das

Nacoes Unidas contra o Cibercrime

SECCAO 1
OBJETIVOS

No que diz respeito ao processo de negociagdo, a Unido devera envidar esforgos para

que:

1)

2)

3)

4)

O processo de negociacdo seja aberto, inclusivo e transparente e assente na
cooperacao leal.

O processo de negociagdo permita uma participagdo significativa de todas as
partes interessadas pertinentes, incluindo a sociedade civil, o setor privado, o
meio académico e as organizagdes nao governamentais.

Os contributos recebidos de todos os membros das Nagdes Unidas sejam
examinados em pé de igualdade, a fim de assegurar um processo inclusivo.

Antes de considerar o eventual conteido desse protocolo, o processo de
negociacdo tem inicio com uma reflexdo sobre a adequacdo de um protocolo
adicional, incluindo uma avaliacdo das potenciais necessidades, beneficios e
viabilidade desse mesmo protocolo.

No que diz respeito aos objetivos gerais das negocia¢des, a Unido devera envidar
esforgos para que:

5)

6)

7)

Ao mesmo tempo que assegura o mais elevado nivel de protecao possivel dos
direitos humanos e das liberdades fundamentais, o protocolo constitua um
instrumento eficaz para as autoridades policiais e judiciais no combate a
cibercriminalidade a nivel mundial, sendo o objetivo promover e reforcar as
medidas destinadas a prevenir e combater a cibercriminalidade de forma mais
eficiente e eficaz, promover e facilitar também a cooperacdo internacional e
apoiar o reforco de capacidades e a assisténcia técnica no combate a
cibercriminalidade.

O protocolo ¢ plenamente compativel com o objetivo e a finalidade da
Convengdo das Nacdes Unidas contra o Cibercrime, incluindo as disposi¢des
em matéria de prote¢do dos direitos humanos e das liberdades fundamentais. O
protocolo evite qualquer impacto na sua interpretagdo e consequente aplicagao,
em conformidade com o artigo 61.°, n.° 4, da Convencao das Nagdes Unidas
contra o Cibercrime, eventualmente complementando e reforcando as
disposi¢des da conven¢do em matéria de protecdo dos direitos humanos e das
liberdades fundamentais.

Os Estados-Membros da UE deverdo poder respeitar o direito da UE,
nomeadamente os direitos fundamentais, as liberdades e os principios gerais do
direito da UE consagrados nos Tratados e na Carta dos Direitos Fundamentais.
As disposi¢des do protocolo deverdo ainda ser compativeis com as obrigacdes
comerciais internacionais da UE e dos Estados-Membros.
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N SECCAO 2
QUESTOES SUBSTANTIVAS

No que diz respeito ao teor das negociacdes, a Unido devera envidar esforgos para
que:

8) O protocolo seja coerente com a Convencdo das Nagdes Unidas contra o
Cibercrime e ndo produza efeitos nas suas partes para além dos estabelecidos
no respetivo artigo 60.°.

9) O protocolo defina infragcdes que s6 podem ser cometidas utilizando sistemas
de informagao.

10) Na medida em que sejam asseguradas condi¢des e garantias suficientes € uma
protecdo adequada dos direitos humanos e das liberdades fundamentais, como
excecao ao principio enunciado no n.° 15, o protocolo podera definir infragdes
que podem ser cometidas sem recorrer a sistemas informaticos mas que, em
determinadas circunstancias, podem ser possibilitadas pela utilizacdo de tais
sistemas, mas unicamente nos casos em que o envolvimento dos sistemas
informaticos altere substancialmente as caracteristicas ou o impacto das
infragoes.

11) As infragdes sejam definidas de forma clara, precisa e neutra do ponto de vista
tecnoldgico. As definigdes sdo compativeis com as que figuram noutras
convencdes internacionais ou regionais pertinentes, em especial no dominio da
cibercriminalidade, bem como com as normas internacionais em matéria de
direitos humanos e de liberdades fundamentais.

12) O protocolo complementa as medidas da Convencdo das Nagdes Unidas contra
o Cibercrime destinadas a promover o refor¢o das capacidades, bem como a
assisténcia e o apoio as vitimas.

13) O protocolo preveja medidas de cooperacdo que permitam as autoridades de
diferentes Estados, que sdo partes no protocolo, cooperar eficazmente através
do auxilio judicidrio mituo para efeitos de investigacdes ou processos penais
relativos a infragdes definidas no protocolo, em conformidade com as
condi¢des e garantias estabelecidas na Convencdo das Nagdes Unidas contra o
Cibercrime e, eventualmente, no protocolo.

14) Essas medidas de cooperacdo sejam compativeis com outras convencdes
internacionais ou regionais pertinentes, em especial no dominio da
criminalidade organizada ou da cibercriminalidade, e ndo sejam contraditorias
com essas conven¢des nem com as normas internacionais em matéria de
direitos humanos e liberdades fundamentais.

15) As medidas de cooperagdo sejam sujeitas as condigdes previstas na legislacao
da parte requerida e aos motivos gerais de recusa constantes da Convencao das
Nagdes Unidas contra o Cibercrime.

16) O protocolo seja plenamente compativel e esteja sujeito as condigdes rigorosas
e garantias solidas previstas na Convencdo das Nagdes Unidas contra o
Cibercrime, a fim de assegurar que os Estados-Membros da UE possam
respeitar e proteger os direitos fundamentais, as liberdades e os principios
gerais do direito da UE, tal como consagrados nos Tratados e na Carta dos
Direitos Fundamentais. O protocolo evite qualquer impacto na sua
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17)

interpretagdo e consequente aplicagdo, em conformidade com o artigo 61.°,
n.° 4, da Convencao das Nagdes Unidas contra o Cibercrime, eventualmente
complementando e reforcando as disposi¢des da convengdo em matéria de
protecdo dos direitos humanos e das liberdades fundamentais.

A fim de assegurar a sua aplicacdo, o protocolo recorra a0 mecanismo previsto
no capitulo VIII da Convencdo das Nagdes Unidas contra o Cibercrime e seja
compativel com as disposi¢des finais da convengao, nomeadamente em matéria
de resolucdo de litigios, assinatura, ratificacdo, aceitagdo, aprovacao e adesao,
entrada em vigor, alteragdo, suspensao, denuncia, depositario e linguas.

SECCAO 3 3
PROCEDIMENTO DE NEGOCIACAO

De um modo geral, o procedimento de negociacao ¢ o seguinte:

18)

19)

20)

21)

22)

23)

24)

A Comissao devera conduzir as negociagdes, em nome da UE, no que respeita
a matérias da sua competéncia, em conformidade com os Tratados.

A Comissao devera envidar esfor¢os para assegurar que o protocolo é coerente
com a legislacdo e as politicas pertinentes da Unido, bem como com os
compromissos assumidos pela mesma no ambito de outros protocolos e
acordos multilaterais pertinentes.

As negociagdes, incluindo cada ronda de negociagdo, devem ser preparadas
com bastante antecedéncia. Para o efeito, a Comissdo informa o Grupo da
Cooperagao Judiciaria em Matéria Penal, na qualidade de comité especial na
acecao do artigo 218.°, n.°4, do TFUE («comité especial»), do calendario
previsto e das questdes a negociar e partilha as informagdes pertinentes o mais
rapidamente possivel.

Em conformidade com o principio da cooperagao leal, a Comissdo e os
Estados-Membros deverdao cooperar estreitamente durante o processo de
negociagdo, inclusive através de contactos regulares com os peritos e
representantes dos Estados-Membros em Viena e Nova lorque.

As sessoes de negociacao sdo precedidas de uma reunido do comité especial, a
fim de identificar as questdes essenciais, formular pareceres e fornecer
orientagoes, incluindo, se for caso disso, formular declaracdes e reservas.

A Comissao informa o comité especial sobre o resultado das negociagdes apds
cada sessao de negociacoes.

A Comissdo informa e consulta o comité especial sobre qualquer questdao
importante que possa surgir durante as negociagdes.
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