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Zalacznik

WYTYCZNE NEGOCJACYJNE do protokolu uzupelniajacego Konwencje Narodow

Zjednoczonych przeciwko cyberprzestepczos$ci

SEKCJA 1
CELE

Jesli chodzi o proces rokowan, cele Unii powinny by¢ nastepujace:

1y

2)

3)

4)

Proces rokowan jest otwarty, integracyjny i przejrzysty oraz oparty na
wspotpracy w dobrej wierze.

Proces rokowan umozliwia znaczacy udzial wszystkich zainteresowanych
stron, w tym spoleczenstwa obywatelskiego, sektora prywatnego, Srodowisk
akademickich i organizacji pozarzadowych.

Uwagi otrzymane od kazdego zczlonkow Organizacji Narodoéw
Zjednoczonych s3 rozpatrywane na réwnych zasadach, aby zapewnié
integracyjny charakter procesu.

Zanim rozwazona zostanie ewentualna tre$¢ protokotu, w procesie rokowan
w pierwszym rzedzie refleksji poddana zostanie stosowno$¢ dodatkowego
protokotu, w tym dokonana zostanie ocena, na ile konieczny jest taki protokot,
jakie korzysci z niego ptyna i czy jest wykonalny.

Jesli chodzi o ogdlne cele rokowan, cele Unii powinny by¢ nastepujace:

5)

6)

7)

Protokét zapewnia najwyzszy mozliwy poziom ochrony praw czlowieka
i podstawowych wolnosci, a jednocze$nie shuzy organom $cigania i organom
sadowym  jako skuteczny  instrument  ogoélnoswiatowe;j walki
z cyberprzestgpczoscia; jego celem jest promowanie 1 wzmacnianie Srodkow
stuzacych skuteczniejszemu 1 efektywniejszemu zapobieganiu
cyberprzestgpczosci 1ijej zwalczaniu, atakze promowanie 1 utatwianie
wspotpracy miedzynarodowej oraz wspieranie budowania zdolnos$ci i pomocy
technicznej w walce z cyberprzestepczoscia.

Protokot jest w pelni zgodny z celem i zatoZzeniami Konwencji ONZ przeciwko
cyberprzestgpczosci, w tym z jej postanowieniami dotyczacymi ochrony praw
czlowieka 1podstawowych wolno$ci. Protokdt pozostaje bez wplywu na
interpretacje tych postanowien 1 ich konsekwentne stosowanie zgodnie z art. 61
ust. 4 Konwencji ONZ przeciwko cyberprzestepczosci, a jednocze$nie
potencjalnie uzupehlia 1 dodatkowo wzmacnia postanowienia konwencji
dotyczace ochrony praw cztowieka i podstawowych wolnosci.

Panstwa czlonkowskie UE powinny by¢ w stanie przestrzega¢ prawa Unii,
w tym praw podstawowych, podstawowych wolnosci 1 ogdlnych zasad prawa
Unii zapisanych w Traktatach oraz w Karcie praw podstawowych.
Postanowienia protokotu powinny by¢ takze zgodne z miedzynarodowymi
zobowigzaniami handlowymi UE i jej panstw czlonkowskich.

SEKCJA 2
KWESTIE MERYTORYCZNE

Jesli chodzi o tres¢ rokowan, cele Unii powinny by¢ nastgpujace:
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8)

9

10)

11)

12)

13)

14)

15)

16)

17)

Protokot jest spojny z Konwencja ONZ przeciwko cyberprzestepczosci i nie
wywiera na jej strony skutkdw wykraczajacych poza skutki okre§lone w art. 60
tej konwencji.

Protokot zawiera definicje przestepstw, ktore mozna popetni¢ wylacznie przy
uzyciu systemoéw informatycznych.

Pod warunkiem zagwarantowania wystarczajacych warunkow i zabezpieczen
oraz odpowiedniej ochrony praw czlowieka 1 podstawowych wolnosci,
w drodze wyjatku od zasady okreslonej w pkt 15, protokét moglby zawierad
definicje przestepstw, ktdre moga zosta¢ popetnione bez uzycia systemow
informatycznych, ale ktore mogg by¢ umozliwiane przy uzyciu systemow
informatycznych w pewnych okolicznosciach, ale tylko w przypadkach, gdy
uzycie systemow informatycznych w istotny sposéb zmienia cechy lub skutki
przestepstw.

Przestepstwa sg jasno i wasko zdefiniowane w sposob neutralny pod wzgledem
technologicznym. Definicje s3 zgodne z definicjami zawartymi w innych
stosownych konwencjach mie¢dzynarodowych lub regionalnych, zwlaszcza
w dziedzinie cyberprzestgpczosci, oraz z miedzynarodowymi standardami
praw cztowieka i podstawowymi wolno$ciami.

Protokét uzupehia $rodki Konwencji ONZ przeciwko cyberprzestepczo$ci
dotyczace wspierania budowania zdolno$ci, atakze pomocy i wsparcia dla
ofiar.

W protokole przewidziano $rodki wspodtpracy, ktére umozliwiajg organom
w réznych panstwach bedacych jego stronami skuteczng wspotprace w drodze
wzajemnej pomocy prawnej na potrzeby postepowan przygotowawczych lub
karnych  dotyczacych przestgpstw okreSlonych ~ w protokole zgodnie
z warunkami 1 zabezpieczeniami okreslonymi w Konwencji ONZ przeciwko
cyberprzestgpczosci 1 ewentualnie w protokole.

Wspomniane $rodki wspolpracy sa zgodne zinnymi odpowiednimi
konwencjami  migdzynarodowymi lub regionalnymi, w szczegdlnosci
w dziedzinie przestgpczosci zorganizowane] lub cyberprzestepczosci, oraz nie
sg sprzeczne z takimi konwencjami, z mi¢dzynarodowymi standardami praw
cztowieka 1 z podstawowymi wolno$ciami.

Srodki wspotpracy podlegaja warunkom przewidzianym w prawie wezwanej
strony, ponadto zastosowanie majag do nich szerokie podstawy odmowy
okreslone w Konwencji ONZ przeciwko cyberprzestgpczosci.

Protokét jest wpelni zgodny zrygorystycznymi warunkami 1 silnymi
zabezpieczeniami okreslonym w Konwencji ONZ przeciwko
cyberprzestgpczosci 1jest objety zakresem ich stosowania, co zapewnia
panstwom  czlonkowskim UE  mozliwo$¢ poszanowania i ochrony
podstawowych praw, wolnosci 1ogo6lnych zasad prawa UE zapisanych
w Traktatach i w Karcie praw podstawowych. Protokot pozostaje bez wplywu
na interpretacj¢ tych postanowien iich konsekwentne stosowanie zgodnie
z art. 61 ust. 4 Konwencji ONZ przeciwko cyberprzestepczosci, a jednoczesnie
potencjalnie uzupelia 1 dodatkowo wzmacnia postanowienia konwencji
dotyczace ochrony praw cztowieka i podstawowych wolnosci.

Protok6t opiera si¢ na mechanizmie zapewniajagcym jego wdrozenie
przewidzianym  wrozdziale  VIIIT Konwencji  ONZ  przeciwko
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cyberprzestgpczosci i jest zgodny z postanowieniami koncowymi konwencji,
w tym dotyczacymi rozstrzygania sporow, podpisania, ratyfikacji, przyj¢cia,
zatwierdzenia 1 przystgpienia, wejScia W zycie, zmiany, zawieszenia,
wypowiedzenia oraz depozytariusza i jezykow.

SEKCJA 3
PROCEDURA NEGOCJACYJNA

Ogodlnie, rokowania powinny przebiega¢ nastepujaco:

18)

19)

20)

21)

22)

23)

24)

Komisja powinna prowadzi¢ rokowania w imieniu Unii w kwestiach, ktoére
wchodza w zakres jej kompetencji, zgodnie z Traktatami.

Komisja powinna dazy¢ do zapewnienia spdjnosci protokotu z odpowiednimi
przepisami i politykami Unii, a takze ze zobowigzaniami Unii wynikajgcymi
z innych stosownych protokotow 1 umow wielostronnych.

Rokowania, wtym kazda runda rokowan, musza by¢ przygotowywane
z duzym wyprzedzeniem. W tym celu Komisja informuje Grupe Robocza ds.
Wspodtpracy Wymiaréw Sprawiedliwosci w Sprawach Karnych, pelnigca
funkcje¢ specjalnego komitetu w rozumieniu art. 218 ust. 4 TFUE (zwanego
dalej ,,specjalnym komitetem”), o planowanym harmonogramie i kwestiach
bedacych przedmiotem rokowan, a takze jak najszybciej przekazuje stosowne
informacje.

Zgodnie zzasada lojalnej wspolpracy Komisja 1panstwa czlonkowskie
powinny $ci§le wspotpracowaé w procesie rokowan, wtym regularnie
kontaktujac si¢ z ekspertami 1 przedstawicielami panstw cztonkowskich
w Wiedniu i Nowym Jorku.

Sesje rokowan powinno poprzedza¢ posiedzenie specjalnego komitetu majace
na celu okreSlenie kluczowych kwestii, sformulowanie opinii 1 udzielenie
wskazowek, w tym, w stosownych przypadkach, formulowanie o$wiadczen
1 zastrzezen.

Po kazdej sesji rokowan Komisja sklada specjalnemu komitetowi
sprawozdanie z wynikow rokowan.

Komisja informuje specjalny komitet o wszelkich istotnych kwestiach, ktore
moga wystgpi¢ w trakcie rokowan, oraz konsultuje si¢ z nim w sprawie tych
kwestii.
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