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Priedas

DERYBINIAI NURODYMALI dél protokolo, kuriuo papildoma Jungtiniu Tautu

konvencija prie§ Kibernetinius nusikaltimus

1 SKIRSNIS
TIKSLAI

Deryby procesas. Sgjunga turéty siekti, kad:

(D

)

G)

(4)

deryby procesas biity atviras, jtraukus, skaidrus ir grindziamas geranorisku
bendradarbiavimu;

deryby procesas suteikty prasmingo dalyvavimo galimybe visiems susijusiems
suinteresuotiesiems subjektams, jskaitant pilieting visuomeng, privatyjj
sektoriy, akademing bendruomeng ir nevyriausybines organizacijas;

visy Jungtiniy Tauty nariy pateiktos nuomonés biity vertinamos vienodai, kad
buty uztikrintas jtraukus procesas;

prie§ svarstant galimg tokio protokolo turinj, deryby proceso pradzioje biity
apsvarstytas papildomo protokolo tinkamumas, jskaitant galimo tokio
protokolo poreikio, privalumy ir jgyvendinamumo vertinima.

Bendrieji deryby tikslai. Sgjunga turéty siekti, kad:

©)

(6)

()

protokolas uztikrinty auks$c¢iausio lygio zmogaus teisiy ir pagrindiniy laisviy
apsaugg ir buty veiksminga teisésaugos ir teisminiy institucijy priemoné
pasauliniu mastu kovojant su kibernetiniais nusikaltimais, kurios tikslas biity
skatinti ir stiprinti priemones, kuriomis siekiama veiksmingiau ir efektyviau
uzkirsti kelig kibernetiniams nusikaltimams ir su jais kovoti, taip pat skatinti ir
palengvinti tarptautinj bendradarbiavimg ir remti geb&jimy stiprinimg bei
techning pagalba kovos su kibernetiniais nusikaltimais srityje;

protokolas visiSkai atitikty JT konvencijos prie§ kibernetinius nusikaltimus
tiksla ir paskirtj, iskaitant jos nuostatas del Zzmogaus teisiy ir pagrindiniy laisviy
apsaugos. Protokolu turéty biiti vengiama bet kokio poveikio jy aiskinimui ir
veélesniam taikymui pagal JT konvencijos prie§ elektroninius nusikaltimus
61 straipsnio 4 dalj, kartu galbiit papildant ir toliau stiprinant Konvencijos
nuostatas dél Zzmogaus teisiy ir pagrindiniy laisviy apsaugos;

ES valstybéms naréms turéty biti sudarytos salygos laikytis ES teisés, jskaitant
pagrindines teises, laisves ir bendruosius ES teisés principus, jtvirtintus
Sajungos sutartyse ir Pagrindiniy teisiy chartijoje. Protokolo nuostatos taip pat
turéty biiti suderinamos su ES ir jos valstybiy nariy tarptautiniais prekybos
]sipareigojimais.
2 SKIRSNIS
ESMINIAI KLAUSIMAI

Deryby dalykas. Sajunga turéty siekti, kad:

(8)

)

protokolas atitikty Konvencija ir nedaryty Salims poveikio, i§skyrus nustatytajj
JT konvencijos pries kibernetinius nusikaltimus 60 straipsnyje;

protokole biity pateiktos nusikalstamy veiky, kurias jmanoma jvykdyti tik
naudojantis informacinémis sistemomis, apibreztys;
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(10)

(1)

(12)

(13)

(14)

(15)

(16)

(17)

su salyga, kad biity uztikrintos pakankamos sglygos bei apsaugos priemonés ir
tinkama Zmogaus teisiy ir pagrindiniy laisviy apsauga, protokole, kaip 15
dalyje nurodyto principo iSimtis, galéty buiti numatytos apibréztys nusikalstamy
veiky, kurios gali biiti padarytos nenaudojant informaciniy sistemy, taciau
kurias informacinés sistemos tam tikromis aplinkybémis gali padéti lengviau
ivykdyti, bet tik tais atvejais, kai dél informaciniy sistemy naudojimo i§ esmés
keiciasi nusikalstamy veiky pozymiai ar poveikis;

nusikalstamos veikos bty aiskiai ir siaurai apibréztos technologijy atzvilgiu
neutraliu budu; apibréztys biity suderinamos su apibréztimis, pateiktomis
kitose atitinkamose tarptautinése ar regioninése konvencijose, visy pirma
kibernetiniy nusikaltimy srityje, ir su tarptautiniais Zmogaus teisiy standartais
bei pagrindinémis laisvémis;

protokolu biity papildomos JT konvencijos prie§ kibernetinius nusikaltimus
priemonés, kuriomis skatinamas geb¢jimy stiprinimas, taip pat pagalba ir
parama aukoms;

protokole buty numatytos bendradarbiavimo priemonés, kuriomis sudaromos
salygos ivairiy valstybiy, kurios yra protokolo Salys, institucijoms veiksmingai
bendradarbiauti teikiant savitarpio teising pagalba baudziamyjy veiky tyrimy
arba procesy, susijusiy su protokole apibréZtomis nusikalstamomis veikomis,
tikslais, laikantis JT konvencijoje prie§ kibernetinius nusikaltimus ir galbiit
protokole nustatyty salygy ir apsaugos priemoniy;

tos bendradarbiavimo priemonés biity suderinamos su kitomis atitinkamomis
tarptautinémis ar regioninémis konvencijomis, visy pirma organizuoto
nusikalstamumo ar kibernetiniy nusikaltimy srityje, ir neprieStarauty tokioms
konvencijoms, tarptautiniams Zmogaus teisiy standartams ir pagrindinéms
laisvéms;

bendradarbiavimo priemonéms biity taikomos prasomosios Salies teis¢je
nustatytos salygos ir plataus masto atsisakymo pagrindai, nustatyti JT
konvencijoje prie$ kibernetinius nusikaltimus;

protokolas biity visiS8kai suderinamas su grieztomis sglygomis ir jam biity
taitkomos grieZtos apsaugos priemones, nustatytos JT konvencijoje prie§
kibernetinius nusikaltimus, siekiant uztikrinti, kad ES valstybés narés galéty
gerbti ir saugoti pagrindines teises, laisves ir bendruosius ES teisés principus,
jtvirtintus  Sutartyse ir Pagrindiniy teisiy chartijoje. Protokolu turéty buti
vengiama bet kokio poveikio jy aiSkinimui ir vélesniam taikymui pagal JT
konvencijos prie§ elektroninius nusikaltimus 61 straipsnio 4 dalj, kartu galbut
papildant ir toliau stiprinant Konvencijos nuostatas dél Zmogaus teisiy ir
pagrindiniy laisviy apsaugos;

protokolas biity grindZiamas JT konvencijos prie§ kibernetinius nusikaltimus
VIII skyriuje numatytu jo jgyvendinimo uZtikrinimo mechanizmu ir bty
suderinamas su baigiamosiomis Konvencijos nuostatomis, be kita ko, dél gincy
sprendimo, pasiraSymo, ratifikavimo, priémimo, patvirtinimo ir prisijungimo,
isigaliojimo, dalinio pakeitimo, sustabdymo, denonsavimo ir depozitaro bei
kalby.
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3 SKIRSNIS
DERYBU PROCEDURA

Apskritai deryby procediira turi biiti tokia:

(18)

(19)

(20)

o2y

(22)

(23)

(24)

Komisija turéty Sgjungos vardu vesti derybas klausimais, kurie pagal Sutartis
priklauso jos kompetencijai;

Komisija turéty stengtis uztikrinti, kad protokolas deréty su atitinkamais
Sajungos teisés aktais ir politika, taip pat su Sgjungos jsipareigojimais pagal
kitus atitinkamus protokolus ir daugiaSalius susitarimus;

deryboms, jskaitant kiekvieng deryby raunda, turi buti rengiamasi gerokai i§
anksto. Siuo tikslu Komisija informuoja Teisminio bendradarbiavimo
baudziamosiose bylose darbo grupe, atliekancia specialiojo komiteto, kaip tai
suprantama SESV 218 straipsnio 4 dalyje, funkcija (toliau — specialusis
komitetas), apie numatoma tvarkarastj ir klausimus, dél kuriy bus deramasi, ir
kuo anksciau pasidalija atitinkama informacija;

pagal lojalaus bendradarbiavimo principg Komisija ir valstybés narés deryby
proceso metu turety glaudziai bendradarbiauti, be kita ko, palaikydamos
reguliarius rysius su valstybiy nariy ekspertais ir atstovais Vienoje ir Niujorke;
prie§ deryby posédzius rengiamas specialiojo komiteto posédis, siekiant
nustatyti pagrindinius klausimus, suformuluoti nuomones ir pateikti gaires, be
kita ko, suformuluoti atitinkamai deklaracijas ir iSlygas;

po kiekvieno deryby posédzio Komisija apie deryby rezultatus informuoja
specialyjj komiteta;

Komisija informuoja specialyji komiteta apie visus svarbius klausimus,
galincius kilti deryby metu, ir dél jy su juo konsultuojasi.
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