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Liite

NEUVOTTELUOHJEET tietoverkkorikollisuuden vastaisen Yhdistyneiden

kansakuntien yleissopimuksen lisipovtikirjaa varten

JAKSO 1
TAVOITTEET

Neuvotteluprosessin osalta unionin olisi pyrittdva seuraavaan:

1)  Neuvotteluprosessi on avoin, osallistava ja ldpindkyvd ja perustuu

vilpittomassd mielessé tehtdvddn yhteistyohon.

2)  Neuvotteluprosessi mahdollistaa kaikkien asiaankuuluvien sidosryhmien, kuten

kansalaisyhteiskunnan, yksityisen sektorin, tiedeyhteison
kansalaisjarjestdjen, osallistumisen mielekkaalld tavalla.

3) Kaikilta Yhdistyneiden kansakuntien jdseniltd saatuja kannanottoja
tarkastellaan tasavertaiselta pohjalta osallistavan prosessin varmistamiseksi.

4)  Neuvotteluprosessissa pohditaan lisdpOytékirjan asianmukaisuutta — eli sitd,
onko se tarpeellinen, mitd hyotyja se tarjoaa ja onko se toteutettavissa — ennen

poytékirjan mahdollisen asiasisillon tarkastelua.

Neuvottelujen yleisten tavoitteiden osalta unionin olisi pyrittdvé seuraavaan:

5)  Poytékirjalla varmistetaan thmisoikeuksien ja perusvapauksien
mahdollisimman korkeatasoinen suojelu, ja se toimii samalla lainvalvonta- ja
oikeusviranomaisten tehokkaana vilineend kyberrikollisuuden

maailmanlaajuisessa torjunnassa. Sen tavoitteena on edistdd ja vahvistaa
toimenpiteitd, joilla ehkiistdédn ja torjutaan kyberrikollisuutta tehokkaammin ja
tuloksellisemmin, edistetddn ja helpotetaan kansainvilistd yhteistyotd sekd
tuetaan valmiuksien kehittdmistd ja teknistd apua kyberrikollisuuden

torjunnassa.

6) Poytdkirja on tdysin yhteensopiva tietoverkkorikollisuuden vastaisen YK:n
yleissopimuksen tavoitteen ja tarkoituksen kanssa, mukaan lukien sen
thmisoikeuksien ja  perusvapauksien suojelua koskevat —maérdykset.
Poytékirjalla véltetdin vaikuttamasta kyseisten maérdysten
tietoverkkorikollisuuden vastaisen YK:n yleissopimuksen 61 artiklan 4 kohdan
mukaiseen tulkintaan ja johdonmukaiseen soveltamiseen, samalla kun silld
mahdollisesti tdydennetdén ja vahvistetaan ihmisoikeuksien ja perusvapauksien

suojelua koskevia yleissopimuksen méérayksia.

7)  EU:n jédsenvaltioiden olisi voitava noudattaa EU:n oikeutta, mukaan lukien
perusoikeudet, vapaudet ja unionin oikeuden yleiset periaatteet sellaisina kuin
ne on vahvistettu perussopimuksissa ja perusoikeuskirjassa. Protokollan
médrdysten olisi myds oltava yhteensopivia EU:n ja sen jdsenvaltioiden

kansainvélisen kaupan velvoitteiden kanssa.

0OsA 2
SISALLOLLISET KYSYMYKSET

Neuvottelujen sisdllon osalta unionin olisi pyrittdvi seuraavaan:
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8)

9

10)

11)

12)

13)

14)

15)

16)

17)

Poytdkirja on johdonmukainen tietoverkkorikollisuuden vastaisen YK:n
yleissopimuksen kanssa, eiké silld ole sen osapuolille muita vaikutuksia kuin
ne, jotka seuraavat yleissopimuksen 60 artiklasta.

Poytékirjassa madritellddn rikokset, jotka voidaan tehdd ainoastaan kéyttimalla
tietojérjestelmid.

Edellyttiden, ettd taataan riittivat ehdot ja takeet sekd ihmisoikeuksien ja
perusvapauksien riittdvd suojelu, poytékirjassa voitaisiin 15 kohdassa esitetysté
periaatteesta poiketen madritelld rikokset, jotka voidaan tehdd kiayttaméttd
tietojarjestelmida mutta joithin tietojdrjestelmien kéyttd6 voi tarjota
mahdollisuuden tietyissd olosuhteissa, mutta vain tapauksissa, joissa
tietojérjestelmien kayttd muuttaa merkittdvésti rikosten ominaisuuksia tai
vaikutuksia.

Rikokset madritelldédn selkedsti ja tarkasti teknologianeutraalilla tavalla.
Madritelmét ovat yhteensopivia muiden asiaankuuluvien kansainvilisten tai
alueellisten yleissopimusten mééritelmien kanssa erityisesti kyberrikollisuuden
alalla seké kansainvilisten ihmisoikeusnormien ja perusvapauksien kanssa.

Poytdkirjalla  tdydennetddn  tietoverkkorikollisuuden  vastaisen YK:n
yleissopimuksen toimenpiteitd, joilla edistetdén valmiuksien kehittdmistd seké
uhrien auttamista ja tukemista.

Poytékirjassa méadratddn yhteistyotoimenpiteistd, joiden avulla pdytikirjan
osapuolina olevien eri valtioiden viranomaiset voivat tehdd tehokasta
yhteistyotd antamalla keskindistd oikeusapua poOytdkirjassa madriteltyjen
rikosten tutkinnassa tai rikosoikeudellisissa menettelyissi
tietoverkkorikollisuuden vastaisessa YK:n yleissopimuksessa — ja mahdollisesti
itse poytikirjassa — vahvistettujen ehtojen ja takeiden mukaisesti.

Nidmi yhteistyotoimenpiteet ovat yhteensopivia muiden asiaankuuluvien
kansainvilisten  tai  alueellisten  yleissopimusten kanssa  erityisesti
jarjestdytyneen rikollisuuden ja kyberrikollisuuden alalla. Ne eivdt ole
ristiriidassa téllaisten yleissopimusten, kansainvélisten ithmisoikeusnormien ja
perusvapauksien kanssa.

YhteistyOtoimenpiteisiin - sovelletaan pyynndn vastaanottaneen osapuolen
lainsdddannossd sdddettyjad edellytyksid ja tietoverkkorikollisuuden vastaisessa
YK:n yleissopimuksessa maérattyja erilaisia kieltdytymisperusteita.

Poytédkirja on tdysin yhteensopiva tietoverkkorikollisuuden vastaisessa YK:n
yleissopimuksessa vahvistettujen tiukkojen ehtojen ja vahvojen takeiden
kanssa ja niitd sovelletaan poytdkirjaan sen varmistamiseksi, ettd EU:n
Jjdsenvaltiot voivat kunnioittaa ja suojella perusoikeuksia, vapauksia ja unionin
oikeuden yleisid periaatteita sellaisina kuin ne on vahvistettu
perussopimuksissa ja perusoikeuskirjassa. Poytékirjalla véltetdén vaikuttamasta
kyseisten méérdysten tietoverkkorikollisuuden vastaisen YK:n
yleissopimuksen 61 artiklan 4 kohdan mukaiseen tulkintaan ja
johdonmukaiseen soveltamiseen, samalla kun sillda mahdollisesti tdydennetdan
ja vahvistetaan ihmisoikeuksien ja perusvapauksien suojelua koskevia
yleissopimuksen mééarayksia.

Poytdkirja perustuu tietoverkkorikollisuuden vastaisen YK:n yleissopimuksen
VIII luvussa vahvistettuun tiytintdonpanomekanismiin ja se on yhteensopiva
yleissopimuksen loppuméiirdysten kanssa, mukaan lukien miéirdykset, jotka
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koskevat riitojen ratkaisemista, allekirjoittamista, ratifioimista, hyviksymista ja
liittymistd, voimaantuloa, muuttamista, soveltamisen keskeyttdmisti,
irtisanomista seké tallettajaa ja kielid.

JAKSO 3
NEUVOTTELUMENETTELY

Neuvottelumenettely on yleisesti ottaen seuraava:

18)

19)

20)

21)

22)

23)

24)

Komission olisi kéytdvd neuvottelut unionin puolesta asioissa, jotka kuuluvat
perussopimusten mukaisesti sen toimivaltaan.

Komission olisi pyrittdvd varmistamaan, ettd poytdkirja on johdonmukainen
asiaa koskevan unionin lainsddddnnon ja toimintapolititkkojen sekd muiden
asiaankuuluvien poytékirjojen ja monenvilisten sopimusten mukaisten unionin
sitoumusten kanssa.

Neuvottelut, mukaan lukien kaikki neuvottelukierrokset, on valmisteltava
hyvissd ajoin. Tétd varten komissio ilmoittaa Euroopan unionin toiminnasta
tehdyn sopimuksen (SEUT) 218 artiklan 4 kohdassa tarkoitettuna
erityiskomiteana  toimivalle  rikosoikeusyhteistyoryhmalle,  jiljempéina
“erityiskomitea’, oletetusta aikataulusta ja neuvoteltavista kysymyksistd seki
toimittaa tarvittavat tiedot mahdollisimman varhaisessa vaiheessa.

Komission ja jdsenvaltioiden olisi vilpittdmidn yhteistydn periaatteen
mukaisesti tehtdvd tiivistd yhteisty0td neuvotteluprosessin aikana, myos
pitdmilld sddnnollisesti yhteyttd jasenvaltioiden asiantuntijoihin ja edustajiin
Wienissi ja New Yorkissa.

Neuvotteluistuntoja edeltdd erityiskomitean kokous keskeisten kysymysten
médrittdimiseksi sekd lausuntojen ja ohjeiden, mukaan lukien julkilausumat ja
varaumat, laatimiseksi tarpeen mukaan.

Komissio raportoi erityiskomitealle neuvottelujen tuloksista kunkin
neuvotteluistunnon jélkeen.

Komissio informoi erityskomiteaa ja kuulee sitd kaikista neuvottelujen aikana
mahdollisesti esiin tulevista tarkeistd kysymyksista.
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