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Bilag

DIREKTIVER MED HENBLIK PA FORHANDLING OM en tillzegsprotokol til De

Forenede Nationers konvention om bekampelse af cyberkriminalitet

AFDELING 1
FORMAL

For s vidt angér forhandlingsprocessen ber Unionen sigte mod at opna felgende:

(D

)

G)

(4)

Forhandlingsprocessen er aben, inklusiv og gennemsigtig og bygger pa loyalt
samarbejde.

Forhandlingerne gor det muligt for alle relevante interessenter, herunder
civilsamfundet, den private sektor, den akademiske verden og ikkestatslige
organisationer, at deltage pa en meningsfuld méade.

Input fra alle medlemmer af De Forenede Nationer vurderes pa lige fod for at
sikre en inklusiv proces.

For det eventuelle indhold af en s&dan protokol behandles, starter
forhandlingsprocessen med en overvejelse om, hvorvidt en tillegsprotokol er
hensigtsmessig, herunder en vurdering af de potentielle behov for, fordele ved
og gennemforligheden af en sddan protokol.

For sa vidt angdr de generelle mél for forhandlingerne ber Unionen sigte mod at
opna felgende:

©)

(6)

(7

Samtidig med at protokollen sikrer den sterst mulige beskyttelse af
menneskerettighederne og de grundlaeggende frihedsrettigheder, tjener den som
et effektivt instrument for retshdndhavende og judicielle myndigheder i
forbindelse med den globale bekampelse af cyberkriminalitet og har til formal
at fremme og styrke foranstaltningerne til forebyggelse og bekampelse af
cyberkriminalitet mere effektivt, for ogsa at fremme og lette det internationale
samarbejde og for at stette kapacitetsopbygning og teknisk bistand 1
forbindelse med beka@mpelsen af cyberkriminalitet.

Protokollen er fuldt ud forenelig med maélsatningen 1 og formélet med FN-
konventionen om bekampelse af cyberkriminalitet, herunder dens
bestemmelser om beskyttelse af menneskerettighederne og de grundleggende
frihedsrettigheder. 1 overensstemmelse med artikel 61, stk. 4, 1 FN-
konventionen om bekampelse af cyberkriminalitet md protokollen ikke have
nogen indvirkning pa fortolkningen og den deraf folgende anvendelse af disse
rettigheder, men kan dog supplere og yderligere styrke konventionens
bestemmelser om beskyttelse af menneskerettighederne og de grundleggende
frihedsrettigheder.

EU-medlemsstaterne skal veaere 1 stand til at overholde EU-retten, herunder de
grundleggende rettigheder, frihedsrettigheder og generelle principper 1 EU-
retten som fastsat i traktaterne og chartret om grundleggende rettigheder.
Protokollens bestemmelser ber ogsd vare forenelige med EU's og
medlemsstaternes internationale handelsforpligtelser.
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AFDELING 2
VASENTLIGE SPORGSMAL

For s vidt angér emnet for forhandlingerne ber Unionen sigte mod at opna felgende:

(8)

©)

(10)

(1)

(12)

(13)

(14)

(15)

(16)

Protokollen er forenelig med og har ingen indvirkninger pa dens parter ud over
dem, der er fastsat i artikel 60 i FN-konventionen om bekempelse af
cyberkriminalitet.

Protokollen indeholder definitioner af strafbare handlinger, der kun kan begéas
ved hjelp af informationssystemer.

Forudsat at der sikres tilstraekkelige betingelser og garantier og en passende
beskyttelse af menneskerettighederne og de grundleggende frihedsrettigheder,
kan protokollen som en undtagelse fra princippet i punkt 15 indeholde
definitioner af strafbare handlinger, der kan begds uden brug af
informationssystemer, men som under visse omstendigheder kan muliggeres
ved brug af informationssystemer, men kun i tilfelde, hvor anvendelsen af
informationssystemerne i vasentlig grad andrer den strafbare handlings
karakteristika eller konsekvenser.

De strafbare handlinger er klart og snevert defineret pa en teknologineutral
made. Definitionerne er forenelige med definitionerne i andre relevante
internationale eller regionale konventioner, navnlig inden for cyberkriminalitet,
og med internationale menneskerettighedsstandarder og grundleggende
frihedsrettigheder.

Protokollen supplerer foranstaltningerne i FN-konventionen om bekampelse af
cyberkriminalitet til fremme af kapacitetsopbygning samt bistand og stette til
ofre.

Med protokollen fastsattes samarbejdsforanstaltninger, der gor det muligt for
myndighederne i1 de stater, som er parter i protokollen, at samarbejde effektivt
gennem gensidig retshjelp med henblik pa strafferetlige efterforskninger eller
straffesager, der vedrerer de strafbare handlinger, som er defineret i
protokollen, 1 overensstemmelse med de betingelser og garantier, der er fastsat
1 FN-konventionen om bek@mpelse af cyberkriminalitet og eventuelt i
protokollen.

Disse samarbejdsforanstaltninger er forenelige med andre relevante
internationale eller regionale konventioner, navnlig vedrerende organiseret
kriminalitet og cyberkriminalitet, og er ikke i modstrid med sadanne
konventioner, internationale menneskerettighedsstandarder og grundleggende
frihedsrettigheder.

Samarbejdsforanstaltningerne er underlagt de betingelser, der er fastsat i den
anmodede parts lovgivning, og det brede grundlag for afvisning, der er fastsat i
FN-konventionen om bek@mpelse af cyberkriminalitet.

Protokollen er fuldt ud forenelig med og underlagt de strenge betingelser og
solide garantier, der er fastsat i FN-konventionen om bekampelse af
cyberkriminalitet, for at sikre at EU's medlemsstater kan overholde og beskytte
de grundlaeggende rettigheder, frihedsrettigheder og generelle principper i EU-
retten som fastsat 1 traktaterne og chartret om grundleggende rettigheder. I
overensstemmelse med artikel 61, stk. 4, 1 FN-konventionen om bekempelse af
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(17)

cyberkriminalitet ma protokollen ikke have nogen indvirkning pé fortolkningen
og den deraf felgende anvendelse af disse rettigheder, men kan dog supplere og
yderligere styrke konventionens bestemmelser om  beskyttelse af
menneskerettighederne og de grundleggende frihedsrettigheder.

Protokollen bygger pa den gennemforelsesmekanisme, der er fastsat i kapitel
VIII i FN-konventionen om bekampelse af cyberkriminalitet, og er forenelig
med konventionens afsluttende bestemmelser, herunder om tvistbileggelse,
undertegnelse, ratifikation, accept, godkendelse, tiltreedelse, ikrafttraeden,
@ndring, suspension, opsigelse, depositar samt sprog.

AFDELING 3
FORHANDLINGSPROCEDUREN

Forhandlingsproceduren er generelt som folger:

(18)

(19)

(20)

1)

(22)

(23)

24)

Kommissionen ber pa Unionens vegne fore forhandlinger om spergsmaél, der
henherer under dens kompetence 1 henhold til traktaterne.

Kommissionen ber bestraebe sig pd at sikre, at protokollen er 1
overensstemmelse med relevant EU-lovgivning og relevante EU-politikker
samt Unionens forpligtelser i henhold til andre relevante multilaterale aftaler.

Forhandlingerne, herunder hver forhandlingsrunde, skal forberedes 1 god tid 1
forvejen. Kommissionen skal i den forbindelse underrette Gruppen vedrerende
Retligt Samarbejde 1 Straffesager i dens virke som sarligt udvalg som
omhandlet i artikel 218, stk. 4, i TEUF (herefter "det sarlige udvalg") om den
forventede tidsplan og de spergsmaél, der skal forhandles, og skal videregive
relevante oplysninger sa tidligt som muligt.

Kommissionen og medlemsstaterne ber i overensstemmelse med princippet om
loyalt samarbejde arbejde teet sammen under forhandlingsprocessen, herunder
gennem regelmassige kontakter med medlemsstaternes eksperter og
repraesentanter 1 Wien og New York.

Forud for forhandlingsmederne holdes der et made i det serlige udvalg med
henblik pé at identificere de vigtigste spergsmail, udarbejde udtalelser og
udstikke retningslinjer, herunder om nedvendigt udarbejde erklaringer og
forbehold.

Kommissionen aflegger rapport til det serlige udvalg om resultaterne af
forhandlingerne efter hvert forhandlingsmede.

Kommissionen underretter og herer det sarlige udvalg om alle vigtige
sporgsmadl, der matte opsta under forhandlingerne.
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