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Priloha

SMERNICE PRO JEDNANI o protokolu doplitujicim Umluvu Organizace spojenych

narodu proti kyberkriminalité

ObpiL 1
CILE

Pokud jde o proces jednani, Unie by méla usilovat o dosazeni téchto cili:

1y

2)

3)

4)

Proces jednani ma byt otevieny, inkluzivni a transparentni a zaloZeny
na spolupraci v dobré vite.

Proces jednani ma umoznit smysluplnou ucast vSech piislusnych zicastnénych
stran, vcetné obCanské spoleCnosti, soukromého sektoru, akademické obce a
nevladnich organizaci.

Podnéty vSech ¢lenti Organizace spojenych narodii maji byt posuzovany
na rovnopravném zaklad¢, aby bylo zajisténo, Ze tento proces bude inkluzivni.
Jesté pted zvazenim potencidlni vécné podstaty takového protokolu ma proces

jednani zacdinat zvazenim vhodnosti dodatkového protokolu, véetné posouzeni
jeho potencialni potfebnosti, pfinost a proveditelnosti.

Pokud jde o obecné cile jednani, Unie by méla usilovat o dosazeni téchto cilt:

5)

6)

7)

Protokol ma zajiStovat co moznd nejvyssi uroveil ochrany lidskych prav
a zédkladnich svobod a zaroven slouzit jako ucinny nastroj pro donucovaci
a justi¢ni orgény v celosvétovém boji proti kyberkriminalité s cilem prosazovat
a posilovat opatieni pro ucinngj$i a ucelnéjsi predchdzeni kyberkriminalité
aboj proti ni, jakoZ 1ipodporovat ausnadiiovat mezindrodni spolupréci
a podporovat budovani  kapacit atechnickou pomoc vboji proti
kyberkriminalité.

Protokol ma byt plné slugitelny s cilem a tdelem Umluvy OSN proti
kyberkriminalité, vcetné¢ jejich ustanoveni o ochrané lidskych prav a
zékladnich svobod. Protokol nema mit Zadny vliv na jejich vyklad a nésledné
uplatiiovani v souladu s ¢&l. 61 odst. 4 Umluvy OSN proti kyberkriminalité a
zarovenl ma pripadné dopliovat a dale posilovat ustanoveni umluvy tykajici se
ochrany lidskych prav a zakladnich svobod.

Clenské staty EU by mély byt schopny dodrZovat soulad s pravem EU, véetnd
zakladnich prav, svobod a obecnych zdsad prava EU, jak jsou zakotveny ve
Smlouvach a v Listiné zakladnich prav. Ustanoveni protokolu by méla byt
rovnéZ slucitelna s mezinarodnimi obchodnimi zavazky EU a jejich €lenskych
stath.
ODDIL 2
VECNE OTAZKY

Pokud jde o obsah jednani, Unie by méla usilovat o dosaZeni téchto cilti:

8)

Protokol ma byt v souladu s Umluvou OSN proti kyberkriminalité a na jeji
strany nema mit G¢inky nad rdmec téch, které jsou stanoveny v jejim ¢lanku
60.
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9)

10)

11)

12)

13)

14)

15)

16)

17)

Protokol mé stanovit definice trestnych Cind, které mohou byt spachany pouze
za pouziti informacnich systému.

Za ptedpokladu, ze bude zaruceno dostatecné¢ dodrzovani podminek a zaruk
a pfimefena ochrana lidskych prév a zakladnich svobod, mohl by protokol jako
vyjimku ze zasady uvedené v odstavci 15 stanovit definice trestnych ¢inti, které
mohou byt spachany bez pouziti pocitacovych systémt, ale mohou byt
za urcitych okolnosti umoznény pouzitim informacnich systému, avsak pouze
v piipadech, kdy zapojeni informacnich systémi podstatné meéni
charakteristiky nebo dopad téchto trestnych ¢inti.

Trestné Ciny maji byt definovany jasné, tzce a technologicky neutralnim
zpusobem. Definice maji byt slucitelné s definicemi v jinych pfislusSnych
mezinarodnich  nebo  regiondlnich  umluvach, zejména v oblasti
kyberkriminality, a s mezinarodnimi normami v oblasti lidskych prav
a zékladnimi svobodami.

Protokol mé dopliiovat opatieni Umluvy OSN proti kyberkriminalité tykajici se
podpory budovani kapacit, jakoz i pomoci a podpory obétem.

Protokol mé stanovit opatfeni v oblasti spoluprdce, jez umozni organiim v
riznych statech, které jsou stranami protokolu, uc¢inn¢ spolupracovat
prostfednictvim vzdjemné pravni pomoci za Ucelem vySetfovani nebo fizeni
tykajicich se trestnych ¢inli vymezenych v protokolu v souladu s podminkami a
zarukami stanovenymi v Umluvé OSN proti kyberkriminalité a p¥ipadné v
protokolu.

Uvedena opatieni v oblasti spoluprace maji byt slucitelnd s jinymi piisluSnymi
mezinarodnimi nebo regiondlnimi imluvami, zejména v oblasti organizované
trestné cinnosti nebo kyberkriminality, anemaji byt vrozporu s témito
umluvami, s mezinarodnimi normami v oblasti lidskych prav a zékladnimi
svobodami.

Na opatifeni v oblasti spoluprace se maji vztahovat podminky stanovené
pravnimi pfedpisy dozaddané strany a obecné diivody pro odmitnuti uvedené v
Umluvé OSN proti kyberkriminalité.

Protokol ma byt pIné¢ ma slucitelny s prisnymi podminkami a silnymi zarukami
stanovenymi v Umluvé OSN proti kyberkriminalité a podléhat jim, aby bylo
zajisténo, ze Clenské staity EU mohou dodrZovat a chranit zékladni préva,
svobody a obecné zasady prava EU zakotvené ve Smlouvach a v Listiné
zakladnich prav. Protokol nemd mit zadny vliv na jejich vyklad a nasledné
uplatiiovani v souladu s ¢l. 61 odst. 4 Umluvy OSN proti kyberkriminalité a
zaroven ma piipadné dopliiovat a déle posilovat ustanoveni umluvy tykajici se
ochrany lidskych prav a zdkladnich svobod.

Protokol se mé opirat o mechanismus pro zajisténi jeho provadéni stanoveny v
kapitole VIII Umluvy OSN proti kyberkriminalité a ma byt slucitelny se
zavéreCnymi ustanovenimi umluvy, véetné ustanoveni o feseni spord, podpisu,
ratifikaci, pfijeti, schvéaleni a pfistoupeni, vstupu v platnost, zmeéng,
pozastaveni, vypovézeni a depozitafi a jazycich.
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ObpiL 3 o
POSTUP JEDNANI

Postup jednéni je v souhrnu nasledujict:

18)

19)

20)

21)

22)

23)

24)

Komise by méla vést jednani jménem Unie o zalezitostech, které podle Smluv
spadaji do jeji pravomoci.

Komise by se méla snazit zajistit, aby protokol byl v souladu s pfislusSnymi
pravnimi pifedpisy a politikami Unie, jakoz ise zdvazky Unie vyplyvajicimi
z jinych ptislusnych protokold a mnohostrannych dohod.

Jednani, vcetné jednotlivych kol jednani, musi byt pfipravena s dostateCnym
piedstihem. Za timto Gc¢elem Komise informuje Pracovni skupinu pro justi¢ni
spolupraci v trestnich vécech v jeji funkci zvlastniho vyboru ve smyslu ¢l. 218
odst. 4 Smlouvy o fungovani EU (déle jen ,,zvlastni vybor®) o predpokladaném
harmonogramu a otazkach, o kterych se ma jednat, a co nejdiive poskytne
prislusné informace.

Komise a ¢lenské staty by v souladu se zasadou loajalni spoluprace meély
v pribéhu jednani uzce spolupracovat, mimo jiné prostfednictvim pravidelnych
kontaktd s odborniky a zastupci ¢lenskych statii ve Vidni a v New Yorku.

Pted kazdym kolem jednani prob&hne zaseddni zvlaStniho vyboru, jehoz cilem

je podle potieby urcit kliCové otazky, formulovat stanoviska a poskytnout
pokyny, v€etn€ formulovéni prohldseni a vyhrad.

Po kazdém kole jednani podd Komise zvlastnimu vyboru zpravu o vysledku
jednani.

Komise informuje zvlastni vybor o veskerych dulezitych otazkach, jez v
prabéhu jednani vyvstanou, a dané otdzky s nim konzultuje.
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