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Příloha 

SMĚRNICE PRO JEDNÁNÍ o protokolu doplňujícím Úmluvu Organizace spojených 

národů proti kyberkriminalitě 

ODDÍL 1  

CÍLE 

Pokud jde o proces jednání, Unie by měla usilovat o dosažení těchto cílů: 

1) Proces jednání má být otevřený, inkluzivní a transparentní a založený 

na spolupráci v dobré víře. 

2) Proces jednání má umožnit smysluplnou účast všech příslušných zúčastněných 

stran, včetně občanské společnosti, soukromého sektoru, akademické obce a 

nevládních organizací. 

3) Podněty všech členů Organizace spojených národů mají být posuzovány 

na rovnoprávném základě, aby bylo zajištěno, že tento proces bude inkluzivní. 

4) Ještě před zvážením potenciální věcné podstaty takového protokolu má proces 

jednání začínat zvážením vhodnosti dodatkového protokolu, včetně posouzení 

jeho potenciální potřebnosti, přínosů a proveditelnosti.  

Pokud jde o obecné cíle jednání, Unie by měla usilovat o dosažení těchto cílů: 

5) Protokol má zajišťovat co možná nejvyšší úroveň ochrany lidských práv 

a základních svobod a zároveň sloužit jako účinný nástroj pro donucovací 

a justiční orgány v celosvětovém boji proti kyberkriminalitě s cílem prosazovat 

a posilovat opatření pro účinnější a účelnější předcházení kyberkriminalitě 

a boj proti ní, jakož i podporovat a usnadňovat mezinárodní spolupráci 

a podporovat budování kapacit a technickou pomoc v boji proti 

kyberkriminalitě.  

6) Protokol má být plně slučitelný s cílem a účelem Úmluvy OSN proti 

kyberkriminalitě, včetně jejích ustanovení o ochraně lidských práv a 

základních svobod. Protokol nemá mít žádný vliv na jejich výklad a následné 

uplatňování v souladu s čl. 61 odst. 4 Úmluvy OSN proti kyberkriminalitě a 

zároveň má případně doplňovat a dále posilovat ustanovení úmluvy týkající se 

ochrany lidských práv a základních svobod. 

7) Členské státy EU by měly být schopny dodržovat soulad s právem EU, včetně 

základních práv, svobod a obecných zásad práva EU, jak jsou zakotveny ve 

Smlouvách a v Listině základních práv. Ustanovení protokolu by měla být 

rovněž slučitelná s mezinárodními obchodními závazky EU a jejích členských 

států. 

ODDÍL 2  

VĚCNÉ OTÁZKY 

Pokud jde o obsah jednání, Unie by měla usilovat o dosažení těchto cílů: 

8) Protokol má být v souladu s Úmluvou OSN proti kyberkriminalitě a na její 

strany nemá mít účinky nad rámec těch, které jsou stanoveny v jejím článku 

60. 
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9) Protokol má stanovit definice trestných činů, které mohou být spáchány pouze 

za použití informačních systémů. 

10) Za předpokladu, že bude zaručeno dostatečné dodržování podmínek a záruk 

a přiměřená ochrana lidských práv a základních svobod, mohl by protokol jako 

výjimku ze zásady uvedené v odstavci 15 stanovit definice trestných činů, které 

mohou být spáchány bez použití počítačových systémů, ale mohou být 

za určitých okolností umožněny použitím informačních systémů, avšak pouze 

v případech, kdy zapojení informačních systémů podstatně mění 

charakteristiky nebo dopad těchto trestných činů. 

11) Trestné činy mají být definovány jasně, úzce a technologicky neutrálním 

způsobem. Definice mají být slučitelné s definicemi v jiných příslušných 

mezinárodních nebo regionálních úmluvách, zejména v oblasti 

kyberkriminality, a s mezinárodními normami v oblasti lidských práv 

a základními svobodami. 

12) Protokol má doplňovat opatření Úmluvy OSN proti kyberkriminalitě týkající se 

podpory budování kapacit, jakož i pomoci a podpory obětem. 

13) Protokol má stanovit opatření v oblasti spolupráce, jež umožní orgánům v 

různých státech, které jsou stranami protokolu, účinně spolupracovat 

prostřednictvím vzájemné právní pomoci za účelem vyšetřování nebo řízení 

týkajících se trestných činů vymezených v protokolu v souladu s podmínkami a 

zárukami stanovenými v Úmluvě OSN proti kyberkriminalitě a případně v 

protokolu. 

14) Uvedená opatření v oblasti spolupráce mají být slučitelná s jinými příslušnými 

mezinárodními nebo regionálními úmluvami, zejména v oblasti organizované 

trestné činnosti nebo kyberkriminality, a nemají být v rozporu s těmito 

úmluvami, s mezinárodními normami v oblasti lidských práv a základními 

svobodami. 

15) Na opatření v oblasti spolupráce se mají vztahovat podmínky stanovené 

právními předpisy dožádané strany a obecné důvody pro odmítnutí uvedené v 

Úmluvě OSN proti kyberkriminalitě. 

16) Protokol má být plně má slučitelný s přísnými podmínkami a silnými zárukami 

stanovenými v Úmluvě OSN proti kyberkriminalitě a podléhat jim, aby bylo 

zajištěno, že členské státy EU mohou dodržovat a chránit základní práva, 

svobody a obecné zásady práva EU zakotvené ve Smlouvách a v Listině 

základních práv. Protokol nemá mít žádný vliv na jejich výklad a následné 

uplatňování v souladu s čl. 61 odst. 4 Úmluvy OSN proti kyberkriminalitě a 

zároveň má případně doplňovat a dále posilovat ustanovení úmluvy týkající se 

ochrany lidských práv a základních svobod. 

17) Protokol se má opírat o mechanismus pro zajištění jeho provádění stanovený v 

kapitole VIII Úmluvy OSN proti kyberkriminalitě a má být slučitelný se 

závěrečnými ustanoveními úmluvy, včetně ustanovení o řešení sporů, podpisu, 

ratifikaci, přijetí, schválení a přistoupení, vstupu v platnost, změně, 

pozastavení, vypovězení a depozitáři a jazycích. 
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ODDÍL 3  

POSTUP JEDNÁNÍ 

Postup jednání je v souhrnu následující: 

18) Komise by měla vést jednání jménem Unie o záležitostech, které podle Smluv 

spadají do její pravomoci. 

19) Komise by se měla snažit zajistit, aby protokol byl v souladu s příslušnými 

právními předpisy a politikami Unie, jakož i se závazky Unie vyplývajícími 

z jiných příslušných protokolů a mnohostranných dohod. 

20) Jednání, včetně jednotlivých kol jednání, musí být připravena s dostatečným 

předstihem. Za tímto účelem Komise informuje Pracovní skupinu pro justiční 

spolupráci v trestních věcech v její funkci zvláštního výboru ve smyslu čl. 218 

odst. 4 Smlouvy o fungování EU (dále jen „zvláštní výbor“) o předpokládaném 

harmonogramu a otázkách, o kterých se má jednat, a co nejdříve poskytne 

příslušné informace. 

21) Komise a členské státy by v souladu se zásadou loajální spolupráce měly 

v průběhu jednání úzce spolupracovat, mimo jiné prostřednictvím pravidelných 

kontaktů s odborníky a zástupci členských států ve Vídni a v New Yorku. 

22) Před každým kolem jednání proběhne zasedání zvláštního výboru, jehož cílem 

je podle potřeby určit klíčové otázky, formulovat stanoviska a poskytnout 

pokyny, včetně formulování prohlášení a výhrad. 

23) Po každém kole jednání podá Komise zvláštnímu výboru zprávu o výsledku 

jednání. 

24) Komise informuje zvláštní výbor o veškerých důležitých otázkách, jež v 

průběhu jednání vyvstanou, a dané otázky s ním konzultuje. 
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