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I.  BAKGRUND/INLEDNING

Den 11 maj 2022 forelade kommissionen radet och Europaparlamentet ett forslag till

forordning om faststéllande av regler for att forebygga och bekdmpa sexuella 6vergrepp mot

barn! som syftar till att 8ligga leverantdrer av onlinetjénster, sdsom virdtjanstleverantorer och

leverantorer av interpersonella kommunikationstjdnster, att forhindra spridning av och spara,

rapportera och avldgsna material med sexuella 6vergrepp mot barn samt forebygga, spara och

rapportera kontaktsokning med barn (’gromning”), och inrétta en ny decentraliserad EU-byra
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(EU-centrumet) som ska stodja genomforandet av den foreslagna forordningen, tillsammans

med ett ndtverk av nationella samordnande myndigheter och andra behoriga myndigheter.

2. Utkastet till forordning grundar sig pd artikel 114 i fordraget om Europeiska unionens

funktionssétt (EUF-fordraget) (det ordinarie lagstiftningsforfarandet).

3.  Europeiska dataskyddsstyrelsen och Europeiska datatillsynsmannen antog ett gemensamt

yttrande den 28 juli 2022.

4.  Europeiska ekonomiska och sociala kommittén antog ett yttrande den 21 september 2022.

5. Rédets juridiska avdelning avgav ett skriftligt yttrande den 26 april 20232.

6.  Arbetsgruppen for brottsbekdmpning (polisfrdgor) diskuterade forslaget vid 31 moten i syfte

att forbereda ett mandat for forhandlingar med Europaparlamentet.

7. 1 Europaparlamentet har utskottet for medborgerliga fri- och réttigheter samt rittsliga och

inrikes fragor huvudansvaret for forhandlingarna om forslaget. Det utndmnde i oktober 2022
parlamentsledamot Javier Zarzalejos (EPP, ES) till foredragande 1 drendet. Utskottet antog sitt
betdnkande den 14 november 2023 och Europaparlamentets stdndpunkt ansdgs vara antagen

den 22 november 2023.

8.  Valet av site for EU-centrumet for att forebygga och bekdmpa sexuella 6vergrepp mot barn

ska enligt planerna omfattas av ett interinstitutionellt avtal om det urvalsforfarande som &r
tillampligt for nya EU-organ enligt exemplet med valet av site for den framtida Myndigheten

for bekdmpning av penningtvétt och finansiering av terrorism.
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II.

HUVUDINSLAGEN I ORDFORANDESKAPETS KOMPROMISSFORSLAG

Genom ordforandeskapets kompromissforslag, som aterfinns i bilagan till denna not?, indras
kommissionens forslag i flera avseenden, och en grund for det vidare arbetet i detta drende
tillhandahélls. Syftet dr att ta itu med delegationernas farhagor genom att lagga till ytterligare
skyddsatgirder for att skydda cybersdkerheten och sdkerstdlla proportionalitet och respekt for
de grundldaggande réttigheterna, samtidigt som den foreslagna férordningens mél och

effektivitet bevaras. De viktigaste inslagen i kompromissen anges nedan:

a)  Allménna bestimmelser (artikel 1.5):

— Cybersdkerhet och kryptering skyddas pé ett heltdckande sétt.

b)  Leverantorernas riskbeddmnings- och riskbegransningsskyldigheter (artiklarna 3—5b,

skilen 14—18c):

— En forbéttrad riskbedomning och en riskkategorisering av tjinster infors med en
metod fOr att faststilla risken med vissa tjénster utifran en uppséttning objektiva
kriterier (tjdnstens omfattning, typ och centrala struktur, leverantdrens policy och

inbyggda sékerhetsfunktioner samt en kartliggning av anvindartendenser).

— Till f6ljd av resultatet av denna riskkategoriseringsprocess kommer systemen eller
delar av dem att klassificeras i ndgon av kategorierna ’hog risk”, ”medelhog risk”
och ”lag risk”. Pa grundval av denna kategorisering kan ytterligare
riskbegriansningsatgirder dldggas de leverantdrer som klassificeras i medel- och

hogriskkategorierna.

— Om betydande risker kvarstar efter genomforandet av dessa ytterligare
riskbegriansningsatgirder far den samordnande myndigheten dvervéga att begéra
att en sparningsorder utfiardas som en sista utvig for tjanster som klassificeras

som hogrisktjénster.

Andringar i forhallande till kommissionens forslag markeras med fetstil och [...].
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— Leverantorer kan ocksa frivilligt anméla till den samordnande myndigheten i
etableringslandet att de misstidnker att deras tjdnster anvinds for sexuella

Overgrepp mot barn, vilket kan innebéra att sparningsorder behdver utfardas.

— Vissa leverantorer kommer att vara skyldiga att bidra till en vidareutveckling av

teknik fOr att spara nytt material med sexuella dvergrepp mot barn och gromning.

— En mojlighet f6r den samordnande myndigheten att bemyndiga relevanta

leverantdrer att uppvisa en “méarkning om minskad risk” infors.
c)  Sparningsorder (artiklarna 7—11, 22a, skdlen 20-28):

— Tillimpningen av sparningsorder dr begransad till kint material med sexuella

Overgrepp mot barn.

—  Tillampningsomradet for sparningsorder dr begrénsat till visuellt innehéll och

URL:er, medan text- och ljudinnehéll undantas.

— Sparning i interpersonella kommunikationstjénster dér totalstrackskryptering
anviands mojliggors fore overforingen av innehall och kriaver anvéndarnas

samtycke.

—  Teknik som anvénds for sparning méste kontrolleras med avseende pé effektivitet,
inverkan pa grundldggande rittigheter och cybersidkerhetsrisker samt godkdnnas
genom en genomforandeakt, med sirskilda skyddsétgirder som géller teknik for

sparning i tjanster dar totalstrackskryptering anvinds.

— Krav pa oberoende administrativa myndigheter som utfardar spirningsorder ldggs
till, och de samordnande myndigheterna i etableringslandet far utfarda
sparningsorder efter forhandsgodkidnnande fran en rittslig myndighet eller en

oberoende administrativ myndighet.

— Den samordnande myndigheten ges mojlighet att begéra att EU-centrumet ska
genomfora tester pa tjénsten 1 fraga for att samla in bevis och objektiva

indikationer pa en betydande risk for sexuella Gvergrepp mot barn pé nitet.

— Sparning kommer inte att tillimpas pa konton som anvinds av staten for &ndamal
som ror nationell sékerhet, uppritthdllande av lag och ordning eller militdra

andamal.

— En skyldighet for relevanta leverantorer att fora logg 6ver uppgifter som ror

sparningsorder laggs till.
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d)  Avliagsnande-, blockerings- och avlistningsorder (artiklarna 2 x, 14—18c, skédlen 30-33b)
— Avlistningsordern inférs som en ny atgédrd och onlines6kmotorer laggs till i
forteckningen Over relevanta informationssamhéllstjdnster.

— Ett forfarande for gransoverskridande avldgsnande- och avlistningsorder har
inréttats, 1 huvudsak i enlighet med modellen 1 Europaparlamentets och radets
forordning (EU) 2021/784 av den 29 april 2021 om dtgédrder mot spridning av

terrorisminnehall online.

e) Medlemsstaternas myndigheter (artiklarna 2 ta, 25-26, 38a, skélen 45-46b)

— Begreppet "behorig myndighet i etableringslandet” infors.

— Medlemsstaterna ges mojlighet att utse mer &n en behorig myndighet.

En rittslig grund for dmsesidigt bistind mellan medlemsstaternas behoriga

myndigheter tillhandahalls.

f)  EU-centrumet for att forebygga och bekdmpa sexuella dvergrepp mot barn

(artiklarna 4082, skdlen 58—74a):

— EU-centrumets uppgifter utokas for att det i hdgre grad ska kunna bista i
riskbeddmnings- och begrinsningsprocessen, genomfora simuleringstester i
samband med ett eventuellt utfardande av sparningsorder, stodja kontrollen av
sparningsteknik och utveckla eller underlétta utvecklingen av teknik, inbegripet
sadan som ska anvéndas for att spara nytt material med sexuella Gvergrepp mot

barn och gromning.
— Fortydliganden om samarbetet mellan EU-centrumet och Europol infGrs.

— En mojlighet for EU-centrumet att samarbeta med andra EU-byréer och EU-

organ, tredjeldnder och internationella organisationer infors.

— Uppgifterna for direktionen, som inte bor inrittas, tilldelas EU-centrumets

styrelse.

— Det infors regler for nomineringen och utndmningen av ledaméterna i den
tekniska kommittén och inréttandet av en brottsofferndmnd, som bada ska ge rad

till EU-centrumet.
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— Den tekniska kommitténs uppgifter har utokats; i dessa ingér nu att bidra till EU-

centrumets arbete med att granska och vidareutveckla sparningsteknik.

—  Budgetbestammelserna dr anpassade till rambudgetforordningen, sarskilt for att
inkludera det samlade programdokumentet, behovet av att beakta Europeiska
revisionsrittens rekommendationer for de slutliga rikenskaperna och det frivilliga

ekonomiska bidraget fran medlemsstaterna och tredjelander.

g)  Klausul om utvirdering och 6versyn (artikel 85, skdlen 75—77a)

— Specifikationer infors om den utvdrdering som kommissionen ska gora fem ér

efter det att denna forordning har trétt 1 kraft for forsta géngen.

— En 6versynsklausul l4ggs till med en skyldighet for kommissionen att inom tre &r
efter denna forordnings ikrafttradande bedoma tillgangen till relevant teknik for
overvigandet av huruvida nytt material med sexuella 6vergrepp mot barn och

gromning ska inkluderas 1 tillimpningsomradet for sparningsorder i framtiden.

h)  Andring av den tillfilliga forordningen™ (artikel 88, skil 78)

— Det tillfalliga undantaget fran vissa bestimmelser i direktiv 2002/58/EG kan
fortsétta for ként material med sexuella 6vergrepp mot barn under en
Overgéangsperiod pé fem ar, s att det finns tillrdckligt med tid tills sparningsorder

for kint material med sexuella dvergrepp mot barn kan utfardas.

4 Europaparlamentets och rddets forordning (EU) 2021/1232 av den 14 juli 2021 om ett
tillfalligt undantag fran vissa bestimmelser 1 direktiv 2002/58/EG vad géller anvdndning av
teknik hos tillhandahallare av nummeroberoende interpersonella kommunikationstjénster for
behandling av personuppgifter och andra uppgifter i syfte att bekdmpa sexuella overgrepp
mot barn pa nitet, dndrad genom Europaparlamentets och radets forordning (EU) 2024/1307
av den 29 april 2024.
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— Det tillfalliga undantaget fran vissa bestimmelser i direktiv 2002/58/EG kan
fortsitta for nytt material med sexuella Gvergrepp mot barn och gromning genom
en tiodrig forlingning av forordning (EU) 2021/1232, begransad till nytt material
med sexuella §vergrepp mot barn och gromning, for att mojliggora tillrdckligt
med tid for en vidareutveckling av denna teknik, och en eventuell framtida
oversyn av forordningen for att inforliva sparning av nytt material med sexuella

overgrepp mot barn och gromning i tilldmpningsomradet {Gr sparningsorder.
1)  Ikrafttrddande och tillimpning (artikel 89, skil 78a)

— Enligt ordférandeskapets text ska denna forordning borja tillampas 24 manader
efter dess ikrafttradande, bestimmelserna om sparningsorder efter 48 manader och

andringarna av den tillfdlliga férordningen med omedelbar verkan.
j)  Andra dndringar som framhélls av ordférandeskapet:
— Skyddsétgirder avseende de atgarder for dlderskontroll och dldersbeddmning som
tillampas av relevanta leverantorer infors 1 artikel 6.1 ¢ och skil 16a.

—  En mgjlighet for anvindare att foretrddas av ett organ i klagomalsforfaranden

infors 1 artiklarna 34—34a.

10. Coreper utarbetade denna punkt pa dagordningen for radets mote den 7 oktober 2024.

III. SLUTSATS

11. RAdet uppmanas att notera framstegen i ordforandeskapets arbete med forordningen om
faststillande av regler for att forebygga och bekédmpa sexuella dvergrepp mot barn.
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BILAGA

Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om faststiillande av regler for att forebygga och bekimpa sexuella overgrepp mot barn

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter 6versindande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande!,

med beaktande av Regionkommitténs yttrande?,

med Dbeaktande av yttrandet fran Europeiska dataskyddsstyrelsen och Europeiska
datatillsynsmannen?,

1 enlighet med det ordinarie lagstiftningsforfarandet, och
av foljande skaél:

(1) Informationssamhaéllestjénster har blivit mycket viktiga for att kommunicera, uttrycka sig
och samla in information och for ménga andra aspekter av vart moderna liv, inklusive for
barn men dven for personer som begér sexualbrott mot barn. Sddana brott, som omfattas av
minimiregler som faststills pa unionsniva, ar mycket allvarliga brott som maéste forebyggas
och bekdmpas pd ett andamalsenligt sétt for att skydda barns rattigheter och vélbefinnande,
ett krav som faststdlls 1 Europeiska unionens stadga om de grundliggande rittigheterna
(stadgan), och for att skydda samhéllet i stort. Anvindare av sédana tjanster som erbjuds i
unionen bor kunna lita pa att de berdrda tjansterna kan anviandas pa ett sdkert satt, sarskilt av
barn.

1 EUTC,,s..
2 EUTC,,s..
3 EUTC,,s..
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)

3)

“4)

©)

Med tanke pa den mycket viktiga roll som relevanta informationssamhéllestjinster spelar
kan dessa mél endast uppnas genom att man sékerstéller att de leverantorer som erbjuder
sadana tjdnster 1 unionen agerar ansvarsfullt och vidtar rimliga atgiarder for att minimera
risken for att deras tjdnster missbrukas for sexuella overgrepp mot barn, eftersom dessa
leverantdrer ofta dr de enda som kan forebygga och bekidmpa sadana dvergrepp. De atgérder
som vidtas bor vara riktade, vél avvégda och proportionella si att man undviker eventuella
otillborliga negativa konsekvenser for dem som anvénder tjinsterna for lagliga dndamal,
sarskilt for utovandet av grundlaggande rattigheter som skyddas enligt unionsritten, det vill
sdga sddana som faststélls i stadgan och erkénns som allménna principer i unionsrétten, och
sé att tjédnsteleverantorerna inte alaggs alltfor stora bordor.

Medlemsstaterna infor allt oftare, eller Overvéger att infora, nationella lagar for att forebygga
och bekdmpa sexuella Overgrepp mot barn pa nidtet, framfor allt genom att dlagga
leverantdrer av relevanta informationssamhéllestjanster krav. Med tanke pa den inneboende
gransoverskridande karaktiren hos internet och det berorda tillhandahallandet av tjanster har
dessa nationella lagar, som skiljer sig at, en direkt negativ inverkan pa den inre marknaden.
For att oka rittssidkerheten, undanrdja de hinder som uppstar for tillhandahdllandet av
tjdnsterna och sdkerstilla lika villkor pd den inre marknaden bor de nodvindiga
harmoniserade kraven faststéllas pa unionsniva.

Denna forordning bor déarfor bidra till en vil fungerande inre marknad genom att faststélla
tydliga, enhetliga och balanserade regler for att forebygga och bekdmpa sexuella dvergrepp
mot barn pa ett dndamélsenligt sétt dir alla berorda parters grundliggande réttigheter
respekteras. Med tanke pé de berdrda tjdnsternas snabbt fordnderliga karaktér och den teknik
som anvénds for att tillhandahalla dem bor dessa regler faststillas pa ett teknikneutralt och
framtidssakert sétt, sa att inte innovationen himmas.

For att malen 1 denna forordning ska uppnas bor den omfatta leverantdrer av tjénster som
kan missbrukas for sexuella Overgrepp mot barn pa nitet. Eftersom allmént tillgdngliga
interpersonella kommunikationstjdnster, sdsom meddelandetjdnster och webbaserade e-
posttjdnster, i allt hogre grad missbrukas for detta dandamal bor sddana tjanster inkluderas i
den man de ér allmint tillgéngliga. Eftersom &dven tjdnster som mojliggor direkt
interpersonellt och interaktivt informationsutbyte enbart som en extrafunktion av mindre
betydelse som é&r direkt kopplad till en annan tjénst, till exempel chattar och liknande
funktioner som en del av spel, bilddelning och vérdtjanster for video, riskerar att
missbrukas, bor ocksd de omfattas av denna forordning. Med tanke pd de inneboende
skillnaderna mellan de olika relevanta informationssamhéllestjdnster som omfattas av denna
forordning och de didrmed sammanhingande varierande riskerna for att dessa tjénster
missbrukas for sexuella Overgrepp mot barn pad nitet och skillnaderna i de berdrda
leverantorernas formaga att forebygga och bekdmpa sddana Overgrepp, bor dock de
skyldigheter som aldggs leverantorerna av dessa tjdnster skilja sig at pa ett lampligt sitt.
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(6)

(7

Sexuella  Overgrepp mot barn pd  ndtet innebdr ofta  missbruk av
informationssamhdllestjdnster som tillhandahalls 1 unionen av leverantorer som ar etablerade
i tredjelédnder. For att sékerstélla att reglerna i denna forordning dr d&ndamalsenliga och att
lika villkor rdder pa den inre marknaden bor dessa regler gilla for alla leverantérer som
oavsett etablerings- eller bosittningsort erbjuder tjdnster 1 unionen, enligt vad som framgar
av en visentlig anknytning till unionen.

Denna forordning bor inte paverka tillimpningen av de regler som foljer av andra
unionsrittsakter, sirskilt Europaparlamentets och radets direktiv = 2011/93/EU%,
Europaparlamentets och rddets direktiv 2000/31/EG® och Europaparlamentets och radets
forordning (EU) 2022/2065 [...19...], Europaparlamentets och radets direktiv 2010/13/EU7,
Europaparlamentets och rddets forordning (EU) 2016/679% och Europaparlamentets och
radets direktiv 2002/58/EG”.

Europaparlamentets och radets direktiv 2011/93/EU av den 13 december 2011 om
bekdmpande av sexuella Gvergrepp mot barn, sexuell exploatering av barn och
barnpornografi samt om ersittande av radets rambeslut 2004/68/RIF (EUT L 335,
17.12.2011, s. 1).

Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa réttsliga
aspekter pd informationssamhéllets tjénster, sérskilt elektronisk handel, pd den inre
marknaden (”Direktiv om elektronisk handel”) (EGT L 178, 17.7.2000, s. 1).
Europaparlamentets och rédets forordning (EU) [...] 2022/2065 av den 19 oktober 2022
om en inre marknad for digitala tjdnster och om &ndring av direktiv 2000/31/EG
(férordningen om digitala tjanster) (EUT L 277, 27.10.2022, s. 1).

Europaparlamentets och radets direktiv 2010/13/EU av den 10 mars 2010 om samordning av
vissa bestimmelser som faststélls i medlemsstaternas lagar och andra forfattningar om
tillhandahéllande av audiovisuella medietjénster (direktiv om audiovisuella medietjénster)
(EUT L 95, 15.4.2010, s. 1).

Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphédvande av direktiv 95/46/EG (EUT L 119, 4.5.2016, s. 1).
Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv
om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

13726/1/24 REV 1 cb/CH/ma 10
BILAGA JALI LIMITE SV



(8)  Denna forordning bor betraktas som lex specialis 1 forhallande till den allmént tilldimpliga
ram som anges 1 forordning (EU) 2022/2065 [...] om faststallande av harmoniserade regler
for tillhandahallande av vissa informationssamhéllestjinster pd den inre marknaden.
Reglerna 1 forordning (EU) 2022/2065 [...] géller for frigor som antingen inte behandlas
eller inte behandlas till fullo i denna foérordning.

9) Enligt artikel 15.1 1 direktiv 2002/58/EG far medlemsstaterna genom lagstiftning vidta
atgarder for att begransa omfattningen av de réttigheter och skyldigheter som foreskrivs i
vissa sérskilda bestimmelser i1 det direktivet om konfidentialitet vid kommunikation nir en
sadan begrinsning i ett demokratiskt samhille &r nédvéndig, lamplig och proportionell for
bland annat forebyggande, undersokning, avsldjande av och atal for brott, forutsatt att vissa
villkor dr uppfyllda, inbegripet att stadgan foljs. Om kraven i den bestimmelsen tillimpas
analogt bor denna forordning begrinsa utdvandet av de réttigheter och skyldigheter som
foreskrivs 1 artiklarna 5.1, 5.3 och 6.1 i1 direktiv 2002/58/EG 1 den man det &r absolut
nddvéndigt for att verkstélla sparningsorder som utfiardas i enlighet med denna f6rordning i
syfte att forebygga och bekdmpa sexuella Gvergrepp mot barn pa nitet.

(10)  For tydlighetens och enhetlighetens skull bor definitionerna i denna foérordning, dér sa ér
mojligt och ldmpligt, baseras pd och anpassas till de relevanta definitionerna i andra
unionsrittsakter, sisom forordning (EU) 2022/2065 |...].
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(1)

(12)

(12a)

En visentlig anknytning till unionen bor anses finnas om leverantdren av de relevanta
informationssamhéllestjdnsterna har ett etableringsstille i unionen eller, i avsaknad av ett
sadant, pd grundval av att det finns ett betydande antal anvdndare i en eller flera
medlemsstater eller att verksamheten &ar inriktad pa en eller flera medlemsstater.
Verksambhetens inriktning pd en eller flera medlemsstater bor faststallas pd grundval av alla
relevanta omstdndigheter, inbegripet faktorer som anvindningen av ett sprak eller en valuta
som vanligen anvénds i den medlemsstaten, eller mdjligheten att bestilla varor eller tjénster
eller anvéndningen av en nationell toppdomén. Verksamhetens inrikining pa en medlemsstat
kan ocksa hérledas av att det finns en programvaruapplikation i den berdrda nationella
programvarubutiken, att lokal marknadsforing eller reklam gors pa det sprdk som anvands 1
medlemsstaten eller att kundkontakter, t.ex. kundtjinst, skots pd det sprik som vanligen
anvinds 1 den medlemsstaten. En vésentlig anknytning bor ocksa antas finnas om en
tjdnsteleverantdr riktar sin verksamhet till en eller flera medlemsstater i enlighet med
artikel 17.1 ¢ i Europaparlamentets och rddets forordning (EU) nr 1215/20121°. Enbart
teknisk atkomst till en webbplats fran unionen bor inte i sig anses utgdra en visentlig
anknytning till unionen.

Av skidl som konsekvens och teknikneutralitet bor begreppet “material med sexuella
Overgrepp mot barn” i denna forordning definieras som varje typ av material som utgor
barnpornografi eller pornografisk forestillning i den mening som avses 1 direktiv
2011/93/EU och som kan spridas med hjélp av vérdtjinster eller interpersonella
kommunikationstjdnster. For ndrvarande bestar sadant material i regel av bilder eller
videoklipp, utan att det utesluts att det forekommer 1 andra former, sarskilt med tanke pa den
tekniska utvecklingen i framtiden.

Mot bakgrund av den mer begrinsade risken for att de anvinds for sexuella 6vergrepp
mot barn och med tanke pa behovet av att skydda konfidentiell information, inbegripet
sikerhetsskyddsklassificerade uppgifter, information som omfattas av tystnadsplikt
samt foretagshemligheter, bor elektroniska kommunikationstjinster som inte ir
allmiint tillgingliga, sdsom sidana som anvinds for nationella sikerhetsindamal,
undantas frin denna forordnings tilliimpningsomride. Foljaktligen bor denna
forordning inte vara tillimplig p& interpersonella kommunikationstjinster som
allménheten inte har tillgidng till och vars anvindning tviirtom ir begrinsad till
personer som deltar i ett visst foretags, en viss organisations, ett visst organs eller en
viss myndighets verksamhet.

10

Europaparlamentets och radets forordning (EU) nr 1215/2012 av den 12 december 2012 om
domstols behorighet och om erkdnnande och verkstéllighet av domar pa privatrittens
omrade (EUT L 351, 20.12.2012, s. 1).
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(13) Begreppet “sexuella overgrepp mot barn péd nitet” bor inte bara omfatta spridning av
material som tidigare har sparats och bekréftats vara material med sexuella dvergrepp mot
barn (“ként” material) utan dven spridning av material som inte tidigare har sparats och som
sannolikt dr material med sexuella dvergrepp mot barn men som dnnu inte har bekréftats
vara sddant (nytt” material), samt aktiviteter som utgdr kontaktsokning med barn
(’gromning”). Detta dr nodvandigt inte bara for att ta itu med tidigare Gvergrepp, upprepad
viktimisering och den krinkning av brottsoffrens rittigheter, sdsom ritten till integritet och
skydd av personuppgifter, som detta innebdr utan dven for att ta itu med Gvergrepp som
nyligen har intrdffat, som pagér eller som riskerar att intrdfta sd att detta i storsta mojliga
utstrickning forhindras, for att pa ett andamalsenligt sétt skydda barn och 6ka sannolikheten
for att brottsoffren rdddas och gidrningspersonerna stoppas.

(14) For att minimera risken for att deras tjédnster missbrukas for spridning av kiént eller nytt
material med sexuella Overgrepp mot barn eller for kontaktsokning med barn bor
virdtjdnstleverantorer och leverantérer av  allmint tillgdngliga interpersonella
kommunikationstjdnster bedoma sadan risk for varje tjanst som de erbjuder i unionen. Som
vigledning for deras riskbedomning bor en icke uttémmande forteckning tillhandahallas
over faktorer som ska beaktas. For att gora det mojligt att ta fullstéindig hansyn till sdrdragen
hos de tjénster som leverantorerna erbjuder bor de ha rétt att beakta ytterligare faktorer om
sa dr relevant. Eftersom riskerna utvecklas over tid, till exempel nér det giller teknik och hur
tjénsterna 1 frdga erbjuds och anvénds, dr det ldmpligt att sékerstilla att riskbeddmningen
uppdateras regelbundet och, nér sa behovs, av sdrskilda skél.

(15) Vissa av dessa leverantdrer av relevanta informationssamhéllestjanster som omfattas av
denna forordning kan ocksd komma att omfattas av en skyldighet att utféra en
riskbedomning enligt férordning (EU) 2022/2065 |[...] med avseende pa information som de
lagrar och sprider till allminheten. Vid tilldimpningen av denna forordning far dessa
leverantorer utga fran en sadan riskbedomning och komplettera den med en mer specifik
bedomning av riskerna for att deras tjdnster anvédnds for sexuella dvergrepp mot barn pé
nétet, 1 enlighet med kraven i1 denna forordning.
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(16) For att forebygga och bekdmpa sexuella 6vergrepp mot barn pd nétet pa ett andamalsenligt
sitt bor vardtjanstleverantorer och leverantorer av allmant tillgdngliga interpersonella
kommunikationstjinster vidta rimliga atgiarder for att begrénsa risken for att deras tjénster
missbrukas for sddana Overgrepp, enligt vad som har identifierats i riskbedomningen.
Leverantorer som omfattas av en skyldighet att anta riskbegrinsningsatgérder i enlighet med
forordning (EU) 2022/2065 [...] kan oOvervdga 1 vilken utstrickning de
riskbegransningsatgdrder som har antagits for att fullgéra den skyldigheten, vilket kan
omfatta riktade atgirder for att skydda barnets réttigheter, bland annat verktyg for
alderskontroll och foraldrakontroll, ocksa kan anvidndas for att hantera den risk som
identifieras 1 den sidrskilda riskbedomningen enligt denna forordning, och i vilken
utstrackning ytterligare riktade riskbegridnsningsatgiarder kan komma att krivas for att folja
denna forordning.

(16a) De atgirder for alderskontroll och &ldersbedomning som vidtas enligt denna
forordning bor bevara integriteten, med respekt for principerna rorande behandling
av personuppgifter, sirskilt principerna om laglighet, indamaéalsbegrinsning och
uppgiftsminimering, bland annat genom att vara forenliga med forordning (EU)
2016/679. Vid dessa atgirder bor barnets biésta, inbegripet skyddet av barns
personuppgifter, sittas i frimsta rummet, och itgirderna bor vara proportionella,
transparenta, indamalsenliga och korrekta. Skyldigheten att sidkerstiilla inbyggt
dataskydd och dataskydd som standard ir sirskilt viktig nar det giller att skydda
barns personuppgifter och samtidigt sikerstilla en siker onlinemiljo for barn.
Atgirderna for 4lderskontroll och Aldersbedémning bér ocksid vara icke-
diskriminerande och littillgingliga.

(17) For att mojliggora innovation och sékerstilla proportionalitet och teknikneutralitet bor det
inte uppréttas ndgon uttommande forteckning dver obligatoriska riskbegransningsatgérder.
Leverantorerna bor i stillet ges viss flexibilitet att utforma och genomfora atgérder som har
skraddarsytts utifrdn den risk som har identifierats och egenskaperna hos de tjénster som de
tillhandahaller och hur dessa tjénster anvénds. Det stir framfor allt leverantorerna fritt att i
enlighet med unionsritten utforma och genomfora dtgirder som bygger pd deras befintliga
praxis for sparning av sexuella dvergrepp mot barn pa nitet pa deras tjanster och som ett led
1 sin riskrapportering ange om de &r villiga och beredda att eventuellt f4 en sparningsorder
utfdrdad till sig enligt denna forordning, om den behoriga nationella myndigheten anser att
detta dr nddvéndigt.
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(18) For att sdkerstdlla att mélen for denna forordning uppnds bor denna flexibilitet vara
underordnad behovet av att folja unionsritten, sérskilt kraven i denna fGrordning om
riskbegransningsatgirder. Dérfor bor virdtjinstleverantdrer och leverantorer av allmént
tillgdngliga interpersonella kommunikationstjanster ndr de utformar och genomfor
riskbegransningsatgirderna fasta vikt vid att inte bara siakerstdlla att de dr dndamalsenliga
utan dven undvika eventuella otillborliga negativa konsekvenser for andra berérda parter,
sarskilt for utdvandet av anvindarnas grundliggande rattigheter. For att sdkerstilla
proportionalitet bor man vid faststéllandet av vilka riskbegransningsatgarder som rimligen
bor vidtas i en viss situation ocksa ta hinsyn till den berérda leverantorens ekonomiska och
tekniska kapacitet och storlek. Nér leverantorerna viljer lampliga riskbegransningsédtgéarder
bor de atminstone vederborligen beakta de mojliga atgérder som fortecknas i denna
forordning samt, om sé ar ldmpligt, andra atgirder, till exempel sddana som grundar sig pa
bista  branschpraxis, inbegripet sddana  atgirder som  faststillts  genom
sjalvregleringssamarbete och sddana som ingér i riktlinjer fran kommissionen. Om ingen
risk har upptickts efter en omsorgsfullt utférd eller uppdaterad riskbedémning bor
leverantdrerna inte aldggas att vidta nigra riskbegransningsatgérder.

(18a) I syfte att sdkerstilla Andamalsenlig tillsyn och efterlevnad, och med tanke pa vikten
av att sikerstilla att alla tinkbara riskbegrinsningsitgirder i enlighet med denna
forordning har vidtagits innan en sparningsorder utfirdas bor de samordnande
myndigheterna ges sirskilda befogenheter att aligga virdtjinstleverantorer eller
leverantorer av interpersonella kommunikationstjinster att justera sin riskbedomning
eller sina riskbegrinsningsitgirder sa att 6verensstimmelse siikerstills med relevanta
krav i denna forordning. Dessa sirskilda befogenheter bor inte paverka de
samordnande myndigheternas allméinna undersoknings- och befogenheter vad giller
efterlevnadskontroll enligt denna forordning. Dirfor kan inforandet av ett sidant krav
avseende ytterligare riskbedomning eller riskbegrinsningsatgirder, om sa ar limpligt,
kombineras med andra undersoknings- eller efterlevnadsatgirder, sisom foreliiggande
av vite for att sikerstiilla efterlevnad av det kravet eller aliggande av boter for
underlitenhet att folja denna forordning.
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(18b) I syfte att gora riskbegrinsningsitgirder och sparningsorder mer inriktade bor
tjdnsterna eller delarna eller komponenterna av tjinsterna kategoriseras utifran sina
risker pa grundval av objektiva Kriterier och en metod som faststills i denna
forordning och som, om sa krivs pa grund av den tekniska utvecklingen, kan komma
att uppdateras genom en delegerad akt frin Kkommissionen. Efter det att
leverantorerna har fardigstillt riskbedomningen och vidtagit
riskbegrinsningsatgirderna bor de oversinda rapporter till den samordnande
myndigheten i etableringslandet som ska inbegripa en sjidlvbedomning som underlittar
kategoriseringen av tjinster for den samordnande myndigheten i etableringslandet.
Mailet med riskkategoriseringen, som beslutas av den samordnande myndigheten i
etableringslandet med beaktande av den riskbedomning som redan har gjorts och de
riskbegrinsningsatgirder som redan har vidtagits av leverantorerna och av deras
sjdlvbedomning, skulle vara att faststélla risknivian for tjinsterna eller for delar och
komponenter av tjinsterna. Det EU-centrum mot sexuella 6vergrepp mot barn som
inrittas genom denna forordning (EU-centrumet) kan stodja den samordnande
myndigheten i etableringslandet genom att tillhandahilla en bedémning av
riskbegriansningsatgirdernas indamaélsenlighet, teknisk expertis om den teknik som
inforts som ett led i riskbegrinsningsitgirderna eller genom att testa tjéinsterna. Pa
grundval av detta kategoriseringsbeslut kan den samordnande myndigheten i
etableringslandet dliigga de leverantorer som efter klassificering har placerats i medel-
och hogriskkategorierna ytterligare riskbegrinsningsatgiarder. Om betydande risker
kvarstir efter vidtagandet av de ytterligare riskbegrinsningsitgirderna, fir den
samordnande myndigheten dverviga att begira att en behorig rittslig myndighet eller
en oberoende administrativ myndighet ska utfirda en spirningsorder som en sista
utvig for tjinster eller for delar eller komponenter av tjinster som efter klassificering
har placerats i hogriskkategorin. Leverantorer far frivilligt for den samordnande
myndigheten i etableringslandet flagga att det foreligger misstanke om att deras
tjdnster anvinds for sexuella overgrepp mot barn som kan gora det nodvindigt att
sparningsorder utfirdas.
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(18¢c) For att oka transparensen bor virdtjinstleverantorer och leverantorer av

(19)

(20)

interpersonella kommunikationstjinster ges méjlighet att pa ett litt igenkdnnligt och
officiellt auktoriserat sitt informera sina anvindare om sin efterlevnad av relevanta
delar av denna forordning. De bor dirfor pa begidran ges tillstaind att uppvisa en
mérkning om minskad risk niir den samordnande myndigheten anser att de har utfort
riskbedomningen och vidtagit alla rimliga riskbegrinsningsatgirder i enlighet med
denna forordning och att det inte finns nigot behov av att inleda forfarandet for
utfirdande av en sparningsorder. Dessa leverantorer bor for anvindarna klargora att
méirkningen om minskad risk inte bor tolkas som att risken for sexuella 6vergrepp mot
barn pa nitet dr helt undanrojd. De samordnande myndigheterna far dligga dessa
leverantorer att utféora mer frekventa riskbedomningar eller vidta andra Atgirder,
bland annat genom att tillhandahalla ytterligare information, om detta ir nédvindigt
for att myndigheten ska kunna Kontrollera att villkoren for tillstindet att uppvisa en
mérkning om minskad risk fortfarande ir uppfyllda. Under alla omstandigheter bor
den samordnande myndighet som utfirdat tillstindet for en tjdnsteleverantor att
uppvisa en sidan mirkning om minskad risk minst var sjitte midnad gora en ny
bedomning av huruvida villkoren for detta tillstind fortfarande ar uppfyllda.

Mot bakgrund av sin roll som mellanhdnder som underldttar atkomst till
programvaruapplikationer som kan komma att missbrukas for sexuella overgrepp mot barn
pa nitet bor tillhandahdllare av programvarubutiker omfattas av skyldigheter att vidta vissa
rimliga atgérder for att bedoma och begridnsa denna risk. Leverantdrerna bor gora denna
beddmning pé ett omsorgsfullt sitt och anstrdnga sig pé ett under de givna omstédndigheterna
rimligt sitt med beaktande av bland annat riskens art och omfattning samt sin ekonomiska
och tekniska kapacitet och storlek samt om mdjligt samarbeta med leverantérerna av de
tjanster som erbjuds genom programvaruapplikationen.

For att sikerstilla ett andamalsenligt forebyggande och en andamalsenlig kamp mot sexuella
overgrepp mot barn pa nitet bor de samordnande myndigheter som enligt denna forordning
har utsetts av medlemsstaterna ha befogenhet att begéra att sparningsorder ska utfardas [...]
sedan riskbegrinsningsétgirder [...] har bedomts vara otillrickliga for att begrénsa risken
for att en viss tjdnst missbrukas for att begad sexuella overgrepp mot barn pa nitet. For att
undvika otillborliga ingrepp 1 de grundliggande rittigheterna och for att sdkerstdlla
proportionalitet bor denna befogenhet vara foremal for vél avvidgda begrdnsningar och
skyddsatgdrder. Med tanke pd till exempel att material med sexuella dvergrepp mot barn
tenderar att spridas genom virdtjanster och allmént tillgdngliga interpersonella
kommunikationstjdnster och att kontaktsokning med barn huvudsakligen dger rum pa
allmént tillgédngliga interpersonella kommunikationstjdnster, bor spérningsorder endast
kunna riktas till leverantdrer av sddana tjdnster.
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(21) Som en del av dessa begrinsningar och skyddsatgirder boér dessutom sparningsorder
utfardas forst efter en omsorgsfull och objektiv bedomning dir det konstateras att det finns
en betydande risk for att den berdrda specifika tjdnsten missbrukas for en viss typ av
sexuella Gvergrepp mot barn som omfattas av denna forordning. En av de faktorer som bor
beaktas 1 detta avseende &dr sannolikheten for att tjdnsten anviinds for sddant missbruk i
betydande utstrickning, dvs. utover isolerade och relativt sillsynta fall. Kriterierna bor
variera sa att hdnsyn tas till de olika sirdragen hos de olika typerna av sexuella dvergrepp
mot barn pa nitet och de olika sidrdragen hos de tjdnster som anvénds i samband ned sddana
overgrepp, samt till skillnaderna i hur inkrdktande de atgirder ar som ska vidtas for att
verkstilla sparningsordern.

(22) Konstaterandet av en sadan betydande risk bor dock inte i sig vara tillrackligt for att
motivera att en sparningsorder utfardas, eftersom ordern i sa fall kan fa oproportionellt
negativa konsekvenser for andra berdrda parters réttigheter och legitima intressen, sérskilt
for utdvandet av anvidndarnas grundliggande réttigheter. Det bor darfor sdkerstillas att
sparningsorder endast kan utfiardas efter det att de samordnande myndigheterna och den
behoriga rittsliga myndigheten eller den oberoende administrativa myndigheten péd ett
objektivt och omsorgsfullt sétt 1 varje enskilt fall har bedomt, identifierat och viktat inte bara
sannolikheten for och allvaret 1 de potentiella konsekvenserna av att tjdnsten missbrukas for
den typ av sexuella Overgrepp mot barn pé nidtet som det dr frdga om utan &ven
sannolikheten for och allvaret 1 de eventuella potentiella negativa konsekvenserna for andra
berdrda parter. For att undvika att alltfor stora bordor aldggs bor det vid bedomningen ockséa
tas hinsyn till den berdrda leverantdrens ekonomiska och tekniska kapacitet och storlek.

(22a) 1 syfte att faststiilla att det finns objektiva indikationer pa att en betydande risk
foreligger som kan gora det nodvindigt att en sparningsorder utfirdas bor den
samordnande myndigheten i etableringslandet tillhandahilla den behdriga rittsliga
myndigheten eller den oberoende administrativa myndigheten information om att
tjdnsten eller delar eller komponenter av tjinsten har anvints for sexuella 6vergrepp
mot barn pa nitet och att riskbegrinsningsatgirderna inte har varit tillrickliga for att
begrinsa denna betydande risk.
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(23) For att undvika otillborliga ingrepp 1 grundliggande réttigheter och sdkerstilla
proportionalitet bor det dessutom &nda, nir det faststills att dessa krav dr uppfyllda och en
sparningsorder ska utfirdas, sikerstéllas att sparningsordern ar inriktad och specificerad sa
att det sékerstélls att sidana negativa konsekvenser {6r de berdrda parterna inte gar utdver
vad som dr absolut nédvéndigt for att pa ett &ndamdlsenligt satt hantera den betydande risk
som har identifierats. Det bor framfor allt handla om en begrinsning till en identifierbar del
eller komponent av tjdnsten, om mojligt utan att det paverkar atgardens andamalsenlighet,
sasom specifika typer av kanaler pa en allmédnt tillginglig interpersonell
kommunikationstjénst, eller till specifika anvédndare eller specifika grupper elier typer av
anvéndare, 1 den man de kan betraktas separat for sparningsandamal, samt specificering av
ytterligare skyddsatgérder utdver dem som redan uttryckligen anges i1 denna forordning,
sdsom oberoende revision, tillhandahéllande av ytterligare information eller atkomst till
data, eller forstarkt ménsklig tillsyn och granskning, och ytterligare begrinsning av
tillampningsperioden for den sparningsorder som den samordnande myndigheten anser
nddviandig. For att undvika orimliga eller oproportionella resultat bor sadana krav faststdllas
efter en objektiv och omsorgsfull beddmning i varje enskilt fall.

(23a) For att undvika otillborliga ingrepp i grundliggande rittigheter och for att sikerstilla
proportionalitet bor sparningsorder vara begrinsade till att spiara spridning av kiint
material med sexuella 6vergrepp mot barn och endast omfatta visuellt innehall, vilket
bor tolkas som bilder och visuella komponenter i videoklipp, inbegripet diagram,
infografik, logotyper, animationer, ikonografi, gif-filer, stickers eller visuella
komponenter i direktstromning, och URL:er, medan spirning av ljudkommunikation
och text bor uteslutas. Trots denna begrinsning av sparning till bilder och visuella
komponenter i videoklipp kan kontaktsokning med barn fortfarande i viss
utstrickning identifieras genom sparning av visuellt material som utbyts.

(23b) For att sikerstilla att anvindare informeras pa limpligt sitt och att berorda
anvandare kan utova sin riatt till provning bor virdtjinstleverantorer eller
leverantorer av interpersonella kommunikationstjiinster som har tagit emot en
sparningsorder som utfirdats enligt denna forordning iléiggas att tillhandahailla viss
specifik information i samband med de atgirder som vidtas enligt dessa order. Detta
krav bor inte hindra dessa tjinsteleverantorer frin att tillhandahilla ytterligare
information pa frivillig basis. Inget siadant obligatoriskt eller frivilligt
tillhandahillande av information bor dock minska de berdorda atgirdernas
indamalsenlighet. Dessutom bor detta krav inte paverka andra skyldigheter att
tillhandahélla information enligt andra unionsrittsakter, sérskilt forordning (EU)
2016/679.
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(24) Den behoriga rattsliga myndigheten eller den behoriga oberoende administrativa
myndigheten bor, beroende pa vad som éar tillimpligt 1 enlighet med de detaljerade
forfaranderegler som faststélls av den berorda medlemsstaten, kunna fatta ett vélgrundat
beslut om en begiran om utfirdande av eller om tillstind for den samordnande
myndigheten i etableringslandet att utfirda spaimingsorder. Detta dr sarskilt viktigt for att
sdkerstédlla den rattvisa balans som krivs mellan de grundldggande rattigheter som star pa
spel och for ett enhetligt tillvigagangsstt[...]. Darfor bor det foreskrivas ett forfarande som
gor det mojligt for de berérda leverantérerna, EU-centrumet [...] och, om sa foreskrivs i
denna forordning, den behoriga dataskyddsmyndighet som utsetts enligt forordning (EU)
2016/679, att 1dmna synpunkter pa atgérderna i fraga. I detta avseende bor de nationella
dataskyddsmyndigheterna, om si ir limpligt, samarbeta med andra behdriga
nationella myndigheter, sirskilt dem som avses i artikel 15a.3 i direktiv 2002/58/EG
och i artikel 5 i direktiv (EU) 2018/1972. De bor gora detta s& snart som mojligt med
hiansyn tagen till det viktiga offentligpolitiska mal som star pa spel och behovet av att agera
utan oskéligt drojsmal for att skydda barn. I synnerhet bor dataskydds|...]myndigheterna
gora sitt yttersta for att undvika att forlinga den tidsperiod som anges i forordning (EU)
2016/679 for att 1dmna sina yttranden efter ett forhandssamrdd. Dessutom bor de normalt
sett kunna ldmna sitt yttrande 1 god tid inom denna tidsperiod i situationer dir Europeiska
dataskyddsstyrelsen redan har utfirdat riktlinjer for den teknik som en leverantdr planerar att
infora och anvénda for att verkstélla en sparningsorder som har riktats till leverantéren enligt
denna forordning.

(25) Nar det giller nya tjinster, det vill sdga tjinster som inte tidigare har erbjudits i unionen,
finns det normalt sett inga bevis for att tjansten har kunnat missbrukas under de senaste tolv
manaderna. Med hédnsyn till detta, och for att sdkerstilla att denna fOrordning &ar
andamélsenlig, bor den samordnande myndigheten kunna utgd frin bevis som hérrér fran
jamforbara tjanster ndr den bedomer huruvida den ska begéra att en sparningsorder ska
utfirdas for en saddan ny tjénst. En tjdnst bor anses vara jamforbar om den erbjuder en
funktion motsvarande tjansten i1 frdga, med beaktande av alla relevanta fakta och
omsténdigheter, sdrskilt dess huvudsakliga egenskaper och funktioner, hur den erbjuds och
anvands, anvindarbasen, tillimpliga allmédnna villkor och riskbegriansningsatgirder samt
profilen pa den sammantagna kvarstaende risken.
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(26) De éatgérder som vidtas av vérdtjinstleverantorer och leverantdrer av allmént tillgédngliga
interpersonella kommunikationstjénster for att verkstdlla sparningsorder som har riktats till
dem bor strikt begrénsas till vad som anges i denna forordning och i de sparningsorder som
utfardas 1 enlighet med denna forordning. For att sikerstdlla att dessa atgirder é&r
andamalsenliga, mdjliggora skrdddarsydda l6sningar, forbli teknikneutrala och undvika att
sparningsskyldigheterna kringgas bor dessa atgiarder vidtas oavsett vilken teknik de berorda
leverantorerna anvinder nédr de tillhandahéller sina tjdnster. Denna forordning later dérfor
den berorda leverantéren vidlja vilken teknik som ska anvidndas for att folja en
sparningsorder och bor inte tolkas som att den uppmuntrar till eller avskrdcker fran
anvindning av en viss teknik, forutsatt att tekniken och de kompletterande atgirderna
uppfyller kraven i denna forordning. Detta inbegriper anvandning av totalstrackskryptering,
som ar ett viktigt verktyg for att garantera sdkerhet och konfidentialitet vid anvéndares,
inbegripet barns, kommunikation. Med tanke pa tillgingen till teknik som kan anvindas
for att uppfylla kraven i denna forordning men samtidigt Zlndd medger
totalstriackskryptering bor ingenting i denna forordning tolkas som ett forbud mot, ett
krav pa avaktivering av eller ett omdjliggorande av totalstrickskryptering.
Leverantorer bor édven 1 fortsittningen ha ritt att erbjuda tjinster dir
totalstrickskryptering anviinds och de bor genom denna forordning inte aliiggas nigon
skyldighet att dekryptera data eller skapa atkomst till totalstrickskrypterade data. Nar
leverantdrerna verkstéller en sparningsorder bor de vidta alla tillgidngliga skyddsatgérder for
att sikerstilla att den teknik som de anvinder inte kan anvindas av dem eller deras anstillda,
eller av tredje parter, for andra &ndamal 4n att folja denna férordning och ddrmed undvika att
undergriva cybersdkerheten och konfidentialiteten vid anvidndares kommunikation,
samtidigt som man sékerstiller att sexuella 6vergrepp mot barn pa niitet sparas pa ett
indamalsenligt siitt och att det riader rittvis balans mellan alla de grundliggande
rittigheter som stir pa spel. For att undvika en betydande forsimring av
cybersikerheten bor leverantorerna identifiera, analysera och bedoma de mdjliga
cybersikerhetsrisker som hirror fran inforandet av den teknik som anvénds for att
verkstilla sparningsordern och infora nodvindiga riskbegrinsningsiatgirder for att
minimera sddana risker.
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(262)

(26b)

27)

Totalstrackskryptering ir ett nodvindigt medel for att skydda de grundliggande
riattigheterna och den digitala sikerheten for regeringar, industri och samhélle, men
Europeiska unionen maste sikerstilla ett dndamaélsenligt forebyggande och en
indamalsenlig bekimpning av allvarlig brottslighet, sasom sexuella 6vergrepp mot
barn. Leverantorerna bor dirfor inte vara skyldiga att forbjuda eller omdjliggora
totalstrackskryptering. Det ar dock viktigt att tjlinster dar totalstrickskryptering
anvinds inte oavsiktligt blir sikra zoner dir material med sexuella 6vergrepp mot
barn kan delas eller spridas utan niagra konsekvenser. Dérfor bor material med
sexuella Overgrepp mot barn nir det har laddats upp forbli sparbart pa alla
interpersonella kommunikationstjinster genom tillimpning av teknik som har
genomgéitt kontrollforfarandet, under forutsiittning att anvindarna ger sitt uttryckliga
samtycke enligt leverantorens allméinna villkor till att en viss teknik tillimpas for
siddan sparning pa respektive tjinst. Anvindare som inte ger sitt samtycke bor
fortfarande kunna anvinda den del av tjinsten som inte inbegriper sindning av
visuellt innehdll och URL:er. Detta sikerstiller att spirningsmekanismen kan fi
atkomst till data i okrypterad form for idndamaélsenlig analys och dndamalsenliga
atgirder, utan att det skydd som ges genom totalstrickskryptering diventyras nir data
vil har oversints. For att undvika att det skydd som krypteringen ger forsvagas bor
teknik som ir avsedd att anviindas for sparning pa tjinster dér totalstrickskryptering
anvinds certifieras av EU-centrumet och testas med stod frin dess tekniska kommitté
innan den genomgéar det kontrollforfarande som foreskrivs for all sparningsteknik.

For att sikerstilla enhetliga villkor for genomforandet av spirningsorder bor
kommissionen tilldelas genomforandebefogenheter att godkdnna den teknik som far
anvindas for att verkstilla sparningsorder. Dessa befogenheter bor utovas i enlighet
med Europaparlamentets och radets forordning (EU) nr 182/2011.

For att underlitta leverantorernas fullgérande av sparningsskyldigheterna bor EU-centrumet
till leverantorernas forfogande stilla sparningsteknik, som de kan vilja att anvinda utan
kostnad enbart i syfte att verkstdlla sparningsorder som har riktats till dem. Europeiska
dataskyddsstyrelsen bor rddfrdgas om denna teknik och hur den bor anvédndas pa bista sitt
for att sdkerstilla att tillimpliga unionsrattsliga regler om skydd av personuppgifter foljs.
Europeiska dataskyddsstyrelsens rdd bor beaktas av EU-centrumet nér forteckningarna dver
tillgidnglig teknik sammanstills och dven av kommissionen ndr den utarbetar riktlinjer for
tillimpningen av sparningsskyldigheterna. Leverantorerna far anvdnda den teknik som
tillhandahalls av EU-centrumet eller av andra, eller teknik som de sjdlva har utvecklat,
forutsatt att den uppfyller kraven i denna férordning.
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(28)

(29)

(29a)

I syfte att kontinuerligt bedoma sparningsteknikens prestanda och sdkerstédlla att den ar
tillrackligt tillforlitlig, liksom for att identifiera falska positiva resultat och i stérsta mojliga
man undvika felaktig rapportering till EU-centrumet, bor leverantérerna sékerstélla
mansklig tillsyn och vid behov ménskligt ingripande, som anpassas till den typ av
sparningsteknik som anvénds och den typ av sexuella Gvergrepp mot barn pa nétet som det
ror sig om. Sadan tillsyn bor omfatta regelbunden bedémning av andelen falska negativa och
positiva resultat som genereras av tekniken pa grundval av en analys av anonymiserade
representativa dataprov. |[...]

Virdtjanstleverantérer och leverantdrer av allmint tillgdngliga interpersonella
kommunikationstjdnster har en unik stidllning nir det giller att spara potentiella sexuella
Overgrepp mot barn pa ndtet dir deras tjénster dr inblandade. Den information som de kan
komma att f4 nédr de erbjuder sina tjdnster &r ofta absolut nddvéndig for att utreda och
lagfora sexualbrott mot barn pa ett &ndamélsenligt satt. De bor dérfor aldggas att rapportera
om potentiella sexuella dvergrepp mot barn pé nétet pa sina tjdnster nir de far kiinnedom om
dem, dvs. nér det finns rimliga skél att anta att en viss verksamhet kan utgora sexuella
overgrepp mot barn pd nitet. Om sddana rimliga skil foreligger bor tvivel om det potentiella
brottsoffrets alder inte hindra dessa leverantdrer frdn att ldmna in rapporter. Av
effektivitetsskdl bor det vara ovésentligt hur de fir kdnnedom om detta. Detta kan till
exempel ske genom verkstillandet av sparningsorder, information som flaggas av anvéndare
eller organisationer som i allménhetens intresse agerar mot sexuella dvergrepp mot barn
eller aktiviteter pd leverantdrernas eget initiativ. Dessa leverantdrer bor atminstone
rapportera den information i enlighet med vad som anges i denna forordning som krévs for
att behoriga brottsbekimpande myndigheter ska kunna bedéma om en utredning i
forekommande fall ska inledas och bor sékerstilla att rapporterna dr sa fullstdndiga som
mgjligt innan de ldmnas in.

Metadata som éar kopplade till rapporterade potentiella sexuella 6vergrepp mot barn
pé niitet kan vara anvindbara for utredningsindamal och for att identifiera en person
som misstinks for sexualbrott mot barn. I denna forordning bor termen ”metadata”
tolkas som data som inte ir innehallsdata och som avser information om dokument,
filer eller kommunikation. Metadata kan beroende pa omstindigheterna omfatta
information om tidpunkt, IP-adress och plats, portnummer och enheter som anvints
for skapande eller utbyte av dokumenten, filerna eller kommunikationen i friaga och
om eventuella dindringar av dessa.
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(29b) Det bor finnas ett piaskyndat rapporteringsforfarande nir den information som

(30)

(1)

(3la)

rapporteras av leverantoren rimligen motiverar slutsatsen att det sannolikt foreligger
ett 6verhiingande hot mot ett barns liv eller sikerhet eller nir informationen tyder pa
pagaende 6vergrepp. I det paskyndade rapporteringsférfarandet bor den information
som ska rapporteras begrinsas till de mest nodvandiga uppgifterna, och resten av den
information som kriavs enligt det ordinarie rapporteringsforfarandet bor inkluderas
endast om den ir omedelbart tillgiinglig. Det paskyndade rapporteringsforfarandet
bor ocksa inbegripa en paskyndad behandling vid EU-centrumet. Utover de fall som
kriver paskyndad rapportering bor leverantoren i rapporten ange andra situationer
som kriver briadskande atgirder men inte paskyndad rapportering, sisom situationer
dir leverantoren ir medveten om en pigiende utredning och den information som
rapporteras av leverantoren rimligen motiverar slutsatsen att denna information kan
vara till nytta for utredningen.

For att sikerstélla att material med sexuella 6vergrepp mot barn pé nitet avldgsnas sa snabbt
som mojligt efter sparning bor [...] den behoriga myndigheten i varje medlemsstat, i
tillimpliga fall dess rittsliga myndighet, ha befogenhet att utfirda en avldgsnandeorder
till vardtjanstleverantorer. Eftersom avldgsnande eller forhindrande av dtkomst kan komma
att paverka rdtten hos de anvidndare som har tillhandahéllit det berérda materialet, bor
leverantdrerna informera dessa anvéndare om orsakerna till avldgsnandet, sa att de kan utdva
sin rdtt till provning, med forbehdll for undantag som krivs for att undvika paverkan pa
verksamheter som syftar till att forebygga, spéra, utreda och lagféra sexualbrott mot barn.

Reglerna 1 denna fOrordning bor inte tolkas som att de paverkar de krav gédllande
avldgsnandeorder eller reglerna om inga allmiinna skyldigheter avseende évervakning
eller aktivt faktasokande som faststills i férordning (EU) 2022/2065 [...].

Reglerna i denna forordning bor inte tolkas som att de piverkar de relevanta
nationella krav som i enlighet med unionsritten faststiller rittssikerhetsgarantier
avseende utfirdandet av avligsnande-, blockerings- eller avlistningsorder, sisom en
oberoende myndighets kontroll av dessa orders Overensstimmelse med tillimpliga
rattsliga krav.
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(31b) For att gora det mojligt for medlemsstaterna att organisera forfarandet for utfirdande

(31c)

av avliagsnande-, blockerings- eller avlistningsorder pia ett sitt som ar forenligt med
deras konstitutionella bestimmelser och for att om si anses limpligt forbittra den
rittsliga forhandskontrollen bor medlemsstaterna ha mojlighet att aligga sina
respektive behoriga myndigheter att begiira att den behoriga rattsliga myndigheten i
den berorda medlemsstaten ska utfirda samtliga dessa tre typer av order eller vissa av
dem enligt denna forordning. Denna mdjlighet att gora undantag bor dock endast gilla
frigan om vilken myndighet som utfirdar orderna. Nir en medlemsstat utnyttjar
denna mojlighet bor den berorda behoriga myndigheten dérfor forbli ansvarig for att
bedoma behovet av ordern i fraga och for att fullgora alla forfarandekrav i denna
forordning som ror utarbetandet och uppféljningen av ordern. I siddana fall
ankommer det pa den behériga rittsliga myndigheten att utfora en ytterligare kontroll
av huruvida villkoren i denna forordning for utfirdande av ordern i fraga ir
uppfyllda, medan dessa villkor i sig bor forbli oférindrade och tilldimpas pa ett
enhetligt sitt i hela unionen. Av effektivitetsskil bor denna maéjlighet forutsitta att den
berorda medlemsstaten vidtar alla rimliga atgirder for att sikerstilla att deras
rittsliga myndigheters utfirdande av orderna inte leder till oskiliga drojsmal. For
transparensens och rittssikerhetens skull bor det dessutom sikerstillas att nodvandig
information om anvindningen av mojligheten finns allmént tillginglig.

Av effektivitetsskiil bor det for medlemsstaternas behoriga myndigheter vara mojligt
att i enlighet med denna forordning utfirda avligsnandeorder &4ven mot
vardtjinstleverantorer som har sitt huvudsakliga etableringsstille, eller sin rittsliga
foretridare, i en annan medlemsstat. Med tanke pa situationens sirskilda karaktir ir
det Limpligt att foreskriva ett sirskilt forfarande som ir tillimpligt pa sddana
grinsoverskridande avligsnandeorder, si att den samordnande myndigheten i den
medlemsstaten har méjlighet, men inte skyldighet enligt unionsritten, att granska dem
med avseende pia vissa allvarliga eller uppenbara évertridelser som kan komma att
intriffa i exceptionella fall, i den mén tillimpningen av det sirskilda forfarandet krivs
for att folja den berorda medlemsstatens konstitutionella ritt. I detta syfte bor sidana
grinsoverskridande avligsnandeorder oversindas till den berorda
virdtjinstleverantoren via denna samordnande myndighet. Om denna samordnande
myndighet genom ett motiverat beslut efter att ha gjort en omsorgsfull och objektiv
bedomning och efter att ha informerat den samordnande myndigheten i den
medlemsstat vars myndighet har utfirdat avligsnandeordern och i méjligaste man
beaktat dess svar faststiller att en siadan overtridelse har gt rum, bor
avligsnandeordern dock inte dversindas och inte fa rittslig verkan, och det ankommer
da pa den myndighet som har utfirdat den grinsoverskridande avligsnandeordern att
efter att ha blivit underrittad om det motiverade beslutet vidta nédvindiga atgirder
for att aterkalla eller upphéva ordern. Alla dtgiirder som krivs inom ramen for detta
forfarande bor vidtas sa snabbt som mdjligt och under alla omstindigheter inom de
faststillda tidsfristerna, s att det sikerstills att oskiiliga drojsmal undviks, och i
mdjligaste mén i lojalt samarbete mellan de berorda behdériga myndigheterna.
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(32)

(33)

(33a)

Skyldigheterna i denna forordning giller inte for vardtjdnstleverantdrer som inte erbjuder
sina tjdnster 1 unionen. Sadana tjanster kan dock @ndd komma att anvéndas for spridning av
material med sexuella §vergrepp mot barn till eller av anvéndare i unionen och skada barn
och samhillet 1 stort, d&ven om leverantdrernas verksamhet inte riktar sig mot
medlemsstaterna och det totala antalet anvéndare av dessa tjdnster 1 unionen ir begrénsat.
Av rittsliga och praktiska skdl kan det hdnda att det inte dr rimligt att tvinga dessa
leverantdrer att avldgsna materialet eller forhindra atkomst till det, inte ens genom samarbete
med de behoriga myndigheterna i det tredjeland dar de &r etablerade. I linje med befintlig
praxis i flera medlemsstater bor det darfor vara mojligt att dlagga leverantdrer av
internetanslutningstjénster att vidta rimliga atgéarder for att blockera dtkomst till materialet
for anvdndare i unionen nir mindre inkriktande atgirder, sisom avligsnande av
materialet, inte rimligen ar mojliga eller nir det dr sannolikt att sidana atgirder
kommer att misslyckas.

For enhetlighetens, effektivitetens och &ndamalsenlighetens skull och for att minimera
risken for kringgdende [...] kan sddana blockeringsorder baseras pa forteckningen &ver
webbadresser, som leder till specifikt material med verifierade sexuella Gvergrepp mot barn,
en forteckning som péd central nivd sammanstélls och tillhandahalls av EU-centrumet pa
grundval av omsorgsfullt kontrollerade inldmningar fran medlemsstaternas relevanta
behoriga myndigheter. For att undvika att omotiverade eller oproportionella atgérder vidtas,
sdrskilt sddana som otillborligt skulle péverka de grundldggande réttigheterna 1 fraga,
framfor allt — utover barnens réttigheter — anvéndarnas yttrande- och informationsfrihet och
leverantdrernas ndringsfrihet, bor lampliga begransningar och skyddsatgirder inforas. Det
bor sarskilt sdkerstdllas att de bordor som é&ldggs de berorda leverantdrerna av
internetanslutningstjdnster inte 4r orimliga, att behovet av och proportionaliteten hos
blockeringsorderna omsorgsfullt beddms dven efter utfardandet och att bade leverantérerna
och de beroérda anvdndarna har verkliga mojligheter till rattslig och utomrittslig provning.

For att sikerstilla att material med sexuella 6vergrepp mot barn pé nitet avlistas si
snabbt som mdjligt efter sparning bor den behdriga myndigheten i varje medlemsstat,
eller i tillimpliga fall dess rittsliga myndighet, ha befogenhet att utfirda en
avlistningsorder till leverantorer av onlinesokmotorer. Eftersom avlistning kan komma
att piaverka ritten hos de anvindare som har tillhandahéllit det berorda materialet
bor leverantorerna informera dessa anvindare om orsakerna till avlistningen sa att de
kan utdva sin ritt till provning, med forbehall for undantag som krévs for att undvika
paverkan pa verksamheter som syftar till att forebygga, spara, utreda och lagfora
sexualbrott mot barn.
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(33b) For att siikerstiilla ett indamaélsenligt samarbete vid avlistning av material med

(34)

(35)

(36)

(37)

sexuella overgrepp mot barn pa nitet bor det vara mojligt for de behoriga
myndigheterna i varje medlemsstat, eller i tillimpliga fall dess rittsliga myndighet, att
utfirda en avlistningsorder till en leverantor av en onlinesokmotor som inte har sitt
huvudsakliga etableringsstille eller sin rittsliga foretradare i samma medlemsstat som
den myndighet som har utfirdat avlistningsordern. Med tanke pa situationens
sarskilda karaktiir och for enhetlighetens skull bor det foreskrivas ett forfarande som
ar tillimpligt pa siddana grinsoverskridande avlistningsorder och som ér detsamma
som forfarandet for grinsoverskridande avligsnandeorder.

Med tanke pa att forvirv, innehav, det att medvetet skaffa sig dtkomst till samt 6verforing av
material med sexuella dvergrepp mot barn utgdr brott enligt direktiv 2011/93/EU édr det
nodvindigt att undanta leverantérer av relevanta informationssamhaillestjinster fran
straffrittsligt ansvar nir de dr involverade 1 sddana aktiviteter, i den man deras aktiviteter ar
strikt begrinsade till vad som kridvs for att de ska kunna fullgora sina skyldigheter enligt
denna forordning och de agerar i god tro.

Spridning av material med sexuella Overgrepp mot barn dr ett brott som pdverkar
rattigheterna for de brottsoffer som avbildas. Brottsoffer bor darfor ha rétt att pa begéran fa
relevant information frdn EU-centrumet via de samordnande myndigheterna om ként
material med sexuella Overgrepp mot barn i1 vilket dessa avbildas rapporteras av
virdtjdnstleverantorer eller leverantdrer av allmidnt tillgdngliga interpersonella
kommunikationstjénster i enlighet med denna forordning.

Med tanke pa hur rittigheterna paverkas for de brottsoffer som avbildas 1 sddant kint
material med sexuella dvergrepp mot barn och eftersom virdtjanstleverantorer vanligtvis
kan begrinsa denna paverkan genom att bidra till att sikerstdlla att materialet inte ldngre
finns tillgdngligt pd deras tjinster, bor dessa leverantorer bistd brottsoffer som begir att
materialet 1 friga ska avligsnas eller att atkomst till det ska forhindras. Detta bistdnd bor
begrinsas till vad som rimligen kan begéras av den berdrda leverantdren under de aktuella
omstdndigheterna, med beaktande av faktorer som begérans innehéll och omfattning, vilka
atgirder som krdvs for att lokalisera det berorda kédnda materialet med sexuella overgrepp
mot barn och vilka medel leverantoren har tillgang till. Bistdndet kan till exempel besta i
hjdlp med att lokalisera materialet, utféra kontroller och avligsna materialet eller férhindra
atkomst till det. Med tanke pa att det kan vara sméartsamt eller till och med traumatiskt och
komplext att utfora den verksamhet som krédvs for att fa till stidnd ett sddant avldgsnande
eller ett sadant forhindrande av &tkomst bor brottsoffren ocksd ha rétt att bistds av EU-
centrumet i detta avseende, via de samordnande myndigheterna.

For att sdkerstilla en effektiv forvaltning av sddana stodfunktioner for brottsoffer bor
brottsoffer ha ritt att kontakta och forlita sig pad den samordnande myndighet som &r léttast
for dem att na, och denna bor skota all kommunikation mellan brottsoffren och EU-
centrumet.
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(38) For att underlétta utdvandet av brottsoffrens rétt till information samt till bistdnd och stod
med avldgsnande eller forhindrande av atkomst bor brottsoffren ha rétt att ange vilket
relevant material med sexuella Gvergrepp mot barn de vill fa information om, vill fi
avlagsnat eller vill forhindra dtkomst till, antingen genom att tilihandahélla bilden/bilderna
eller videoklippet/videoklippen sjdlva, genom att tillhandahalla de webbadresser som leder
till det specifika materialet med sexuella Gvergrepp mot barn eller genom nagon annan
framstéllning som mojliggdr otvetydig identifiering av materialet i friga.

(39) For att undvika oproportionella ingrepp i anviandarnas rétt till sitt privatliv och familjeliv och
till skydd av deras personuppgifter bor data som ror fall av potentiella sexuella dvergrepp
mot barn pa nétet bevaras av leverantorer av relevanta informationssamhillestjinster endast
om och under den tid det 4r n6dvindigt for ett eller flera av de &ndamal som anges i denna
forordning och med en lamplig tidsgrins. I detta avseende bor kraven pa att bevara
sddana data i samband med verkstillandet av spirningsorder inte tolkas som att de
generellt ger ritt till eller kriver bevarande av alla anvindarnas data som behandlas
for sidana sparningsindamal. De bor snarare tolkas som att de endast kriaver
bevarande av innehéillsdata och andra behandlade data i den mén detta ir absolut
nodvindigt for anvindningen av relevant teknik som uppfyller kraven i denna
forordning, framfor allt cachningliknande verksamhet som inbegriper automatiskt och
intermediéirt bevarande av rent tekniska skil och under mycket korta tidsperioder
som behovs for anvindning av de relevanta indikatorerna for spiarning av eventuella
sexuella 6vergrepp mot barn pa nitet, samt for tillimpningen av de skyddsatgirder
som krivs enligt denna forordning i samband med anvindningen av denna teknik,
framfor allt tillimpning av atgirder for att forebygga, spara och atgirda missbruk,
sikerstilla regelbunden maénsklig tillsyn och genomfora regelbundna oversyner.
Eftersom dessa bevarandekrav endast ror denna forordning bor de inte tolkas som att de
paverkar mojligheten att lagra relevanta innehallsdata och trafikuppgifter i enlighet med
direktiv 2002/58/EG eller tillimpningen av ndgon rittslig skyldighet att bevara data som
giller for leverantorer enligt annan unionsrétt eller nationell ritt som &r forenlig med
unionsritten. I syfte att uppna de sérskilda indamal som anges i denna forordning bor
viardtjinstleverantorer och leverantorer av interpersonella kommunikationstjinster
fora logg over tidpunkten for behandlingen och dess varaktighet och i tillampliga fall
den person som utfor behandlingen, i enlighet med forordning (EU) 2016/679.
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(40)

(41)

(42)

(43)

For att underlitta smidig och effektiv elektronisk kommunikation, 1 férekommande fall dven
genom bekriftelse av mottagande av sddana meddelanden som ror fraigor som omfattas av
denna forordning bor leverantorer av relevanta informationssamhéllestjdnster &lidggas att
utse en enda kontaktpunkt och offentliggéra relevant information om denna kontaktpunkt,
inbegripet om vilka sprdk som ska anvéndas i sidan kommunikation. Till skillnad frén
leverantérens rittsliga foretrddare bor kontaktpunkten tjdna operativa syften och den
behover inte nodvéindigtvis ha en fysisk plats. Laémpliga villkor bor faststillas for de
kommunikationssprdk som ska anges sa att smidig kommunikation séikerstills som inte blir
orimligt komplicerad. For leverantdrer som omfattas av skyldigheten att inrétta en funktion
for regelefterlevnad och utse regelefterlevnadsansvariga i enlighet med forordning (EU)
2022/2065 [...] far en av dessa regelefterlevnadsansvariga utses till kontaktpunkt enligt
denna forordning, i syfte att underlitta ett enhetligt genomforande av de skyldigheter som
foljer av de bada ramarna.

For att mojliggoéra en dndamélsenlig tillsyn och vid behov en dndamalsenligt kontroll av
efterlevnaden av denna forordning bor leverantdrer av relevanta
informationssamhallestjdnster som [...] dr etablerade i ett tredjeland och som erbjuder
tjidnster i unionen ha en rittslig foretrddare i unionen och informera allmidnheten och
relevanta myndigheter om hur den réttsliga foretrddaren kan kontaktas. For att mdojliggora
flexibla 16sningar dédr sddana behovs och trots de rattsliga foretrddarnas olika syften enligt
denna forordning bor det, om den berdrda leverantdren har klargjort detta, vara mdjligt for
dennes rittsliga foretrddare att dven fungera som kontaktpunkt, under forutsittning att
relevanta krav i denna férordning f6ljs.

Om det dr relevant och lampligt bor det vara mojligt for dessa leverantorer att, med forbehall
for valet av leverantdr av relevanta informationssamhillestjinster och behovet av att
uppfylla de tillimpliga réttsliga kraven i detta avseende, utse en enda kontaktpunkt och en
enda rittslig foretradare for tillampningen av forordning (EU) 2022/2065 [...].

[..]
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(44)

(45)

(45a)

[...]

Med tanke pa EU-centrumets sdrskilda expertis och centrala stillning 1 samband med
genomforandet av denna forordning bor [...] behdriga [...]Jmyndigheter kunna begira
bistand fran EU-centrumet vid utférandet av vissa av sina uppgifter. Detta bistdnd bor inte
paverka de respektive uppgifterna och befogenheterna hos [...] behériga [...]myndigheter
som begdr bistdnd och hos EU-centrumet eller de krav som géller for utforandet av deras
respektive uppgifter och utovandet av deras respektive befogenheter enligt denna
forordning.

Medlemsstaterna bor utse behoriga myndigheter for tillimpningen av denna
forordning. Detta bor inte nodvindigtvis innebidra att en ny myndighet inrittas, och
det bor vara mojligt for varje medlemsstat att anfortro ett befintligt organ de
funktioner som foreskrivs i denna forordning och att bestimma hur manga behoriga
myndigheter som ska utses. I syfte att ge medlemsstaterna viss flexibilitet s& att de kan
tillimpa de lésningar som ir bist limpade for deras specifika forhillanden, samtidigt
som man sikerstiller den samordning pa nationell niva och det samarbete pa EU-niva
som behovs for att sikerstilla en konsekvent, effektiv och lindamaélsenlig tillimpning
av denna forordning bor medlemsstaterna kunna utse flera behoriga myndigheter men
i sa fall vara skyldiga att utse en av dem till samordnande myndighet med vissa enligt
denna forordning forbehillna uppgifter. I synnerhet boér den samordnande
myndigheten fungera som gemensam kontaktpunkt for alla frigor som ror
tilliimpningen av denna forordning, utan att det inverkar menligt p4 andra nationella
myndigheters befogenheter vad giller efterlevnadskontroll. Dirfor bor varje
omnimnande av behoriga myndigheter i denna forordning tolkas som en hénvisning
till de relevanta behoriga myndigheter som har utsetts av medlemsstaterna, inbegripet
i forekommande fall de samordnande myndigheterna, medan varje omnimnande av
samordnande myndigheter bor tolkas som en hinvisning enbart till samordnande
myndigheter, med uteslutande av eventuella andra behoriga myndigheter som
medlemsstaterna kan ha utsett. Medlemsstaterna bor ocksid kunna foreskriva
administrativ eller rittslig provning i efterhand av de order som i enlighet med
nationell ritt har utfirdats av behériga myndigheter, iven nir en sidan provning inte
uttryckligen foreskrivs i denna forordning.
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(46)

(462)

(46b)

(47)

[...]

Medlemsstaterna bor ha ratt att utse limpliga nationeila myndigheter, inbegripet
administrativa, brottsbekimpande eller rittsliga myndigheter, beroende pa vad som ér
lampligt, till behorig myndighet vid tillimpningen av denna forordning, forutsatt att
alla krav i denna forordning som ror dem respekteras fulit ut, bland annat nir det
giller de behoriga myndigheternas status och det sitt pa vilket de utfor sina uppgifter,
deras undersokningsbefogenheter och befogenheter vad giller efterlevnadskontroll,
hanteringen av klagomal och samarbetet piA EU-niva. Medlemsstaterna bor ocksa ha
ritt att utse en rittslig myndighet eller oberoende administrativ myndighet for
utfirdandet av vissa order i enlighet med denna forordning och de krav som foljer av
stadgan, sarskilt nir det giller effektiv rittslig provning av de behoriga
myndigheternas beslut.

For att sikerstilla att de behoriga myndigheter som utses enligt denna férordning
utfor sina uppgifter enligt denna forordning pa ett objektivt, limpligt och ansvarsfullt
siatt, i overensstimmelse med de grundliggande rittigheter som garanteras enligt
stadgan och utan otillborliga ingrepp bor det i detta avseende foreskrivas vissa krav.
Dessa krav bor inte tolkas som hinder for rittslig provning i enlighet med unionsritten
eller nationell riatt av behoriga myndigheters verksamhet.

De behoriga myndigheterna, inbegripet de samordnande myndigheterna, [...] spelar en
avgorande roll for att sdkerstélla att de rittigheter och skyldigheter som faststélls i denna
forordning dr dndamélsenliga och att forordningens mal uppnas. Det ar darfor nddvéndigt att
sdkerstdlla att dessa myndigheter inte bara har de undersdkningsbefogenheter och
befogenheter vad giller efterlevnadskontroll som krévs utan dven de ekonomiska, ménskliga
och tekniska resurser liksom andra resurser som krivs for att de ska kunna utféra sina
uppgifter enligt denna f6rordning. Med tanke pa de ménga olika leverantdrer av relevanta
informationssamhallestjidnster som finns och den avancerade teknik som de anvéinder for att
erbjuda sina tjdnster dr det framfor allt viktigt att den samordnande myndigheten, liksom
andra behoriga myndigheter, forses med det antal anstidllda som behdvs, inklusive experter
med specialistkompetens. De samordnande myndigheternas resurser bor faststéllas med
hiansyn tagen till storleken pa och komplexiteten hos leverantérerna av relevanta
informationssamhéllestjidnster under den utseende medlemsstatens jurisdiktion, den inverkan
de kan ha pa samhillet samt deras tjansters rackvidd i hela unionen.

13726/1/24 REV 1 cb/CH/ma 31
BILAGA JALI LIMITE SV



(48)

(49)

(50)

6]y

Eftersom det maste sikerstillas att de alagda skyldigheterna dr dndamalsenliga bor de [...]
behoriga myndigheterna ges befogenheter vad géller efterlevnadskontroll for att hantera
overtradelser av denna forordning. Dessa befogenheter bor inbegripa befogenheten att
tillfalligt begrénsa atkomsten for anvandare av den tjanst som berdrs av Overtrddelsen eller,
endast om detta inte dr tekniskt mojligt, till leverantdrens onlinegranssnitt dér overtradelsen
dger rum. Med tanke pa vilket stort ingrepp en sddan befogenhet innebdar pa
tjdnsteleverantorernas réttigheter bor den senare endast utdvas nir vissa villkor &r uppfyllda.
Ett sadant villkor bor vara att Overtrddelsen leder till ett regelbundet och strukturellt
underldttande av sexualbrott mot barn, vilket bor forstds som en hdnvisning till en situation
dir det av all tillgdnglig bevisning framgar att ett sadant har forekommit 1 stor skala och
under en lidngre tidsperiod.

For att kontrollera att reglerna 1 denna fOrordning, sdrskilt reglerna om
riskbegransningsatgirder och om verkstéllande av de sparningsorder, avldgsnandeorder, [...]
blockeringsorder eller avlistningsorder [...] som utfdrdas, faktiskt efterlevs 1 praktiken bor
[...] de behoriga myndigheterna med hjélp av relevanta indikatorer som tillhandahélls av
EU-centrumet kunna gora sokningar for att spara spridning av ként eller nytt material med
sexuella overgrepp mot barn i offentligt tillgdngligt material p4 de berdrda leverantorernas
vérdtjdnster.

[..]

Ingenting i denna forordning hindrar behoriga myndigheter som har utsetts enligt
denna frian att limna in anmilningar till virdtjinstleverantéorer pa grundval av
mekanismer for anmilan och atgéirder i enlighet med artikel 16 i forordning (EU)
2022/2065 for att till dem anméla forekomst av visst kint material med sexuella
overgrepp mot barn eller fran att begiira status som betrodd anmilare pa de villkor
som faststills i artikel 22 i den forordningen.

For att skapa klarhet och sikerstilla en dndamalsenlig tillimpning av denna forordning bor
en leverantdr av relevanta informationssamhéllestjdnster omfattas av den medlemsstats
jurisdiktion dédr dennes huvudsakliga etableringsstélle dr beldget, dvs. dér leverantdren har
sitt huvudkontor eller site och dir de huvudsakliga finansiella funktionerna och den
operativa ledningen utdvas. Nar det giller leverantorer som inte dr etablerade 1 unionen men
som erbjuder tjinster i unionen bér den medlemsstat dir deras utsedda riéttsliga foretrddare
ar bosatt eller etablerad ha jurisdiktion, med beaktande av den funktion som éligger rattsliga
foretradare enligt denna férordning.
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(52) For att sikerstélla en &ndamalsenligt kontroll av efterlevnaden och ett &ndamélsenligt skydd
av anvandarnas rattigheter enligt denna forordning dr det lampligt att underldtta inldmning
av klagomél om péstddd underldtenhet att fullgéra de skyldigheter som aligger leverantorer
av relevanta informationssamhéllestjénster enligt denna férordning. Detta bor ske genom att
anvindare ges mdjlighet att 1dmna in sddana klagomal till den samordnande myndigheten pa
territoriet 1 den medlemsstat dar de 4r bosatta eller etablerade, oavsett vilken medlemsstat
som har jurisdiktion nir det géller den berdrda leverantdren. Nar anviandare ldmnar in
klagomal kan de besluta att forlita sig pa organisationer som i allménhetens intresse agerar
mot sexuella overgrepp mot barn. For att inte &ventyra madlet att inritta ett tydligt och
andamalsenligt tillsynssystem och for att undvika risken for inkonsekventa beslut bor det 1
forekommande fall dock endast dligga den samordnande myndigheten i etableringslandet att
utova sina undersokningsbefogenheter eller befogenheter vad géller efterlevnadskontroli nér
det giller det agerande som anmélan avser, utan att det paverkar andra tillsynsmyndigheters
behorighet inom ramen for deras uppdrag.

(52a) Utan att det paverkar anvindarnas ritt att vinda sig till ett ombud i enlighet med
direktiv (EU) 2020/1828 eller nigon annan form av representation enligt nationell ritt
bor anvindarna ocksid ha ritt att ge en juridisk person eller ett offentligt organ i
uppdrag att utova de rittigheter som foreskrivs i denna forordning.

(53) Medlemsstaterna bor sikerstélla att det for dvertriadelser av de skyldigheter som faststills i
denna forordning finns &ndamadlsenliga, proportionella och avskrickande sanktioner, med
beaktande av exempelvis Overtradelsens art, allvar, frekvens och varaktighet, med tanke pa
det allménintresse som efterstrdvas, omfattningen och den typ av verksamhet som bedrivs
samt den ekonomiska kapaciteten hos leverantoren av de berdrda relevanta
informationssamhaéllestjinsterna.

(54) Bestimmelserna i denna forordning om tillsyn och kontroll av efterlevnaden bor inte tolkas
som att de péaverkar dataskyddsmyndigheternas befogenheter och behdrigheter enligt
forordning (EU) 2016/679.
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(55) For att det system for obligatorisk sparning och blockering av sexuella dvergrepp mot barn
pa nitet som inrdttas genom denna forordning ska fungera vil ar det viktigt att EU-
centrumet via de [...] behdriga myndigheterna far material som har identifierats som
material med sexuella 6vergrepp mot barn [...], vilket till exempel kan ha pétraffats under
brottsutredningar, sa att materialet [...] kan fungera som en korrekt och tillforlitlig grund for
EU-centrumet ndr det tar fram indikatorer for sddana dvergrepp. For att uppna detta resultat
bor identifieringen ske efter en omsorgsfull beddmning som utfors inom ramen for ett
forfarande som garanterar ett rittvist och objektivt resultat och som ar foremal for adekvat
tillsyn fran rittsliga myndigheters sida [...]. Aven om skyndsam beddémning, identifiering
och inldmning av sadant material dr viktigt d&ven i andra sammanhang ar det avgorande nar
det ror sig om nytt material med sexuella 6vergrepp mot barn och kontaktsokning med barn
som rapporteras enligt denna forordning, med tanke pa att detta material kan leda till att
pagéende Overgrepp eller dvergrepp som riskerar att intridffa identifieras och brottsoffer
raddas. Darfor bor sirskilda tidsfrister faststédllas med anknytning till denna rapportering.

(56) For att sikerstilla att de indikatorer som tas fram av EU-centrumet for sparningsandamal &r
sd fullstdndiga som mdjligt bor de [...] behdriga myndigheterna ldmna in relevant material
[...] proaktivt. EU-centrumet bor dock ocksa ha rétt att uppmirksamma de [...] behoriga
myndigheterna pé visst material eller vissa konversationer for samma dndamal.

(56a) Medlemsstaterna bor inritta paskyndade forfaranden for en omsorgsfull bedomning
av misstinkta sexuella dvergrepp mot barn for att mojliggora en skyndsam inliimning
till EU-centrumet av det specifika material, de utdrag ur konversationer och de
webbadresser som berors, efter det att den olagliga naturen har faststiillts pa ett
tillforlitligt sétt. I syfte att underlitta och paskynda en sidan bedémning bor det vara
mojligt for medlemsstaterna att foreskriva att de behoriga myndigheterna ska utfora
bedomningen av innehillets olagliga natur, under tillsyn frin de behoériga rittsliga
myndigheterna.
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(57)

(57a)

(58)

(59)

Vissa leverantorer av relevanta informationssamhéllestjénster erbjuder sina tjénster i flera
eller till och med i alla medlemsstater, medan det enligt denna férordning endast &r en enda
medlemsstat som har jurisdiktion for en viss leverantdr. Det dr darfor absolut nddvindigt att
den samordnande myndighet som har utsetts av den medlemsstat som har jurisdiktion tar
hinsyn till intressena hos alla anvéndare 1 unionen nir den utfér sina uppgifter och utdvar
sina befogenheter utan att goéra nagon atskillnad pd var anvidndarna finns eller deras
nationalitet och att samordnande myndigheter samarbetar med varandra pa ett effektivt och
andamalsenligt sétt. For att underldtta detta samarbete bér ndodvandiga mekanismer och
system fOr informationsutbyte foreskrivas. Detta samarbete ska inte péverka
medlemsstaternas mdjlighet att regelbundet utbyta synpunkter med andra offentliga
myndigheter ndr detta dr relevant for utférandet av dessa andra myndigheters och den
samordnande myndighetens uppgifter.

”Gemensamma utredningar” enligt artikel 38 bor tolkas som samordnande
myndigheters formella utredningar avseende huruvida leverantoren av relevanta
informationssamhillestjinster fullgor de skyldigheter som foljer av denna forordning.
I den mén de sanktioner for overtridelser av dessa skyldigheter som foreskrivs av den
berorda medlemsstaten i enlighet med denna forordning inte fdr av straffrittslig
karaktir, bor ”gemensamma utredningar” enligt artikel 38 inte tolkas som
brottsutredningar, som vanligtvis genomfors av brottsbekimpande myndigheter enligt
nationell ratt.

For att underlétta det samarbete som kréivs for att de mekanismer som inrittas genom denna
forordning ska fungera vl bor EU-centrumet framfor allt inrdtta och upprétthalla de system
for informationsutbyte som behovs. Niar EU-centrumet inrédttar och upprétthaller sddana
system bor det samarbeta med Europeiska unionens byrd for samarbete inom
brottsbekdmpning (Europol) och nationella myndigheter for att i forekommande fall bygga
vidare pa befintliga system och bésta praxis.

For att stodja genomforandet av denna forordning och bidra till att dess mél uppnas bor EU-
centrumet fungera som en central formedlare som utfor en rad specifika uppgifter.
Utforandet av dessa uppgifter krdver starka garantier for oberoende, sérskilt frén
brottsbekdmpande myndigheter, samt en styrningsstruktur som sékerstiller ett effektivt,
andamalsenligt och enhetligt utférande av dess olika uppgifter och stillning som juridisk
person for att kunna samverka med alla relevanta berorda parter pé ett &ndamalsenligt sitt.
Det bor darfor inrdttas som en decentraliserad unionsbyra.
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(60)

(61)

(62)

(63)

For den rittsliga sdkerhetens och effektivitetens skull bor EU-centrumets uppgifter
fortecknas pa ett tydligt och heltidckande sitt. I syfte att sikerstélla ett korrekt genomforande
av denna forordning bor dessa uppgifter sérskilt avse underlattandet av fullgérandet av de
skyldigheter att spara, rapportera och blockera som dldggs vérdtjanstleverantorer,
leverantdrer av allmént tillgidngliga interpersonella kommunikationstjénster och leverantrer
av internetanslutningstjénster. Av samma skél bor dock EU-centrumet ocksa anfortros vissa
andra uppgifter, sirskilt sddana som ror genomforandet av riskbedomnings- och
riskbegriansningsskyldigheterna av leverantorer av relevanta informationssamhéllestjinster,
vardtjanstleverantorers avldgsnande av eller forhindrande av atkomst till material med
sexuella overgrepp mot barn, tillhandahallandet av bistand till [...] behoriga myndigheter
samt framtagandet och utbytet av kunskap och expertis med koppling till sexuella dvergrepp
mot barn pa nitet, inbegripet i fraga om forebyggande. EU-centrumet bor i enlighet med
sina uppgifter enligt denna forordning iven, dir sd 4r mdéjligt med hjilp av
standardiserade bedomningsverktyg, bedoma initiativen for att {orebygga och
bekimpa sexuella 6vergrepp mot barn pa nitet for att avgora om de kan betraktas
som bista praxis samt, bland annat med hjilp av en sérskild databas, tillgingliggora
denna bista praxis for att stodja EU-centrumet i dess funktion som kunskapsnav och
forhindra dubbelarbete och Overlappande initiativ, i syfte att frimja effektivitet och
samarbete mellan berorda parter.

EU-centrumet bor tillhandahélla tillforlitlig information om vilka aktiviteter som rimligen
kan anses utgora sexuella dvergrepp mot barn pa nétet, s att dessa kan sparas och blockeras
1 enlighet med denna forordning. Med tanke pd den karaktir som material med sexuella
Oovergrepp mot barn har maéste tillforlitlig information tillhandahéllas utan att sjilva
materialet delas. Darfor bor EU-centrumet ta fram korrekta och tillforlitliga indikatorer som
baseras pé identifierat material med sexuella 6vergrepp mot barn [...] som har ldmnats in till
detta av [...] behdriga myndigheter i enlighet med relevanta bestimmelser i denna
forordning. Dessa indikatorer bor gora det mojligt for teknik att spéra spridning av [...]ként
[...]material med sexuella 6vergrepp mot barn [...].

For att det system som inréttas genom denna forordning ska fungera vél bor EU-centrumet
ges 1 uppgift att skapa databaser for [...] kint material med sexuella Gvergrepp mot barn
samt att upprétthalla och driva dessa databaser. Av skél som ror ansvarsskyldighet och for
att mojliggora korrigeringar diar sd behovs bor centrumet fora register over det som har
ldmnats in och det forfarande som anvinds for att ta fram indikatorerna.

For att sdkerstdlla sparbarhet i rapporteringsprocessen och alla uppfoljningsatgirder som
vidtas till f6ljd av rapporteringen, samt mojliggoéra aterkoppling om rapporteringen till
virdtjanstleverantorer och leverantérer av  allmidnt tillgingliga interpersonella
kommunikationstjinster, framtagande av statistik om rapporter samt en tillforlitlig och
skyndsam hantering och behandling av rapporter, bor EU-centrumet skapa en sdrskild
databas Over sddana rapporter. For att kunna uppfylla ovanstdende syften bor databasen
ocksa innehélla relevant information om dessa rapporter, sdsom de indikatorer som
representerar materialet och tillhdrande etiketter, vilka exempelvis kan ange att en
rapporterad bild eller ett rapporterat videoklipp ingir som en del i en serie av bilder och
videoklipp ddr samma brottsoffer avbildas.
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(64) Med tanke pd berorda datas kénslighet och for att undvika fel och mdjligt missbruk ar det
nodvindigt att faststélla strikta regler om atkomst till dessa databaser over indikatorer och
databaser 6ver rapporter, om de data som finns i dem och om deras sékerhet. I synnerhet bor
berdrda data inte lagras ldngre &n vad som é&r absolut nodvandigt. Av skdlen ovan bor
atkomst till databasen Over indikatorer endast beviljas parterna och for de &ndamal som
anges 1 denna forordning, med forbehéll f6r EU-centrumets kontroller, och begrinsas 1 tid
och omfattning till vad som é&r absolut nédvéndigt for dessa andamal.

(64a) Med tanke pa sin roll som centralt kunskapsnav i fragor som ror genomforandet av
denna forordning pi4 EU-nivd bor EU-centrumet i enlighet med denna férordning
utnyttja alla medel som star till dess forfogande for att underlitta Europols och de
behoriga brottsbekimpande myndigheternas arbete, till exempel genom att sikerstilla
att den information som tas emot av brottsbekimpande myndigheter iir relevant,
fullstiindig och sa Litt som mdojlig att tillgd och konsultera. EU-centrumet bor i
synnerhet ge Europol och medlemsstaternas behoriga brottsbekimpande myndigheter
atkomst till databasen over indikatorer niir detta dr nodvindigt for att de ska kunna
utfora sina uppgifter i samband med utredning av misstinkta sexualbrott mot barn.

(65) For att undvika felaktig rapportering av sexuella overgrepp mot barn pa nétet enligt denna
forordning och for att gora det mdjligt for brottsbekdmpande myndigheter att fokusera pé
sina huvudsakliga utredningsuppgifter bor rapporterna skickas genom EU-centrumet. EU-
centrumet bor bedoma dessa rapporter for att identifiera sadana som &r uppenbart
ogrundade, dvs. dir det omedelbart 4r uppenbart, utan ndgon konkret réttslig eller faktisk
analys, att de rapporterade aktiviteterna inte utgor sexuella dvergrepp mot barn pa nétet. Om
rapporten &dr uppenbart ogrundad bor EU-centrumet aterkoppla om detta till den
rapporterande  vérdtjinstleverantéren eller leverantéren av allmint tillgingliga
interpersonella kommunikationstjinster for att gora det mojligt att forbéttra den teknik och
de processer som anvinds och for att vidta andra lampliga atgérder, sdsom att ater ladda upp
material som har avligsnats pé felaktiga grunder. Eftersom varje rapport kan vara ett viktigt
verktyg for att utreda och lagfora de berorda sexualbrotten mot barn och for att rddda offret
for Overgreppen bor rapporterna behandlas sd snabbt som mojligt.

(66) For att bidra till en &ndamélsenlig tillimpning av denna forordning och till skyddet av
brottsoffrens réttigheter bor EU-centrumet pd begéiran kunna stodja brottsoffer och bista
behoriga myndigheter [...] genom att med hjdlp av motsvarande indikatorer gora
sokningar 1 vérdtjanster efter spridning av kint material med sexuella dvergrepp mot barn
som finns tillgdngligt for allmdnheten. Om EU-centrumet efter att ha utfort en sddan s6kning
identifierar sddant material bor det ocksd kunna begira att leverantdren av den berdrda
virdtjansten ska avldgsna materialet i fraga eller forhindra atkomsten till det, eftersom
leverantoren kanske inte kénner till dess forekomst och kan vara villig att gora detta
frivilligt.
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(67)

(68)

(69)

(70)

(71)

Med tanke pé den centrala stdllning som EU-centrumet har till f6ljd av de priméra uppgifter
som det utfor enligt denna férordning och den information och expertis som det kan samla in
i samband med detta bor det ocksa bidra till att mélen i denna férordning uppnds genom att
fungera som ett kunskaps-, expertis- och forskningscentrum i fragor som ror forebyggande
och bekdmpning av sexuella dvergrepp mot barn pd nitet. [ detta sammanhang bor EU-
centrumet samarbeta med relevanta berérda parter bade inom och utanfér unionen och géra
det mojligt for medlemsstaterna att dra nytta av den kunskap och expertis som har samlats
in, inklusive bésta praxis och lirdomar som dragits.

Behandling och lagring av vissa personuppgifter dr nddvéndigt for utférandet av EU-
centrumets uppgifter enligt denna forordning. For att sikerstilla att sddana personuppgifter
skyddas pa lampligt sitt bor EU-centrumet endast behandla och lagra personuppgifter om
det ar absolut nddvandigt for de &ndaméal som anges i denna forordning. Den bor gora detta
pa ett sdkert sitt och begrinsa lagringen till vad som &r absolut nédvéndigt {6r utférandet av
de relevanta uppgifterna.

For att EU-centrumet ska kunna utfora sina uppgifter pa ett effektivt och dndamaélsenligt satt
bor det ha ett ndra samarbete med de behoériga myndigheterna, inbegripet de
samordnande myndigheterna, [...] Europol och relevanta partnerorganisationer, sdsom
Forenta staternas nationella centrum for forsvunna och utnyttjade barn (National Center for
Missing and Exploited Children), det europeiska nitverket for forebyggande av
brottslighet (EUCPN) eller ndtverket Inhope for rapportering av material med sexuella
overgrepp mot barn, inom de granser som faststélls i denna férordning och andra rittsliga
instrument som reglerar deras respektive verksamheter. For att underlétta sddant samarbete
bor nodviandiga arrangemang goras: samordnande myndigheters bor bland annat utse
kontaktpersoner och ingd samforstandsavtal med Europol och, om sé& &r ldmpligt, med en
eller flera av de relevanta partnerorganisationerna.

Det lédngvariga unionsstddet till bade Inhope och dess medlemmars telefon- och
internetjourer dr ett erkdnnande av att sddana jourer stdr i frimsta ledet i kampen mot
sexuella dvergrepp mot barn pa nitet. EU-centrumet bor dra nytta av néitverket for telefon-
och internetjourer och uppmuntra dem till ett indamalsenligt samarbete med [...] behériga
myndigheter, leverantorer av relevanta informationssamhéllestjanster och brottsbekdmpande
myndigheter 1 medlemsstaterna. Den expertis och den erfarenhet som dessa telefon- och
internetjourer har &r en ovérderlig kélla till information om tidig identifiering av
gemensamma hot och 16sningar samt om regionala och nationella skillnader i unionen.

Med tanke pa Europols mandat och dess erfarenhet av att i otydliga situationer identifiera
behoriga nationella myndigheter och dess databas Over kriminalunderrittelser, som kan
bidra till att identifiera kopplingar till utredningar i andra medlemsstater, bor EU-centrumet
samarbeta ndra med Europol, sérskilt for att sidkerstdlla att behoriga nationella
brottsbekdmpande myndigheter snabbt identifieras 1 fall dér detta inte ar tydligt eller dar mer
an en medlemsstat kan komma att paverkas.
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(71a) Europol och EU-centrumet bor ha ett nira samarbete nir de utfor/fullgor sina
respektive specifika uppgifter och skyldigheter i enlighet med denna forordning och
forordning (EU) 2016/794'\. Denna forordning bor inte tolkas som en dindring pa niagot
sitt av forordning (EU) 2016/794 och Europols uppgifter och ansvarsomraden enligt
den forordningen. Nir det till exempel gialler behandling av rapporter frian
tjdnsteleverantorer bor EU-centrumet med forbehall for den filtrering som foreskrivs i
denna forordning vidarebefordra dessa rapporter till Europo! och till den eller de
behoriga nationella brottsbekimpande myndigheterna tillsammans med ytterligare
relevant information, inbegripet for identifiering av brottsoffer, sisom féreskrivs i
denna forordning, medan Europol skulle kunna fortsiitta att bista den nationella
brottsbekimpningen i brottsutredningar som ror sidana rapporter i enlighet med sitt
mandat. Vidare bor EU-centrumet, nir det giller lagring av rapporter, utfora de
uppgifter som anges i denna forordning, i synnerhet skapa, uppritthilla och driva en
databas for dessa indamail, medan Europol i enlighet med sitt mandat med de
rapporter som tas emot frin EU-centrumet skulle kunna fortsitta att utvidga sina
egna databaser over kriminalunderrittelser som delas med nationella myndigheter,
sdrskilt for brottsutredningsindamal.

(72) [...]

(73) For att sékerstilla att EU-centrumet fungerar vél bor nddvéandiga regler faststillas for dess
organisation. FoOr enhetlighetens skull bor dessa regler vara forenliga med
Europaparlamentets, rddets och kommissionens gemensamma ansats om decentraliserade
organ.

(74) Med tanke pd den tekniska expertis som EU-centrumet behdver for att kunna utfora sina
uppgifter, sirskilt uppgiften att tillhandahalla en forteckning 6ver vilken teknik som kan
anviandas for sparning, bér EU-centrumet ha en teknisk kommitté som bestar av experter
med en radgivande funktion. Den tekniska kommittén kan inom ramen for sitt mandat
sdrskilt tillhandahélla expertis till stod for EU-centrumets arbete i fragor som ror sparning av
sexuella overgrepp mot barn pa nitet, for att stddja EU-centrumets arbete genom att bidra
till en hog niva av tekniska standarder och skyddsétgirder i fraga om sparningsteknik.

1 Europaparlamentets och rddets forordning (EU) 2016/794 av den 11 maj 2016 om

Europeiska unionens byr for samarbete inom brottsbekdmpning (Europol) och om
ersdttande och upphédvande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF.
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(74a)

(75)

(76)

(77)

(77a)

Med tanke pa den expertis om bistind till brottsoffer som EU-centrumet behéver for
att kunna utfora sina uppgifter bor EU-centrumet ha en brottsoffernimnd bestiende
av vuxna offer for sexuella overgrepp mot barn och personer med relevant expertis,
med en radgivande funktion. Brottsoffernimnden kan inom ramen for sitt mandat
sdrskilt tillhandahilla expertis till stod for EU-centrumets arbete i frigor som ror
uppgifterna att tillhandahalla information till brottsoffer samt bistind och stod med
avligsnande, via de samordnande myndigheterna.

For att frimja transparens och ansvarsskyldighet och mgjliggéra utvirdering och vid behov
justeringar bor virdtjanstleverantorer, leverantorer av allmént tillgéngliga interpersonella
kommunikationstjdnster och leverantérer av internetanslutningstjinster, samordnande
myndigheter och EU-centrumet aldggas att samla in, registrera och analysera information pa
grundval av anonymiserad insamling av andra data dn personuppgifter och att offentliggdra
arliga rapporter om sin verksamhet enligt denna férordning. De samordnande myndigheterna
bor vid insamlingen av den informationen samarbeta med Europol och med
brottsbekdmpande myndigheter och andra relevanta nationella myndigheter i den
medlemsstat som har utsett den berérda samordnande myndigheten.

For att sékerstilla god forvaltning och utnyttja den statistik och information som samlas in
och de mekanismer for transparensrapportering som foreskrivs 1 denna forordning bor
kommissionen utvdrdera denna forordning inom fem éar efter ikrafttridandet, och dérefter
vart femte &r.

Utvirderingen bor grundas pa kriterierna effektivitet, ndodvéindighet, dndaméalsenlighet,
proportionalitet, relevans, samstdmmighet och mervéirde for unionen. Kommissionen bor
bedoma hur de olika operativa och tekniska atgirder som foreskrivs i denna forordning
fungerar, inbegripet #dndamélsenligheten hos atgirderna for att forbdttra sparning,
rapportering och avldgsnande av sexuella Overgrepp mot barn pd nitet,
skyddsmekanismernas dndamalsenlighet samt inverkan pd de grundlaggande rattigheter som
kan komma att paverkas, néringsfriheten, rétten till privatliv och skyddet av personuppgifter.
Kommissionen bor dven beddma inverkan pé intressen hos tredje parter som kan komma att
paverkas.

I syfte att overviiga att inkludera nytt material med sexuella 6vergrepp mot barn och
kontaktsokning med barn i tillimpningsomridet for denna forordnings bestimmelser
om sparningsorder i framtiden bér kommissionen gora en bedomning av den relevanta
sparningsteknikens tillforlitlighet och korrekthet inom tre ar frin dagen for denna
forordnings ikrafttridande, och vid behov vart tredje ar dérefter.
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(78)

(782)

I Europaparlamentets och rddets forordning (EU) 2021/1232'2, #ndrad genom
Europaparlamentets och radets forordning (EU) 2024/1307'3, foreskrivs en tillféllig
16sning nér det giller anvidndningen av teknik av vissa leverantdrer av allmént tillgéngliga
interpersonella kommunikationstjénster i1 syfte att bekdmpa sexuella dvergrepp mot barn pa
nitet i avvaktan pa att en langsiktig réttslig ram utarbetas och antas. I den hér férordningen
faststills denna ldngsiktiga réttsliga ram. Det dr viktigt att sexuella 6vergrepp mot barn
pa niitet kan bekimpas pa ett indamaélsenligt och lagligt sitt utan avbrott och att
overgangen mellan det tillfilliga system som har skapats genom forordning (EU)
2021/1232 och det lingsiktiga system som skapas genom denna férordning blir smidig.
Diérfor bor den nodviandiga dndringen av forordning (EU) 2021/1232 goras, for att
dirmed siikerstillla att undantaget fran vissa bestimmelser i direktiv 2002/58/EG kan
fortsitta, i overensstimmelse med den forordningen och annan tiliamplig lagstiftning,
tills de behoriga myndigheterna har fitt méjlighet att vid behov utfirda de relevanta
sparningsorderna i enlighet med denna forordning. [...].

Reglerna i denna forordning bor borja tillimpas s snart som mdojligt. Hinsyn bor
dock tas till behovet av att alla berorda parter, sirskilt EU-centrumet, vidtar
nodvindiga forberedande atgéirder. Dirfor bor de relevanta bestimmelserna i denna
forordning borja tillimpas forst efter vissa lampliga tidsperioder. Under denna
overgangsperiod bor allménna regler som avser flera atgarder, av vilka vissa innu inte
har borjat tillimpas, tolkas som att de inte ir tillimpliga pa de atgirder som dnnu inte
har borjat tillimpas. Under den perioden bor det dirfor till exempel vara mojligt att
utfirda en blockeringsorder i enlighet med denna forordning, med forbehall for att
ordern i ett sidant fall méste verkstillas utan anvindning av den databas oOver
indikatorer som tillhandahalls av EU-centrumet, som fortfarande skulle vara under
upprittande under en sidan dvergangsperiod.

12

13

Europaparlamentets och radets forordning (EU) 2021/1232 av den 14 juli 2021 om ett
tillfalligt undantag fran vissa bestimmelser 1 direktiv 2002/58/EG vad géller anvdndning av
teknik hos tillhandahéllare av nummeroberoende interpersonella kommunikationstjinster for
behandling av personuppgifter och andra uppgifter 1 syfte att bekdmpa sexuella Gvergrepp
mot barn pé nétet (EUT L 274, 30.7.2021, s. 41).

Europaparlamentets och radets forordning (EU) 2024/1307 av den 29 april 2024 om
dandring av forordning (EU) 2021/1232 om ett tillfilligt undantag fran vissa
bestimmelser i direktiv 2002/58/EG vad géller anvindning av teknik hos
tillhandahdllare av nummeroberoende interpersonella kommunikationstjinster for
behandling av personuppgifter och andra uppgifter i syfte att bekiimpa sexuella
overgrepp mot barn pa nitet (EUT L, 2024/1307, 14.5.2024).
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(79)

(80)

(81)

(82)

I syfte att uppnd maélen for denna forordning bor befogenheten att anta akter i enlighet med
artikel 290 1 fordraget delegeras till kommissionen med avseende pa dndring av bilagorna till
denna forordning och komplettering av forordningen genom faststillande av nédrmare
bestimmelser om inrdttandet av, innehallet i och dtkomsten till de databaser som drivs av
EU-centrumet, ndr det géller formen, det exakta innehallet och andra detaljer kring
rapporterna och rapporteringsprocessen, nar det géller faststéllandet och debiteringen av EU-
centrumets kostnader for stod till leverantorerna i riskbeddmningen liksom nér det géller de
tekniska kraven pa de system for informationsutbyte som funderar som stod for
kommunikationen mellan samordnande myndigheter, kommissionen, EU-centrumet, andra
relevanta unionsbyraer och leverantorer av relevanta informationssamhéllestjanster.

Det dr viktigt att kommissionen under sitt arbete med att forbereda delegerade akter
genomfor lampliga samrad, dven via offentliga samrdd och pa expertniva, och att dessa
samrad genomfors i enlighet med principerna i det interinstitutionella avtalet om baéttre
lagstiftning av den 13 april 2016, For att sikerstélla lika delaktighet i forberedelsen av
delegerade akter erhdller Europaparlamentet och rédet alla handlingar samtidigt som
medlemsstaternas experter, och deras experter ges systematiskt tilltrdde till moten i
kommissionens expertgrupper som arbetar med forberedelse av delegerade akter.

For att sdkerstélla enhetliga villkor for inforandet av systemet for informationsutbyte bor
kommissionen tilldelas genomforandebefogenheter. Dessa befogenheter bor utdvas i
enlighet med Europaparlamentets och radets forordning (EU) nr 182/2011%5.

For att ge alla berorda parter tillrackligt med tid att vidta de atgirder som ar ndodviandiga for
att folja denna fOrordning bor en ldmplig tidsperiod faststidllas mellan den dag da
forordningen tréder i kraft och den dag da den borjar tillampas.

14

15

Interinstitutionellt avtal om béttre lagstiftning av den 13 april 2016 (EUT L 123, 12.5.2016,
s. 1).

Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om
faststidllande av allmédnna regler och principer for medlemsstaternas kontroll av
kommissionens utdvande av sina genomforandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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(83)

(84)

Eftersom malen for denna forordning, ndmligen att bidra till att den inre marknaden fungerar
vdal genom att faststdlla tydliga, enhetliga och balanserade regler for att forebygga och
bekdmpa sexuella 6vergrepp mot barn pé ett sitt som dr andamalsenligt och som respekterar
de grundliggande rittigheterna, inte 1 tillricklig utstrickning kan wuppnds av
medlemsstaterna utan snarare, pd grund av dess omfattning och verkningar, kan uppnas
bittre pa unionsniva, kan unionen vidta atgirder i enlighet med subsidiaritetsprincipen 1
artikel 5 i fordraget om Europeiska unionen. I enlighet med proportionalitetsprincipen i
samma artikel gar denna forordning inte utéver vad som ar nodvindigt for att uppna [...]
dessa mal.

Europeiska datatillsynsmannen och Europeiska dataskyddsstyrelsen har horts 1 enlighet med
artikel 42.2 i Europaparlamentets och rddets forordning (EU) 2018/1725' och avgav ett
yttrande den 28 juli 2022 [...].

16

Europaparlamentets och radets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pd behandling av personuppgifter som utfors av
unionens institutioner, organ och byraer och om det fria flodet av sddana uppgifter samt om
upphdvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295,
21.11.2018, s. 39).
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL1

ALLMANNA BESTAMMELSER

Artikel 1

Innehdll och tillimpningsomrdde

1. I denna forordning faststélls enhetliga regler for att pa ett riktat, vil avvigt och
proportionellt séiitt forebygga och bekimpa [...] [...]anvindning av relevanta
informationssamhallestjinster for sexuella dvergrepp mot barn pa nitet pd den inre
marknaden.

I denna forordning faststélls framfor allt

a)  skyldigheter for leverantorer av relevanta informationssamhaéllestjdnster att minimera
risken for att deras tjdnster [...]anvénds for sexuella Overgrepp mot barn pa nitet,

b) skyldigheter for virdtjanstleverantorer och leverantdrer av interpersonella
kommunikationstjdnster att spara och rapportera sexuella dvergrepp mot barn pa
natet,

c) skyldigheter for véirdtjdnstleverantdrer att avldgsna material med sexuella vergrepp
mot barn pé sina tjénster eller forhindra dtkomst till det,

d)  skyldigheter for leverantdrer av internetanslutningstjédnster att forhindra att
anvindare far atkomst till material med sexuella 6vergrepp mot barn [...],

da) skyldigheter for leverantorer av onlinesokmotorer att avlista webbplatser dir
det finns visst material med sexuella 6vergrepp mot barn,

e) regler om genomférande och kontroll av efterlevnaden av denna férordning,
inbegripet vad géller medlemsstaternas utseende av behdriga myndigheter och hur de
ska fungera, EU-centrumet mot sexuella dvergrepp mot barn som inréttas i artikel 40
(EU-centrumet) samt samarbete och transparens.

2. Denna forordning ska tillimpas pa leverantorer av relevanta informationssamhéllestjénster
som erbjuder sddana tjdnster i unionen, oavsett var de har sitt huvudsakliga
etableringsstille.
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3a.

Denna forordning ska inte pdverka de regler som faststélls i foljande réttsakter:

a)  Direktiv 2011/93/EU om bekdmpande av sexuella Overgrepp mot barn, sexuell
exploatering av barn och barnpornografi samt om erséttande av radets rambeslut
2004/68/RIF.

b) Europaparlamentets och radets direktiv 2000/31/EG och f{6rordning (EU)
2022/2065 av den 19 oktober 2022 om en inre marknad for digitala tjinster och
om indring av direktiv 2000/31/EG (féorordningen om digitala tjanster)|...].

ba) Europaparlamentets och radets forordning (EU) 2022/1925 av den
14 september 2022 om 6ppna och rittvisa marknader inom den digitala sektorn
och om Andring av direktiv (EU) 2019/1937 och (EU) 2020/1828 (Forordningen
om digitala marknader).

c)  Direktiv 2010/13/EU.

d)  Forordning (EU) 2016/679, direktiv 2016/680, forordning (EU) 2018/1725 och, om
inte annat foljer av punkt 4 1 den hér artikeln, direktiv 2002/58/EG.

e¢) Europaparlamentets och radets forordning (EU) 2021/784 av den 29 april 2021
om atgirder mot spridning av terrorisminnehéll online.

Denna forordning ska inte medféra niagon indring av skyldigheten att respektera de
riattigheter, friheter och principer som avses i artikel 6 i EU-fordraget och ska
tilliimpas utan att det paverkar tillimpningen av grundliggande principer som ror
riatten till respekt for privatlivet och familjelivet samt yttrandefrihet och
informationsfrihet.

Genom denna forordning begrinsas utdvandet av de rittigheter och skyldigheter som
foreskrivs 1 artiklarna 5.1, 5.3 och 6.1 1 direktiv 2002/58/EG i den utstrickning som ér
strikt [...] nddvéndig for att verkstdlla de spdrningsorder som utfardas i1 enlighet med
kapitel [...] IT avsnitt 2 1 denna forordning.

Utan att det paverkar tillimpningen av artikel 10.1 ska denna forordning inte
forbjuda, omdojliggora, forsvaga, kringga eller p& annat sitt undergriva
cybersikerhetsatgirder, sarskilt kryptering, inbegripet totalstrickskryptering, som
genomfors genom de relevanta informationssamhiillestjéinsterna eller av anvindarna.
Denna forordning ska inte skapa niagon skyldighet som aligger en
virdtjinstleverantor eller en leverantor av interpersonella kommunikationstjanster att
dekryptera data eller skapa atkomst till totalstrickskrypterade data eller som hindrar
leverantorer fran att erbjuda totalstrickskrypterade tjéinster.
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Artikel 2

Definitioner

I denna forordning géller foljande definitioner:

a) vdrdtjdnst. informationssamhéllestjanst enligt definitionen 1 artikel [...] 3 giii) 1
forordning (EU) 2022/2065 /...].

b) interpersonell kommunikationstjdnst. allmént tillgdnglig ¢dnst enligt definitionen 1
artikel 2.5 1 direktiv (EU) 2018/1972, inbegripet tjénster som mdjliggdr direkt
interpersonellt och interaktivt informationsutbyte enbart som en extrafunktion av mindre
betydelse som dr direkt kopplad till en annan tjanst.

C) programvaruapplikation: digital produkt eller tjdnst enligt definitionen 1 artikel 2[...].15 1
forordning (EU) 2022/1925[...].

d) programvarubutik: tjinst enligt definitionen 1 artikel 2.14 [...] 1 forordning (EU)
2022/1925[...].

e) internetanslutningstjdnst: tjanst enligt definitionen 1 artikel 2.2.2 1 Europaparlamentets och
radets forordning (EU) 2015/212017.

f) relevanta informationssamhdllestjinster: samtliga foljande tjinster:

1)  En vérdtjanst.

i1)  En interpersonell kommunikationstjanst.
ii1)  En programvarubutik.

iv)  En internetanslutningstjénst.

v)  Onlinesokmotorer.

17 Europaparlamentets och radets férordning (EU) 2015/2120 av den 25 november 2015 om
atgirder rorande en 6ppen internetanslutning och om éndring av direktiv 2002/22/EG om
samhéllsomfattande tjdnster och anvindares réttigheter avseende elektroniska
kommunikationsndt och kommunikationstjanster och férordning (EU) nr 531/2012 om
roaming i allménna mobilnit i unionen (EUT L 310, 26.11.2015, s. 1).
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g) erbjuda tjdnster i unionen: erbjuda tjanster 1 unionen enligt definitionen i artikel 3 [...]d 1
forordning (EU) 2022/2065 [ ...].

h) anvindare: varje fysisk eller juridisk person som anvinder en relevant
informationssamhéllestjinst.

1) barn: varje fysisk person som &r yngre dn 18 ar.

J) [...]

k) mikroforetag eller litet eller medelstort foretag: foretag enligt definitionen 1
kommissionens rekommendation 2003/361 om definitionen av mikroféretag samt sma och
medelstora foretag!®.

1) material med sexuella overgrepp mot barn: material som utgdér barnpornografi eller
pornografisk forestdllning enligt definitionen i artikel 2 c respektive e 1 direktiv
2011/93/EU.

m) kdnt material med sexuella overgrepp mot barn: material med potentiella sexuella
overgrepp mot barn som har spdrats med hjdlp av indikatorerna i den databas Over
indikatorer som avses i artikel 44.1 a.

n) nytt material med sexuella &vergrepp mot barn: material med potentiella sexuella
overgrepp mot barn som inte ir kint material med sexuella 6vergrepp mot barn [...].

0) kontaktsékning med barn: kontaktsokning med barn i sexuellt syfte enligt artikel 6 1
direktiv 2011/93/EU.

P) sexuella overgrepp mot barn pad ndtet: spridning pa ndtet av material med sexuella
overgrepp mot barn och kontaktsokning med barn.

q) sexualbrott mot barn: brott enligt definitionerna 1 artiklarna 3—7 1 direktiv 2011/93/EU.

r) rekommendationssystem: system enligt definitionen 1 artikel 3 s [...] 1 forordning (EU)
2022/2065[...].

18 Kommissionens rekommendation av den 6 maj 2003 om definitionen av mikroforetag samt

sma och medelstora foretag (EUT L 124, 20.5.2003, s. 36).
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)

ta)

y)

innehallsdata: data enligt definitionen i [...] artikel 3.12 i Europaparlamentets och
riadets forordning (EU) 2023/1543 av den 12 juli 2023 [...] om ecuropeiska
utlimnandeorder och europeiska bevarandeorder for elektroniska bevis 1 straffrattsliga
forfaranden och for verkstillighet av fingelsestraff eller annan frihetsberovande
atgird till foljd av straffrittsliga forfaranden [...]([...] fOrordningen om e-
bevisning)|[...].

innehallsmoderering: verksamhet enligt definitionen 1 artikel 3t [...] 1 forordning (EU)
2022/2065 [...].

behorig myndighet i etableringslandet: den behoriga myndighet som i enlighet med
artikel 25 har  utsetts av den medlemsstat dir leverantoren av
informationssamhillestjéinster har sitt huvudsakliga etableringsstille eller i
tillimpliga fall dir dess rattsliga foretridare ir bosatt eller etablerad.

samordnande myndighet i etableringslandet: den behériga myndighet som i enlighet med
artikel 25 utsetts till samordnande myndighet for frdgor som ror sexuella Gvergrepp mot
barn [...] av den medlemsstat dir leverantoren av informationssamhéllestjanster har sitt
huvudsakliga etableringsstille eller 1 tillampliga fall dir dess réttsliga foretrddare dr bosatt
eller etablerad.

allmdnna villkor: allménna villkor enligt definitionen i artikel 3 u [...]i forordning (EU)
2022/2065[...].

huvudsakligt etableringsstdlle: huvudkontor eller site for leverantéren av relevanta
informationssamhéllestjdnster didr de huvudsakliga finansiella funktionerna och den
operativa ledningen utdvas.

onlinesokmotor: formedlingstjinst enligt definitionen i artikel 3j i forordning
(EU) 2022/2065.

visuellt innehdll: bilder och visuella komponenter i videor.
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KAPITEL II

SKYLDIGHETER FOR LEVERANTORER AV RELEVANTA
INFORMATIONSSAMHALLESTJANSTER ATT FOREBYGGA OCH BEKAMPA
SEXUELLA OVERGREPP MOT BARN PA NATET

Avsnitt 1
Riskbedomnings- och riskbegransningsskyldigheter

Artikel 3
Riskbedomning

1. Virdtjanstleverantorer och leverantorer av interpersonella kommunikationstjénster ska for
varje sddan tjdnst som de erbjuder omsorgsfullt identifiera, analysera och bedéma risken
for att tjinsten anvinds for sexuella 6vergrepp mot barn pa nétet.

2. Vid riskbeddmningen ska leverantoren sérskilt beakta foljande:

a)  Eventuella tidigare identifierade fall dir dess tjdnster har anvénts for sexuella
dvergrepp mot barn pa nitet.

b)  Att leverantoren har och tillimpar en policy och har tillgdng till funktioner for att
hantera den risk som avses 1 punkt 1, bland annat genom f6ljande:

- Forbud och restriktioner som faststéills 1 de allménna villkoren.

—  Atgirder som har vidtagits for att kontrollera efterlevnaden av dessa forbud
och restriktioner.

— Funktioner som mojliggdr alderskontroll.

- Funktioner som mojliggor mekanismer for forildrakontroll eller
foraldrars samtycke.

— Funktioner som gor det mgjligt for anviandare att till leverantéren anmila
sexuella dvergrepp mot barn pa ndtet genom verktyg som ér lattillgéngliga och
aldersanpassade.

— Atgirder som har vidtagits for att sikerstilla ett robust och snabbt
forfarande for hantering av anmilda potentiella sexuella 6vergrepp mot

barn.

— Funktioner som gor det mojligt for leverantorerna att sammanstilla och
ta fram relevant statistisk information for bedomningséindamal.

c)  Det sitt pa vilket anvindarna anvinder tjansten och hur detta paverkar denna risk.
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ca) De 4dldersanpassade atgirder som leverantoren har vidtagit for att frimja
anvandarnas digitala kompetens och sikra anvindning av tjansten.

d)  Det sitt pa vilket leverantdren utformat och driver tjdnsten, inbegripet affarsmodell,
styrning och relevanta system och processer, och hur detta paverkar denna risk.

da) Tillgingen till funktioner som gor det mojligt for anvindare att dela bilder eller
videoklipp med andra anvindare, sarskilt genom privat kommunikation, och
till funktioner som gor det mojligt for leverantorerna att bedoma hur litt och
snabbt och i vilken omfattning sidant material kan komma att spridas vidare
med hjilp av tjéinsten.

e)  Nar det giller risken for kontaktsokning med barn:

1) I vilken utstrackning tjédnsten anvénds eller sannolikt kommer att anviandas av
barn.

i)  Om tjansten anvdnds av barn, de olika aldersgrupperna bland de anvindare
som dr barn och risken for kontaktsokning med barn i forhdllande till dessa
aldersgrupper.

ii1) Tillgdngen till funktioner som skapar risk for eller okar risken for
kontaktsokning med barn, inklusive foljande funktioner:

— Funktioner som gor det mdjligt for anvidndare att soka efter andra
anvandare, sdrskilt for vuxna anvindare att sfka efter anvindare som &r
barn.

— Funktioner som gor det mojligt for anvidndare att kontakta andra
anvindare direkt, sdrskilt genom privat kommunikation.

L]

3. Leverantoren far till stod for riskbeddmningen begdra att EU-centrumet ska utfora en
analys av representativa, anonymiserade dataprov for att identifiera potentiella sexuella
overgrepp mot barn pa nitet.

EU-centrumets kostnader for att genomfora en sddan analys ska bdras av den leverantor
som framfor begidran. EU-centrumet ska dock béra dessa kostnader om leverantoren ar ett
mikroforetag eller ett litet eller medelstort foretag, forutsatt att begéran rimligen é&r
nodvindig som stod for riskbedomningen. EU-centrumet ska tillgéingliggora
information for leverantorerna for faststillande av dessa kostnader.

Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 86 1
syfte att komplettera denna fOrordning med nddvéndiga ndrmare bestimmelser om
faststédllande och debitering av dessa kostnader, den information som ska tillhandahallas
och tillimpningen av undantaget for mikroforetag samt smé och medelstora foretag.
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4a.

Leverantoren ska utfora den forsta riskbeddmningen senast den /dag da denna forordning
borjar tilldimpas + 3 mdnader] eller, om leverantoren inte erbjod tjdnsten i unionen senast
den [dag da denna forordning borjar tilldmpas], senast tre manader frén och med den dag
da leverantoren borjade erbjuda tjdnsten i unionen.

Daérefter ska leverantéren vid behov uppdatera riskbeddmningen och, beroende pa vilken
riskkategori som faststillts i enlighet med artikel 5.2, atminstone en gang vart tredje ar
for lagrisktjéinster, Atminstone vartannat ar for medelrisktjinster och dtminstone en
gang per ar for hogrisktjanster frain och med den dag da leverantoren senast utforde eller
uppdaterade riskbedomningen. Dock géller foljande:

a)  For en hogrisktjanst som &r foremal for en sparningsorder som har utfirdats i
enlighet med artikel 7 ska leverantdren uppdatera riskbedomningen senast [...] fyra
manader innan tillimpningsperioden for sparningsordern 16per ut.

b) Den samordnande myndigheten i etableringslandet far &ldgga leverantéren att
uppdatera riskbeddmningen vid ett rimligt tidigare datum &n det datum som avses i
andra stycket, om det finns bevis, inbegripet frin andra medlemsstaters
samordnande myndigheter eller frin leverantérer som erbjuder ligrisk- eller
medelrisktjanster, for att risken fOr att tjdnsten anvénds for sexuella Gvergrepp mot
barn pd nétet kan ha fordndrats i visentlig grad.

Vid riskbedomningen ska information samlas in om begrinsningen av risken till en
identifierbar del eller komponent av tjinsten, om sa ir maojligt, sisom specifika typer
av kanaler av en interpersonell kommunikationstjéinst, eller till specifika anvindare
eller specifika grupper eller typer av anvindare, om si dr mdjligt, i den mén en sidan
del eller komponent eller sidana specifika anviindare eller specifika grupper eller
typer av anvindare kan bedomas separat i syfte att begrinsa risken for sexuella
overgrepp mot barn pa nitet.

Riskbedémningen ska omfatta en bedomning av eventuell potentiell kvarstdende risk for
att tjénsten, efter det att riskbegransningsédtgirderna enligt artikel 4 har vidtagits, anvinds
for sexuella 6vergrepp mot barn pa nitet.

Kommissionen fér i samarbete med samordnande myndigheter och EU-centrumet och efter
att ha genomfort ett offentligt samrad utfarda riktlinjer for tillimpningen av punkterna 1-5,
med vederborlig hdansyn framfor allt till relevant teknisk utveckling och hur de tjanster som
omfattas av dessa bestimmelser erbjuds och anvénds.
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Artikel 4
Riskbegrdnsning

1. Om virdtjinstleverantorer och leverantorer av interpersonella kommunikationstjanster har
identifierat en risk for att tjinsten anvinds for sexuella 6vergrepp mot barn pa nitet
i enlighet med artikel 3 ska de vidta alla rimliga riskbegrinsningsatgérder, som ska
skriddarsys utifrdn [...] denma risk [...], for att minimera denna risk.
Riskbegrinsningsitgirderna ska, om detta ar mojligt utan att det paverkar
atgirdens dndamalsenlighet, begriinsas till en identifierbar del eliler komponent av
tjinsten eller till specifika anvindare eller specifika grupper ecller typer av
anvindare.

Dessa atgdrder ska Atminstone omfatta vissa av eller samtliga foljande atgérder:

a)  Anpassning genom ldmpliga tekniska och operativa atgdrder och bemanning av
leverantdrens innehallsmodereringssystem eller rekommendationssystem, dennes
beslutsprocesser, driften av tjdnsten eller dess funktioner eller innehdllet 1 eller
kontrollen av efterlevnaden av dess allménna villkor.

b)  Forstirkning av leverantorens interna processer eller den interna tillsynen av hur
tjansten fungerar.

c) Inledning av samarbete eller justering av samarbetet 1 enlighet med konkurrensritten
med andra virdtjinstleverantorer eller leverantdrer av  interpersonella
kommunikationstjdnster, offentliga myndigheter, civilsamhéllesorganisationer eller i
forekommande fall enheter som har beviljats status som betrodda anmaélare i enlighet
med artikel 22 [...] 1 férordning (EU) 2022/2065 |...].

d) Inforande eller justering av funktioner som gor det méjligt for anvindare att
till leverantoren anmiila sexuella 6vergrepp mot barn pa niitet genom verktyg
som ir lattillgingliga och dldersanpassade.

e) Inforande eller justering av funktioner som gor det méjligt for anvindare att
kontrollera vilken information om dem som delas med andra anvindare och
hur andra anvindare kan kontakta dem samt inforande av limpliga
standardintegritetsinstillningar for anvandare som ir barn.
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f) Inforande eller justering av funktioner som ger anvindare information om
anmilningsmekanismer och leder dem till teiefon- och internetjourer och
betrodda organisationer, om anvindarna uppticker material eller
konversationer som tyder pa potentiella sexuella 6vergrepp mot barn pa nitet.

g) Inforande eller justering av funktioner som gor det mojligt for leverantorer att
samla in statistiska data for att bittre kunna bedoma riskerna och
riskbegrinsningsitgirdernas dndamaélsenlighet. Dessa data fir inte inbegripa
nagra personuppgifter.

Riskbegrinsningsatgiarderna ska
a)  vara dndamalsenliga ndr det géller att begrdnsa den risk som har identifierats,

b)  vara riktade och proportionella i forhallande till denna risk, med sérskilt beaktande
av riskens allvar, leverantérens ekonomiska och tekniska kapacitet och antalet
anvindare,

c) tillimpas pa ett omsorgsfullt och icke-diskriminerande sétt, under alla
omsténdigheter med vederborlig hinsyn till riskbegriansningsatgiardernas potentiella
konsekvenser for utdvandet av alla berorda parters grundldggande rittigheter,

d) inforas, genomforas, ses dver, dndras, avbrytas eller utvidgas, beroende pa vad som
ar lampligt, varje gdng som riskbedomningen utfors eller uppdateras i1 enlighet med
artikel 3.4, inom tre manader fran och med det datum som anges i denna.

Leverantdrer av interpersonella kommunikationstjdnster som 1 enlighet med den
riskbeddmning som har utforts eller uppdaterats i enlighet med artikel 3 har identifierat en
risk for att deras tjdnster anvédnds for kontaktsokning med barn ska vidta nddvéndiga
atgdrder for alderskontroll och &ldersbedomning for att pa ett tillforlitligt sétt identifiera
anvindare av deras tjdnster som dr barn, sé att de kan vidta riskbegransningsatgérder.

Dessa atgirder for dlderskontroll och dldersbedomning ska vara integritetsbevarande
och respektera principerna for behandling av personuppgifter, sirskilt principerna
om laglighet, indamaéilsbegrinsning och uppgiftsminimering, samt proportionella,
transparenta, idndamailsenliga, korrekta, icke-diskriminerande och littillgiingliga
samt sitta barnets bista i frimsta rummet.

Virdtjinstleverantorer och leverantorer av interpersonella kommunikationstjinster
far begira att EU-centrumet ska bisti vid identifiering och bedomning av tekniska
aspekter av specifika riskbegriansningsitgirder som avses i punkterna 1, 2 och 3.

EU-centrumets kostnader for att tillhandahilla sidant bistind ska biras av den
leverantor som framfort begiran. EU-centrumet ska dock bara dessa kostnader om
leverantoren ir ett mikroforetag eller ett litet eller medelstort foretag, forutsatt att
begiran rimligen idr nodvindig som stod for identifiering och bedomning av
riskbegriansningsitgirder. EU-centrumet ska tillgiingliggora information for
faststillande av dessa kostnader.
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Det bistind som tillhandahills av EU-centrumet ska inte piverka leverantorens
ansvar for att folja de krav som ér tillimpliga pa riskbegrinsningsatgirderna och for
eventuella beslut som leverantoren kan komma att fatta i samband med eller till foljd
av tillimpningen av dessa atgirder.

Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 86 i
syfte att komplettera denna forordning med nodvindiga niirmare bestimmelser om
faststiillande och debitering av dessa kostnader, den information som ska
tillhandahallas och tillimpningen av undantaget for mikroféretag samt sma och
medelstora foretag.

4. Virdtjanstleverantorer och leverantorer av interpersonella kommunikationstjénster ska 1
sina allménna villkor tydligt beskriva de riskbegrinsningséatgidrder som de har vidtagit.
Beskrivningen ska inte innehdlla information som kan komma att minska
riskbegriansningsatgdrdernas dndamalsenlighet.

5. Kommissionen fér i samarbete med samordnande myndigheter och EU-centrumet och efter
att ha genomfort ett offentligt samrad utfarda riktlinjer for tillimpningen av punkterna 1, 2,
3 och 4, med vederborlig hidnsyn framfor allt till relevant teknisk utveckling och hur de
tjdnster som omfattas av dessa bestimmelser erbjuds och anvénds.

Artikel 5
Riskrapportering och riskkategorisering

1. Virdtjinstleverantérer och leverantdrer av interpersonella kommunikationstjdnster ska
senast tre ménader fran och med den dag som avses i artikel 3.4 till den samordnande
myndigheten i etableringslandet Oversdnda en rapport [...] som inbegriper fdljande
uppgifter:

a)  Forutsittningarna for riskbedomningen enligt artikel 3.2, forfarandet for och
resultaten av den riskbedomning som har utforts eller uppdaterats i enlighet med
artikel 3, inbegripet bedomningen av den eventuella potentiella kvarstdende risk som
avses 1 artikel 3.5.

b)  Eventuella riskbegriansningsatgarder som har vidtagits i enlighet med artikel 4, och i
forekommande fall artikel 5a, och resultaten av dessa, inbegripet dessa
atgirders dindamalsenlighet och hur de uppfyller kraven i artikel 4.2, och, nir
det giller atgiirder for dldersbedéomning och élderskontroll, hur de uppfyller
kraven i artikel 4.3.

ba) Eventuella andra riskbegrinsningsitgirder som har genomforts fore
riskbedomningen och i forekommande fall kompletterande information om
dessa atgirders indamaélsenlighet.
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¢) Om potentiell kvarstiende risk siasom avses i artikel 3.5 identifieras, all
tillgéinglig information som ir relevant for en sa exakt identifiering som majligt
av de delar eller komponenter av tjinsten elier av de specifika anvindare eller
grupper eller typer av anvindare med avseende pa vilka potentiell kvarstiende
risk uppstéar.

ca) En sjilvbedomning med avseende pa de Kriterier som faststillts for
kategoriseringen av risker for tjinsten eller delarna eller komponenterna av
tjansten enligt den mall som faststiillts i enlighet med artikel 5.2a.

d) Huruvida leverantéren av den samordnande myndigheten i etableringsiandet
begir tillstaind att uppvisa den mirkning om minskad risk som avses i
artikel 5b.

Denna rapport ska innehailla tillginglig statistisk information som styrker och
illustrerar riskbegrinsningsatgirdernas utveckling och indamalsenlighet.

Virdtjinstleverantorer och leverantorer av interpersonella kommunikationstjéinster
fair i denna rapport ange om det finns bevis for att tjinsten eller delar eller
komponenter av tjinsten anvinds for sexuella 6vergrepp mot barn pa nétet som kan
gora det nodvindigt att en sparningsorder utfirdas i enlighet med artikel 7.4.

2. Inom tre ménader efter mottagandet av rapporten ska den samordnande myndigheten i
etableringslandet bedoma den och pé grundval av denna och med beaktande av all annan
relevant information som den har tillgdng till besluta om riskbedémningen har utforts eller
uppdaterats omsorgsfullt och om riskbegransningsatgirder har vidtagits i enlighet med
kraven i artiklarna 3 och 4 samt utvirdera nivan pa den kvarstiende risken.

Pia grundval av utvirderingen av nivin pa den kvarstiende risken och med
beaktande av den sjalvbedomning som har gjorts av virdtjinstleverantorerna och
leverantorerna av interpersonella kommunikationstjinster med avseende pa de
kriterier som har faststillts for kategoriseringen av risker ska den samordnande
myndigheten i etableringslandet faststilla den riskkategori i vilken tjansten eller
delarna eller komponenterna av tjinsten ska placeras i enlighet med den metod och
de kriterier som faststillts i enlighet med artikel 5.2a.

Tjansten eller delarna eller komponenterna av tjinsten ska efter klassificering
placeras i nigon av foljande kategorier:

(a) Hog risk.

(b) Medelrisk.

(c) Lag risk.
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Beslutet av den samordnande myndigheten i etableringslandet om faststillande av
riskkategori, inbegripet det datum da leverantoren daliggs att uppdatera
riskbedomningen, ska meddelas de berorda leverantorerna, registreras av den
samordnande myndigheten i etableringslandet och meddelas EU-centrumet.

Den samordnande myndigheten i etableringslandet far begira att EU-centrumet ska
bista vid utvirderingen av de riskbegrinsningsitgiarder som har vidtagits av
leverantoren, vid utvirderingen av nivin pa den kvarstiende risken och vid
faststillandet av den riskkategori i vilken tjansten eller delarna eller komponenterna
av tjansten ska placeras.

Om leverantoren har limnat in den begiran som avses i punkt 1 d ska den
samordnande myndigheten i enlighet med artikel Sb besluta om utfirdandet av
tillstandet att uppvisa markningen om minskad risk.

Riskkategoriseringen ska baseras pa den rapport som leverantorerna limnar in till
den samordnande myndigheten i etableringslandet i enlighet med artikel 5, sarskilt
leverantorernas riskbedomning, de riskbegrinsningsatgirder som de har vidtagit och
deras sjilvbedomning samt all annan relevant information som den samordnande
myndigheten i etableringslandet eller EU-centrumet har tillging till. Metoden och
kriterierna for riskkategoriseringen ska mdojliggora en objektiv, transparent och
begriplig klassificering av riskerna for sexuella 6vergrepp mot barn pa tjinsterna pa
grundval av poangsattning av riskindikatorer enligt nedan:

a) Mallen for leverantorers sjilvbedomning ska utfirdas i olika versioner med
beaktande av storleken pad och typen av de tjinster som leverantorerna
erbjuder enligt BILAGA XIV.

b) Bedomningen ska baseras pa foljande Kriterier: tjinstens storlek, typ och
grundstruktur, de strategier och inbyggda sikerhetsfunktioner som finns for
hantering av de risker som identifieras samt en Kkartliggning av
anvandartendenser.

¢) Riskkriterierna ska delas upp i riskindikatorer enligt forteckningen over
riskindikatorer i BILAGA XIV.

d) Riskindikatorerna ska viktas pa ett transparent och begripligt sitt utifrin sin
inverkan pa riskerna for sexuella 6vergrepp mot barn pi en tjiéinst pa grundval
av den metod och de kriterier som faststills i BILAGA XIV.

e) Resultatet av poidngsittningen ska vara kvantitativt och jamforbart och medge
en klassificering av tjinster med hog, medelhég och lag risk.

Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 86 i
syfte att niirmare specificera och iindra BILAGA XIV om faststillande av metod och
kriterier for riskkategorisering i enlighet med denna punkt och for att faststilla och
andra mallen for leverantorernas sjalvbedomning.
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Om den samordnande myndigheten i etableringslandet anser att den kvarstiende
risken, utvirderad i enlighet med punkterna 2 och 2a, ir betydande i forhallande till
det eventuella missbruket av en hogrisktjinst for spridning av nytt material med
sexuella overgrepp mot barn eller kontaktsokning med barn, ska den informera
leverantoren om detta utan onddigt drojsmal. Nir detta anméls ska leverantoren, i
samarbete med EU-centrumet i enlighet med artikel 50.1a, vidta de atgirder som
krivs for att effektivt bidra till utvecklingen av den relevanta sparningstekniken.
Detta bidrag ska std i proportion till leverantorens ekonomiska, tekniska och
operativa kapacitet.

Om det dr nodviandigt for denna bedomning far den samordnande myndigheten inom en
rimlig tidsfrist som faststills av den samordnande myndigheten begira ytterligare
information fran leverantoren. Denna tidsfrist far inte vara langre an tva veckor.

Den tidsfrist som avses i [...] punkt 2 ska tillfalligt upphora att 16pa till dess att den
ytterligare informationen har tillhandahéllits.

[...]

Leverantorerna ska ndr de Oversdnder rapporten till den samordnande myndigheten i
etableringslandet i enlighet med punkt 1 dven 6versdnda rapporten till EU-centrumet.

Leverantdrerna ska pd begdran Oversinda rapporten till tillhandahéllarna av
programvarubutiker i den man det &r noddvéindigt for den beddmning som avses i
artikel 6.2. Vid behov fér de avlidgsna konfidentiell information fran rapporterna.

Artikel 5a
Justerade eller ytterligare riskbedomnings- eller riskbegrinsningsdtgdrder

Utan att det paverkar tillimpningen av artiklarna 27-29 ska den samordnande
myndigheten i etableringslandet om den pa grundval av den bedomning som avses i
artikel 5.2 faststiller att en leverantor som erbjuder en tjianst eller delar eller
komponenter av en tjinst som efter klassificering har placerats i hog- eller
medelriskkategorin inte har wuppfyllt kraven i artiklarna 3 eller 4 aligga
viardtjinstleverantoren eller leverantoren av interpersonella kommunikationstjinster
vidtar en eller flera av foljande édtgiirder med avseende pa de delar eller komponenter
av en tjinst som efter klassificering har placerats i hog- eller medelriskkategorin,
beroende pa vad som ér lampligt:

a) Gora om eller uppdatera riskbedomningen i enlighet med artikel 3, inbegripet,
om si Ar limpligt, genom att indra den metod som anvinds for att utfora
riskbedomningen, och rapportera om detta i enlighet med artikel 5.

b) Genomfora, se over, dndra, avbryta eller utvidga vissa av eller samtliga de
riskbegrinsningsatgirder som har vidtagits i enlighet med artikel 4.

¢) Infora ytterligare riskbegrinsningsatgirder i enlighet med artikel 4.
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Den samordnande myndigheten i etableringslandet far begira ett yttrande frin EU-
centrumet om tekniska aspekter av de mdjliga atgirder som den avser att begira i
enlighet med forsta stycket.

2. En leverantor som aldggs att utfora de atgirder som anges i punkt 1 b eller ¢ ska gora
om eller uppdatera riskbedomningen i enlighet med artikel 3, sa att hiinsyn tas till
dessa atgirder, och rapportera om detta i enlighet med artikel 5. I rapporten om den
nya eller uppdaterade riskbedomningen ska leverantéren ocksa inom en tidsfrist som
har faststiills av den samordnande myndigheten ange och forklara de atgirder som
har genomforts i enlighet med punkt 1. Denna tidsfrist ska vara rimlig, med
beaktande av de begirda atgirdernas komplexitet.

3. Den samordnande myndigheten i etableringslandet ska genom undantag frin de
tidsfrister som anges i artiklarna 3.4 och 5.1 faststilla en rimlig tidsfrist for
genomforandet av dtgirderna enligt punkt 1 och for rapporteringen enligt punkt 2.
Denna tidsfrist ska vara rimlig, med beaktande av de begirda atgirdernas
komplexitet.

4. Den samordnande myndigheten i etableringslandet fiar rekommendera en leverantor
som erbjuder en tjinst eller delar eller komponenter av en tjinst som efter
klassificering har placerats i ligriskkategorin att utfora en eller flera av de itgéirder
som fortecknas i punkt 1 med avseende pa de delar eller komponenter av en tjinst
som efter klassificering har placerats i lagriskkategorin, beroende pi vad som ér

lampligt.
Artikel 5b
Miirkning om minskad risk
1. Om béada foljande villkor &dr uppfyllda ska den samordnande myndigheten i

etableringslandet pi motiverad och frivillig begiran av leverantoren sisom avses i
artikel 5.1 d bevilja en virdtjinstleverantor eller en leverantor av interpersonella
kommunikationstjinster tillstind att offentligt uppvisa en sérskiljande méirkning om
minskad risk som en tydlig visuell bild som visar for anvindarna att den berorda
tjdnsten uppfyller dessa villkor:

a) Den samordnande myndigheten anser att leverantoren har utfort
riskbedomningen i enlighet med artikel 3 och har vidtagit alla rimliga
riskbegriansningsatgirder i enlighet med artikel 4, inbegripet i tillimpliga fall
enligt artikel Sa.

b) Den samordnande myndigheten anser att det inte finns niagot behov av att
inleda forfarandet for utfirdande av en sparningsorder i enlighet med artikel 7,
siarskilt med beaktande av arten och omfattningen av den eventuella
kvarstiende risk som avses i artikel 5.2 och de villkor som anges i artikel 7.4.
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2. Mirkningen fir endast uppvisas efter mottagande av det tillstind som avses i
punkt 1. Leverantoren far inte uppvisa mirkningen om tillstindet har aterkallats
eller tillfilligt upphiivts i enlighet med punkt 4, i vilket fall leverantoren ska upphora
att uppvisa den inom 24 timmar.

3. Leverantorer som har beviljats tillstind i enlighet med punkt 1 ska si linge som
tillstindet inte har aterkallats eller tillfalligt upphivts gora foljande:

a) Tydligt uppvisa mirkningen pa den berorda tjinsten.

b) Pa ett tydligt och littbegripligt sitt i sina allmidnna villkor inkludera
nodvindiga forklaringar om miirkningen, bland annat om de villkor som har
uppfyllts for att fa tillstind att uppvisa markningen och det faktum att
tillstindet inte innebir att risken for sexuella 6vergrepp mot barn pa natet dr
helt undanrojd.

4. Den samordnande myndighet som har utfirdat ett tillstind i enlighet med punkt 1
ska regelbundet, och minst var sjitte minad, se 6ver om de villkor som anges i den
punkten fortfarande ar uppfyllda, med vederborligt beaktande av riskrapporteringen
i enlighet med artikel S och all annan relevant information. Om det idr nodviandigt for
detta dndamal fiar den Aaldgga den berdorda leverantéren att vidta en av foljande
atgirder eller bada:

a) Utfora eller uppdatera en  riskbedomning, vidta nédvindiga
riskbegrinsningsatgirder och rapportera om detta i enlighet med artiklarna 3,
4 respektive 5.

b) Tillhandahalla all annan relevant information.

Den samordnande myndigheten ska omedelbart tillfilligt upphiva tillstindet om den
har rimliga tvivel om huruvida leverantoren fortfarande uppfyller villkoren i punkt
1. Under det tillfidlliga upphivandet ska den samordnande myndigheten se over
efterlevnaden, bland annat genom att om si ir limpligt kriva att information
tillhandahills i enlighet med forsta stycket och ge leverantoren mojlighet att inom en
rimlig tidsfrist liimna synpunkter pa dess slutsatser och dess planerade niista steg.
Den ska slutfora dversynen utan oskiligt drojsmél och med beaktande av eventuella
synpunkter som har tagits emot under den faststiillda tidsperioden, antingen genom
att avsluta det tillfilliga upphivandet eller genom att terkalla tillstindet.

Den samordnande myndigheten ska aterkalla tillstindet om den anser att
leverantoren inte lingre uppfyller villkoren i punkt 1. Den ska ocksd Aiterkalla
tillstindet pa begiran av leverantoren.
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5. De samordnande myndigheterna ska omedelbart informera den berorda leverantoren
och EU-centrumet om varje tillstind som har beviljats, tillfalligt upphivts eller
aterkallats i enlighet med punkterna 1 och 4. EU-centrumet ska uppritthilla ett
allmiint tillgéingligt register 6ver denna information.

6. Utfirdandet av ett tillstind i enlighet med punkt 1 ska inte paverka den
samordnande myndighetens mojlighet att inleda ett forfarande for utfirdande av en
sparningsorder i enlighet med artikel 7.

7. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 86 i
syfte att komplettera denna forordning med nédvindiga nirmare bestammelser om
begiran om tillstind att uppvisa méirkningen, om utfirdande, tillfilligt upphidvande
och aterkallande av tillstind, om mérkningens utformning, om uppvisande av
mirkningen och om tillhandahéillande av information till anvindarna om detta, om
regelbunden oversyn av att villkoren fortfarande é&r uppfyllda och om
informationsregistret.

Artikel 6
Skyldigheter for programvarubutiker
1. Tillhandahallare av programvarubutiker ska

a)  gorarimliga anstrangningar for att, om sd dr mgjligt tillsammans med leverantorer av
programvaruapplikationer, for varje tjanst som erbjuds genom de
programvaruapplikationer som de formedlar bedoma huruvida det finns en risk for
att de anvénds for kontaktsokning med barn,

b)  vidta rimliga atgérder for att forhindra att anvéindare som 4r barn fir dtkomst till de
programvaruapplikationer for vilka de har identifierat att det finns en betydande risk
for att den berdrda tjédnsten anvinds for kontaktsokning med barn,

c) vidta nodvéindiga dtgirder for alderskontroll och dldersbedomning for att pa ett
tillforlitligt sétt identifiera anvéindare av deras tjanster som &r barn, sa att de kan vidta
de atgdrder som avses 1 led b. Dessa édtgirder for &alderskontroll och
dldersbedomning ska vara integritetsbevarande, proportionella, transparenta,
indamalsenliga, korrekta, icke-diskriminerande och littillgingliga samt siitta
barnets bista i frimsta rummet.

2. Vid beddmningen av den risk som avses i punkt 1 ska leverantoren beakta all tillgdnglig
information, inklusive resultaten av den riskbedomning som har utforts eller uppdaterats 1
enlighet med artikel 3.

3. Tillhandahallare av programvarubutiker ska offentliggéra information som beskriver det
forfarande och de kriterier som anvidnds for att bedoma risken och som beskriver de
atgirder som avses 1 punkt 1. Denna beskrivning ska inte innehélla information som kan
komma att minska dndamalsenligheten hos [...] dessa atgérder.
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4. Kommissionen fér i samarbete med samordnande myndigheter och EU-centrumet och efter
att ha genomfort ett offentligt samrad utfarda riktlinjer for tillimpningen av punkterna 1, 2
och 3, med vederborlig hinsyn framfor allt till relevant teknisk utveckling och hur de
tjdnster som omfattas av dessa bestimmelser erbjuds och anvénds.

Avsnitt 2
Sparningsskyldigheter

Artikel 7
Utfirdande av sparningsorder

1. Den samordnande myndigheten i1 etableringslandet ska ha befogenhet att begira att den
behoriga réttsliga myndigheten i den medlemsstat som har utsett den eller en [...]
oberoende administrativ myndighet i den medlemsstaten ska utfdrda en sparningsorder som
aligger en  véardtjanstleverantor eller en  leverantdr av  interpersonella
kommunikationstjdnster som efter klassificering har placerats i hogriskkategorin i
enlighet med artikel 5.2 eller delar eller komponenter av tjinsten som efter
klassificering har placerats i hogriskkategorin som faller under den medlemsstatens
jurisdiktion att vidta de atgirder som anges i artikel 10 enbart i syfte att [...] i visuellt
innehall eller URL:er spéra spridning av kiint material med sexuella 6vergrepp mot barn
pd nitet pad en viss tjdnst eller delar eller komponenter av tjinsten som efter
klassificering har placerats i hogriskkategorin i enlighet med artikel 5.2, under en
begrinsad tidsperiod som anges i punkt 9. Medlemsstaterna far besluta att
sparningsorder fir utfirdas av den samordnande myndigheten i etableringslandet
efter forhandsgodkinnande av en rittslig myndighet eller en oberoende administrativ
myndighet.

2. Den samordnande myndigheten i etableringslandet ska, innan den begir utfirdande av
eller tillstind att utfirda en sparningsorder, utfora de utredningar och beddmningar som
ar nodvindiga for att faststilla om villkoren 1 punkt 4 &r uppfyllda.

I detta syfte far den [...] dldgga leverantoren att ldmna in den information som krévs,
utover den rapport och den ytterligare information som avses i artikel 5.1 och 5.3
respektive artikel 5a.2, inom en rimlig tidsfrist som faststdlls av den samordnande
myndigheten, eller begéra att EU-centrumet, en annan myndighet eller relevanta experter
eller enheter ska tillhandahélla den ytterligare information som krdvs. Den far ocksa
begira bistind frin EU-centrumet for att genomfora simuleringstester i enlighet med
artikel 47a pa den berorda tjinsten for att kontrollera om det finns objektiva
indikationer, i enlighet med led a i punkterna 5 eller 6, beroende pi vad som ér
tillimpligt.

3. Om den samordnande myndigheten i etableringslandet gor den preliminira beddmningen
att villkoren 1 punkt 4 ar uppfyllda ska den
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a)  utarbeta ett utkast till begiran om utfirdande av en sparningsorder, med angivande
av de frimsta inslagen 1 den sparningsorder som den avser att begédra och skélen till
samt nodvindigheten av begiran,

b)  sédnda utkastet till begéran till leverantdren och EU-centrumet,

c) ge leverantdren mojlighet att lamna synpunkter pa utkastet till begdran inom en
rimlig tidsfrist som faststills av den samordnande myndigheten,

d) uppmana EU-centrumet att yttra sig om utkastet till begiiran inom fyra veckor fran
och med den dag dé utkastet till begdran togs emot.

Om den samordnande myndigheten, med beaktande av leverantdrens synpunkter och EU-
centrumets yttrande, fortfarande gér bedomningen att villkoren i punkt 4 &dr uppfyllda, ska
den pa nytt ldmna in utkastet till begéran, om sa ar lampligt justerat, till leverantoren.
Leverantdren ska 1 detta fall gora allt f6ljande inom en rimlig tidsfrist som faststélls av den
samordnande myndigheten:

a)  Utarbeta en genomforandeplan med de atgirder som den planerar att vidta for att
verkstédlla den planerade sparningsordern, med detaljerad information om den
planerade tekniken och de planerade skyddsatgérderna.

b [...]

c) Om [...] villkoren i artiklarna 35 och 36 i forordning (EU) 2016/679 &r uppfyllda,
justera utkastet till genomforandeplan, vid behov med hénsyn till resultatet av
konsekvensbedomningen avseende dataskydd och for att ta hénsyn till det yttrande
fran dataskyddsmyndigheten som har ldmnats som svar pa forhandssamradet.

d)  Till den samordnande myndigheten l&dmna in genomforandeplanen, 1 tillampliga fall
tillsammans med den behoriga dataskyddsmyndighetens yttrande och med angivande
av hur genomforandeplanen har justerats med hédnsyn till resultatet av
konsekvensbeddomningen avseende dataskydd och yttrandet.

Om den samordnande myndigheten, med beaktande av leverantdrens genomforandeplan
och de yttranden som har tagits emot frin dataskyddsmyndigheten och i tillimpliga fall
EU-centrumet, fortfarande gor bedomningen att villkoren 1 punkt 4 &r uppfyllda, ska den
lamna in begiran om utfidrdande av eller om tillstind att utfirda en sparningsorder, om
s ar lampligt justerad, till den behdriga rittsliga myndigheten eller den oberoende
administrativa myndigheten. Den ska till denna begéiran bifoga leverantdrens
genomforandeplan och EU-centrumets och dataskyddsmyndighetens yttranden och, nir sa
ar lampligt, skélen till avvikelser frin de mottagna yttrandena.
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4. Den samordnande myndigheten i etableringslandet ska begéra utfardande av eller tillstind
att utfirda en spéarningsorder som styrks med dennas motiverade resonemang och
relevanta motiveringar, och den behoriga rittsliga myndigheten eller den oberoende
administrativa myndigheten far [...] utfirda eller bevilja den samordnande
myndigheten i etableringslandet tillstind att utfirda sparningsordern om den anser att
foljande villkor ar uppfyllda:

a)  Det finns bevis for att det foreligger en betydande och aktuell eller forutsebar risk for
att hogrisktjansten eller delar eller komponenter av tjainsten anvidnds for
spridning av kiint material med sexuella Overgrepp mot barn pad ndtet i den
mening som avses 1 punkt [...] 5[...].

b)  Skilen till att sparningsordern utfirdas viger tyngre &n de negativa konsekvenserna
for alla berorda parters réttigheter och legitima intressen, sirskilt med beaktande av
behovet av att sdkerstilla en réttvis balans mellan dessa parters grundldggande
rittigheter.

Vid bedomningen av huruvida villkoren i forsta stycket dr uppfyllda ska hdnsyn tas till alla
relevanta fakta och omstandigheter i det aktuella fallet, sérskilt

a) den riskbedomning som har utforts eller uppdaterats och eventuella
riskbegrinsningsdtgirder som har vidtagits av leverantdren 1 enlighet med
artiklarna 3 och 4, inbegripet alla riskbegrinsningsatgirder som har inforts, setts
over, avbrutits eller utvidgats i enlighet med artikel 5a [...] 1 tillampliga fall,

b) all ytterligare information som har erhallits i enlighet med punkt 2 eller annan
relevant information som den har tillgang till, sdrskilt om hur tjinsten anvénds, ir
utformad och drivs, om leverantdrens ekonomiska och tekniska kapacitet och storlek
och om de potentiella konsekvenserna av de atgarder som ska vidtas for att verkstilla
sparningsordern for alla andra berorda parter,

c) leverantorens synpunkter och genomfoérandeplan som har ldmnats in 1 enlighet med
punkt 3,

ca) nodvindigheten och proportionaliteten nir det giller tillimpningsperioden, hur
inkriktande den teknik dr som har godkints genom en genomforandeakt i
enlighet med artikel 10.2, inverkan pa grundliggande rittigheter och
mojligheten att begrinsa tillimpningsomradet till delar eller komponenter av
en tjinst och andra skyddsatgirder som infors i enlighet med punkt 8,

d)  EU-centrumets och dataskyddsmyndighetens yttranden som har avgetts i enlighet
med punkt 3.

Nér det géller andra stycket d ska den samordnande myndigheten, om dess begéran i
vasentlig grad avviker fran det yttrande som har tagits emot fran EU-centrumet,
informera EU-centrumet och kommissionen om detta och ange pé vilka punkter den har
avvikit samt de frimsta skélen till avvikelsen.
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5. [...] Den betydande risk som avses i punkt 4 fOrsta stycket a ska anses foreligga om
foljande villkor ar uppfyllda:

a) [...] Trots alla riskbegridnsningsatgirder som leverantéren kan ha vidtagit eller
kommer att vidta [...] finns det objektiva indikationer pé att tjansten eller delar
eller komponenter av hogrisktjinsten i betydande utstrickning anvinds for att
sprida kdnt material med sexuella 6vergrepp mot barn.

b) Det finns bevis for att tjidnsten, eller en jamforbar tjanst om tjdnsten dnnu inte har
erbjudits 1 unionen vid datumet for begiran om utfardande av sparningsordern, under
de senaste tolv minaderna och i betydande utstrickning har anvints for att sprida
kant material med sexuella 6vergrepp mot barn.

6. [...]
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7. [...]

8. Den samordnande myndigheten i etableringslandet ska nir den begér utfardande av eller
tillstind att utfirda spéarningsorder, och den behdriga rittsliga eller oberoende
administrativa myndigheten ska nir den utfirdar elier beviljar den samordnande
myndigheten i etableringslandet tillstind att utfirda sparningsordern, rikta in och
specificera den pa ett sddant sétt att de negativa konsekvenser som avses i punkt 4 forsta
stycket b begrinsas till vad som &r absolut nodvéndigt for att pa ett d&ndamélsenligt sétt
hantera den betydande risk som avses i led a.

For detta andamal ska de ta hdnsyn till alla relevanta parametrar, bland annat tillgdngen till
tillrackligt tillforlitlig sparningsteknik genom att 1 storsta mojliga utstrackning begriansa
felfrekvensen i samband med sparningen, teknikens ldmplighet och dndamalsenlighet 1
friga om att uppnd malen i denna forordning, samt atgirdernas inverkan pé de berdrda
anviandarnas réttigheter, och kréva att de minst inkridktande &tgidrderna vidtas, 1 enlighet
med artikel 10, om det finns flera atgirder som &r lika &ndamaélsenliga.
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De ska sarskilt sdkerstilla foljande:

a)  Om denna risk dr begridnsad till en identifierbar del eller komponent av en tjanst ska
de atgirder som krivs endast tillimpas for den delen eller komponenten.

b) Vid behov, sidrskilt for att begrdnsa sadana negativa konsekvenser, ska
dndamélsenliga och proportionella skyddsatgidrder inforas utdver dem som
fortecknas 1 artikel 10.4, 10.5 och 10.6.

c¢) Om inte annat foljer av punkt 9, ar tillimpningsperioden begrinsad till vad som é&r
absolut nédvandigt.

d) Att sparning inte tillimpas pi konton som anviinds av staten for indamail som
ror nationell sikerhet, uppritthallande av lag och ordning eller militira
andamal.

9. Den behdriga [...] myndigheten [...] ska i1 spirningsordern ange den period under vilken

den ér tillimplig och ange start- och slutdatum.

Startdatumet ska faststillas med beaktande av den tid som rimligen krdvs for att
leverantdren ska kunna vidta nodvindiga atgirder for att forbereda verkstdllandet av
sparningsordern. Det fir inte infalla tidigare 4n tre méinader frdn och med den dag d&
leverantdren tog emot sparningsordern och inte senare dn tolv manader fran den dagen.

Tillampningsperioden for sparningsorderna [...] fir inte Overstiga 24 manader [...].

Artikel 8

Ytterligare regler om spdrningsorder

1. Den behoriga rittsliga myndigheten eller den oberoende administrativa myndigheten,
eller den samordnande myndigheten i etableringslandet efter forhandstillstind frin
en rittslig myndighet eller en oberoende administrativ myndighet, ska utfirda de
sparningsorder som avses i artikel 7 med hjalp av mallen i bilaga I. Sparningsorderna ska
omfatta foljande:

a) Information om de atgirder som ska vidtas for att verkstdlla sparningsordern,
inbegripet de indikatorer som ska anvindas och de skyddsatgirder som ska inforas,
inbegripet de rapporteringskrav som faststélls 1 artikel 9.3 och 1 tillimpliga fall
eventuella ytterligare skyddsétgérder som avses 1 artikel 7.8.

b)  Identifieringsuppgifter for den behdriga [...] myndighet [...] som utfardar
sparningsordern och den [...] myndighetens autentisering av sparningsordern.
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c)  Leverantérens namn och i férekommande fall namnet pa dennes rittsliga foretradare.

d)  Den specifika tjanst for vilken sparningsordern utfardas och 1 tillimpliga fall den del
eller komponent av tjdnsten som berors enligt artikel 7.8.

e) [...].

f)  Sparningsorderns startdatum och slutdatum.

g)  Entillrdckligt detaljerad motivering till varfér sparningsordern utfardas.

h)  En hanvisning till denna férordning som den réttsliga grunden f6r sparningsordern.

1)  Datum, tidsstdmpel och elektronisk signatur for den [...] myndighet som utfardar
sparningsordern.

j)  Laéttbegriplig information om den mojlighet till provning som mottagaren av
sparningsordern har, inklusive information om domstolsprévning och om de
tidsfrister som géller for sddan provning.

la. Om en sparningsorder utfirdas av en oberoende administrativ myndighet eller av
den samordnande myndigheten i etableringslandet efter forhandstillstind frin en
oberoende administrativ myndighet, maste den oberoende administrativa
myndigheten ha en status som gor att den kan agera objektivt, opartiskt och utan
yttre paverkan nér den utfor sina uppgifter.

2. Den behoriga [...] myndighet [...] som utfirdar sparningsordern ska rikta den till
leverantdrens huvudsakliga etableringsstille eller i tillampliga fall till dess réttsliga
foretradare som har utsetts i enlighet med artikel 24.

Sparningsordern ska dverséndas till leverantorens kontaktpunkt enligt artikel 23.1, till den
samordnande myndigheten i etableringslandet och till EU-centrumet genom det system
som inréttas 1 enlighet med artikel 39.2.

Spérningsordern ska [...] dversindas pa nagot av de officiella sprak som angetts av
leverantdren 1 enlighet med artikel 23.3.

Sparningsordern far idven Oversindas pa nagot av de officiella spriken i den
medlemsstat som utfirdar ordern, under forutsittning att den atfoljs av en
oversittning av Aatminstone de viktigaste delarna som #dr nédvindiga for
verkstillandet av spirningsordern pi nigot av de officiella sprik som angetts av
leverantoren i enlighet med artikel 23.3.
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3. Om leverantdren inte kan verkstdlla spirningsordern pa grund av att den innehaller
uppenbara fel eller inte innehaller tillrdckligt med information for verkstidllande, ska
leverantoren utan oskiligt drojsmal informera [...] den samordnande myndigheten i
etableringslandet med hjédlp av mallen i bilaga II. Den samordnande myndigheten ska
bedoma irendet och begira att den behoriga rittsliga myndighet eller oberoende
administrativa myndighet som har utfiardat eller beviljat tillstind till utfirdandet av
sparningsordern ska édndra eller dterkalla en sidan order om detta idr nodvindigt
mot bakgrund av resultatet av den bedomningen.

Den behoriga myndighet som har utfirdat sparningsordern ska informera
leverantoren om resultatet av och skilen till denna bedomning.

4. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 86 1
syfte att vid behov dndra bilagorna I och II for att forbéttra mallarna med hénsyn tagen till
relevant teknisk utveckling eller praktiska lardomar som dragits.

Artikel 9
Provning, information, rapportering och dndring av spdarningsorder

1. Virdtjénstleverantorer och leverantorer av interpersonella kommunikationstjinster som har
tagit emot en sparningsorder samt anvidndare som péverkas av de &tgdrder som har
vidtagits for att verkstélla den ska ha ritt till effektiv provning. Denna rétt ska inbegripa
ritten att Overklaga sparningsordern i domstolarna i den medlemsstat ddr den behoriga |...]
myndighet [...] som har utfdrdat sparningsordern finns.

2. Nér sparningsordern vinner laga kraft, ska den behoriga réttsliga myndighet eller
oberoende administrativa myndighet som har utfirdat eller beviljat tillstind till
utfirdandet av sparningsordern utan oskéligt drojsmaél [...] informera den samordnande
myndigheten i etableringslandet. Den samordnande myndigheten i etableringslandet ska
dérefter utan oskaligt drojsmél oversidnda en kopia [...] av sparningsordern till alla 6vriga
samordnande myndigheter genom det system som inrittas i enlighet med artikel 39.2.

Vid tillimpningen av fOrsta stycket ska en spdrningsorder vinna laga kraft nér tidsfristen
for overklagande har 16pt ut om inget 6verklagande har 1dmnats in 1 enlighet med nationell
ritt eller om sparningsordern efter ett dverklagande har faststillts.

3. Om tillimpningsperioden for sparningsordern &verstiger tolv ménader, [...] ska den
samordnande myndigheten i etableringslandet aldgga leverantoren att minst en géng, efter
halva tillimpningsperioden, till myndigheten rapportera den information som kréivs om
verkstéllandet av sparningsordern.

Dessa rapporter ska innehélla en detaljerad beskrivning av de atgirder som har vidtagits
for att verkstélla sparningsordern, bland annat vilka skyddsatgdrder som har inforts, och
information om hur dessa atgirder fungerar 1 praktiken, sédrskilt om hur &ndamaélsenliga de
ar nar det géller att spara spridning av ként [...] material med sexuella dvergrepp mot barn
[...], och om hur dessa atgdrder paverkar alla berdrda parters réttigheter och legitima
intressen.
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4. [...] Den samordnande myndigheten i etableringslandet ska [...] vid behov och under alla
omstandigheter efter mottagandet av de rapporter som avses i punkt 3 bedoma om det har
intraffat ndgra vasentliga fordndringar i skélen till utfirdandet av spéarningsorderna och
sarskilt huruvida villkoren i artikel 7.4 fortfarande ar uppfyllda. I detta avseende ska den ta
hénsyn till ytterligare riskbegransningsatgérder som leverantoren kan komma att vidta for
att ta itu med den betydande risk som identifierades vid den tidpunkt d& sparningsordern
utfdrdades.

Den samordnande myndigheten ska begdra att den behoriga rittsliga myndighet eller
oberoende administrativa myndighet som har utfirdat eiler beviljat tillstind till
utfirdandet av sparningsordern ska dndra eller aterkalla en sidan order om detta dr
nddvéindigt mot bakgrund av resultatet av den beddmningen. Bestimmelserna i detta
avsnitt ska gélla for sddana begiranden i tillampliga delar.

Artikel 10
Teknik och skyddsatgdrder

1. Virdtjanstleverantorer och leverantorer av interpersonella kommunikationstjdnster som har
tagit emot en spéarningsorder ska verkstilla den genom att installera och anvinda teknik
som godkints av kommissionen for att spara spridning av kint [...] material med
sexuella overgrepp mot barn [...] med hjdlp av motsvarande indikatorer som tillhandahalls
av EU-centrumet i enlighet med artikel 46. I interpersonella kommunikationstjinster
dér totalstriackskryptering anviinds ska denna teknik fore overforing spira spridning
av kint material med sexuella 6vergrepp mot barn.

2. Kommissionen ska anta genomforandeakter for att godkinna den teknik som avses i
punkt 1, efter samriad med EU-centrumet, med hjilp av de Kriterier som anges i
punkt 3. Dessa genomforandeakter ska antas 1 enlighet med det
granskningsforfarande som avses i artikel 87.

Leverantoren ska ha ratt att kostnadsfritt forvarva, installera och anvianda den teknik som
tillhandahalls av EU-centrumet 1 enlighet med artikel 50.1, enbart i syfte att verkstélla
sparningsordern.

[...] Anvindningen av den teknik som avses i punkt 1 och som godkints av
kommissionen [...] ska inte paverka leverantdrens ansvar for uppfyllandet av [...] de krav
som faststiills i denna artikel och for eventuella beslut som leverantdren kan komma att
fatta 1 samband med eller till foljd av anvdndningen av tekniken.

3. Tekniken ska

a) vara dndamélsenlig och limplig ndr det géller att spara spridning av ként [...]
material med sexuella 6vergrepp mot barn [...],
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aa) inte medfora cybersikerhetsrisker om det inte dr mojligt att vidta nagra
indamalsenliga atgiirder for att begrinsa sidana risker,

ab) om den tillimpas pa tjinster dir totalstrickskryptering anvinds, certifieras av
EU-centrumet efter tester som utforts med stod fran dess tekniska kommitté, en
certifiering av att anvindningen av tekniken inte kan leda till en forsvagning av
det skydd som krypteringen ger,

b)  vara begrinsad till att spara visuellt innehall och URL:er och inte kunna ta fram
de visentliga delarna av innehéllet i kommunikationen och inte heller kunna
utvinna nagon annan information ur relevant kommunikation 4n sadan information
som &r absolut nddvindig for att, med hjilp av de indikatorer som avses i punkt 1,
spara monster som tyder péd spridning av ként [...] material med sexuella Gvergrepp
mot barn [...],

c) Overensstimma med den senaste tekniken inom branschen och ha sa liten
inkréktande inverkan som mojligt pé anvindarnas ratt till sitt privatliv och familjeliv,
inbegripet konfidentialitet vid kommunikation, och pa skyddet av personuppgifter,

d) vara [...] tillforlitlig och Kkorrekt, pd sa sitt att den i1 storsta mojliga utstrackning
begrinsar felfrekvensen i samband med sparningen och, om sddana fel intriffar,
mdjliggora en korrigering av felen utan oskiligt drojsmal.

4. Leverantoren ska

a)  vidta alla nodvindiga atgéarder for att sdkerstélla att teknik och indikatorer, liksom
behandlingen av personuppgifter och andra data i samband med detta, enbart
anvands i syfte att spara spridning av ként [...] material med sexuella 6vergrepp mot
barn [...], 1 den man som det 4r absolut nddvéindigt for att verkstilla de
sparningsorder som har riktats till leverantoren [...]; i synnerhet ska leverantoren

i) omsorgsfullt identifiera, analysera och bedoma de cybersikerhetsrisker
som kan uppkomma till foljd av den teknik som anvinds for verkstillande
av sparningsorder,

ii)  vidta alla rimliga riskbegriinsningsitgirder, som ska skriddarsys utifrin
den mojliga cybersikerhetsrisk som har identifierats, for att minimera
denna risk,

aa) vid mottagandet av en spirningsorder inom ramen for interpersonella
kommunikationstjinster, begrinsa funktionerna for den tjinsten for att
forhindra overforing av visuellt innehdll och URL:er utan anvindarens
samtycke i enlighet med punkt 5 aa,

b) faststdlla &ndamalsenliga interna forfaranden for att forhindra och vid behov spéra
och atgirda missbruk, inbegripet missbruk till foljd av dvertridelse av
cybersikerhetsatgirder, av den teknik, de indikatorer och personuppgifter och
andra data som avses 1 led a, och obehorig atkomst till och otillaten verforing av
sadana personuppgifter och andra data,

c) sakerstilla regelbunden ménsklig tillsyn enligt vad som krévs for att sdkerstilla att
tekniken fungerar pd ett tillrdckligt tillforlitligt sétt och, om si behovs, sirskilt nir
potentiella fel sparas, méansklig inblandning,
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d)  inrétta och driva en lattillgénglig, 8ldersanpassad och anvéndarvénlig mekanism som
gor det mgjligt for anvindare att inom rimlig tid till leverantéren ldmna in klagomal
om pastadda Overtrddelser av leverantdrens skyldigheter enligt detta avsnitt, samt
eventuella beslut som leverantoren kan ha fattat angdende anvandningen av tekniken,
inbegripet avlidgsnande av eller forhindrande av dtkomst till material som har
tillhandahéllits av anvindare, blockering av anvédndarnas konton eller tillfallig
avstingning eller avslutande av tillhandahéllandet av tjénsten till anvindarna, och
behandla sddana klagomal pé ett objektivt och dndamalsenligt sétt inom tidsramarna,

e) senast en manad fore det startdatum som anges i sparningsordern informera den
samordnande myndigheten om genomforandet av de planerade atgidrder som anges i
den genomforandeplan som avses i artikel 7.3,

f)  regelbundet se 6ver hur de atgirder som avses i1 leden a, aa, b, ¢ och d 1 denna punkt
fungerar och vid behov justera dem for att sikerstélla att de krav som anges i dem é&r
uppfyllda, samt dokumentera Oversynsforfarandet och resultaten av detta och
inkludera denna information i den rapport som avses i artikel 9.3.

5. Leverantdren ska [...] begira anvindarnas samtycke till att spira spridning av kiint
material med sexuella 6vergrepp mot barn i syfte att verkstilla sparningsorder efter
att i de allméinna anvindarvillkoren pi ett tydligt, framtridande och begripligt sitt ha
informerat dem om f6ljande:

a) Det faktum att leverantéren, vid mottagandet av en sparningsorder [...],
anvander teknik for att spara kint material med sexuella Overgrepp mot barn pa
nétet 1 syfte att verkstélla sparningsordern, hur leverantdren anvénder denna teknik,
meningsfull information om den bakomliggande logiken samt hur
konfidentialiteten vid anvdndarnas kommunikation paverkas.

aa) Det faktum att den, vid mottagandet av en spirningsorder inom ramen for
interpersonella kommunikationstjinster, ir skyldig att begriinsa tjinstens
funktioner for att forhindra overforing av visuellt innehill och URL:er utan
anvandarens samtycke.

b) Det faktum att leverantoren [...] dr skyldig att rapportera potentiella sexuella
overgrepp mot barn pa nitet till EU-centrumet i enlighet med artikel 12.

c) Anvindarnas ritt till rittslig provning enligt artikel 9.1 och deras ritt att ldmna in
klagomal till leverantéren genom den mekanism som avses i punkt 4 d och till den
samordnande myndigheten 1 enlighet med artikel 34.

Leverantoren ska inte tillhandahdlla anvéndare information som kan komma att minska
dndamalsenligheten hos atgérderna for att verkstélla spirningsordern.

6. Om en leverantor sparar potentiella sexuella Gvergrepp mot barn pd nitet genom de
atgarder som har vidtagits for att verkstilla sparningsordern ska leverantoren utan oskaligt
drojsmél informera de berérda anvidndarna efter det att [...] den nationella
brottsbekdmpande myndighet i en medlemsstat som tog emot rapporten enligt artikel 48
har bekriftat att informationen till anvindarna inte skulle paverka verksamheter som syftar
till att forebygga, spara, utreda och lagfora sexualbrott mot barn.
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Artikel 11
Riktlinjer for sparningsskyldigheter

Kommissionen far i samarbete med de samordnande myndigheterna och EU-centrumet och efter att
ha genomfort ett offentligt samrad utfdrda riktlinjer for tilldmpningen av artiklarna 7-10, med
vederbdorlig hdansyn framfor allt till relevant teknisk utveckling och hur de tjanster som omfattas av
dessa bestimmelser erbjuds och anvinds.

Avsnitt 3
Rapporteringsskyldigheter
Artikel 12
Rapporteringsskyldigheter

1. Om en virdtjanstleverantdr eller en leverantor av interpersonella kommunikationstjanster
pa annat sitt 4n genom en avldgsnandeorder som har utfardats i enlighet med denna
forordning far kdnnedom om information [...] som tyder pa att potenticlla sexuella
overgrepp mot barn pé nitet forekommer pd dess tjénst, [...] ska den utan drojsmal 1dmna
in en rapport om detta till EU-centrumet i enlighet med artikel 13. Den ska gora detta
genom det system som inréttas 1 enlighet med artikel 39.2.

2. Om leverantoren lamnar in en rapport i enlighet med punkt 1 ska den i enlighet med
foljande stycken informera de berdrda anvéindarna om rapportens huvudsakliga innehall
[...] och om [...] mdjligheterna till provning, diribland rétten att [dmna in klagomal till den
samordnande myndigheten 1 enlighet med artikel 34.

Leverantoren ska utan oskiligt dréjsmal informera de berorda anvindarna, antingen efter
att ha tagit emot ett meddelande fran EU-centrumet om att centrumet anser att rapporten &r
uppenbart ogrundad enligt artikel 48.2 eller efter utgangen av en tidsfrist pa sex [...]
ménader fran och med datumet for rapporten om inget meddelande fran EU-centrumet har
tagits emot om att informationen inte ska tillhandahallas enligt artikel 48.6 a, beroende pé
vilket datum som infaller forst. Den tidsfrist pa sex minader som avses i detta stycke
ska forlingas med upp till sex mdnader om den behdriga myndighet som avses i
artikel 48.6 [...] sa begir.
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Om leverantéren inom den tidsfrist [...] som avses i andra stycket tar emot ett sddant
meddelande frdn EU-centrumet om att informationen inte ska tillhandahdllas ska
leverantdren utan oskéligt drojsmal informera de berdrda anvindarna efter det att den
tidsfrist som anges i meddelandet har 16pt ut.

3. Leverantoren ska inrdtta och driva en littillginglig, [...] andamalsenlig, dldersanpassad
och anvéndarvinlig, i synnerhet barnvinlig, mekanism som gor det méjligt for anvandare
att till [...] leverantdren anmiéla information som tyder pa potentiella sexuella Gvergrepp
mot barn pa nitet pa leverantorens [...] tjanst. Dessa mekanismer ska medge att
enskilda personer eller enheter limnar in anmélningar uteslutande pa elektronisk
vig.

Mekanismerna ska underlitta inlimning av tillrackligt exakta och adekvat
underbyggda anméilningar. Leverantorerna ska diarfor med sarskilt beaktande av
barnets behov vidta nédvindiga atgirder for att mojliggora och underlitta iniimning
av anmiilningar och for att fa

a)  skilen till varfor anvindaren menar att materialet eller konversationen i friga
utgor sexuella 6vergrepp mot barn pa nitet,

b) en tydlig angivelse av den webbplats dir de pastidda sexuella 6vergreppen mot
barn har dgt rum samt vid behov sidan information som ér specifik for en
tjdnst och som mojliggor identifiering av webbplatsen.

4. Kommissionen ska i samarbete med de samordnande myndigheterna och EU-
centrumet och efter att ha genomfort ett offentligt samrid utfirda riktlinjer for
tilliimpning av punkt 3, med vederboérlig hinsyn framfor allt till barnets alder,
mognad, asikter, behov och farhigor.

Artikel 13

Sdrskilda krav for rapportering

1. Virdtjanstleverantdrer och leverantdrer av interpersonella kommunikationstjidnster ska
lamna in den rapport som avses 1 artikel 12 med hjilp av mallen 1 bilaga III. Rapporten ska
innehalla f6ljande:

a) Identifieringsuppgifter for leverantoren och 1 forekommande fall for dennes réttsliga
foretradare.

b)  Datum, tidsstimpel och leverantdrens elektroniska signatur.

ba) Hur leverantoren fick kinnedom om det potentiella sexuella dvergreppet mot
barn.

c) [...] Innehdllsdata med koppling till det rapporterade potentiella sexuella
overgreppet mot barn pa niitet [...].

d) [...] Andra tillgingliga data om det rapporterade potentiella sexuella dvergreppet
mot barn pad nitet, inklusive metadata med koppling till mediefiler och
kommunikation.

e)  Huruvida det potentiella sexuella dvergreppet mot barn pa nitet ror spridning av ként
eller nytt material med sexuella 6vergrepp mot barn eller kontaktsokning med barn.
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f)  Information om den geografiska platsen for det potentiella sexuella dvergreppet mot
barn pa nétet, sasom [P-adressen for uppladdningen, med tillhérande datum och
tidsstimpel, inbegripet tidszon, och portnummer.

g) Information om identiteten pd varje anvdndare som dr inblandad i1 det potentiella
sexuella Overgreppet mot barn pa nitet, inbegripet unika identifierare for
anvindaren.

h)  Huruvida leverantdren ocksd har rapporterat, eller ocksa kommer att rapportera,
information som tyder pa potenticlla sexuella 6vergrepp mot barn pa natet till en
offentlig myndighet i ett tredjeland eller till ndgon annan enhet som ér behdrig att ta
emot sadana rapporter [...] och, om sa ar fallet, vilken myndighet eller enhet.

1) Om den information som tyder pa potentiella sexuella dvergrepp mot barn pa nétet
ror spridning av ként eller nytt material med sexuella 6vergrepp mot barn, huruvida
leverantdren har avldgsnat eller forhindrat atkomst till materialet samt, om det ir
relevant, huruvida det har skett pa frivillig grund.

j) Huruvida leverantéren anser att rapporten kriver bradskande atgérder.
k)  En hanvisning till denna férordning som den réttsliga grunden for rapportering.

la. Den rapport som avses i punkt 1 i denna artikel ska genom undantag frin punkt 1,
om man av den information som avses i artikel 12.1 rimligen kan dra slutsatsen att
det ir troligt att det rader ett 6verhiingande hot mot ett barns liv eller sikerhet eller
nir informationen tyder pi pigiende dvergrepp, innehilla foljande:

a) Under alla omstindigheter den information som avses i punkt 1 a, b, f, j och k i
denna artikel.

b) Den information som avses i dvriga led i punkt 1 i denna artikel, endast i den
méin som den informationen fir omedelbart tillgiinglig och inkluderandet av den
i rapporten inte forsenar dennas inlimning.

Om den rapport som avses i forsta stycket inte innehéller all information som avses i
punkt 1 i denna artikel i enlighet med forsta stycket b ska den berorda leverantoren
av virdtjinster eller interpersonella kommunikationstjinster utan drojsmal limna in
en ytterligare rapport med all den informationen, som i forekommande fall ska vara
uppdaterad eller kompletterad. Denna ytterligare rapport ska innehilla en
hanvisning till den ursprungliga rapport som har limnats in i enlighet med forsta
stycket och ska ange vilken information som har uppdaterats eller kompletterats.

2. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 86 1
syfte att dndra bilaga III for att vid behov forbittra mallen med hénsyn tagen till relevant
teknisk utveckling eller praktiska lirdomar som dragits.
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Avsnitt 4
Avligsnandeskyldigheter

Artikel 14
Avldgsnandeorder

1. [...] Den behériga myndigheten i varje medlemsstat ska med forbehall for de
eventuella krav i nationell ritt som avses i punkt 1a ha befogenhet att utfirda en
avligsnandeorder, som liigger en virdtjinstleverantor att i samtliga medlemsstater
avligsna eller forhindra atkomst till visst material som efter en omsorgsfull
bedomning]...] har identifierats som material med sexuella dvergrepp mot barn.

1a. Genom undantag fran punkt 1 och utan att det fororsakar oskaliga drijsmal i
forfarandet for utfirdande av dessa order fir medlemsstaterna besluta att sidana
order endast fir utfirdas av en rittslig myndighet eller, om detta ir nédvindigt, med
forhandstillstind frin denna, pa begiran av en annan behorig myndighet. Om en
medlemsstat utnyttjar denna mojlighet ska den informera kommissionen om detta
och hilla informationen uppdaterad. Kommissionen ska offentliggora den mottagna
informationen och hélla den uppdaterad.

2. Leverantoren ska verkstilla avligsnandeordern s& snart som mojligt och under alla
omstindigheter inom 24 timmar efter mottagandet. Leverantoren ska vidta néodvindiga
atgirder for att sikerstilla att den kan aterstiilla materialet eller dtkomsten till det i
enlighet med artikel 15.1a.

3. [...] En avlidgsnandeorder[...] ska utfirdas med hjilp av mallen i bilaga IV.
Avliagsnandeorder ska omfatta f6ljande:

a) Identifieringsuppgifter for den [...] myndighet som utfirdar avldgsnandeordern och
denna myndighets autentisering av avligsnandeordern.

b)  Leverantdrens namn och i forekommande fall namnet pa dennes rittsliga foretrédare.

c)  Den specifika tjénst for [...] vilken avldgsnandesordern utféardas.
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d)  Entillrackligt detaljerad motivering till varfor avldgsnandeordern utférdas [...].

e) [...] Tydlig information [...] som gor det mojligt for leverantoren att identifiera
och lokalisera materialet med sexuella 6vergrepp mot barn.

f)  Itillampliga fall information om att information inte far [dmnas ut under en angiven
tidsfrist i enlighet med artikel 15.4 c.

fa) Den information som i forekommande fall kravs for tillAmpningen av
punkterna 5, 6 och 7.

g) En hinvisning till denna f{6rordning som den rittsliga grunden for
avldgsnandeordern.

h)  Datum, tidsstimpel och elektronisk signatur for den [...] behdriga myndighet som
utfardar avlagsnandeordern.

1)  Lattbegriplig information om den mdjlighet till provning som mottagaren av
avldgsnandeordern har, inklusive information om domstolsprovning och om de
tidsfrister som géller for sddan provning.

4. Den [..] behdriga myndighet som utfirdar avlidgsnandeordern ska rikta den till
leverantdrens huvudsakliga etableringsstélle eller 1 tillimpliga fall till dennes réttsliga
foretrddare som har utsetts i enlighet med artikel 24.

[...] Avliagsnandeordern ska, i forekommande fall i enlighet med artikel 14a,
oversiindas till leverantorens kontaktpunkt enligt artikel 23.1 genom elektroniska medel
som kan efterldmna ett skriftligt spar pa ett sitt som gor det mojligt att autentisera
avsdndaren, inbegripet att datumet och tidpunkten for avsdndande och mottagande av
ordern stimmer, till den samordnande myndigheten i den medlemsstat vars myndighet
har utfirdat ordern och till EU-centrumet genom det system som inréttas 1 enlighet med
artikel 39.2.

[...]JAvldgsnandeordern ska [...] oversindas [...] pd nigot av de officiella sprak som
angetts av leverantoren i enlighet med artikel 23.3.

Ordern fir dven dversindas pa nigot av de officiella spriken i den medlemsstat som
utfirdar ordern, under forutsittning att den atfoljs av en dversittning av Atminstone
de viktigaste delarna som éir noédvindiga for orderns verkstillande pd nigot av de
officiella sprak som angetts av leverantoren i enlighet med artikel 23.3.

5. Om leverantoren inte kan verkstélla avldgsnandeordern pd grund av force majeure eller
faktisk omdgjlighet som inte kan tillskrivas leverantéren, inbegripet av objektivt
motiverbara tekniska eller operativa skil, ska leverantdren utan oskéligt drdjsmél
informera den myndighet [...] som har utfirdat ordern om dessa skidl med hjilp av
mallen i bilaga V.

Den tidsfrist som anges 1 punkt 2 [...] ska bdrja 16pa sé snart de skél som avses i fOrsta
stycket inte ldngre foreligger.
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6. Om leverantdren inte kan verkstélla avldgsnandeordern pd grund av att den innehaller
uppenbara fel eller inte innehdller tillrdckligt med information for verkstillande, ska
leverantdren utan oskéligt drojsmal begira de fortydliganden som krivs [...] av den
myndighet som har utfirdat ordern [...] med hjilp av mallen i bilaga V.

Den tidsfrist som anges i punkt 2 [...] ska borja 16pa sd snart leverantdren har fitt de
fortydliganden som krévs.

7. Leverantoren ska utan oskéligt drojsmal och med hjélp av mallen i bilaga VI informera
den myndighet som har utfirdat ordern [...] om de atgidrder som har vidtagits for att
verkstélla avldgsnandeordern och sirskilt ange huruvida leverantéren har avligsnat
materialet med sexuella overgrepp mot barn eller forhindrat atkomst till det 1 samtliga
medlemsstater samt om datum och tidpunkt for detta.

8. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 86 1
syfte att vid behov dndra bilagorna IV, V och VI for att forbéttra mallarna med hénsyn
tagen till relevant teknisk utveckling eller praktiska lardomar som har dragits.

Artikel 14a
Forfarande for grinsoverskridande avligsnandeorder

1. Om virdtjanstleverantoren inte har sitt huvudsakliga etableringsstille eller sin
rittsliga foretriadare i samma medlemsstat som den myndighet som har utfiardat
avligsnandesordern, ska den myndigheten, om inte annat foljer av artikel 14,
samtidigt genom den samordnande myndigheten limna in en kopia av
avligsnandesordern till den samordnande myndigheten i etableringslandet.

2. Den samordnande myndigheten i etableringslandet fir inom 72 timmar frian
mottagandet av kopian av avligsnandeordern i enlighet med punkt 1 granska
avlagsnandeordern for att faststilla huruvida den ir en allvarlig eller uppenbar
overtridelse av denna forordning eller de grundliaggande rittigheter och friheter som
garanteras i stadgan.

Om den konstaterar en sidan overtridelse ska den inom samma tidsperiod anta ett
motiverat beslut om detta.

3. Om en virdtjinstleverantor tar emot en avligsnandeorder enligt punkt 1 ska den
vidta de atgirder som foreskrivs i artikel 14 och vidta nédvindiga atgiirder for att
kunna aterstilla innehéllet eller 4tkomsten till det i enlighet med punkt 4 i den hiir
artikeln.

4. Nir den berorda virdtjinstleverantoren tar emot ett beslut i vilket en overtridelse
konstateras och vilket har meddelats i enlighet med punkt 7 ska den utan oskiiligt
drojsmél Aterstilla innehillet eller dtkomsten till detta utan att det paverkar
mojligheten att kontrollera efterlevnaden av dess allménna villkor i enlighet med
unionsritten och nationell ritt.
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5. Om sa krivs enligt den Kkonstitutionella ritten i den medlemsstat dir
vardtjanstleverantoren har sitt huvudsakliga verksamhetsstille eller dir dess
rittsliga foretridare #Ar bosatt eller etablerad, fir den medlemsstaten genom
undantag fran artikel 14.1 och punkterna 1 och 2 i den hir artikeln besluta att
avligsnandesorder som har utfirdats av andra medlemsstaters behoriga myndigheter
ska oversindas genom den samordnande myndigheten i den medlemsstaten. Den
medlemsstaten ska informera kommissionen om sitt beslut och om skilen till beslutet.
Kommissionen ska offentliggora en forteckning over medlemsstater som har fattat
det beslut som avses i detta stycke och hélla den uppdaterad.

Den samordnande myndigheten i etableringslandet ska si snart som mdjligt och
under alla omstindigheter inom 72 timmar frin mottagandet av avldgsnandeordern
oversinda den avligsnandeorder som omfattas av forsta stycket till
virdtjinstleverantoren, sivida inte myndigheten inom dessa 72 timmar antar ett
motiverat beslut om att avligsnandeordern éir en allvarlig eller uppenbar
overtridelse av denna forordning eller de grundliggande rittigheter och friheter som
garanteras i stadgan. Avligsnandeordern ska ha rittslig verkan forst nir den
oversints till virdtjinstleverantoren.

6. Innan den samordnande myndigheten i etableringslandet antar ett beslut enligt punkt
2 andra stycket eller punkt 5 andra stycket ska den informera den samordnande
myndigheten i den medlemsstat vars myndighet har utfirdat avligsnandeordern om
sin avsikt att anta beslutet samt ange skiilen till detta.

7. Om den samordnande myndigheten i etableringslandet antar ett motiverat beslut i
enlighet med punkt 2 andra stycket ska den utan dréjsmal 6versinda beslutet till den
samordnande myndigheten i den medlemsstat vars myndighet har utfirdat
avlagsnandeordern, till viardtjanstleverantoren och till EU-centrumet.

Om den samordnande myndigheten i etableringslandet antar ett motiverat beslut i
enlighet med punkt 5 andra stycket ska den utan drojsmail éversiinda beslutet till den
samordnande myndigheten i den medlemsstat vars myndighet har utfirdat
avlagsnandeordern och till EU-centrumet.

Artikel 15

Provning och tillhandahallande av information

1. Virdtjanstleverantorer som har tagit emot en avligsnandeorder som har utfardats 1 enlighet
med artikel 14 samt de anvdndare som tillhandahallit materialet ska ha rétt till effektiv
provning. Denna ritt ska inbegripa rétten att Overklaga en sddan avlidgsnandeorder i
domstolarna 1 den medlemsstat didr den [...] myndighet som har utfdrdat
avldgsnandeordern finns.
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1a.

3a.

Om ordern iterkallas till foljd av ett provningsforfarande, ska leverantéoren utan
oskiligt drojsmal aterstilla materialet eller dtkomsten till detta utan att det paverkar
mojligheten att kontrollera efterlevnaden av dess allmanna villkor i enlighet med
unionsritten och nationell ritt.

Nér avldgsnandeordern vinner laga kraft, ska den [...] myndighet som utfardat
avldgsnandeordern utan oskiligt drojsmal 6versidnda en kopia av denna och kopior av den
information som den har tagit emot i enlighet med artikel 14.5-7 till den samordnande
myndigheten i den medlemsstat dir den myndighet som har utfiardat
avligsnandeordern finns [...]. Den[...] samordnande myndigheten ska dérefter utan
oskaligt dréjsmal oversidnda [...] kopior av denna till alla andra samordnande myndigheter
och till EU-centrumet genom det system som inréttas i enlighet med artikel 39.2.

Vid tillimpningen av forsta stycket ska en avligsnandeorder vinna laga kraft nér tidsfristen
for overklagande har 16pt ut om inget 6verklagande har ldmnats in i enlighet med nationell
ritt eller om avldgsnandeordern efter ett dverklagande har bekréftats.

Om en leverantdr avldgsnar eller forhindrar atkomst till material med sexuella Gvergrepp
mot barn 1 enlighet med en avlidgsnandeorder som har utfardats i enlighet med artikel 14
ska leverantdren utan oskiligt drojsmal informera den anvindare som tillhandahallit
materialet om foljande:

a)  Det faktum att materialet har avldgsnats eller att atkomst till det har forhindrats.

b)  Skélen till att materialet har avlagsnats eller till att dtkomst till det har forhindrats,
med en kopia av avldgsnandeordern pa anvindarens begéran.

c) Anvéndarens ritt till réttslig provning enligt punkt 1 och anvéndarens ritt att [imna
in klagomal till den samordnande myndigheten i enlighet med artikel 34.

Leverantoren ska inritta och driva en [Littillgiinglig, aldersanpassad och
anviandarvinlig mekanism som gor det mojligt for anvindare att till leverantoren
limna in klagomél om péastadda Gvertridelser av leverantérens skyldigheter enligt
detta avsnitt. Denne ska behandla sddana klagomil pa ett objektivt och
dndamalsenligt sitt inom tidsramarna.

Den utfirdande myndigheten [...] far [...], [...] efter att, om det 4r ndédvindigt, ha
samratt med berorda offentliga myndigheter, besluta att leverantdren inte far ldmna ut
ndgon information om avlidgsnande eller forhindrande av dtkomst till material med sexuella
overgrepp mot barn, om och i1 den utstrickning som det dr nddvéndigt for att undvika
paverkan pa verksamheter som syftar till att forebygga, spéra, utreda och lagfora
sexualbrott mot barn eller dirmed sammanhéingande brott.
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4a.

1a.

Dairvid ska foljande gélla:

a)  Den [...] myndighet som utfirdar avldgsnandeordern ska informera leverantoren
om sitt beslut och ange den tilliimpliga tidsfrist som [...] inte fir vara[...] langre
an nodvandigt och inte far overstiga tolv [...] veckor, under vilken leverantoren inte
far 1amna ut sddan information.

b)  De skyldigheter som anges 1 punkt 3 ska inte gélla under den tidsfristen.

[...]

Den [...] myndighet som utfirdar avligsnandeordern far besluta att forlinga den
tidsfrist som avses i andra stycket a med ytterligare en tidsperiod pa higst sex veckor, om
och 1 den utstrackning som det fortfarande dr nodvandigt att informationen inte ldmnas ut. |
detta fall ska den utfirdande [...] myndigheten informera leverantdren om sitt beslut och
ange tillamplig tidsfrist. [...]

Om artikel 14a.5 ir tillimplig, ska den utfirdande myndigheten informera
leverantoren om det beslut som avses i punkt 4 genom den samordnande
myndigheten i etableringslandet.

Avsnitt 5
Blockeringsskyldigheter

Artikel 16
Blockeringsorder

Den behoriga myndigheten i etableringslandet [...] ska med forbehall for de
eventuella krav i nationell ritt som avses i punkt 1a ha befogenhet [...] att utfirda en
blockeringsorder, som aldgger en leverantdr av internetanslutningstjdnster under den
medlemsstatens jurisdiktion att vidta rimliga atgirder for att forhindra att anvéndare far
atkomst till [...] material med sexuella Overgrepp mot barn [...]. De behoriga
myndigheterna fir anvinda forteckningen over webbadresser i databasen over
indikatorer, i enlighet med artikel 44.2 b, som har tillhandahillits av EU-centrumet.

Genom undantag frin punkt 1 och utan att det fororsakar oskiliga dréjsmaél i
forfarandet for utfirdande av dessa order fir medlemsstaterna besluta att sidana
order endast far utfirdas av en rittslig myndighet eller med forhandstillstind fran
denna pa begiran av en annan behoérig myndighet. Om en medlemsstat utnyttjar
denna mdjlighet ska den informera kommissionen om detta och hilla informationen
uppdaterad. Kommissionen ska offentliggéra den mottagna informationen och halla
den uppdaterad.
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1b.

Leverantoren ska verkstilla blockeringsordern sa snart som mdjligt och under alla
omstindigheter inom en rimlig tidsfrist som faststialls av den utfirdande
myndigheten. Leverantoren ska vidta nodvindiga éatgirder for att sikerstilla att den
kan aterstilla Atkomsten i enlighet med artikel 18.1a.

2. [...]
3. [...]
4, [...] En blockeringsorder ska utfirdas[...] om [...] foljande villkor &r uppfyllda:

a)  Andra lika indamalsenliga och mindre inkriktande atgarder édn blockering kan
inte vidtas for att forhindra atkomst till material med sexuella 6vergrepp mot
barn eller det ir sannolikt att sidana atgirder kommer att misslyckas. |...]
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b)  Blockeringsordern dr nodvindig for att forhindra att [...] material med sexuella
overgrepp mot barn sprids [...] 1 unionen, med [...] beaktande av behovet av att
skydda brottsoffers réttigheter [...].

¢  [...]

d)  Skélen till att blockeringsordern utfirdas vdger tyngre dn de negativa
konsekvenserna for alla berdrda parters rittigheter och legitima intressen, sarskilt
med beaktande av behovet av att sékerstélla en réttvis balans mellan dessa parters
grundldggande rittigheter, inbegripet anvdndarnas yttrande- och informationsfrihet
och leverantdrens ndringsfrihet.

Vid bedémningen av huruvida villkoren i forsta stycket dr uppfyllda ska hénsyn tas till alla
relevanta fakta och omstidndigheter i det aktuella fallet[...].

5. [...]En blockeringsorder]...] ska

a)  specificera [...] begrinsningar [...] som dr nddvéindiga for att sikerstélla att en
blockeringsorder ir inriktad och att de eventuella negativa konsekvenser som
avses 1 punkt 4 d begrinsas till vad som ar absolut nédvéndigt,

b) om inte annat foljer av punkt 6, sdkerstilla att tillimpningsperioden begrénsas till
vad som &r absolut nodvéndigt.

6. Den utfirdande [...] myndigheten ska i blockeringsordern ange den period under vilken
den ér tillaimplig och ange start- och slutdatum.

Tillampningsperioden for blockeringsorder fér inte overstiga fem ar.

7. [...] Den [...] utfirdande myndigheten ska vid behov och atminstone en gang per ar
bedoma om det har intrdffat nagra vésentliga fordndringar i skélen till utfirdandet av
blockeringsorderna och [...] huruvida villkoren 1 punkt 4 fortfarande &r uppfyllda.

[...] Om det dr nodvindigt mot bakgrund av resultatet av den bedémningen eller [...]
annan relevant information, inbegripet information frian de rapporter som avses i
artikel [...] 17.5a [...], [...] ska en order fndras eller aterkallas av den utfirdande
myndigheten, i forekommande fall p4 begiiran av den samordnande myndigheten.

[..]
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Artikel 17

Ytterligare regler om blockeringsorder

1. [...] En blockeringsorder[...] ska utfirdas med hjidlp av mallen i1 bilaga VIL
Blockeringsorder ska omfatta foljande:

a) I forekommande fall hinvisningen till den forteckning 6ver webbadresser som
tillhandahélls av EU-centrumet [...].

b) Identifieringsuppgifter for den [...] myndighet som utfardar blockeringsordern och
denna myndighets autentisering av blockeringsordern.

c) Leverantérens namn och i forekommande fall namnet pa dennes rittsliga foretridare.

d) Tydlig information som gor det mojligt for leverantoren att identifiera och
lokalisera materialet med sexuella 6vergrepp mot barn och den specifika tjanst
for vilken [...] blockeringsordern utfdrdas.

e)  Blockeringsorderns startdatum och slutdatum.

ea) De begrinsningar som avses i artikel 16.5.

f)  Entillrackligt detaljerad motivering till varfor blockeringsordern utférdas.

fa) Den information som i forekommande fall krivs for tillimpningen av
punkterna 4a, S och 5a.

g)  En hinvisning till denna forordning som den réttsliga grunden for blockeringsordern.

h)  Datum, tidsstimpel och elektronisk signatur for den [...] behdriga myndighet som
utfdrdar blockeringsordern.

1)  Liéttbegriplig information om den mdjlighet till provning som mottagaren av
blockeringsordern har tillgang till, inklusive information om domstolsprovning och
om de tidsfrister som géller for sadan prévning.

2. Den [...] behdriga myndighet som utfirdar blockeringsordern ska rikta den till

leverantorens huvudsakliga etableringsstille eller 1 tillampliga fall till dennes réttsliga
foretrddare som har utsetts 1 enlighet med artikel 24.
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4a.

Sa.

Blockeringsordern ska Oversdndas till leverantorens kontaktpunkt enligt artikel 23.1
genom elektroniska medel som kan efterlaimna ett skriftligt spar pa ett sitt som gor
det mojligt att autentisera avsindaren, inbegripet att datumet och tidpunkten for
avsindande och mottagande av ordern stimmer, till den samordnande myndigheten i
den medlemsstat dir ordern har utfirdats [...] och till EU-centrumet, genom det
system som inréttas i1 enlighet med artikel 39.2.

Blockeringsordern ska [...] dversindas pa niagot av de officiella sprdk som angetts av
leverantoren i1 enlighet med artikel 23.3.

Om leverantoren inte kan verkstiilla blockeringsordern pa grund av force majeure
eller faktisk omojlighet som inte kan tillskrivas leverantoren, inbegripet av objektivt
motiverbara tekniska eller operativa skiil, ska leverantoren utan oskaligt drdjsmal
informera den myndighet som har utfirdat ordern om dessa skal med hjilp av
mallen i bilaga VIII.

Om leverantoren inte kan verkstélla blockeringsordern pa grund av att den innehaller
uppenbara fel eller inte innehéller tillrickligt med information for verkstéllande, ska
leverantdren utan oskéligt drojsmal begira de fortydliganden som krdvs [...] av den
myndighet som har utfiardat ordern [...] med hjélp av mallen i bilaga VIII.

Leverantoren ska utan oskiiligt drojsmal och med hjilp av mallen i bilaga IX
informera den utfirdande myndigheten om de atgirder som har vidtagits for att
verkstilla blockeringsordern och sarskilt ange huruvida leverantoren har forhindrat
atkomst till material med sexuella 6vergrepp mot barn.

Den myndighet som utfirdar ordern ska Aligga leverantoren att till myndigheten
regelbundet rapportera om de dtgirder som har vidtagits och hur de fungerar for att
verkstilla en blockeringsorder, bland annat vilka indamailsenliga och proportionella
begrinsningar och skyddsatgirder som har inforts.

Pi den utfirdande myndighetens begiran ska leverantéoren ocksa utan oskiligt
drojsmél tillhandahdlla sidana rapporter eller annan information som ror
verkstiillandet av blockeringsordern och som behovs for den bedomning som avses i
artikel 16.7.

Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 86 1
syfte att vid behov éndra bilagorna VII, [...] VIII och IX for att forbattra mallarna med
hinsyn tagen till relevant teknisk utveckling eller praktiska lirdomar som har dragits.
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Artikel 18
Provning och tillhandahdllande av information/ ...]

1. Leverantorer av internetanslutningstjénster som har tagit emot en blockeringsorder]...] och
anvindare som har tillhandahallit [...] blockerat material [...] ska ha ratt till effektiv
provning. Denna ritt ska inbegripa ritten att 6verklaga blockeringsordern i domstolarna i
den medlemsstat dér den [...] myndighet som har utfardat blockeringsordern finns.

la. Om ordern iterkallas till foljd av ett provningsforfarande, ska leverantdren utan
oskiligt drojsmal aterstilla atkomsten till materialet utan att det paverkar
mojligheten att kontrollera efterlevnaden av dess allminna villkor i enlighet med
unionsritten och nationell ritt.

2. Nér blockeringsordern vinner laga kraft, ska den [...] myndighet som har utfirdat
blockeringsordern utan oskiligt drojsmél oversinda en kopia av denna och kopior av
information som den har tagit emot i enlighet med artikel 17.4a—5a till den
samordnande myndigheten. Den samordnande myndigheten ska dérefter utan oskéligt
drojsmal oversinda [...] kopior av denna till alla andra samordnande myndigheter och till
EU-centrumet genom det system som inrittas i enlighet med artikel 39.2.

Vid tillimpningen av forsta stycket ska en blockeringsorder vinna laga kraft nér tidsfristen
for overklagande har 16pt ut om inget dverklagande har ldamnats in i enlighet med nationell
ritt eller om [...] blockeringsordern efter ett 6verklagande har bekriftats.

3. Leverantdren ska inrdtta och driva en littillgéinglig, aldersanpassad och anvéndarvénlig
mekanism som gor det mdjligt for anvéndare att [...] till leverantdren ldmna in klagomal
om pastddda Overtrddelser av leverantérensskyldigheter enligt detta avsnitt. Denne ska
behandla sddana klagomal pa ett objektivt och &ndamalsenligt sitt inom tidsramarna.

4. Om en leverantor forhindrar att anvéndare far atkomst till innehallet [...] i enlighet med en
blockeringsorder [...] ska leverantdren vidta rimliga atgérder for att informera [...] dessa
anvandare om foljande:

a)  Det faktum att den gor detta i enlighet med en blockeringsorder och skélen till detta.

b [...]

c)  Raitten till rittslig provning enligt punkt 1 for anvindare som har tillhandahallit
blockerat material och [...] ritten [...] for anvindare att ldmna in klagomal till
leverantoren genom den mekanism som avses i1 punkt 3 och till den samordnande
myndigheten 1 enlighet med artikel 34[...].
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[...]

Avsnitt Sa
Avlistningsskyldigheter

Artikel 18a
Avlistningsorder

1. Den behoriga myndigheten i varje medlemsstat ska med forbehall for de eventuella
krav i nationell ritt som avses i punkt la ha befogenhet att utfirda en
avlistningsorder som aldgger en leverantor av en onlinesokmotor att vidta rimliga
atgirder for att avlista en webbplats dir material med sexuella 6vergrepp mot barn
kan patriffas, sa att webbplatsen inte visas i sokresultat i nigra medlemsstater. De
behoriga myndigheterna fir anvinda forteckningen 6ver webbadresser i databasen
over indikatorer, i enlighet med artikel 44.2 b, som har tillhandahéllits av EU-
centrumet.

1a. Genom undantag frin punkt 1 och utan att det fororsakar oskiliga drojsmal i
forfarandet for utfirdande av dessa order fir medlemsstaterna besluta att sidana
order endast fir utfirdas av en rittslig myndighet eller med forhandstillstind frin
denna pa begidran av en annan behoérig myndighet. Om en medlemsstat utnyttjar
denna mdjlighet ska den informera kommissionen om detta och hilla informationen
uppdaterad. Kommissionen ska offentliggéra den mottagna informationen och halla
den uppdaterad.
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2. Leverantoren ska verkstilla avlistningsordern s snart som mdojligt och under alla
omstindigheter inom 24 timmar efter mottagandet. Leverantoren ska vidta
nodvindiga atgirder for att sikerstilla att den kan éterstilla den avlistade
webbplatsen sa att den visas i sokresultat i enlighet med artikel 18¢.2.

3. En avlistningsorder ska utfirdas om foljande villkor dr uppfyllda:

a)  Avlistning ar nodviandigt for att forhindra att material med sexuella 6vergrepp
mot barn sprids i unionen, sirskilt med beaktande av behovet av att skydda
brottsoffrens rittigheter.

b) De URL:er som anges i avlistningsordern motsvarar pa ett tillrickligt
tillforlitligt sitt webbplatser dir material med sexuella 6vergrepp mot barn kan
patriffas.

4. Den utfirdande myndigheten ska i avlistningsordern ange den period under vilken
den ir tillimplig och ange start- och slutdatum.

Tillimpningsperioden for avlistningsorder fir inte overstiga fem ar.

5. Den samordnande myndigheten eller den utfiirdande myndigheten ska vid behov och
aAtminstone en ging per ir bedoma om det har intriffat nigra visentliga indringar i
skilen till utfirdandet av avlistningsorderna och huruvida villkoren i punkt 4
fortfarande ar uppfyllda.

Om det dr nodvindigt mot bakgrund av resultatet av den bedomningen eller
information frian de rapporter som avses i artikel 18b.6 far en order lindras eller
aterkallas av den utfirdande myndigheten, i forekommande fall pa begiran av den
samordnande myndigheten.

Artikel 18aa

Forfarande for grinsoverskridande avlistningsorder

1. Om leverantoren av en onlinesokmotor inte har sitt huvudsakliga etableringsstiille
eller sin rittsliga foretridare i samma medlemsstat som den myndighet som har
utfirdat avlistningsordern, ska den myndigheten, om inte annat foljer av artikel 18a,
samtidigt genom den samordnande myndigheten limna in en kopia av
avlistningsordern till den samordnande myndigheten i etableringslandet.

2. Den samordnande myndigheten i etableringslandet fiar inom 72 timmar fran
mottagandet av kopian av avlistningsordern i enlighet med punkt 1 granska
avlistningsordern for att faststilla huruvida den ir en allvarlig eller uppenbar
overtridelse av denna forordning eller de grundliaggande rittigheter och friheter som
garanteras i stadgan.

Om den konstaterar en siddan overtridelse ska den inom samma tidsperiod anta ett
motiverat beslut om detta.
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3. Om en leverantor av en onlinesokmotor tar emot en avlistningsorder enligt punkt 1
ska den vidta de atgirder som foreskrivs i artikel 18a och vidta néodvindiga atgirder
for att kunna Aterstilla den avlistade webbplatsen si att den visas i sokresultat, i
enlighet med punkt 4 i den héir artikeln.

4. Nir den berorda leverantoren av en onlinesokmotor tar emot ett beslut i vilket en
overtridelse konstateras och vilket har meddelats i enlighet med punkt 7 ska
leverantoren utan oskiiligt drojsmal aterstiilla den aviistade webbplatsen sa att den
visas i sokresultat utan att det paverkar mojligheten att kontrollera efterlevnaden av
dess allménna villkor i enlighet med unionsriitten och nationell ritt.

5. Om sa Krivs enligt den konstitutionella ritten i den medlemsstat dér leverantoren av
en onlinesokmotor har sitt huvudsakliga verksamhetsstiille eller dir dess ritisliga
foretridare dr bosatt eller etablerad fir den medlemsstaten genom undantag fran
artikel 18a.1 och frin punkterna 1 och 2 i den hir artikeln besluta att
avlistningsorder som har utfirdats av andra medlemsstaters behoriga myndigheter
ska oOversindas genom den samordnande myndigheten i den medlemsstaten. Den
medlemsstaten ska informera kommissionen om sitt beslut och om skélen till beslutet.
Kommissionen ska offentliggora en forteckning over medlemsstater som har fattat
det beslut som avses i detta stycke och hilla den uppdaterad.

Den samordnande myndigheten i etableringslandet ska si snart som mdjligt och
under alla omstindigheter inom 72 timmar frin mottagandet av avlistningsordern
oversinda den avlistningsorder som omfattas av forsta stycket till leverantoren av
onlinesokmotorn, siavida inte myndigheten inom dessa 72 timmar antar ett motiverat
beslut om att avlistningsordern ér en allvarlig eller uppenbar dvertridelse av denna
forordning eller de grundliggande rittigheter och friheter som garanteras i stadgan.
Avlistningsordern ska ha rittslig verkan forst nir den oversénts till leverantoren av
onlinesokmotorn.

6. Innan den samordnande myndigheten i etableringslandet antar ett beslut enligt punkt
2 andra stycket eller punkt 5 andra stycket ska den informera den samordnande
myndigheten i den medlemsstat vars myndighet har utfirdat avlistningsordern om
sin avsikt att anta beslutet samt ange skilen till detta.

7. Om den samordnande myndigheten i etableringslandet antar ett motiverat beslut i
enlighet med punkt 2 andra stycket ska den utan drojsmal 6versinda beslutet till den
samordnande myndigheten i den medlemsstat vars myndighet har utfiardat
avlistningsordern, till leverantoren av onlinesokmotorn och till EU-centrumet.

Om den samordnande myndigheten i etableringslandet antar ett motiverat beslut i
enlighet med punkt 5 andra stycket ska den utan dréjsmal 6versinda beslutet till den
samordnande myndigheten i den medlemsstat vars myndighet har utfirdat
avlistningsordern och till EU-centrumet.
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Artikel 18b

Ytterligare regler om avlistningsorder

1. En avlistningsorder ska utfirdas med hjilp av mallen i bilaga X. Avlistningsorder
ska omfatta foljande:

aa) I forekommande fall hiinvisningen till den forteckning éver webbadresser som

tillhandahalls av EU-centrumet.

a) Identifieringsuppgifter for den myndighet som utfirdar avlistningsordern och
denna myndighets autentisering av ordern.
b) Leverantorens namn och i forekommande fall namnet pi dennes rittsliga
foretriadare.
¢) Tydlig information som gor det mojligt for leverantoren att identifiera och
lokalisera materialet med sexuella 6vergrepp mot barn och den specifika tjanst
for vilken avlistningsordern utfirdas.
d) Avlistningens startdatum och slutdatum.
e) En tillrickligt detaljerad motivering till varfor avlistningsordern utfirdas.
f) Den information som i forekommande fall krivs for tillimpningen av
punkterna 4, 5 och 6.
g)  En hinvisning till denna forordning som den rittsliga grunden for avlistning.
h) Datum, tidsstimpel och elektronisk signatur for den behdriga myndighet som
utfirdar avlistningsordern.
i)  Littbegriplig information om mdjlighet till provning, inklusive information om
domstolsprovning och om de tidsfrister som giller for sidan provning.
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2. Den behoriga myndighet som utfirdar avlistningsordern ska rikta den till
leverantorens huvudsakliga etableringsstille eller i tiltampliga fall till dennes rittsliga
foretridare som har utsetts i enlighet med artikel 24.

Avlistningsordern ska oversindas till leverantorens kontaktpunkt enligt artikel 23.1
genom elektroniska medel som kan efterliimna ett skriftligt spiar pa ett sitt som gor
det mojligt att autentisera avsindaren, inbegripet att datumet och tidpunkten for
avsindande och mottagande av ordern stimmer, till den samordnande myndigheten i
den medlemsstat dir ordern har utfirdats och till EU-centrumet, genom det system
som inrittas i enlighet med artikel 39.2.

3. Avlistningsordern ska oOversindas pa nagot av de officiella spriak som angetts av
leverantoren i enlighet med artikel 23.3.

4. Om leverantoren inte kan verkstilla avlistningsordern pa grund av force majeure
eller faktisk omdéjlighet som inte kan tillskrivas leverantoren, inbegripet av objektivt
motiverbara tekniska eller operativa skil, ska leverantoren utan oskiligt drojsmal
informera den myndighet som har utfirdat ordern om dessa skil med hjilp av
mallen i bilaga XI.

5. Om leverantoren inte kan verkstilla avlistningsordern pa grund av att den innehéller
uppenbara fel eller inte innehaller tillrickligt med information for verkstillande, ska
leverantoren utan oskiligt drojsmal begira de fortydliganden som krivs av den
myndighet som har utfirdat ordern med hjilp av mallen i bilaga XI.

6. Leverantoren ska utan oskiligt drojsmil och med hjilp av mallen i bilaga XII
informera den utfirdande myndigheten om de itgirder som har vidtagits for att
verkstilla avlistningsordern och sirskilt ange huruvida leverantoren har forhindrat
att sokresultat visas for den webbplats som innehiller material med sexuella
overgrepp mot barn.

Den myndighet som utfirdar ordern fiar aligga leverantoren att till myndigheten
regelbundet rapportera om de atgirder som har vidtagits for att verkstilla en
avlistningsorder.

7. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 86 i
syfte att vid behov dndra bilagorna X, XI och XII for att forbittra mallarna med
hiansyn tagen till relevant teknisk utveckling eller praktiska lirdomar som har
dragits.
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3a.

Artikel 18¢
Provning och tillhandahdllande av information

Leverantorer av onlinesokmotorer som har tagit emot en avlistningsorder och
anvindare som har tillhandahallit materialet till en avlistad webbplats ska ha ritt till
effektiv provning. Denna ritt ska inbegripa ritten att overklaga avlistningsordern i
domstolarna i den medlemsstat dir den myndighet som har utfirdat
avlistningsordern finns.

Om ordern aterkallas till foljd av ett provningsforfarande ska leverantoren utan
oskiligt drojsmal aterstilla den avlistade webbplatsen sa att den visas i sokresultat
utan att det piaverkar mojligheten att kontrollera efterlevhaden av dess allminna
villkor i enlighet med unionsriitten och nationell ritt.

Niér avlistningsordern vinner laga kraft, ska den utfirdande myndigheten utan
oskiligt drojsmal oversinda en kopia av denna och information som den har tagit
emot i enlighet med artikel 18b.4—6 till den samordnande myndigheten. Den
samordnande myndigheten ska direfter utan oskiligt drojsmal oversinda kopior av
denna till alla andra samordnande myndigheter och till EU-centrumet genom det
system som inrittas i enlighet med artikel 39.2.

Vid tillimpningen av forsta stycket ska en avlistningsorder vinna laga kraft nar
tidsfristen for overklagande har lopt ut om inget overklagande har limnats in i
enlighet med nationell ritt eller om avlistningsordern efter ett overklagande har
bekriftats.

Leverantoren ska inritta och driva en [Littillgiinglig, aldersanpassad och
anvindarvinlig mekanism som gor det mojligt for anvindare att till leverantoren
limna in klagomail om pastidda overtridelser av leverantorens skyldigheter enligt
detta avsnitt. Denne ska behandla sddana klagomil pa ett objektivt och
dndamalsenligt sitt inom tidsramarna.

Om en leverantor forhindrar att anvindare far sokresultat for material med sexuella
overgrepp mot barn som motsvarar en webbplats i enlighet med en avlistningsorder
ska leverantoren vidta rimliga atgirder for att informera dessa anvindare om
foljande:

a) Det faktum att den gor detta i enlighet med en avlistningsorder och skilen till
detta.

b) Riitten till rittslig provning enligt punkt 1 for anvindare som har
tillhandahallit materialet till en avlistad webbplats och ritten for anvindare att
limna in klagomal till den samordnande myndigheten i enlighet med artikel 34.
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Avsnitt 6
Tilliggsbestimmelser

Artikel 19
Leverantorernas ansvar

Leverantorer av relevanta informationssamhallestjdnster ska inte hallas ansvariga for sexualbrott
mot barn om och i den maén [...] de i god tro utfor [...] atgarder for att folja [...] denna forordning,
sarskilt atgdrder som syftar till att bedoma och begrinsa riskerna for, spara, identifiera,
rapportera, avligsna, forhindra atkomst till [...], blockera eller frian sokresultat avlista [...]
sexuella overgrepp mot barn pa nitet [...].

Artikel 20
Brottsoffers ridtt till information

1. Personer som dr bosatta 1 unionen ska pa begiran ha ritt att frdn den samordnande
myndigheten [...] i den medlemsstat dir de &r bosatta f4 information om fall dér spridning
av kint material med sexuella dvergrepp mot barn 1 vilket dessa avbildas rapporteras till
EU-centrumet i enlighet med artikel 12. Personer med funktionsnedséttning ska ha rétt att
begéra och ta emot sddan information pa ett for dem tillgéngligt sétt.

Den samordnande myndigheten ska oversdnda begiran till EU-centrumet genom det
system som inréttas i enlighet med artikel 39.2 och meddela den person som har ldmnat in
begéran resultaten fran EU-centrumet.

2. I den begéran som avses i punkt 1 ska fo6ljande anges:
a)  Det relevanta kinda materialet med sexuella 6vergrepp mot barn.

b) Itillimpliga fall den person eller enhet som ska ta emot informationen for den person
som ldmnar in begiran.

c)  Tillrackliga uppgifter for att styrka identiteten pd den person som ldmnar in begéran.
3. Den information som avses 1 punkt 1 ska omfatta féljande:

a) Identifiering av den leverantér som har ldmnat in rapporten.

b)  Datum for rapporten.

¢)  Huruvida EU-centrumet har vidarebefordrat rapporten 1 enlighet med artikel 48.3 och
1 sa fall till vilka myndigheter.

d) Huruvida leverantdren har rapporterat om att den har avldgsnat eller forhindrat
atkomst till materialet i enlighet med artikel 13.1 1.
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Artikel 21
Brottsoffers rdtt till bistand och stéd for avidgsnande

1. Virdtjénstleverantorer ska pa begiran ge [...] bistand till personer som &r bosatta i unionen
och som vill fa en leverantdr att avldgsna eller forhindra dtkomst till visst kdnt material
med sexuella overgrepp mot barn i vilket dessa avbildas.

2. Personer som &r bosatta i unionen ska efter en begdran riktad till och via [...] den
samordnande myndigheten [...] i den medlemsstat dér de [...] dr bosatta ha rétt att fa stod
fran EU-centrumet|...] nir de vill fa en vérdtjinstleverantor att avlagsna eller férhindra
atkomst till visst kint material med sexuella Gvergrepp mot barn i vilket dessa avbildas.
Personer med funktionsnedsittning ska ha ritt att begdra och ta emot all information som
ror sadant stod pa ett for dem tillgdngligt sétt.

Den samordnande myndigheten ska Oversdnda begiran till EU-centrumet genom det
system som inréttas i enlighet med artikel 39.2 och meddela den person som har ldmnat in
begiran resultaten fran EU-centrumet.

3. En begiran som avses i punkterna 1 och 2 ska innehalla uppgift om det relevanta
materialet med sexuella 6vergrepp mot barn.

4. EU-centrumets stod enligt punkt 2 ska, beroende pa vad som dar tillampligt, inkludera
foljande:

a)  [...]

b)  Kontroll av huruvida leverantéren har avldgsnat eller forhindrat atkomst till detta
material, inbegripet genom att utfora de sokningar som avses 1 artikel 49.1.

c)  Anmilan till leverantéren om att det finns kdnt material med sexuella 6vergrepp mot
barn dir personen avbildas och en begdran om avlidgsnande eller forhindrande av
atkomst, i1 enlighet med artikel 49.2.

d)  Vid behov information till den samordnande myndigheten i etableringslandet om att
detta material finns pa tjénsten, sa att en avligsnandeorder utfiardas i enlighet med
artikel 14.
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Artikel 22
Bevarande av information

1. Virdtjanstleverantdrer och leverantdrer av interpersonella kommunikationstjénster ska
bevara de innehallsdata och andra data som behandlas och som #dr nodvindiga for
vidtagande av [...] atgirder [...] fOr att folja denna forordning och de personuppgifter
som genereras genom denna behandling, nédr foljande atgérder har vidtagits eller infor
klagomal eller provningsforfaranden [...], beroende pa vad som ar tillampligt:

xa) I den man det ar absolut nédvindigt for anvindningen av den teknik som avses
i artikel 10, vilket sirskilt inbegriper automatiskt, intermediirt och tillfilligt
bevarande av sadana data for anvindning av de indikatorer som tillhandahalls
av EU-centrumet samt for tillimpningen av de skyddsatgirder som avses i
artikel 10, nir en sparningsorder som har utfirdats i enlighet med artikel 7
verkstalls.

a)  For att verkstilla [...] en avldgsnandeorder som har utfdrdats i1 enlighet med artikel
14 eller en blockeringsorder i enlighet med artikel 16 eller en avlistningsorder i
enlighet med artikel 18a.

b)  For att till EU-centrumet rapportera information som tyder pa potentiella sexuella
dvergrepp mot barn pa nitet 1 enlighet med artikel 12.

c)  For att blockera kontot for eller tillfalligt stinga av eller avsluta tillhandahallandet av
tjénsten till den berérda anvidndaren.

d) For att behandla anvidndarnas klagomal till leverantdren eller den samordnande
myndigheten, eller utdvandet av anvindarnas ritt till administrativ eller réttslig
provning, nér det giller pastddda overtriddelser av denna forordning]...].

1a. Pa begiiran [...] av en behorig [...] myndighet[...] [...] ska leverantorerna [...] ge[...]
den[...] begdrande myndigheten nddvéindig information for att forebygga, spara, utreda
eller lagfora sexualbrott mot barn[...] eller for att behandla klagomal eller
administrativa eller rittsliga provningsforfaranden, i den mén innehallsdata och andra
data har bevarats for nagot av indamaélen i punkterna 1 a—d. [...]

Nér det giller forsta stycket a far leverantéren ocksd bevara informationen 1 syfte att
forbattra dndamalsenligheten och tillforlitligheten hos tekniken for sparning av sexuella
overgrepp mot barn pa nitet i samband med verkstéillandet av en spirningsorder som har
utférdats till leverantoren i enlighet med artikel 7. Leverantoren far dock inte lagra nigra
personuppgifter for detta &ndamal.
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2. Leverantorerna ska endast bevara den information som avses i punkt 1 under den tid som
kravs for det tilldmpliga andamalet och under alla omsténdigheter hogst tolv manader fran
och med datumet for de atgirder som har vidtagits och som lett till skyldigheten att
bevara informationen [...]. De ska sedan oaterkalleligen radera informationen.

Leverantorerna [...] ska pd begiran av den behdriga [...] myndigheten [...] bevara
informationen under ytterligare en angiven period som faststéllts av [...] den begidrande
myndigheten [...], om och i den utstrickning som det ar nodvandigt for pagiende
administrativa eller réttsliga provningsforfaranden enligt punkt 1 d.

3. Leverantorerna ska sikerstilla att den information som avses i1 punkt 1 bevaras pa ett sékert
siatt och att bevarandet &r foremél for lampliga tekniska och organisatoriska
skyddsétgarder. Dessa skyddsédtgdrder ska sérskilt sdkerstdlla att Atkomst till och
behandling av informationen endast kan ske for det &ndamal for vilket den bevaras, att en
hog sdkerhetsniva uppnés och att informationen raderas nar de tillimpliga tidsfristerna for
bevarande 16per ut. Leverantorerna ska regelbundet se dver dessa skyddsatgirder och vid
behov justera dem.

Artikel 22a

Loggforing

1. Virdtjanstleverantorer och leverantorer av interpersonella kommunikationstjinster
ska med avseende pa all behandling av innehéllsdata och andra data i samband med
verkstiillandet av en sparningsorder i enlighet med artikel 7 registrera tidpunkten for
behandlingen, dess varaktighet och i tillimpliga fall den person som utfor
behandlingen.

2. Loggarna ska endast anviindas for att kontrollera behandlingens laglighet, for
egenkontroll, for att sidkerstilla dataintegritet och datasikerhet samt for
straffrittsliga eller disciplinira forfaranden.

3. Leverantorerna ska endast bevara informationen i de loggar som avses i punkt 1
under den tid som krivs for det tilliimpliga indamailet och under alla omstindigheter
hogst fem ar frian och med datumet for de atgiirder som har vidtagits och som lett till
skyldigheten att bevara informationen i dessa loggar. De ska sedan oéterkalleligen
radera informationen.

De ska pa begiiran av den behoriga nationella myndigheten eller domstolen behélla
informationen under ytterligare en angiven period som faststiillts av den begirande
myndigheten eller domstolen, om och i den utstrickning som det ar nodvindigt for
niagot av de indamal som avses i punkt 2.
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Artikel 23
Kontaktpunkter

1. Leverantdrer av relevanta informationssamhallestjanster ska inrdtta en gemensam
kontaktpunkt som mdjliggor direkt kommunikation pa elektronisk vag med samordnande
myndigheter, andra behdriga myndigheter i medlemsstaterna, kommissionen och EU-
centrumet med avseende pa tillimpningen av denna forordning.

2. Leverantorerna ska meddela EU-centrumet och offentliggéra den information som krévs
for att enkelt kunna identifiera och kommunicera med deras gemensamma kontaktpunkter,
inklusive deras namn, adresser, e-postadresser och telefonnummer.

3. Leverantorerna ska i den information som avses i punkt 2 ange det eller de officiella
unionssprak som kan anvindas for att kommunicera med deras kontaktpunkter.

De angivna spriken ska inkludera atminstone ett av de officiella spraken 1 den medlemsstat
dér leverantoren har sitt huvudsakliga etableringsstille eller i tillimpliga fall dér dennes
rittsliga foretrddare dr bosatt eller etablerad.

Artikel 24
Rittslig foretrddare

1. Leverantorer av relevanta informationssamhillestjdnster som inte har sitt huvudsakliga
etableringsstdlle 1 unionen ska skriftligen utse en fysisk eller juridisk person till sin
rittsliga foretradare i unionen vid tillimpningen av denna forordning.

2. Den rittsliga foretrddaren ska vara bosatt eller etablerad i en av de medlemsstater dér
leverantdren erbjuder sina tjénster.

3. Leverantoren ska ge sina ridttsliga foretrddare mandat att, utdver leverantoren eller i
leverantorens stille, kontaktas av de samordnande myndigheterna, andra behoriga
myndigheter i medlemsstaterna och kommissionen 1 alla frdgor som 4r nddvéindiga for att
ta emot, folja och kontrollera efterlevnaden av order och beslut som har utfirdats i
anslutning till denna forordning, vilket inbegriper sparnings-, avlagsnande-, blockerings-
och avlistningsorder.
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4. Leverantdren ska ge sin rittsliga foretrddare de befogenheter och resurser som krivs for att
samarbeta med de samordnande myndigheterna, andra behoriga myndigheter 1
medlemsstaterna och kommissionen samt for att folja de order och beslut som avses i
punkt 3.

5. Den [...] rittsliga foretrddaren kan héllas ansvarig for leverantorens underlatenhet att
fullgora sina skyldigheter enligt denna forordning utan att det paverkar de skadestandskrav
och rittsliga atgérder som kan komma att riktas mot leverantdren.

6. Leverantoren ska meddela namn, adress, e-postadress och telefonnummer med avseende pa
den réttsliga foretrddare som har utsetts enligt punkt 1 till den samordnande myndigheten i
den medlemsstat dir den rittsliga foretrddaren &ar bosatt eller etablerad, samt till EU-
centrumet. Leverantoren eller den rittsliga foretridaren [...] ska sdkerstilla att denna
information &r aktuell och allmént tillgdnglig.

7. Utseendet av en réttslig foretradare inom unionen i enlighet med punkt 1 ska inte likstéllas
med etablering i unionen.
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KAPITEL III

TILLSYN, KONTROLL AV EFTERLEVNADEN OCH SAMARBETE

Avsnitt 1
[...] Medlemsstaternas myndigheter]...]

Artikel 25
Samordnande myndigheter [...] och andra behoriga myndigheter

1. Medlemsstaterna ska senast [...] arton mdnader fran och med den dag dd denna forordning
trdder i kraft[...] utse en eller flera behoriga myndigheter till ansvariga for tillampningen,
[...] tillsynen och kontrollen av efterlevnaden av denna férordning [...].

2. Medlemsstaterna ska senast det datum som avses i punkt 1 utse en av de behoriga
myndigheterna till samordnande myndighet for fragor som ror sexuella vergrepp mot barn
(samordnande myndighet). Om medlemsstaterna utser endast en behorig myndighet
ska denna behoriga myndighet vara den samordnande myndigheten.

Den samordnande myndigheten ska ansvara for alla frdgor som ror tillimpningen och
kontrollen av efterlevnaden av denna forordning i den berérda medlemsstaten, sdvida inte
den medlemsstaten har tilldelat andra behdriga myndigheter vissa specifika uppgifter eller
sektorer.

Den samordnande myndigheten ska under alla omstindigheter ha ansvaret for att
sdkerstdlla samordningen pa nationell nivd ndr det géller [...] alla frdgor som ror
tillimpningen, tillsynen och kontrollen av efterlevnaden av denna forordning [...].

3. Om en medlemsstat utser mer dn en behorig myndighet [...] ska den sdkerstilla att dessa
myndigheters [...], inklusive den samordnande myndighetens, respektive uppgifter ar
tydligt definierade och att de har ett ndra och d&ndamalsenligt samarbete nir de utfor sina

uppgifter. [...].
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4. Inom en vecka efter det att de behdriga myndigheterna, inklusive de samordnande
myndigheterna [...], har utsetts [...] ska medlemsstaterna offentliggéra och meddela
kommissionen och EU-centrumet namnen [...] pd [...] dessa myndigheter samt deras
respektive uppgifter eller sektorer. De ska halla denna information uppdaterad.

5. [...]Medlemsstaterna ska [...] inridtta en kontaktpunkt [...] vid sin [...] samordnande
myndighets kontor for att hantera begdranden om fortydligande, &terkoppling och annan
kommunikation 1 alla frdgor som ror tillimpningen och kontrollen av efterlevnaden av
denna forordning [...]. Medlemsstaterna ska offentliggéra informationen om
kontaktpunkten och meddela den till EU-centrumet. De ska halla denna information
uppdaterad.

6. EU-centrumet ska senast [arfon mdnader och tva veckor fran och med den dag da
denna forordning triider i kraft] |[...] uppritta ett onlineregister med en forteckning dver
de behoriga myndigheter, inbegripet de samordnande myndigheterna och deras
kontaktpunkter, som utsetts i enlighet med punkterna 1, 1a, 2 och 5. EU-centrumet ska
regelbundet offentliggora alla &ndringar i detta.

7. Behoriga myndigheter [...] fir, om det dr nddvéndigt for att de ska kunna utfora sina
uppgifter enligt denna forordning, genom den samordnande myndigheten begéra bistand
fran EU-centrumet 1 samband med utférandet av dessa uppgifter, sdrskilt genom att begira
att EU-centrumet ska

a) tillhandahdlla viss information eller teknisk expertis 1 frigor som omfattas av denna
forordning,

b)  bistd vid beddmningen, i enlighet med artikel 5.2, av den riskbeddmning som har
utforts eller uppdaterats eller de riskbegriansningsatgirder som har vidtagits av en
vérdtjinstleverantor eller leverantdr av interpersonella kommunikationstjdnster under
den medlemsstats jurisdiktion som har utsett den begirande behdriga myndigheten

[--],

c) avge ett yttrande om [...] det eventuella behovet av att begéra [...] utfirdande av en
sparningsorder [...] med avseende pa en tjanst under medlemsstatens jurisdiktion [...],

[d) avge ett yttrande om [...] en sparningsorders &ndamalsenlighet [...].

[...]
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[..

]

2[..

1.

Artikel 26
Krav pad [...] behoriga [...] myndigheter

Medlemsstaterna ska sékerstélla att de behoriga myndigheter [...] som de har utsett utfor
sina uppgifter enligt denna forordning pa ett objektivt [...] och icke-diskriminerande sitt
med full respekt for [...] grundliggande rattigheter. Medlemsstaterna ska sédkerstilla att
[...] dessa myndigheter har tillrickliga tekniska, ekonomiska och minskliga resurser for
att de ska kunna utfora sina uppgifter.

Dessa myndigheter far inte begira eller ta emot instruktioner frin nigot annat organ
nir det giller utforandet av sina uppgifter enligt denna forordning.

Punkt [...] 1 ska inte vara ett hinder for de [...] behdriga myndigheternas tillsyn i enlighet
med nationell [...] ratt[...].

De [...] behdriga myndigheterna ska sikerstilla att [...] deras personal[...] har de
kvalifikationer, den erfarenhet och de tekniska fardigheter som kridvs for att [...]
genomfora tillimpningen, tillsynen och kontrollen av efterlevnaden av denna
forordning |...].

De samordnande myndigheternas ledning och annan personal ska i enlighet med
unionsritten eller nationell ritt omfattas av tystnadsplikt bade under och efter sin
mandattid vad avser konfidentiell information som har kommit till deras kdnnedom under
utforandet av deras uppgifter. Medlemsstaterna ska sédkerstdlla att ledningen och annan
personal omfattas av regler som garanterar att de kan utfora sina uppgifter pé ett objektivt,
opartiskt och oberoende sitt, sérskilt ndr det géller utndmning, uppsidgning, 16n och
karriarmgjligheter.

13726/1/24 REV 1 cb/CH/ma 100
BILAGA JALI LIMITE SV



Avsnitt 2
Befogenheter for [...] medlemsstaternas behdriga myndigheter

Artikel 27

Undersokningsbefogenheter och befogenheter vad giller efterlevnadskontroll

1. For att utfora sina uppgifter enligt denna forordning ska de behériga [...]| myndigheterna
vid behov ha foljande undersokningsbefogenheter nir det géiller agerande av leverantorer
av relevanta informationssamhillestjénster [...] under deras medlemsstats jurisdiktion:

a)

b)

d)

[...]

Befogenhet att aldgga dessa leverantorer, liksom alla andra personer som verkar for
syften som har samband med deras niring, foretag, hantverk eller yrke och som
rimligen kan ha kdnnedom om information som rér en misstinkt overtrddelse av
denna forordning, att lamna sddan information utan oskéligt dréjsmal [...].

Befogenhet att utfora, eller begéira att en rittslig myndighet ska beordra,
inspektioner [...] av lokaler som anvénds av dessa leverantorer eller dessa personer
[...] for &ndamal som har samband med deras néring, foretag, hantverk eller yrke,
eller att begdra att andra myndigheter ska gora detta, for att granska, beslagta,
kopiera eller utverka kopior av information som rér en misstankt dvertriadelse [...] 1
nagon form, oavsett lagringsmedium.

Befogenhet att be varje anstdlld eller varje foretrddare for dessa leverantdrer eller
[...] dessa personer att 1imna redogorelser for all information som rér en misstiankt
Overtrddelse av denna forordning och att registrera svaren med nagot tekniskt
medel.

Befogenhet att begéra information, inbegripet att bedoma huruvida de atgérder som
har vidtagits for att verkstdlla en sparningsorder, en avldgsnandeorder, [...] en
blockeringsorder eller en avlistningsorder uppfyller kraven i denna férordning.
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[.]

2.[...] For att utfora sina uppgifter enligt denna férordning ska de behoriga [...]
myndigheterna vid behov ha foljande befogenheter vad giller efterlevnadskontroll nér det
géller leverantorer av relevanta informationssamhallestjénster [...] under deras
medlemsstats jurisdiktion [...]:

a)  Befogenhet att godkénna de ataganden som erbjuds av dessa leverantorer nir det
giller deras efterlevnad av denna forordning och att gora dessa ataganden bindande.

b)  Befogenhet att beordra att overtradelser [...] ska upphora och att, om sé ir lampligt,
foreskriva korrigerande dtgérder som star i proportion till overtradelsen och som dr
nodvindiga for att fa overtrddelsen att faktiskt upphora, eller begéra att en rittslig
myndighet ska gora detta.

c) Befogenhet att éligga boter, eller begira att en rittslig myndighet i deras
medlemsstat ska gora detta, 1 enlighet med artikel 35, for underlatenhet att folja
[...] denna forordning, inbegripet [...] ndgon av de [...] order som har utfardats i
enlighet med punkt 1 i denna artikel [...].

d) Befogenhet att foreldgga vite, eller begira att en rittslig myndighet ska gora
detta, i enlighet med artikel 35 for att sikerstélla att en Gvertrddelse [...] upphor i
enlighet med en order som har utfardats i enlighet med led b i detta stycke eller for
underlatenhet att folja ndgon av de order som har utfardats i enlighet med punkt 1 i
denna artikel. [...].

e) Befogenhet att vidta interimistiska &tgirder, eller begira att den behoriga
nationella rittsliga myndigheten ska gora detta, for att undvika risk for allvarlig
skada.

[...]

[...] Niér det géller forsta stycket [...] ¢ och d ska de behériga [...] myndigheterna fdven ha de
befogenheter vad giller efterlevnadskontroll som anges i dessa led [...] med avseende pa
de andra personer som avses i punkt 1[...], for underlatenhet att folja ndgon av de order
som har utfardats till dem 1 enlighet med den punkten|...]. [...] De ska endast utova dessa
befogenheter vad géller efterlevnadskontroll efter att i god tid ha tillhandahéllit dessa andra
personer all relevant information som ror sddana order, inbegripet den tillimpliga
[...]perioden, boter som kan alidggas eller viten som kan foreldggas vid underlatenhet att
folja dem och mgjligheterna till provning.
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3.

[..

]

]

[.]

For att utféra sina uppgifter enligt denna férordning ska de behoriga |[...]
myndigheterna  vid behov, ndr det galler leverantorer av  relevanta
informationssamhéllestjanster [...] under deras medlemsstats jurisdiktion, om [...]

[...] alla andra befogenheter enligt denna artikel [...] for att fa en Overtrddelse [...] att
upphora har uttémts [...]

[...] och Overtrddelsen inte har atgirdats eller fortsitter och [...|

[...] orsakar allvarlig skada som inte kan undvikas genom utévande av andra
befogenheter som dr tillgdngliga enligt unionsrétten eller nationell rétt, ocksa ha
befogenhet att vidta foljande atgirder:

a)  Aldgga leverantdrernas ledningsorgan att utan oskiligt dréjsmal undersoka
situationen, |[...]

[...] anta och ldmna in en handlingsplan med ndédvindiga atgérder for att fa
overtrddelsen att upphora,

[...] sdkerstilla att leverantoren vidtar dessa atgérder och
[...] rapportera om de atgdrder som har vidtagits,

b) Om de behoriga myndigheterna anser att en leverantéor av relevanta
informationssamhillestjinster inte i tillricklig utstrickning har uppfyllt kraven
i led a, att dvertridelsen inte har dtgirdats eller fortsitter och orsakar allvarlig
skada och att overtridelsen innebér ett brott som inbegriper ett hot mot
ménniskors liv eller sikerhet eller att 6vertradelsen leder till att sexualbrott mot
barn regelbundet och strukturellt underliittas, begira att den behoriga réttsliga
myndigheten eller nigon annan oberoende administrativ myndighet [...] 1 deras [...]
medlemsstat [...] ska besluta om att tillfélligt begridnsa dtkomsten for anvédndare till
den tjdnst som berors av Overtradelsen eller, endast om detta inte dr tekniskt mojligt,
till onlinegréanssnittet for den leverantor dir overtradelsen dger rum. [...]
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[...]

[...] Del...] behoriga myndigheterna [...] ska, innan de[...] ldmnar in den begéran som avses
iled b i denna punkt, uppmana berdrda parter att lamna in skriftliga synpunkter inom en
period som inte far vara kortare dn tva veckor, med en beskrivning av de atgirder
som de avser att begira och med angivande av den eller de avsedda mottagarna.
Leverantoren, den eller de avsedda mottagarna och varje annan tredje part som visar
ett legitimt intresse ska ha ritt att delta i forfarandet infor den behoriga rittsliga
myndigheten eller en annan oberoende administrativ myndighet.

[...]

[...] Varje atgiard som beordras [...] ska sta i proportion till 6vertradelsens art, allvar, frekvens
och varaktighet, utan att atkomsten till laglig information otillborligt begransas for
anvéandare av den berorda tjansten.

[...] Atkomstbegrinsningen ska giilla under en period av fyra veckor, med mojlighet for
den behoriga rittsliga myndigheten eller annan oberoende administrativ myndighet i
medlemsstaten att i sin order ge [...] de behdriga myndigheterna mojlighet att forlinga
denna period med ytterligare perioder av samma léngd, med forbehall for det hogsta antal
forlaingningar som faststills av denna rittsliga myndighet eller annan oberoende
administrativ myndighet.

De [...] behdriga myndigheter som avses i andra stycket ska endast forlinga perioden
om de med beaktande av rittigheterna och [...] intressena hos alla parter som berdrs av
denna begrinsning [...] samt alla relevanta [...] omstdndigheter, inbegripet eventuell
information som kan ha tillhandahallits dem [...] av leverantdren, mottagaren eller
mottagarna eller ndgon annan tredje part som har visat ett legitimt intresse, anser att bada
foljande villkor ar uppfyllda:
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4.1..

5.[..

]

]

a)  Leverantdren har underlatit att vidta nddvéndiga atgarder for att f4 Svertrddelsen att
upphora.

b) Den tillfilliga begridnsningen innebér inte att atkomsten till laglig information
otillborligt begrinsas for anvédndare av tjdnsten, med tanke pa antalet anvdndare som
paverkas och forekomsten av 1dmpliga och lattillgéngliga alternativ.

Om den [...] behoriga myndigheten anser att villkoren i femte stycket a och b [...] har
uppfyllts men inte kan forldnga perioden i enlighet med fjarde [...] stycket ytterligare, ska
den ldmna in en ny begiran till den [...] rdttsliga myndigheten eller annan oberoende
administrativ myndighet enligt forsta stycket [...] b.

[..]

De 4tgédrder som vidtas av de [...] behdriga myndigheterna vid utdvandet av deras
undersokningsbefogenheter och befogenheter vad giller efterlevnadskontroll och som
fortecknas i punkterna 1, 2 och 3 [...] ska vara @ndamadlsenliga, avskrickande och
proportionella, sdrskilt med beaktande av arten, allvaret, frekvensen och varaktigheten hos
Overtrddelsen [...] eller den misstidnkta Gvertrddelse som dessa atgdrder avser, samt den
ekonomiska, tekniska och operativa kapaciteten hos leverantdren av de berdrda relevanta
informationssamhaéllestjinsterna [...] i forekommande fall.

Medlemsstaterna ska faststilla sdrskilda regler och forfaranden for utovandet av
befogenheterna enligt punkterna 1, 2 och 3 och ska sikerstilla att varje utdvande av
dessa [...] befogenheter [...] omfattas av lampliga skyddsétgirder enligt tillimplig
nationell réitt i Overensstimmelse med stadgan och med unionsrittens allminna
principer [...]. Dessa atgdrder ska i synnerhet endast vidtas i enlighet med rétten till
respekt for privatlivet och rétten till forsvar, inbegripet ritten att horas och ritten till
tillgdng till handlingar i drendet, och med rétten till effektiva rittsmedel for alla berdrda
parter.

Artikel 31

Sokningar for att verifiera efterlevnad

De behoriga myndigheterna [...] ska ha befogenhet att géra sdkningar i offentligt tillgéngligt
material pa vardtjanster for att spara spridning av ként [...] material med sexuella vergrepp mot
barn med hjilp av de indikatorer som finns i de databaser som avses i artikel 44.1 [...] a [...], om
detta dr nodvéndigt for att kontrollera huruvida vérdtjanstleverantorerna under den medlemsstats
jurisdiktion som har utsett de behoriga myndigheterna [...] fullgor sina skyldigheter enligt denna
forordning.
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Artikel 32

[-..]
Avsnitt 3
Andra bestaimmelser om kontrollen av efterlevnaden
Artikel 33
Jurisdiktion

1. Den medlemsstat dér leverantdren av relevanta informationssamhaéllestjidnster har sitt
huvudsakliga etableringsstélle ska ha jurisdiktion vid tilldmpningen av denna férordning.

2. En leverantdr av relevanta informationssamhéllestjanster som inte har nagot
etableringsstille 1 unionen ska anses lyda under den medlemsstats jurisdiktion dir dennes
rittsliga foretradare ér bosatt eller etablerad.

Om en leverantdr underlater att utse en rittslig foretrddare i enlighet med artikel 24 ska alla
medlemsstater ha jurisdiktion. Om en medlemsstat beslutar att utdva jurisdiktion enligt
detta stycke ska den informera alla dvriga medlemsstater och sékerstilla att principen ne
bis in idem iakttas.

Artikel 34
Ratt [...] att ldmna in klagomal

1. Anvéndare samt varje organ, organisation eller sammanslutning som har getts
fullmakt att pa deras vignar utéva de rittigheter som foljer av denna forordning ska
ha rdtt att ldmna in  klagomdl mot leverantéorer av  relevanta
informationssamhillestjinster om pastadda Overtrddelser av denna forordning [...] till
den samordnande myndigheten i den medlemsstat ddr anvdndaren befinner sig [...] eller
[...] dr etablerad.
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2. Samordnande myndigheter ska tillhandahélla barnvéinliga mekanismer for inldmning av
klagomal enligt denna artikel och anta ett barnorienterat forhallningssitt nir de hanterar
klagoméal som har ldmnats in av barn, med vederborlig hansyn till barnens alder, mognad,
asikter, behov och farhagor.

3. Den samordnande myndigheten [...] ska beddma klagomdlet och, om sa ar lampligt,
oversianda det till den samordnande myndigheten i etableringslandet, om sa dr limpligt
tillsammans med en motivering.

Om klagomalet omfattas av en annan behorig myndighets ansvar i samma medlemsstat
[...] ska den samordnande myndighet som tar emot klagomalet [...]| Oversinda det till
denna [...] myndighet|[...].

4. Under dessa forfaranden ska bida parterna ha ritt att horas och fi ILimplig
information om hur klagomalsforfarandet framskrider, i enlighet med nationell ritt.

Artikel 34a
Hur rittegangsdeltagare, och parter i nationella mal, ska foretridas

1. Utan att det paverkar tillimpningen av direktiv (EU) 2020/1828 eller nigon annan
form av representation enligt nationell riatt ska anvindare av relevanta
informationssamhillestjéiinster Atminstone ha ritt att bemyndiga ett organ, en
organisation eller en sammanslutning att pa deras vignar utova de rittigheter som
foljer av denna forordning, under forutsittning att organen, organisationerna eller
sammanslutningarna uppfyller samtliga foljande villkor:

a)  De drivs utan vinstsyfte.
b)  De har inrittats pa vederborligt sitt i enlighet med en medlemsstats ritt.

¢) Deras stadgeenliga mail inbegriper ett legitimt intresse for att siikerstiilla att
denna forordning efterlevs.

2. Leverantorer av relevanta informationssamhillestjinster ska vidta de tekniska och
organisatoriska atgirder som Ar nodvindiga for att sikerstilla att klagomal som
limnas in pa anvindares vignar av de organ, organisationer eller sammanslutningar
som avses i punkt 1 i denna artikel, via de mekanismer som avses i artikel 34,
behandlas och blir foremal for beslut utan oskiiligt drojsmal.
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Artikel 35
Sanktioner

Medlemsstaterna ska faststilla regler for sanktioner for Overtradelser av skyldigheterna
enligt kapitlen II och V i1 denna forordning som begas av leverantdrer av relevanta
informationssamhaéllestjdnster som omfattas av deras jurisdiktion och vidta alla nddvandiga
atgirder fOr att sékerstélla att dessa tillimpas i enlighet med artikel 27.

Sanktionerna]...] ska vara d&ndamalsenliga, proportionella och avskrickande, och hiinsyn
ska tas till den kategorisering av risker for tjinster som faststills i artikel 5.2.
Medlemsstaterna ska senast den [dag d& forordningen bdrjar tilldmpas] till kommissionen
anmaéla dessa regler och atgarder samt utan dr6jsmal eventuella d&ndringar som berdr dem.

Medlemsstaterna ska sékerstdlla att det hogsta botesbelopp som kan [...| dldggas for
underlitenhet att fullgora en skyldighet som faststills i [...] denna fGrordning [...] inte
overstiger 6 % av [...] den globala [...] &rsomsittningen for de berdrda leverantérerna
under det [...] foreglende [...] rdkenskapséiret [...]. [...] Medlemsstaterna ska
sikerstilla att det hogsta botesbelopp som kan aldggas [...] for tillhandahillande av
oriktig, ofullstindig eller vilseledande information och for underldtenhet att svara eller
korrigera oriktig, ofullstéindig eller vilseledande information [...] och underlitenhet att
underkasta sig en inspektion [...] inte Overstiger 1 % av den berdrda leverantorens eller
[...] personens arsinkomst eller globala [...] omséttning under det foregéende
rakenskapsaret [...].

Medlemsstaterna ska sdkerstélla att det hogsta beloppet for ett vite inte [...] dverstiger 5 %
av den genomsnittliga globala [...] dagsomsittningen eller dagsinkomsten {or
leverantdren [...] under det foregdende rikenskapsaret per dag, rdknat fran och med den
dag som anges i det berdrda beslutet.

. Medlemsstaterna ska sédkerstélla att de behoriga myndigheterna nir de beslutar huruvida

en sanktion ska paforas och nédr de faststdller sanktionens typ och nivd beaktar alla
relevanta omstdndigheter, inbegripet

a)  Overtrddelsens art, allvar och varaktighet,
b) om Overtrddelsen var avsiktlig eller orsakades av vérdsloshet,

c) [...] tidigare Overtrddelser som leverantoren eller den andra personen har gjort sig
skyldig till,

d) leverantorens eller den andra personens ekonomiska styrka,
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g)

graden av leverantorens eller den andra personens samarbete med de behdriga
myndigheterna,

leverantorens eller den andra personens karaktér och storlek, i synnerhet huruvida det
ar ett mikroforetag eller litet eller medelstort foretag,

graden av skuld hos leverantoren eller den andra personen, med beaktande av de
tekniska och organisatoriska atgérder som leverantéren|...] har vidtagit for att folja
denna forordning.

Avsnitt 4

Samarbete

Artikel 36

Identifiering och inldmning i samband med sexuella overgrepp mot barn pd ndtet

1. [...] De behoriga myndigheterna ska till EU-centrumet utan [...] oskiligt drojsmél och
genom det system som inréttas i enlighet med artikel 39.2 1&dmna in foljande:

a)

b)

Specifikt material och [...] utdrag ur konversationer som behdriga myndigheter
[...] 1 en medlemsstat efter en omsorgsfull bedomning, som édr foremal for adekvat
tillsyn frian rittsliga myndigheters sida, har identifierats som material med
sexuella overgrepp mot barn eller kontaktsokning med barn, beroende pa vad som é&r
tillampligt, for att EU-centrumet ska ta fram indikatorer i enlighet med artikel 44.3.

Exakta webbadresser som anger den elektroniska platsen for den information [...]
som av behoriga myndigheter [...] 1 en medlemsstat efter en omsorgsfull
beddmning har identifierats som material med sexuella dvergrepp mot barn [...], for
att EU-centrumet ska sammanstélla forteckningen dver webbadresser 1 enlighet med
artikel 44.3.

Medlemsstaterna ska vidta nddvéindiga atgidrder for att sdkerstdlla att de samordnande
myndigheter som de har utsett utan oskéligt drojsmal far det material som har identifierats
som material med sexuella 6vergrepp mot barn, [...] utdragen ur konversationer som har
identifierats som kontaktsokning med barn och de webbadresser som har identifierats av en
behorig myndighet [...], for inldmning till EU-centrumet 1 enlighet med forsta stycket.
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1a. Genom undantag frin punkt 1 sista stycket fir medlemsstaterna besluta att
inlimningen till EU-centrumet i enlighet med de krav som anges i punkt 1 a och b
kan utforas av de behoriga myndigheterna utan oskiligt drdjsmél och genom det
system som inrittas i enlighet med artikel 39.2. Om en medlemsstat utnyttjar denna
mojlighet ska den behoriga myndigheten informera den samordnande myndigheten
om all korrespondens med EU-centrumet.

2. P& begidran av EU-centrumet ska [...] behdriga myndigheter, om sa krivs for att
sdkerstdlla att de data som finns i de databaser som avses i artikel 44.1 &r fullstindiga,
korrekta och aktuella, kontrollera eller tillhandahdlla fortydliganden eller ytterligare
information om huruvida villkoren 1 punkt 1 a och b har uppfyllts och 1 férekommande fall
fortfarande ar uppfyllda med avseende pa visst till EU-centrumet inlamnat material i
enlighet med den punkten.

3. Medlemsstaterna ska, om deras brottsbekdmpande myndigheter tar emot en rapport om
spridning av nytt material med sexuella 6vergrepp mot barn eller om kontakts6kning med
barn som har vidarebefordrats till dem av EU-centrumet i enlighet med artikel 48.3,
sakerstélla att en omsorgsfull beddmning utfors 1 enlighet med punkt 1 och, om materialet
eller konversationen identifieras som material med sexuella Gvergrepp mot barn eller
kontaktsokning med barn, ska den [...] behoriga myndigheten i enlighet med den punkten
lamna in materialet till EU-centrumet inom [...] tvA minader frén och med den dag da
rapporten togs emot eller, om beddmningen &r sérskilt komplex, inom [...] sex ménader
fran och med den dagen.

4. De ska ocksd sidkerstilla att den samordnande myndigheten, om den omsorgsfulla
bedomningen visar att materialet inte utgor material med sexuella 6vergrepp mot barn eller
kontaktsokning med barn, inom de tidsfrister som anges i forsta stycket informeras om det
resultatet och dérefter informerar EU-centrumet om detta.

Artikel 37
Grdnsoverskridande samarbete mellan samordnande myndigheter

1. Om en samordnande myndighet som inte dr den samordnande myndigheten i
etableringslandet har skdl att misstinka att en leverantdr av relevanta
informationssamhaillestjdnster har Overtritt denna forordning pa ett sitt som negativt
paverkar anvindarna av tjinsten i den samordnande myndighetens medlemsstat far
[...] den begira att den samordnande myndigheten 1 etableringslandet ska bedéma &drendet
och vidta de utrednings- och efterlevnadsatgidrder som dr nddvindiga for att sékerstélla att
denna f6rordning foljs.
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[...]

2. [...] En begéran [...] enligt punkt 1 ska vara vederborligen motiverad och innehalla
minst foljande uppgifter:

a)  Leverantorens kontaktpunkt enligt artikel 23.

b)  En redogorelse for relevanta fakta, de bestimmelser i denna forordning som berors
och skélen till att den samordnande myndigheten som sénde begaran [...] misstdnker
att leverantoren har overtritt denna forordning, inbegripet beskrivningen av den
pastadda overtridelsens negativa effekter.

c)  All annan information som den samordnande myndighet som sant begéran |[...] anser
relevant, om sd dr ldmpligt dven information som den har samlat in pa eget initiativ
[...] eller forslag till sérskilda undersoknings eller efterlevnadsatgérder, inbegripet
interimistiska atgirder.

3. Den samordnande myndigheten i etableringslandet ska i storsta maéjliga utstrickning
beakta begiran enligt punkt 1 i denna artikel [...]. Om den inte anser sig ha tillricklig
information for att [...] agera utifran begiran [...] och har skél att anse att den
samordnande myndighet som sént begéran [...] kan tillhandahélla ytterligare information,
far den begdra sddan information. Den tidsfrist som faststélls i punkt 4 ska tillfalligt
upphora att 16pa till dess att den ytterligare informationen har tillhandahéllits.

4. Den samordnande myndigheten i etableringslandet ska utan oskéligt dréjsmal och under
alla omstindigheter senast tvd ménader frdn mottagandet av [...] begédran [...] enligt punkt
1, till den samordnande myndighet som sidnt begéran [...] sinda beddmningen av den
misstinkta Overtrddelsen[...] samt [...] en redogorelse for de eventuella undersoknings-
eller efterlevnadséatgiarder som har vidtagits eller som planeras i detta sammanhang for att
sakerstélla att denna forordning f6ljs.
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Artikel 38
Gemensamma utredningar

1. Samordnande myndigheter far delta i gemensamma utredningar, som kan samordnas med
stod frdn EU-centrumet, i frdgor som omfattas av denna forordning och som ror
leverantorer av relevanta informationssamhéllestjénster som erbjuder sina tjénster i flera
medlemsstater.

Sadana gemensamma utredningar ska inte paverka uppgifterna och befogenheterna for de
deltagande samordnande myndigheterna eller de krav som géller for utférandet av dessa
uppgifter och utdovandet av dessa befogenheter enligt denna férordning.

2. De deltagande samordnande myndigheterna ska gora resultaten av de gemensamma
utredningarna tillgdngliga for andra samordnande myndigheter, kommissionen och EU-
centrumet genom det system som inrdttas i enlighet med artikel 39.2, sd att deras
respektive uppgifter enligt denna férordning kan fullgoras.

Artikel 38a
Omsesidigt bistind

1. Samordnande myndigheter och 6vriga behoriga myndigheter i medlemsstaterna ska
bedriva ett nira samarbete och ge varandra omsesidigt bistind si att denna
forordning kan tillimpas pa ett konsekvent och effektivt sitt. Omsesidigt bistind ska
i synnerhet inbegripa informationsutbyte i enlighet med denna artikel och en
skyldighet for den samordnande myndigheten att informera alla 6vriga samordnande
myndigheter om inledandet av en utredning och avsikten att fatta ett slutligt beslut,
inbegripet dess bedomning, med avseende pd en specifik leverantor av en relevant
informationssamhiillestjéinst.

2. En samordnande myndighet fir inom ramen for en utredning begira att en
samordnande myndighet i en annan medlemsstat ska limna specifik information som
den innehar om en specifik leverantor av relevanta informationssamhillestjéinster
eller utova sina undersokningsbefogenheter enligt artikel 27.1 med avseende pi
specifik information i dess medlemsstat. Om sa éir lampligt far den samordnande
myndighet som tar emot begiran involvera andra behoriga myndigheter eller andra
offentliga myndigheter i den berorda medlemsstaten.

3. Den samordnande myndigheten som tar emot begiran i enlighet med punkt 2 ska
tillmotesgd en siadan begiran och informera den begirande samordnande
myndigheten om de dtgiirder som har vidtagits, utan oskéligt dréjsmal, utom da

a) omfattningen for eller syftet med begiran inte ir tillrackligt specificerad,
motiverad eller proportionell mot bakgrund av undersokningssyftet, eller
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1a.

2a.

b) varken den samordnande myndighet som tar emot begiran eller andra
behoriga eller offentliga myndigheter i den mediemsstaten innehar den begirda
informationen eller kan fa dtkomst till den, eller

¢) begiran inte kan efterkommas utan att unionsratt eller nationell ritt overtrads.

Den samordnande myndighet som tar emot begiran ska ange skilen for sitt avslag
med ett motiverat svar inom den tidsfrist som anges i {orsta stycket.

Artikel 39
[...]Samarbete, samordning och system for informationsutbyte

De behoériga myndigheterna [...] ska samarbeta uppriktigt med varandra, [...] med
kommissionen, med EU-centrumet och med andra relevanta unionsbyrier, déribland
Europol, for att underlétta utforandet av deras respektive uppgifter enligt denna férordning
och sdkerstdlla att den tillimpas och att dess efterlevnad kontrolleras pa ett effektivt,
dndamalsenligt och konsekvent sétt utan att det paverkar medlemsstaternas maojlighet
att foreskriva samarbetsmekanismer och regelbundna diskussioner mellan de
behoriga myndigheterna om sa fr relevant for utforandet av deras respektive
uppgifter i enlighet med denna forordning.

De myndigheter och byrier som avses i punkt 1 ska, inbegripet med stod fran EU-
centrumet, samordna sitt arbete for att utfora sina respektive uppgifter enligt denna
forordning, for att siikerstilla att den tillimpas och att dess efterlevnad kontrolleras
pa ett effektivt, indaméilsenligt och konsekvent siitt och for att undvika piverkan pa
brottsutredningar i olika medlemsstater och dubbelarbete.

EU-centrumet ska inrdtta och uppritthélla ett eller flera tillforlitliga och sdkra system for
informationsutbyte till stdd for kommunikationen mellan de behoriga [...] myndigheterna,
kommissionen, EU-centrumet, andra relevanta unionsbyraer och leverantdrer av relevanta
informationssamhéllestjinster.

Det eller de system for informationsutbyte som avses i punkt 2 ska underliitta
fullgorandet av de skyldigheter som anges i artikel 83.2 genom att mojliggora
automatisk insamling och enkel sokning av relevant statistisk information.

De behoriga [...] myndigheterna, kommissionen, EU-centrumet, andra relevanta
unionsbyraer och leverantorer av relevanta informationssamhaillestjanster ska anvdnda det
eller de system for informationsutbyte som avses i punkt 2 for all relevant kommunikation
1 enlighet med denna forordning.

Kommissionen ska anta genomfOrandeakter for att faststdlla praktiska och operativa
arrangemang for driften av det eller de system for informationsutbyte som avses 1 punkt 2
och deras interoperabilitet med andra relevanta system. Dessa genomforandeakter ska
antas 1 enlighet med det radgivande forfarande som avses 1 artikel 87.
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KAPITEL IV

EU:s CENTRUM FOR ATT FOREBYGGA OCH BEKAMPA SEXUELLA OVEGREPP
MOT BARN

Avsnitt 1
Principer
Artikel 40
Inrdttande av och verksamhetsomrdde for EU-centrumet

1. En EU-byra inrdttas for att forebygga och bekdmpa sexuella dvergrepp mot barn, EU-
centrumet mot sexuella dvergrepp mot barn.

2. EU-centrumet ska bidra till att mélen for denna forordning uppnds genom att stodja och
underlitta genomforandet av dess bestimmelser om spérning, rapportering, avligsnande
eller forhindrande av dtkomst till och blockering av sexuella dvergrepp mot barn péd nétet
samt genom att samla in och utbyta information och expertis och underlitta samarbetet
mellan berérda offentliga och privata parter i samband med forebyggande och bekdmpning
av sexuella overgrepp mot barn, sirskilt pa nitet.

Artikel 41
Rattslig stillning
1. EU-centrumet ska vara ett unionsorgan med stéllning som juridisk person.
2. EU-centrumet ska i varje medlemsstat ha den mest vittgdende rattskapacitet som

tillerkdnns juridiska personer enligt nationell rétt. Det fér i synnerhet forvéirva och avyttra
16s och fast egendom samt fora talan infor domstol och andra myndigheter.

3. EU-centrumet ska foretradas av sin verkstillande direktor.

Artikel 42
Sdte

EU-centrumet ska ha sitt site 1 [[...]].
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Avsnitt 2
Uppgifter
Artikel 43

EU-centrumets uppgifter

EU-centrumet ska

1. underldtta den riskbedomnings- och riskbegrinsningsprocess som avses i kapitel II
avsnitt 1 genom att

a)

b)

d)

stddja kommissionen vid utarbetandet av de riktlinjer som avses i artiklarna 3.6 [...],
4.5, 6.4 och 11, bland annat genom att samla in och tillhandahalla relevant
information, expertis och bésta praxis, med beaktande av rdden fran den tekniska
kommitté som avses i artikel 66,

pa begdran av en leverantdr av relevanta informationstjanster tillhandahélla en analys
av anonymiserade dataprov for det andamal som avses i artikel 3.3 och bista vid
identifiering och bedomning av tekniska aspekter av specifika
riskbegrinsningsatgirder i enlighet med artikel 4.3a,

pa begiran av den samordnande myndigheten i etableringslandet avge ett
yttrande om tekniska aspekter av de méjliga atgirder som det avser att begira i
enlighet med artikel 5a.1 forsta stycket,|...]

pa begiran av den samordnande myndigheten i etableringslandet bistd vid
utvirderingen av de riskbegrinsningsatgirder som har vidtagits av
leverantoren, utvirderingen av nivin pd den kvarstiende risken samt
utvirderingen av leverantorens sjilvbedomning for riskkategoriseringen i
enlighet med artikel 5.2,

fora register over de beslut som fattats av de samordnande myndigheterna i
etableringslandet om riskkategorisering av tjanster som anmilts till EU-
centrumet i enlighet med artikel 5.2,

2. underldtta den sparningsprocess som avses i kapitel I avsnitt 2 genom att

a)

aa)

b)

avge de yttranden om planerade spéarningsorder som avses i artikel 7.3 forsta
stycket d,

genomfora simuleringstester i samband med ett eventuellt utfirdande av
sparningsorder, i enlighet med artikel 47a,

upprétthalla och driva de databaser 6ver indikatorer som avses 1 artikel 44,
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c)  ge vardtjinstleverantorer och leverantorer av interpersonella kommunikationstjanster
som har tagit emot en sparningsorder atkomst till relevanta databaser 6ver indikatorer
i enlighet med artikel 46,

d)  gora teknik tillgénglig for leverantorer for verkstillande av sparningsorder som har
utfardats till dem i enlighet med artikel 50.1,

3. underlétta den rapporteringsprocess som avses i kapitel 11 avsnitt 3 genom att
a)  uppritthélla och driva den databas Gver rapporter som avses i artikel 45,

b)  beddma, behandla och vid behov vidarebefordra rapporterna och 1dmna aterkoppling
om dem i enlighet med artikel 48,

4. underlitta den avldgsnandeprocess som avses i kapitel II avsnitt 4 och de dvriga processer
som avses 1 avsnitten 5, Sa och 6 1 det kapitlet genom att

a) taemot de avldgsnandeorder som har dversints till det 1 enlighet med artikel 14.4 {or
att fullgéra den kontrollfunktion som avses i artikel 49.1,

aa) ta emot beslut om en grinsoverskridande avligsnandeorder som har dversints
till det i enlighet med artikel 14a.5,

ab) ta emot kopior av avligsnandeorder som har vunnit laga kraft och dirmed
sammanhingande information som har oversints till det i enlighet med
artikel 15.2,

b [...]

c) ta emot och behandla de blockeringsorder som har Gversénts till det 1 enlighet med
artikel 17.3,

ca) ta emot kopior av blockeringsorder som har vunnit laga kraft och dirmed
sammanhingande information som har oversints till det i enlighet med
artikel 18.2,

cb) ta emot de avlistningsorder som har oversints till det i enlighet med
artikel 18b.2,

cc) ta emot kopior av avlistningsorder som har vunnit laga kraft och dirmed
sammanhingande information som har oversints till det i enlighet med
artikel 18c¢.3,

d) tillhandahéalla information och stdd till brottsoffer i enlighet med artiklarna 20 och
21,

e) uppritthalla uppdaterade register dver kontaktpunkter och rittsliga foretrddare for
leverantdrer av relevanta informationssamhaéllestjdnster 1 enlighet med artiklarna 23.2
och 24.6,

5. stodja de behériga myndigheterna, inbegripet de samordnande myndigheterna, och
kommissionen vid utférandet av deras uppgifter enligt denna forordning och underlétta
samarbete, samordning och kommunikation i samband med frdgor som omfattas av denna
forordning genom att
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skapa och uppritthilla ett onlineregister med en forteckning 6ver de samordnande
myndigheter och deras kontaktpunkter som avses 1 artikel 25.6,

kostnadsfritt och i enlighet med sina uppgifter enligt denna forordning [...]
tillhandahélla de behoriga myndigheterna bistand,

pa dess begdran bistd kommissionen i samband med dess uppgifter enligt den
samarbetsmekanism som avses 1 artikel 37,

skapa, upprétthalla och driva det system for informationsutbyte som avses i artikel
39,

bistd kommissionen vid utarbetandet av de delegerade akter och genomforandeakter
och de riktlinjer som kommissionen antar enligt denna férordning,

pa deras begéran eller pa eget initiativ tillhandahalla de samordnande myndigheterna
information som dr relevant for utférandet av deras uppgifter enligt denna
forordning, bland annat genom att informera den samordnande myndigheten i
etableringslandet om potentiella Gvertrddelser som identifieras 1 samband med
utforandet av EU-centrumets ovriga uppgifter,

6. underlitta framtagande och utbyte av kunskap med unionens dvriga institutioner, organ
och byraer, behoriga myndigheter, inbegripet samordnande myndigheter, eller andra
relevanta myndigheter 1 medlemsstaterna for att bidra till att mdlen for denna férordning
uppnas, genom att

a)

b)

ba)

samla in, registrera, analysera och tillhandahalla information, tillhandahalla analyser
baserade pa insamling av anonymiserade data och uppgifter som inte é&r
personuppgifter och tillhandahdlla expertis 1 fragor som ror forebyggande och
bekdmpning av sexuella dvergrepp mot barn pa nétet, i enlighet med artikel 51,

stodja utveckling och spridning av forskning och expertis i dessa fragor och 1 fraga
om bistand till brottsoffer, bland annat genom att fungera som ett expertcentrum till
stod for evidensbaserad politik och genom att uppmuntra unionens ovriga
institutioner, organ och byréer, behoriga myndigheter, inbegripet samordnande
myndigheter, eller andra relevanta myndigheter i medlemsstaterna att utbyta
information om relevanta forebyggande initiativ,

tillgéiingliggora den kunskap som avses i leden a och b i den databas som avses i
artikel 50.4, och i enlighet med artikel 51,

utarbeta de arliga rapporter som avses 1 artikel 84,
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7. utveckla eller underliitta vidareutveckling av teknik for att spiara sexuella 6vergrepp
mot barn pa nitet i enlighet med artikel 50.1a,

8. ge kommissionen rad infor utarbetandet av genomforandeakter for godkiinnande av
teknik som anvénds for att spara spridning av kiint material med sexuella 6vergrepp
mot barn i enlighet med artikel 10.2,

9. certifiera teknik som éar avsedd att anvindas for att spiara spridning av kint material
med sexuella 6vergrepp mot barn pa tjinster dir totalstrickskryptering anvinds
efter tester som utfors med stod fran dess tekniska kommitté, en certifiering av att
anvindningen av tekniken inte kan leda till en forsvagning av det skydd som
krypteringen ger i enlighet med artikel 10.3 ab.

Artikel 44
Databaser éver indikatorer
1. EU-centrumet ska skapa, upprétthélla och driva databaser som ska innehalla foljande [...]:

a) Indikatorer for sparning av spridning av material med sexuella 6vergrepp mot barn
som tidigare har spérats och identifierats som material med sexuella 6vergrepp mot
barn i enlighet med artikel 36.1.

[...]

2. Databaserna ¢ver indikatorer ska endast innehélla foljande:

a)  Relevanta indikatorer, som bestar av digitala identifierare som ska anvédndas for att
spara spridning av ként [...] material med sexuella dvergrepp mot barn [...], pd
virdtjdnster och interpersonella kommunikationstjanster, som tas fram av EU-
centrumet 1 enlighet med punkt 3.

b) Néar det géller punkt 1 a ska de relevanta indikatorerna inkludera [...] de
forteckningar 6ver webbadresser som har sammanstélls av EU-centrumet 1 enlighet
med punkt 3 for utfirdande av blockeringsorder i enlighet med artikel 16
respektive utfirdande av avlistningsorder i enlighet med artikel 18a.

c) Nodvindig ytterligare information som ska att underldtta anvindningen av
indikatorerna 1 enlighet med denna forordning, inbegripet identifierare som gor det
mdjligt att skilja pd bilder, videoklipp och i forekommande fall andra typer av
material. for sparning av spridning av ként [...] material med sexuella 6vergrepp mot
barn [...].
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3. EU-centrumet ska ta fram de indikatorer som avses i punkt 2 a endast pd grundval av
material med sexuella Gvergrepp mot barn [...] som har identifierats som sadana av de [...]
behoriga myndigheterna i medlemsstaterna och som har ldmnats in till centrumet av de
samordnande myndigheterna i enlighet med artikel 36.1 a eller av andra behoriga
myndigheter i enlighet med artikel 36.1a.

EU-centrumet ska sammanstélla [...] de forteckningar Over webbadresser som avses i
punkt 2 b endast pd grundval av de webbadresser som har ldmnats in till centrumet 1
enlighet med artikel 36.1 b for utfirdande av blockeringsorder i enlighet med
artikel 16 respektive utfirdande av avlistningsorder i enlighet med artikel 18a.

4. EU-centrumet ska fora register 6ver det som har ldmnats in och den process som anvinds
for att ta fram indikatorerna och sammanstilla de forteckningar som avses i forsta och
andra styckena. Det ska inte fora dessa register langre én [...] de indikatorer, inklusive de
webbadresser som de motsvarar, finns i de databaser 6ver indikatorer som avses 1 punkt 1.

Artikel 45
Databas over rapporter

1. EU-centrumet ska skapa, uppritthdlla och driva en databas for de rapporter som
vardtjanstleverantdrer och leverantdrer av interpersonella kommunikationstjénster lamnar
in till det 1 enlighet med artikel 12.1 och som har bedémts och behandlats i enlighet med
artikel 48.

2. Databasen 6ver rapporter ska innehélla foljande information:
a)  Rapporten.

b) Om EU-centrumet gjort beddmningen att rapporten dr uppenbart ogrundad, skélen
till detta samt datum och tidpunkt dé leverantoren informerades i enlighet med artikel
48.2.

c¢)  Om EU-centrumet vidarebefordrat rapporten i enlighet med artikel 48.3, datum och
tidpunkt for detta vidarebefordrande och namnet p& den eller de behoriga
brottsbekdmpande myndigheter som rapporten vidarebefordrats till eller i tillimpliga
fall information om skilen till att rapporten enbart vidarebefordrats till Europol for
ytterligare analys.

d) Itillimpliga fall information om begiranden om och tillhandahallande av ytterligare
information enligt artikel 48.5.

e) I forekommande fall information om att den leverantor som har limnat in en rapport
om spridning av kint eller nytt material med sexuella dvergrepp mot barn har
avldgsnat eller forhindrat dtkomst till materialet.
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f) I tilldimpliga fall information om EU-centrumets begdran till den [...] behériga
myndigheten i etableringslandet om utfirdande av en avlidgsnandeorder i enlighet
med artikel 14 i friga om det material med sexuella Overgrepp mot barn som
rapporten avser.

g) Relevanta indikatorer och tillhdrande etiketter med koppling till det rapporterade
materialet med potentiella sexuella 6vergrepp mot barn.

Artikel 46
Atkomst, riktighet och sdkerhet

1. Om inte annat foljer av punkterna 2 och 3, ska endast EU-centrumets personal och
revisorer som vederborligen har bemyndigats av den verkstidllande direktdéren ha atkomst
till och ha ritt att behandla de data som finns i de databaser som avses i artiklarna 44 och
45.

2. EU-centrumet ska ge virdtjanstleverantorer, leverantérer av interpersonella
kommunikationstjédnster, [...] leverantorer av internetanslutningstjinster och leverantorer
av onlinesokmotorer dtkomst till de databaser 6ver indikatorer som avses 1 artikel 44, om
och 1 den utstrickning som det dr nddvandigt for att de ska kunna verkstélla de sparnings-
eller blockeringsorder som de har tagit emot i enlighet med artikel 7 eller artikel 16. Det
ska vidta atgirder for att sdkerstdlla att sdidan atkomst begréinsas till vad som &r absolut
nodvéndigt under tillimpningsperioden for de berorda sparnings- eller blockeringsorderna
och att sddan atkomst inte pa nigot sitt dventyrar dessa databasers funktion och riktigheten
och sékerheten hos de data som finns i dem.

3. EU-centrumet ska ge [...] behdriga myndigheter &tkomst till de databaser Over
indikatorer som avses 1 artikel 44, om och 1 den utstrackning som det dr nodvandigt for att
de ska kunna utfGra sina uppgifter enligt denna foérordning.

4. EU-centrumet ska ge Europol och medlemsstaternas behdriga brottsbekdmpande
myndigheter atkomst till de databaser dver indikatorer som avses i artikel 44, om och i den
utstrackning som det dr nodvéndigt for att de ska kunna utféra sina uppgifter i samband
med utredning av misstdnkta sexualbrott mot barn.

5. EU-centrumet ska ge Europol dtkomst till de databaser over rapporter som avses i artikel
45, om och 1 den utstrackning som det dr nddvéndigt for att Europol ska kunna utfra sina
uppgifter i samband med bistand till utredningar av missténkta sexualbrott mot barn.

6. EU-centrumet ska tillhandahalla den atkomst som avses i punkterna 2, 3, 4 och 5 endast
efter mottagande av en begiran, i vilken syftet med begdran anges, villkoren for den
begirda atkomsten och den grad av dtkomst som behdvs for att uppné detta syfte. Den
begiran om atkomst som avses i1 punkt 2 ska ocksd innehdlla en hédnvisning till
sparningsordern eller blockeringsordern, beroende péd vad som ar tillampligt.

EU-centrumet ska omsorgsfullt bedoma dessa begidranden och endast bevilja dtkomst om
det anser att den begérda dtkomsten dr nddvéndig och star i proportion till det angivna
syftet.
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EU-centrumet ska regelbundet kontrollera att de data som finns i de databaser som avses i
artiklarna 44 och 45 i alla avseenden ar fullstdndiga, korrekta och aktuella och fortsitter att
vara nddvéndiga for rapportering, sparning och blockering i enlighet med denna forordning
samt for att underldtta och Gvervaka att sparningsteknikerna och sparningsprocesserna ar
korrekta. I synnerhet nér det géller de webbadresser som ingér i den databas som avses i
artikel 44.1 a, ska EU-centrumet, vid behov i samarbete med de samordnande
myndigheterna, regelbundet kontrollera att villkoren i artikel 36.1 b fortfarande é&r
uppfyllda. Dessa kontroller ska om sa ar [ampligt omfatta revisioner. Om det dr nddvéandigt
for dessa kontroller ska det omedelbart komplettera, justera eller radera data.

EU-centrumet ska sékerstilla att de data som finns i de databaser som avses i artiklarna 44
och 45 lagras pa ett sdkert sétt och att lagringen ar foremal for lampliga tekniska och
organisatoriska skyddsatgirder. Dessa skyddsatgirder ska sdrskilt sakerstdlla att endast
vederborligen bemyndigade personer har atkomst till och kan behandla data for det
dandamal for vilket personen har getts behorighet och att en hog sdkerhetsnivd uppnés. EU-
centrumet ska regelbundet se 6ver dessa skyddsatgérder och vid behov justera dem.

Artikel 47

Delegerade akter avseende databaserna

Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 86 i syfte att
komplettera denna forordning med nddvéndiga ndrmare bestimmelser om

a)

b)

typerna, det exakta innehallet, inrdttandet och driften med avseende pé de databaser over
indikatorer som avses i artikel 44.1, inklusive de indikatorer och den nddvindiga
ytterligare information som ska finnas i dessa enligt artikel 44.2,

de samordnande myndigheternas behandling av det som ldmnas in, framtagandet av
indikatorerna, sammanstdllningen av [...] fOrteckningarna Over webbadresser och det
forande av register som avses 1 artikel 44.3,

det exakta innehallet, inrdttandet och driften med avseende pa den databas Over rapporter
som avses 1 artikel 45.1,

atkomsten till de databaser som avses i artiklarna 44 och 45, inbegripet de villkor for
atkomst som avses i artikel 46.1-5, innehdllet, behandlingen och bedémningen med
avseende pd de begdranden som avses i artikel 46.6, forfarandefrdgor som ror sadana
begdranden och de nddvéndiga dtgirder som avses 1 artikel 46.6,

de regelbundna kontrollerna och revisionerna for att sékerstélla att de data som finns 1
dessa databaser dr fullstindiga, korrekta och aktuella enligt artikel 46.7 och att lagringen
av data ar sdker, vilket inbegriper de tekniska och organisatoriska skyddséatgédrder och den
regelbundna Gversyn som avses i artikel 46.8.
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Artikel 47a
Simuleringstester for att bistd vid ett eventuellt utfirdande av sparningsorder

1. Pa begiran av den samordnande myndigheten i etableringslandet ska EU-centrumet
genomfora de tester som avses i artikel 7.2 sista stycket. Dessa tester ska sirskilt besta
i att EU-centrumet deltar i utbyte av kint material med simulerade sexuella
overgrepp mot barn, si att det faststiills huruvida och i sa fall i vilken utstrickning
och péa vilket sitt tjinsten i fraga, eller vissa identifierbara delar eller komponenter
av den, i forekommande fall kan anvindas av vissa specifika anviindare eller grupper
eller typer av anviindare, for sexuella 6vergrepp mot barn.

2. De tester som avses i punkt 1 ska

a) endast genomforas med konton som specifikt inrittats for dessa tester och som
endast skots av EU-centrumet,

b) endast genomforas av vederborligen bemyndigad personal vid EU-centrumet,
med forbehall for limpliga skyddsatgirder och limplig tillsyn, och ska
vederborligen dokumenteras,

) utformas och genomforas av EU-centrumet pa ett korrekt och objektivt sitt,
sa att de ger opartiska och representativa resultat,

d) inte innebéra nigot utbyte av material med sexuella 6vergrepp mot barn och
inte heller inbegripa eller pa annat siitt pAverka kommunikationen med eller
mellan andra anvindare dn den berorda personalen vid centrumet,

e) genomforas utan den berorda tjinsteleverantorens vetskap.

3. EU-centrumet ska utforma, forbereda och genomfora det test som avses i punkt 1 i
samarbete med den samordnande myndighet i etableringslandet som har framfort
begiran och, pa begiran, iiven med de relevanta brottsbekiimpande myndigheter som
anges i begiran. Den samordnande myndigheten ska under alla omstindigheter
informera de relevanta brottsbekiimpande myndigheterna om testerna i god tid innan
testerna inleds.

4. EU-centrumet ska utan oskiligt dréjsmil rapportera till den samordnande
myndighet i etableringslandet som framfort begiran om resultaten av de tester som
avses i punkt 1. Dessa rapporter ska inte innehélla nigra personuppgifter.

EU-centrumet ska lagra dessa rapporter. Det far gora dessa rapporter eller vissa eller
alla resultat av testerna tillgingliga for andra samordnande myndigheter och far
anvinda dessa rapporter eller resultat for att utfora sina andra uppgifter enligt
denna forordning, med forbehall for skyddet av konfidentiell information.
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S. Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 86 i
syfte att komplettera denna forordning med nodvindiga nirmare bestimmelser om
de tester som avses i punkt 1, sirskilt nir det galler forfarandemaissiga aspekter,
utformningen och genomforandet av dessa tester, nodvindiga skyddsatgirder och
nodvindig tillsyn, samarbete, rapportering och lagring samt tillgiingliggéorande och
vidare anvindning av rapporterna eller deras resultat.

Artikel 48
Rapportering

1. EU-centrumet ska skyndsamt beddéma och behandla rapporter som lidmnas in av
vardtjanstleverantorer och leverantorer av interpersonella kommunikationstjénster 1
enlighet med artikel 12 for att faststdlla huruvida rapporterna dr uppenbart ogrundade eller
om de ska vidarebefordras.

2. Om EU-centrumet anser att rapporten dr uppenbart ogrundad ska det informera den
leverantdr som har ldmnat in rapporten och ange skilen till varfor det anser att rapporten ar
ogrundad.

3. Om [...] det finns rimliga skil for EU-centrumet att anse att [...] rapporten inte ar

uppenbart ogrundad ska det vidarebefordra rapporten, tillsammans med all ytterligare
relevant information som det har tillgdng till, till Europol och till den eller de behoriga
brottsbekdmpande myndigheterna i den medlemsstat som sannolikt dr behdrig att utreda
eller lagfora de potentiella sexuella dvergrepp mot barn som rapporten avser.

Om denna eller dessa behoriga brottsbekdmpande myndigheter inte kan faststillas med
tillracklig sékerhet, ska EU-centrumet vidarebefordra rapporten, tillsammans med all
ytterligare relevant information som den har tillgang till, till Europol for ytterligare analys
och efterfoljande hdnskjutande frdn Europol till den eller de behdriga brottsbekdmpande
myndigheterna.

4, [..]

EU-centrumet ska som en prioriterad friga utfora den bedomning och behandling
som avses i punkterna 1, 2 och 3 i denna artikel med avseende pa de rapporter som
har limnats in i enlighet med artikel 13.2 forsta stycket. I synnerhet om det finns
rimliga skil for EU-centrumet att anse att rapporten ir vilgrundad och att det
sannolikt foreligger ett overhingande hot mot ett barns liv eller sikerhet, inbegripet
nir rapporten tyder pa pagiende overgrepp, ska det omedelbart vidarebefordra
rapporten i enlighet med punkt 3 med en markering om att den kriver bridskande
atgirder.
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I andra fall ska det vidarebefordra rapporten i enlighet med punkt 3 utan en sidan
markering och informera den leverantor som har Eimnat in rapporten och den
behoriga myndigheten och i samtliga fall [...] ange resultatet av bedomningen och
skilen till detta resultat.

5. Om rapporten inte innehéller all den information som kravs enligt artikel 13 far EU-
centrumet aldgga den leverantor som har ldmnat in rapporten att tillhandahalla den
information som saknas.

6. P& begidran av en behdrig brottsbekdmpande myndighet i en medlemsstat ska EU-
centrumet, for att undvika péverkan pa verksamheter som syftar till att forebygga, spéra,
utreda och lagfora sexualbrott mot barn

a) meddela den leverantdr som har limnat in rapporten att leverantéren inte far
informera den berérda anvdndaren, med angivande av den tidsperiod under vilken
leverantdren inte far gora detta,

b) om den leverantdr som har ldmnat in rapporten dr en vérdtjdnstleverantdr och
rapporten giller potentiell spridning av material med sexuella overgrepp mot barn,
meddela leverantdren att denne inte far avldgsna materialet eller forhindra dtkomst
till det, med angivande av den tidsperiod under vilken leverantéren inte far gora
detta.

7. De tidsperioder som avses i [...] punkt 6 a och 6 b ska vara de som anges i den behoriga
brottsbekdmpande myndighetens begéran till EU-centrumet, under forutsittning att de
begrinsas till vad som dr nodvindigt for att undvika péverkan pa relevanta verksamheter
och inte Overstiger 18 méanader samt wutgor nodvindiga och proportionella
begriansningar och respekterar kiirnan i brottsoffrens rittigheter.

8. EU-centrumet ska kontrollera om en vérdtjinstleverantér som har ldmnat in en rapport om
potentiell spridning av material med sexuella Gvergrepp mot barn har avldgsnat eller
forhindrat atkomst till materialet, i den man materialet &r tillgdngligt for allmdnheten. Om
det anser att leverantdren inte skyndsamt har avldgsnat materialet eller forhindrat dtkomst
till det ska EU-centrumet informera den samordnande myndigheten 1 etableringslandet om

detta.
Artikel 49
Sokningar och anmdlningar
1. EU-centrumet ska i foljande situationer ha befogenhet att géra sokningar pa virdtjanster

avseende spridning av allmiént tillgdngligt material med sexuella Gvergrepp mot barn med
hjdlp av relevanta indikatorer frén de databaser Gver indikatorer som avses 1 artikel 44.1

[...]al[...]:

a) Om sd@ begirs for att stodja ett brottsoffer genom att kontrollera huruvida
vérdtjinstleverantdren har avldgsnat eller forhindrat atkomst till visst kiint material
med sexuella Overgrepp mot barn déir brottsoffret avbildas, i enlighet med
artikel 21.4 c.
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b)  Nir det ombes att bistd en [...] behorig myndighet genom att kontrollera huruvida
det finns ett eventuellt behov av att utfirda [...] en avldgsnandeorder for en viss
tjanst [...], 1 enlighet med artikel 25.7[...] ¢[...].

¢) Nar det ombeds att bista en samordnande myndighet genom att kontrollera
huruvida en spirningsorder som de behoriga myndigheterna har utfirdat ar
indamalsenlig, i enlighet med artikel 25.7 d.

2. EU-centrumet ska ha befogenhet att efter att ha genomf6rt de sokningar som avses i punkt
1 underritta vérdtjanstleverantorer om att det finns visst kéint material med sexuella
overgrepp mot barn pa deras tjanster och begdra att de ska avlidgsna det materialet eller
forhindra atkomst till det, sa att leverantorerna frivilligt kan dvervéga detta.

Begiran ska tydligt innehdlla identifieringsuppgifter for EU-centrumet och {6r en
kontaktpunkt, den information som krdvs for att identifiera materialet samt skilen till
begédran. I begéran ska det ocksa tydligt anges att leverantdren frivilligt kan 6verviga detta.

3. Om sé begirs av en behorig brottsbekdmpande myndighet i en medlemsstat for att undvika
paverkan pa verksamheter som syftar till att forebygga, spara, utreda och lagfora
sexualbrott mot barn, ska EU-centrumet inte ldmna in ndgon anmilan, sd linge som detta
ar nodvéndigt for att undvika sddan paverkan, dock hogst 18 ménader.

Artikel 50
Teknik, information och expertis

1. EU-centrumet ska utan kostnad, om det &r relevant enligt rimliga licensvillkor,
tillhandahélla teknik som vérdtjanstleverantdrer och leverantdrer av interpersonella
kommunikationstjénster far forvérva, installera och driva for att verkstélla sparningsorder 1
enlighet med artikel 10.1.

I detta syfte ska EU-centrumet sammanstilla forteckningar 6ver sddan teknik, med
beaktande av kraven 1 denna forordning, sirskilt kraven 1 artikel 10.2.

Innan sirskild teknik inkluderas 1 dessa forteckningar ska EU-centrumet begéra ett yttrande
fran sin tekniska kommitté och fran Europeiska dataskyddsstyrelsen. Tekniska kommittén
och Europeiska dataskyddsstyrelsen ska avge sina respektive yttranden inom atta veckor.
Denna period far vid behov forlingas med ytterligare sex veckor med hinsyn till
sakfragans komplexitet. Tekniska kommittén och Europeiska dataskyddsstyrelsen ska
informera EU-centrumet om varje sddan forlingning inom en ménad fran det att begéran
om samrad togs emot, tillsammans med orsakerna till forseningen.
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1a. EU-centrumet ska i samarbete med samordnande myndigheter,
vardtjanstleverantorer och leverantorer av interpersonella kommunikationstjéinster
och i forekommande fall oberoende experter wutveckla eller underlitta
vidareutveckling av teknik for att spara sexuella évergrepp mot barn pa nitet,
inbegripet nytt material med sexuella 6vergrepp mot barn och kontaktsokning med
barn, pa ett sadant sitt att det sikerstills att denna teknik kan uppfylla kraven i
denna forordning, sirskilt artikel 10.3.

1b. Om EU-centrumet i enlighet med denna forordning har ombetts att avge ett yttrande
eller att tillhandahilla information eller annat bistind i fraga om teknik, inbegripet
en funktions- och sikerhetsrevision pa killkodsniva, som kan komma anvéindas for
att verkstilla en specifik order som har utfirdats enligt denna férordning, far det i
enlighet med artikel 66 begira att tekniska kommittén ska yttra sig om detta. I
sddana fall ska reglerna i tredje stycket om tidsperioden for att avge detta yttrande
tilliimpas.

2. EU-centrumet ska samla in, registrera, analysera och tillgingliggora relevant, objektiv,
tillforlitlig och jdmforbar information om fragor som ror forebyggande och bekdmpning av
sexuella 6vergrepp mot barn, sérskilt

a) information som har erhallits i samband med utférandet av dess uppgifter enligt
denna fOrordning nédr det géller spdrning, rapportering, avlidgsnande eller
forhindrande av atkomst till och blockering av sexuella dvergrepp mot barn pa nétet,

b)  information som foljer av den forskning, de undersdkningar och de studier som avses
1 punkt 3,

c) information som fOljer av forskning eller annan verksamhet som bedrivs av
medlemsstaternas myndigheter, unionens Ovriga institutioner, organ och byrder,
behoriga  myndigheter 1  tredjelénder, internationella ~ organisationer,
forskningscentrum och organisationer i det civila samhillet.

3. Om det dr nddvéndigt for att EU-centrumet ska kunna utfora sina uppgifter enligt denna
forordning ska EU-centrumet genomfora, delta 1 eller uppmuntra forskning,
undersokningar och studier, antingen péd eget initiativ eller, om sd &r lampligt och 1
overensstimmelse med sina prioriteringar och sitt arliga arbetsprogram, pd begiran av
Europaparlamentet, radet eller kommissionen.

[...]3a. EU-centrumet ska fora en databas som omfattar all forskning och alla
undersokningar och studier som involverar offentliga EU-medel eller nationella
medel och som avses i punkterna 2 och 3 samt den information som foljer av detta.
Den databasen fir inte innehilla nigra andra personuppgifter in information som
identifierar upphovsménnen och andra personer som har bidragit till forskningen,
undersokningarna och studierna.
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De behoriga myndigheterna fiar konsultera denna databas om det dr nodvindigt for
att de ska kunna utfora sina uppgifter enligt denna forordning.

EU-centrumet far pa motiverad begiran besluta att pa limplig niva ge andra enheter
och personer atkomst for konsultation av denna databas, om de begirande enheterna
och personerna kan motivera att sidan itkomst kan bidra till att malen for denna
forordning uppnas.

4. EU-centrumet ska antingen pé eget initiativ eller pad begdran av berdrd myndighet
tillhandahélla unionens Gvriga institutioner, organ och byraer, samordnande myndigheter,
andra behdriga myndigheter och andra myndigheter i medlemsstaterna den information
som avses 1 punkt 2 och den information som féljer av den forskning, de undersokningar
och de studier som avses i punkt 3, inbegripet analys av denna, och sina yttranden i fragor
som ror forebyggande och bekdmpning av sexuella dvergrepp mot barn pa nitet. Om sa ar
lampligt, ska EU-centrumet offentliggdra denna information.

5. EU-centrumet ska wutarbeta en kommunikationsstrategi och frimja dialog med
civilsamhéllesorganisationer ~och  vérdtjanstleverantorer  eller  leverantérer  av
interpersonella kommunikationstjénster for att 6ka allmdnhetens medvetenhet om sexuella
overgrepp mot barn pa nitet och atgarder for att forebygga och bekdmpa séddana dvergrepp.

Avsnitt 3
Behandling av information
Artikel 51
Behandling och dataskydd

1. I den man det dr nodvéndigt for att EU-centrumet ska kunna utfora sina uppgifter enligt
denna forordning, far EU-centrumet behandla personuppgifter.

2. EU-centrumet ska behandla personuppgifter i den utstrickning som dr absolut ndodvéndig
for att

a)  avge de yttranden om planerade sparningsorder som avses i artikel 7.3,

b)  samarbeta med och besvara begiranden fran samordnande myndigheter i samband
med planerade blockeringsorder enligt artikel 16.2,

c) ta emot och behandla blockeringsorder som har oversénts till det i enlighet med
artikel 17.3,

d) samarbeta med samordnande myndigheter i enlighet med artiklarna 20 och 21 1
samband med uppgifter som ror brottsoffers ritt till information och bisténd,
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e) uppritthalla uppdaterade register dver kontaktpunkter och rittsliga foretrddare for
leverantorer av relevanta informationssamhéllestjdnster 1 enlighet med artiklarna 23.2
och 24.6,

f)  skapa och uppritthélla ett onlineregister med en forteckning 6ver de samordnande
myndigheter och deras kontaktpunkter som avses i artikel 25.6,

g) tillhandahalla bistdnd till samordnande myndigheter 1 enlighet med artikel 25.7,

h) pa dess begidran bistd kommissionen i samband med dess uppgifter enligt den
samarbetsmekanism som avses 1 artikel 37,

1) skapa, uppritthalla och driva de databaser 6ver indikatorer som avses i artikel 44,

1) skapa, uppritthélla och driva den databas dver rapporter som avses i artikel 45,

k)  tillhandahélla och dvervaka atkomsten till databaser dver indikatorer och rapporter i
enlighet med artikel 46,

1)  utfora atgérder for datakvalitetskontroll 1 enlighet med artikel 46.7,

m) beddma och behandla rapporter om potentiella sexuella Gvergrepp mot barn pé nitet i
enlighet med artikel 48,

n) samarbeta med Europol och partnerorganisationer i enlighet med artiklarna 53 och
54, inbegripet i samband med uppgifter som ror identifiering av brottsoffer,

o) ta fram statistik i enlighet med artikel 83.

3. EU-centrumet ska lagra de personuppgifter som avses i punkt 2 endast om och sd ldnge

som det dr absolut nddvindigt for de tillimpliga &ndamél som fortecknas i punkt 2.

4. Det ska sidkerstélla att personuppgifterna lagras pa ett sidkert sdtt och att lagringen &r
foremal for lampliga tekniska och organisatoriska skyddsatgarder. Dessa skyddsétgérder
ska sdrskilt sdkerstilla att d&tkomst till och behandling av personuppgifterna endast kan ske
for det andamal for vilket de lagras, att en hog sdkerhetsnivd uppnds och att
personuppgifterna raderas nér de inte lingre &r absolut nddvéndiga for de tillimpliga
andamaélen. Det ska regelbundet se over dessa skyddsétgiarder och vid behov justera dem.
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Avsnitt 4
Samarbete
Artikel 52
Kontaktpersoner

Varje samordnande myndighet ska utse minst en kontaktperson, som ska vara den
huvudsakliga kontaktpunkten for EU-centrumet 1 den berorda medlemsstaten.
Kontaktpersonerna kan komma att utstationeras till EU-centrumet. Om flera
kontaktpersoner utses, ska den samordnande myndigheten utse en av dem till huvudsaklig
kontaktperson.

Kontaktpersonerna ska bistd vid informationsutbytet mellan EU-centrumet och de
samordnande myndigheter som har utsett dem. Om EU-centrumet tar emot rapporter som
har ldmnats in 1 enlighet med artikel 12 om potentiell spridning av nytt material med
sexuella Overgrepp mot barn eller potentiell kontaktsokning med barn, ska de
kontaktpersoner som har utsetts av den behoriga medlemsstaten underlétta forfarandet att
faststélla om materialet eller konversationen &r olagligt, i enlighet med artikel 36.1.

Styrelsen ska besluta om kontaktpersonernas réttigheter och skyldigheter 1 forhallande till
EU-centrumet. Kontaktpersonerna ska dtnjuta de privilegier och den immunitet som krévs
for att de ska kunna utfora sina uppgifter.

Om kontaktpersoner utstationeras till EU-centrumet, ska EU-centrumet tdcka kostnaderna
for att forse dem med de lokaler som krdvs i byggnaden och ldmpligt stod for att
kontaktpersonerna ska kunna utfora sina uppgifter. Alla 6vriga kostnader som uppstar i
samband med utseendet av kontaktpersoner och utforandet av deras uppgifter ska béras av
den samordnande myndighet som har utsett dem.

Artikel 53
Samarbete med Europol

Om det dr nddvindigt for att EU-centrumet ska kunna utfora sina uppgifter enligt denna
forordning ska EU-centrumet inom ramen for respektive mandat samarbeta med Europol.

Europol och EU-centrumet ska i storsta mojliga utstrackning ge varandra atkomst till
relevant information och relevanta informationssystem, om det dr nddviandigt for att de ska
kunna utfora sina respektive uppgifter och 1 enlighet med de unionsréttsakter som reglerar
sadan atkomst.

Utan att det paverkar den verkstidllande direktorens ansvar ska EU-centrumet maximera
effektiviteten genom att dela administrativa funktioner med Europol, inbegripet funktioner
som ror personalforvaltning, informationsteknik (it) och budgetgenomforande.

Villkoren for samarbetet och samarbetsarrangemangen ska faststdllas 1 ett
samforstdndsavtal.

13726/1/24 REV 1 cb/CH/ma 129
BILAGA JALI LIMITE SV



Artikel 53a
Samarbete med andra unionsbyrder och unionsorgan

1. Utover skyldigheten att samarbeta med Europol i enlighet med artikel 53 far EU-
centrumet, om det Ar nodvindigt for att det ska kunna utfora sina uppgifter enligt
denna forordning, samarbeta med andra unionsbyrier och unionsorgan, sirskilt
Europeiska unionens byra for grundliggande rittigheter, Europeiska unionens
cybersikerhetsbyra, Europeiska datatillsynsmannen och Europeiska
dataskyddsstyrelsen, i enlighet med respektive mandat for EU-centrumet och dessa
andra unionsbyrier och unionsorgan.

2. EU-centrumet far inga samforstindsavtal med de unionsbyraer och unionsorgan som
avses i punkt 1 for att faststilla villkoren for samarbetet.

Artikel 54
Samarbete med partnerorganisationer

l. Om det dr nddvéndigt for att EU-centrumet ska kunna utfora sina uppgifter enligt denna
forordning far EU-centrumet samarbeta med organisationer och nitverk som har
information om och expertis 1 frdgor som ror forebyggande och bekdmpning av sexuella
Oovergrepp mot barn pa nitet, inbegripet organisationer i det civila samhéllet och
halvoffentliga organisationer.

2. EU-centrumet far ingd samforstidndsavtal med de organisationer som avses i punkt 1 for att
faststélla villkoren for samarbetet, inbegripet i friga om datadelning.

Artikel 54a
Samarbete med tredjelinder och internationella organisationer

1. I den mén det dr nodvindigt for att uppna de mal som faststills i denna forordning
och utan att det piverkar medlemsstaternas och unionsinstitutionernas respektive
befogenheter fir EU-centrumet samarbeta med behoriga myndigheter i tredjeliinder
eller med internationella organisationer.

I detta syfte far EU-centrumet efter forhandsgodkinnande frin kommissionen
uppritta samarbetsarrangemang med myndigheter i tredjeliinder eller
internationella organisationer. Dessa arrangemang ska inte medfora nigra rittsliga
skyldigheter for unionen och dess medlemsstater.
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EU-centrumet ska lita tredjelinder som har ingitt avtal med unionen i detta syfte
delta i dess arbete.

I enlighet med de relevanta bestimmelserna i de avtal som avses i forsta stycket ska
det utarbetas arrangemang i vilka det sirskilt anges i vilken form och utstrickning
och pé vilket sitt de berorda tredjeliinderna ska delta i EU-centrumets arbete,
inklusive bestimmelser om deltagande i EU-centrumets initiativ, ekonomiska bidrag
och personal. Nir det giller personalfrigor ska dessa arrangemang under alla
omstindigheter vara forenliga med tjinsteforeskrifterna.

Styrelsen ska anta en strategi for forbindelserna med tredjelinder eller
internationella organisationer i fragor som omfattas av EU-centrumets behorighet.
Kommissionen ska siikerstilla att EU-centrumet verkar inom ramen for sitt mandat
och den befintliga institutionella ramen genom att inga ett limpligt
samarbetsarrangemang med EU-centrumets verkstillande direktor.

Avsnitt 5
Organisation
Artikel 55

Forvaltnings- och ledningsstruktur

EU-centrumets forvaltnings- och ledningsstruktur ska besta av

a)  en styrelse, som ska utfora de uppgifter som anges i artikel 57,
b) [...]
c) en verkstillande direktor for EU-centrumet, som ska utdva det ansvar som anges 1
artikel 64,
d) en teknisk kommitté i egenskap av en radgivande grupp, som ska utfora de uppgifter
som anges i artikel 66.
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Del 1: Styrelse

Artikel 56
Styrelsens sammansdtining

1. Styrelsen ska bestd av en fOretrddare for varje medlemsstat och en [...] foretrddare for
kommissionen, alla som ledamoter med rostratt.

2. Styrelsen ska dven omfatta en oberoende expertobservatér som har utsetts av
Europaparlamentet, utan rostrétt.

Europol far pa begéran av styrelsens ordforande utse en foretrddare som utan rostritt ska
delta i styrelsens moten som observator i fragor som rér Europol.

3. Varje styrelseledamot ska ha en suppleant. Suppleanten ska foretrdda ledamoten i dennas
franvaro.
4. Styrelseledamdterna och deras suppleanter ska utses pa grundval av sina kunskaper om

bekdmpning av sexuella overgrepp mot barn med hinsyn till relevanta [...] firdigheter
som ror ledarskap, administration och budget. Medlemsstaterna ska utse en foretrddare for
sin samordnande myndighet inom fyra manader efter den [den dag dd denna forordning
trdader i kraft]. Alla parter som dr foretrddda 1 styrelsen ska bemdda sig om att begriansa
omsittningen av sina foretrddare, i syfte att sikerstélla kontinuiteten i styrelsens arbete.
Alla parter ska stréva efter att uppna en jamn konsfordelning i styrelsen.

5. Ledaméternas och suppleanternas mandatperiod ska vara fyra &r. Denna period fér fornyas.
Artikel 57
Styrelsens uppgifter
1. Styrelsen ska ha foljande uppgifter:

a)  Tillhandahalla allménna riktlinjer for EU-centrumets verksamhet.

aa) Ansvara for den overgripande planeringen och utforandet av de uppgifter som
tilldelas EU-centrumet enligt artikel 43 och anta alla EU-centrumets beslut.
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b)

fa)

g)

h)

1))

k)

)

Bidra till att underldtta ett &dndamédlsenligt samarbete med och mellan de
samordnande myndigheterna.

Anta regler for att forebygga och hantera intresseckonflikter avseende styrelsens
ledaméter samt for ledamoterna 1 den tekniska kommittén och i alla andra radgivande
grupper som den far inrdtta, och d&rligen offentliggéra styrelseledamdternas
intresseforklaring pa sin webbplats.

[...]
Anta och offentliggora sin arbetsordning.

Utse ledamoterna i den tekniska kommittén och i andra rddgivande grupper som den
far inrétta.

Samrada med brottsoffernimnden i alla fall dir brottsoffrens intressen berors
vid utforandet av dess uppgifter enligt leden a och h.

Anta de yttranden om planerade sparningsorder som avses i artikel 7.4 pé grundval
av ett utkast till yttrande fran den verkstédllande direktoren.

P& grundval av en behovsanalys anta och regelbundet uppdatera de planer for
kommunikation och informationsspridning som avses i artikel 77.3.

Anta utkastet till samlat programdokument senast den 30 november varje ar
och oOversinda det och alla andra uppdaterade versioner av dokumentet for
kinnedom till Europaparlamentet, ridet och kommissionen senast den 31
januari foljande ar.

Anta EU-centrumets forslag till arlig budget och utféra andra uppgifter
avseende EU-centrumets budget.

Bedoma och anta en konsoliderad arlig verksamhetsrapport om EU-centrumets
verksamhet, inbegripet en oversikt over hur dess uppdrag fullgors, oversinda
den till Europaparlamentet, radet, kommissionen och revisionsriitten senast den
1 juli varje 4ar och offentliggora den Kkonsoliderade arliga
verksamhetsrapporten.

Anta en strategi for bedrigeribekimpning som star i proportion till riskerna for
bedrigerier, med hinsyn tagen till kostnaderna for och fordelarna med de
atgirder som ska genomforas, en strategi for effektivitetsvinster och
synergieffekter, en strategi for samarbete med tredjelinder och/eller
internationella organisationer samt en strategi for systemen for organisatorisk
ledning och intern kontroll.
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Med avseende pia EU-centrumets personal utova de befogenheter som i
tjansteforeskrifterna tilldelas tillsattningsmyndigheten och i
anstillningsvillkoren for ovriga anstillda i Europeiska unionen tilldelas EU-
centrumet som har befogenhet att sluta anstillningsavtal'®
(tillsiittningsbefogenheter).

n) Anta liampliga genomforandebestimmelser for att ge verkan at
tjdnsteforeskrifterna och anstéllningsvillkoren for 6vriga anstéillda i Europeiska
unionen i enlighet med artikel 110.2 i tjansteforeskrifterna.

0) Utse den verkstillande direktoren och avsitta honom eller henne fran
uppdraget i enlighet med artikel 65.

p) Utse en rikenskapsforare, som kan vara kommissionens rikenskapsforare, som
omfattas av tjansteforeskrifterna och anstillningsvillkoren for ovriga anstillda i
Europeiska unionen och som ska vara helt oberoende i utforandet av sina
arbetsuppgifter.

q) Sikerstilla limplig uppfoljning av resultat och rekommendationer som hirror
fran interna eller externa revisionsrapporter och utvirderingar samt fran
utredningar som utfors av Europeiska byran for bedrigeribekdmpning (Olaf).

r) Anta de finansiella regler som ska tilliimpas p4 EU-centrumet.

s)  Fatta alla beslut som ror inrittandet EU-centrumets interna strukturer och vid
behov dndringar av dessa.

t)  Utse ett dataskyddsombud.

u) Efter samrid med Europeiska datatillsynsmannen anta interna riktlinjer som
ytterligare specificerar forfarandena for behandling av information i enlighet
med artikel 51.

v)  Godkinna ingdendet av de samforstindsavtal som avses i artiklarna 53.3, 53a.2
och 54.2.

2. Med avseende pa de befogenheter som anges i punkt 2 m och n ska styrelsen i enlighet

med artikel 110.2 i tjéinsteforeskrifterna anta ett beslut baserat pa artikel 2.1 i dessa
foreskrifter och pa artikel 6 i anstiillningsvillkoren om att delegera relevanta
tillséittningsbefogenheter till den verkstillande direktoren. Den verkstillande
direktoren far vidaredelegera dessa befogenheter.

19 Rédets forordning (EEG, Euratom, EKSG) nr 259/68 av den 29 februari 1968 om
faststéllande av tjdnsteforeskrifter for tjansteménnen i Europeiska gemenskaperna och
anstillningsvillkor for 6vriga anstédllda 1 dessa gemenskaper samt om inforande av sérskilda
tillfalliga atgarder betrdffande kommissionens tjanstemédn (EGT L 56, 4.3.1968, s. 1).
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3. Vid exceptionella omstindigheter far styrelsen genom ett beslut tillfilligt dra in
delegeringen av tillsittningsbefogenheter till den verkstillande direktoren samt de
befogenheter som denne vidaredelegerat och sjalv utova dem eller delegera dem till
en av sina ledamdéter eller till nAgon annan anstilid in den verkstiillande direktoren.

Artikel 58

Styrelsens ordforande

1. Styrelsen ska vilja en ordférande och en vice ordférande bland sina ledamoter.
Ordféranden och vice ordforanden ska véljas med tva tredjedelars majoritet av
styrelseledamdterna.

Vice ordforanden ska automatiskt intrada 1 ordforandens stdlle om han eller hon ar
forhindrad att fullgora sina plikter.

2. Ordforandens och vice ordférandens mandatperiod ska vara fyra ar. Deras mandatperiod
far fornyas en gdng. Om deras uppdrag som styrelseledamot upphor nagon géng under
mandatperioden ska deras mandatperiod dock automatiskt upphora vid samma tidpunkt.

3. Det nirmare forfarandet for val av ordforande och vice ordforande ska faststillas i
styrelsens arbetsordning.

Artikel 59

Styrelsens moten

1. Ordforanden ska sammankalla styrelsens méoten.
2. Den verkstéllande direktoren ska delta 1 dverldggningarna utan rostritt.
3. Styrelsen ska hélla minst tvd ordinarie mdten per ar. Dessutom ska styrelsen hélla mote pa

ordforandens initiativ, pa begiran av kommissionen eller pd begdran av minst en tredjedel
av dess ledamoter.

4. Styrelsen féir bjuda in personer vars synpunkter kan vara av intresse som observatorer till
sina mdten, inbegripet foretridare for brottsoffernimnden.

5. Styrelseledamdterna och deras suppleanter far vid motena, om inte annat anges i styrelsens
arbetsordning, bitrddas av radgivare eller experter, inbegripet foretridare for
brottsoffernimnden.

6. EU-centrumet ska tillhandahélla sekretariatet for styrelsen.
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Artikel 60

Omrostningsregler for styrelsen

1. Om inte annat foreskrivs i denna forordning ska styrelsen fatta beslut med en absolut
majoritet av de rostberittigade styrelseledamoterna.

2. Varje ledamot ska ha en rost. Om en rostberittigad ledamot ar frnvarande, ska dennas
suppleant ha rétt att rosta i ledamotens stélle.

3. Den verkstéllande direktoren far inte delta i omrdstningen.

4. Néarmare bestdmmelser om omrostningsforfarandena ska faststillas 1 styrelsens
arbetsordning, i synnerhet pa vilka villkor en ledamot far agera pa en annan ledamots
vagnar.

Del 2: Direktion
Artikel 61
[...]
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Artikel 62

[J0...]

200 ]
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[...]
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[..

]

Artikel 63

Del 3: Verkstillande direktér

Artikel 64

Den verkstdillande direktorens ansvar

1. Den verkstillande direktoren ska leda EU-centrumet. Den verkstillande direktdren ska
vara ansvarig infor styrelsen.

2. Den verkstéllande direktéren ska pd uppmaning rapportera till Europaparlamentet om
resultatet av sitt arbete. Radet far uppmana den verkstillande direktdren att rapportera om
sin tjinsteutovning.

3. Den verkstéllande direktoren ska vara EU-centrumets réttsliga foretradare.
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4. Den verkstillande direktoren ska ansvara for genomforandet av de uppgifter som EU-
centrumet tilldelas i denna férordning. Den verkstéllande direktoren ska sarskilt ansvara

for foljande:

a)  EU-centrumets 10pande administration.

b)  Utarbetandet av de beslut som ska antas av styrelsen.

c¢)  Genomforandet av de beslut som antas av styrelsen.

d)  Utarbetandet av det samlade programdokumentet och dversindandet av det till [...]
styrelsen efter samrad med kommissionen.

e) GenomfOrandet av det samlade programdokumentet och rapporteringen till [...]
styrelsen om dess genomforande.

f)  Utarbetandet av den konsoliderade arliga verksamhetsrapporten [...] om EU-
centrumets verksamhet och framldggandet av den for [...] styrelsen for beddmning
och antagande.

g)  Utarbetandet av en atgirdsplan som uppfdljning av slutsatserna frén interna eller
externa revisionsrapporter och utvirderingar som har utforts av Europeiska byran for
bedrageribekdmpning (Olaf) och Europeiska é&klagarmyndigheten (Eppo) samt
rapporteringen om framstegen tvd ganger om aret till kommissionen och regelbundet
till styrelsen [...].

h)  Skyddet av unionens ekonomiska intressen genom forebyggande atgirder mot
bedrigerier, korruption och annan olaglig verksamhet, utan att detta paverkar Olafs
och Eppos behorighet att gora utredningar, genom dndamélsenliga kontroller och, om
oriktigheter uppdagas, genom aterkrav av felaktigt utbetalda belopp och genom
rapportering av eventuella brottsliga handlingar avseende vilka Eppo kan utova
sin behorighet i enlighet med artikel 24 i forordning (EU) 2017/1939.[...]
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i)  Utarbetandet av en strategi for bedrdgeribekimpning, en strategi for
effektivitetsvinster och synergieffekter, en strategi for samarbete med tredjelédnder
och/eller internationella organisationer och en strategi fér EU-centrumets system for
organisatorisk ledning och intern kontroll samt framlidggandet av dessa for [...]
styrelsen for godkdnnande.

j)  Utarbetandet av ett utkast till finansiella regler for EU-centrumet.

k)  Utarbetandet av EU-centrumets utkast till berdkning av inkomster och utgifter och
genomforandet av dess budget.

1)  Utarbetandet och genomforandet av en strategi for it-sdkerhet for lamplig
riskhantering av alla former av it-infrastruktur, it-system och it-tjanster som EU-
centrumet later utveckla eller upphandlar samt sékerstéllandet av tillracklig
finansiering av it-sdkerhet.

m) Genomforandet av EU-centrumets arliga arbetsprogram under dverinseende av [...]
styrelsen.

n) Utarbetandet av ett utkast till berdkning av EU-centrumets inkomster och utgifter
som en del av EU-centrumets samlade programdokument och genomforandet av EU-
centrumets budget enligt artikel 67.

o)  Utarbetandet av ett utkast till rapport om EU-centrumets hela verksamhet, inbegripet
ett avsnitt om finansiella och administrativa fragor.

p) Frimjandet av rekrytering av personal till EU-centrumet som har ldmpliga
fardigheter och erfarenheter, samtidigt som balans mellan konen sdkerstills.

5. Om exceptionella omsténdigheter sd kraver, fir den verkstéllande direktdren besluta att
utplacera en eller flera anstéllda till en annan medlemsstat 1 syfte att utféra EU-centrumets
uppgifter pa ett mer effektivt, andaméalsenligt och konsekvent sétt. Innan den verkstillande
direktoren beslutar att inrdtta ett lokalt kontor ska han eller hon inhdmta
forhandsgodkinnande frdn kommissionen, styrelsen samt den medlemsstat som berors.
Beslutet ska baseras pd en ldmplig kostnads-nyttoanalys som 1 synnerhet visar pd
mervirdet av ett sddant beslut och anger omfattningen av den verksamhet som ska bedrivas
vid det lokala kontoret pa ett sitt dir onddiga kostnader och dubblering av EU-centrumets
administrativa funktioner undviks. Ett avtal om séte far slutas med den eller de berdrda
medlemsstaterna.

6. Utan att det paverkar kommissionens och styrelsens befogenheter ska den
verkstillande direktoren vara oberoende i tjinsteutovningen och fir varken begiira
eller ta emot instruktioner frin nigon regering eller nigot annat organ.
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Artikel 65
Verkstdillande direktor

1. Den verkstéllande direktoren ska vara tillfalligt anstélld vid EU-centrumet i enlighet med
artikel 2 a 1 anstédllningsvillkoren f6r 6vriga anstéllda i Europeiska unionen.

2. Den verkstillande direktdren ska utses av [...] styrelsem fran en forteckning Over
kandidater som fOreslagits av kommissionen pa grundval av ett Oppet och transparent
urvalsforfarande.

3. I det avtal som sluts med den verkstéllande direktéren ska EU-centrumet foretradas av |...]

styrelsens ordforande.

4. Den verkstéllande direktdrens mandatperiod ska vara fem ar. Sex ménader fore utgangen
av den verkstillande direktorens mandatperiod ska [...] styrelsen, med stéod fran
kommissionen, gora en bedomning dir hénsyn tas till en utvirdering av den verkstéllande
direktorens tjansteutovning och EU-centrumets framtida uppgifter och utmaningar.

5. [...] Styrelsen far grundval av ett forslag fran kommissionen dir den beddmning som
avses 1 punkt 3 beaktas forlanga den verkstéillande direktorens mandatperiod en gdng med
hogst fem ar.

6. En verkstillande direktor vars mandat har forlingts far inte delta 1 ett annat
urvalsforfarande f6r samma befattning vid slutet av den sammantagna mandatperioden.

7. Den verkstéllande direktoren far avsittas frén sin post endast efter ett [...] styrelsebeslut

[...].

8. [...] Styrelsen ska fatta beslut om att utse, forlinga mandatperioden for eller avsétta den
verkstéllande direktdren med tvd tredjedelars majoritet av de rostberittigade ledamoterna.
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1a.

Underavsnitt 5 Teknisk kommitté och brottsoffernimnd
Artikel 66
Tekniska kommitténs inrdttande och uppgifier

Den tekniska kommittén ska bestd av tekniska experter som utsetts av styrelsen pa
grundval av sin spetskompetens, sitt oberoende och sitt sarskilda expertomrade, i
syfte att sidkerstilla en omfattande och maéangsidig uppsittning firdigheter och
expertis [...], efter det att en inbjudan att anméla intresse har offentliggjorts i Europeiska
unionens officiella tidning. Medlemsstaterna far nominera upp till fyra tekniska
experter var, bland vilka styrelsen ska vilja ut hogst tvi per medlemsstat, medan
kommissionen och Europol fir nominera upp till tva tekniska experter var, bland
vilka styrelsen ska vilja ut en frin varje. Styrelsen far utse upp tili elva ytterligare
experter utover dem som nomineras av medlemsstaterna eller utses av kommissionen
och Europol. De experter som nomineras av medlemsstaterna ir inte utstationerade
nationella experter utan experter som av medlemsstaterna bemyndigas att utfora
tekniska expertuppdrag pa ad hoc-basis pa begiran av styrelsen.

Experterna i den tekniska kommittén ska agera i allméinhetens intresse och iaktta
principerna om neutralitet och transparens.

Den tekniska kommittén ska delas in i arbetsgrupper som ér specialiserade pa att
bedoma sirskilda kategorier av teknik eller typer av teknik som anvinds for att
forebygga och bekimpa sexuella 6vergrepp mot barn pa nitet. Dessa arbetsgrupper
far pa ad hoc-basis tillkalla externa experter.

Forfaranden for utseende av ledamoterna i den tekniska kommittén och dess verksamhet
ska faststéllas 1 styrelsens arbetsordning och ska offentliggoras.

[...] EU-centrumet ska pé sin webbplats offentliggéra en forteckning dver ledamdterna i
den tekniska kommittén och uppdatera denna.

Nir en ledamot inte ldngre uppfyller kriterierna att agera i allménhetens intresse eller
enligt principerna om neutralitet eller transparens inom ramen for sitt mandat [...]
ska han eller hon informera styrelsen om detta. Alternativt far styrelsen pa forslag av minst
en tredjedel av sina ledamoter eller av den ledamot som har utsetts av [...]
kommissionen [...] forklara att ledamoten inte léingre agerar i allméinhetens intresse
eller att han eller hon inte uppfyller Kkriterierna for neutralitet eller transparens och
aterkalla utnimningen av den ledamoten. [...] I sa fall ska en ersittare utses for [...]
aterstoden av den beriorda ledamotens mandatperiod i enlighet med det forfarande som
beskrivs i punkt1[...].
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5. Mandatperioden for ledamdterna i den tekniska kommittén ska vara fyra &r. Dessa
mandatperioder ska kunna férnyas en gang.

6. Den tekniska kommittén ska
a)  bidra till de yttranden fran EU-centrumet som avses 1 artikel 7.3 forsta stycket d,

aa) bidra till EU-centrumets verksamhet med koppling till utveckling eller
frimjande av utveckling av teknik for att spara sexuella 6vergrepp mot barn pa
nitet i enlighet med artikel 50.1a,

ab) bidra till EU-centrumets verksamhet med koppling till den radgivning som
tillhandahdlls kommissionen i syfte att utarbeta genomforandeakter for
godkinnande av teknik som anvinds for att spara spridning av kint material
med sexuella 6vergrepp mot barn i enlighet med artikel 10.2,

ac) bidra till EU-centrumets verksamhet med koppling till testning av teknik som
ar avsedd att anviindas for att spara spridning av kiint material med sexuella
overgrepp mot barn pa tjinster dir totalstrickskryptering anvinds i syfte att
utesluta att anvindningen av tekniken kan leda till en forsvagning av det skydd
som krypteringen ger i enlighet med artikel 10.3 ab,

b)  bidra till EU-centrumets bistdnd till de samordnande myndigheterna, styrelsen [...]
och den verkstillande direktdren i frdgor som rér anvindningen av teknik,

c)  pabegiran internt tillhandahalla expertis i frdgor som ror anvdndningen av teknik for
att forebygga och spara sexuella dvergrepp mot barn pa nitet,

d) internt tillhandahdlla expertis efter att ha involverat den eller de relevanta
arbetsgrupperna, pa ad hoc-basis och pa begéran av styrelsen.

Artikel 66a
Brottsoffernimndens |[...] utnimning och uppgifter

1. Brottsoffernimnden ska bestd av vuxna brottsoffer for sexuella 6vergrepp mot barn
och erkinda experter pa tillhandahéllande av bistind till brottsoffer som, efter det
att en inbjudan att anmiila intresse har offentliggjorts i Europeiska unionens officiella
tidning, ska utses av styrelsen pa grundval av sina personliga erfarenheter, sin
expertis och sitt oberoende.

2. Forfarandena for utseende av ledamodterna i brottsoffernimnden samt dess
funktionssitt och villkoren for oversindandet av information till brottsoffernimnden
ska faststillas i styrelsens arbetsordning och ska offentliggoras.
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3. Ledamoterna i brottsoffernimnden ska vara oberoende niir de utfor sina uppgifter
som ledamoter i nimnden och ska agera till forman for brottsoffer for sexuella
overgrepp mot barn pa nitet. EU-centrumet ska pa sin webbplats offentliggéra en
forteckning 6ver ledamaoterna i brottsoffernimnden och héilla den uppdaterad.

4. Ledamoéter som upphor att vara oberoende ska informera styrelsen om detta.
Styrelsen far dessutom pa forslag av minst en tredjedel av sina ledamdéter eller av den
ledamot som har utsetts av kommissionen faststilla att en viss ledamot saknar
tillrackligt oberoende och iterkalla utnimningen. Styrelsen ska utse en ersittare for
aterstoden av den berérda ledamotens mandatperiod i enlighet med det férfarande
som avses i punkt 1.

S. Mandatperioden for ledamoéterna i brottsoffernimnden ska vara fyra ir. Den far
fornyas en gang av styrelsen.

6. Den verkstillande direktoren och styrelsen fir samriada med brottsoffernimnden i
alla fragor som ror brottsoffer for sexuella 6vergrepp mot barn pa nitet.

7. Brottsofferniimnden ska ha foljande uppgifter:

a) Framfora brottsoffrens farhigor och foretrida deras intressen i samband med
EU-centrumets arbete.

b)  Ge styrelsen rid i de fragor som avses i artikel 57.1 fa.

¢) Ge den verkstillande direktoren och styrelsen rad vid samrad i enlighet med
punkt 6.

d) Bidra med sina erfarenheter och sin expertis till arbetet vid EU-centrumet som
kunskapsnav nar det giller att forebygga och bekimpa sexuella dvergrepp mot
barn pa niitet och bista och stodja brottsoffer.

e) Bidra till EU-centrumets arbete i samband med europeiska nitverk for
brottsoffer for sexuella 6vergrepp mot barn.
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Avsnitt 6
Upprittande av budgeten och budgetens struktur
Underavsnitt 1
Samlat programdokument
Artikel 67
Uppriittande av budgeten [ ...]

1. Varje ar ska den verkstéllande direktoren utarbeta ett preliminiirt utkast till berdkning av
EU-centrumets inkomster och utgifter for nédstfoljande rdkenskapsar, inklusive
tjansteforteckningen, och oversénda det till styrelsen.

2. Det preliminéira utkastet till berikning ska baseras pid mailen och de forvintade
resultaten i det arliga programdokumentet och hinsyn ska tas till de ekonomiska
resurser som krivs for att uppnia dessa mal och forvintade resultat, i enlighet med
principen om prestationsbaserad budgetering.

[...]13. Pa grundval av det preliminira utkastet till berdkning ska [...] styrelsen anta ett [...]
utkast till berdkning av EU-centrumets inkomster och utgifter for néstfoljande
rdkenskapsér och dversidnda det till kommissionen senast den 31 januari varje 4r.

4. Kommissionen ska oversinda utkastet till berdkning till budgetmyndigheten
tillsammans med forslaget till unionens allminna budget. Utkastet till berikning ska
ocksa goras tillgingligt for EU-centrumet.

S. Pa grundval av utkastet till berikning ska kommissionen i forslaget till unionens
allméinna budget fora in beridkningar av vad den anser vara noédvindigt for
tjansteforteckningen och beloppet for det bidrag som ska belasta den allminna
budgeten, som den ska ligga fram for budgetmyndigheten i enlighet med
artiklarna 313 och 314 i EUF-fordraget.

6. Budgetmyndigheten ska bevilja anslagen for bidraget frin unionens allménna budget
till EU-centrumet.

7. Budgetmyndigheten ska anta EU-centrumets tjinsteforteckning.

8. Styrelsen ska anta EU-centrumets budget. Den blir definitiv efter det att unionens
allméinna budget slutgiltigt har antagits och ska vid behov justeras.
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9. Delegerad forordning (EU) 2019/715 ska tillimpas pa alla byggnadsprojekt som kan
komma att paverka EU-centrumets budget betydligt.

[...]
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Underavsnitt 2

Redovisning, genomforande och kontroll av EU-centrumets budget

Artikel 68 [ ...]

Budgetens [...] struktur

1. Alla EU-centrumets inkomster och utgifter ska berdknas {or varje rikenskapsar [...] och
redovisas i EU-centrumets budget. Rikenskapsiret ska motsvara kalenderaret.

2. Inkomster och utgifter i EU-centrumets budget ska balansera varandra.
3. Utan att det piverkar andra medel ska EU-centrumets inkomster inbegripa

a)  ett bidrag frin unionen som finns infort i unionens allméinna budget,

b) eventuella frivilliga ekonomiska bidrag frian medlemsstaterna,

¢) eventuella bidrag fran tredjelinder som deltar i EU-centrumets arbete i
enlighet med artikel 54a,

d) eventuell unionsfinansiering via delegeringsavtal eller ad hoc-bidrag i enlighet
med de finansiella regler for EU-centrumet som avses i artikel 70 och med
bestimmelserna i relevanta instrument till stod for unionens politik,

e) avgifter for publikationer och tjinster som tillhandahalls av EU-centrumet.

4. EU-centrumets utgifter ska omfatta loner till personalen, kostnader for

administration och infrastruktur samt driftskostnader.

[..]
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1a.

Artikel 69 [...]
Redovisning av rikenskaper och beviljande av ansvarsfrihet

EU-centrumets rdkenskapsforare ska Oversinda de prelimindara rikenskaperna f{or
rakenskapséret (ar N) till kommissionens ridkenskapsforare och till revisionsritten senast
den 1 mars nistfoljande rakenskapsar (ar N + 1).

EU-centrumets rikenskapsforare ska ocksa forse kommissionens rikenskapsforare
med de redovisningsuppgifter som krivs for konsolideringen, pa det séitt och i det
format som den senare begiir senast den 1 mars ar N + 1.

EU-centrumet ska dversidnda [...] rapporten om budgetforvaltningen och den ekonomiska
forvaltningen for ar N till Europaparlamentet, radet, kommissionen och revisionsrétten
senast den 31 mars ar N + 1.

[...] Efter mottagandet av revisionsriittens iakttagelser i friga om EU-centrumets
preliminira rikenskaper for ar N ska EU-centrumets rikenskapsforare pa eget
ansvar uppritta EU-centrumets slutliga rikenskaper. Den verkstillande direktoren
ska overlimna dem till styrelsen for yttrande.

Styrelsen ska avge ett yttrande om EU-centrumets slutliga redovisning for ar N.

EU-centrumets rikenskapsforare ska senast den 1 juli &r N+ 1 Gversdnda den slutliga
redovisningen for &r N tillsammans med styrelsens yttrande till Europaparlamentet, ridet,
kommissionen [...] och revisionsritten [...].

En lédnk till den del av webbplatsen som visar [...] EU-centrumets slutliga redovisning
[...] ska offentliggoras 1 Europeiska unionens officiella tidning senast den 15 november ar
N+ 1.

Senast den 30 september &r N + 1 ska den verkstéllande direktoren dversidnda ett svar till
revisionsriatten om de iakttagelser som denna har framfort i1 sin arsrapport. [...] Den
verkstillande direktoren ska ocksd Oversinda detta svar till styrelsen och till
kommissionen.

Den verkstéllande direktoren ska for Europaparlamentet pd dettas begéran lidgga fram alla
uppgifter som behdvs for att forfarandet for beviljande av ansvarsfrihet for ar N ska
fungera vil, i enlighet med artikel 261.3 i Europaparlamentets och ridets forordning
(EU, Euratom) 2018/1046.

Europaparlamentet ska fore den 15 maj dr N + 2 pa rekommendation av radet, som ska
fatta beslut med kvalificerad majoritet, [...] bevilja den verkstidllande direktoren
ansvarsfrihet for budgetens genomforande ar N.
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Artikel 70 [ ...]
Finansiella regler

[...]Styrelsen ska anta de finansiella regler som ska tilldimpas pa EU-centrumet efter samrad med
kommissionen. De far inte avvika frén delegerad forordning (EU) 2019/71521, sdvida inte detta
sarskilt krdvs for EU-centrumets verksamhet och kommissionen har gett sitt samtycke till detta i
forvag.

EU-centrumet ska uppriitta och genomfora sin budget i enlighet med sina finansiella regler
och budgetforordning (EU, Euratom) 2018/1046.

Avsnitt 7

Personal

Artikel 71
Allmdnna bestdmmelser

1. Tjansteforeskrifterna och anstillningsvillkoren for dvriga anstillda samt de bestimmelser
som har antagits gemensamt av unionens institutioner for att ge verkan at dessa ska gélla
for EU-centrumets personal i alla frdgor som inte omfattas av denna forordning.

2. [...]Styrelsen ska 1 samforstind med kommissionen anta de nddvéndiga
genomforandebestimmelserna i enlighet med de arrangemang som foreskrivs i artikel 110
1 tjansteforeskrifterna.

3. EU-centrumets personal, sérskilt de som arbetar inom omradden som ror sparning,
rapportering och avldgsnande av sexuella dvergrepp mot barn pa nitet, ska ha tillgang till
lampliga rddgivnings- och stddtjénster.

Artikel 72
Utstationerade nationella experter och annan personal

1. EU-centrumet far anvénda sig av utstationerade nationella experter eller annan personal
som inte dr anstélld av centrumet.

2. [...] Styrelsen ska anta regler for personal frdn medlemsstaterna, inbegripet de
kontaktpersoner som avses i artikel 52, som ska utstationeras till EU-centrumet och vid
behov uppdatera dem. Dessa regler ska sdrskilt omfatta de finansiella arrangemangen kring
saddan utstationering, inbegripet forsidkringar och utbildning. I reglerna ska hénsyn tas till
det faktum att personalen &r utstationerad och ska utplaceras som personal vid EU-
centrumet. Reglerna ska innehalla foreskrifter om utplaceringsvillkoren. I forekommande
fall ska [...] styrelsen strdva efter forenlighet med de regler som géller for erséttning for
kostnader for tjénsteresor for den ordinarie personalen.

A EUT L 122, 10.5.2019, s. 1.
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Artikel 73
Immunitet och privilegier

Protokoll nr 7 om Europeiska unionens immunitet och privilegier, fogat till férdraget om
Europeiska unionens funktionssitt, ska gélla for EU-centrumet och dess personal.

Privilegier och immunitet for kontaktpersoner och deras familjemedlemimar ska utgéra foremal for
ett avtal mellan den medlemsstat ddr EU-centrumet har sitt sidte och ovriga mediemsstater. Avtalet
ska infora sadan immunitet och sddana privilegier som behdvs for att kontaktpersonerna ska kunna
utfora sina arbetsuppgifter.

Artikel 74
Tystnadsplikt

1. Styrelseledamdterna och [...] alla i EU-centrumets personal, inbegripet tillfalligt
utstationerade nationella tjdnstemin, samt alla andra personer som utfér uppgifter for EU-
centrumet pa kontraktsbasis, ska omfattas av kravet pa tystnadsplikt enligt artikel 339 i
fordraget om Europeiska unionens funktionssitt, dven efter det att deras uppdrag har
upphort.

2. [...] Styrelsen ska sdkerstilla att personer som tillhandahéller tjdnster, direkt eller indirekt,
permanent eller tillfilligt, med anknytning till EU-centrumets uppgifter, inbegripet
tjdinstemin och andra personer som har auktoriserats av [...] styrelsen eller utsetts av
samordnande myndigheter for detta &ndamal, omfattas av krav pa tystnadsplikt som
motsvarar dem i punkt 1.

3. EU-centrumet ska uppréitta praktiska arrangemang for genomforandet av de regler for
tystnadsplikt som avses i1 punkterna 1 och 2.

4. EU-centrumet ska tillimpa kommissionens beslut (EU, Euratom) 2015/44422,

2 Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om
sdkerhetsbestammelser for skydd av sdkerhetsskyddsklassificerade EU-uppgifter (EUT L 72,
17.3.2015, s. 53).
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Artikel 75

Sdkerhetsbestimmelser om skydd av séikerhetsskyddsklassificerade uppgifter och kdnsliga icke-
sdkerhetsskyddsklassificerade uppgifter

1. EU-centrumet ska anta sina egna sidkerhetsbestimmelser som motsvarar kommissionens
sakerhetsbestimmelser for skydd av sékerhetsskyddsklassificerade EU-uppgifter och
kinsliga icke-sdkerhetsskyddsklassificerade uppgifter, enligt kommissionens beslut (EU,
Euratom) 2015/44323 och (EU, Euratom) 2015/444. EU-centrumets sikerhetsbestimmelser
ska bland annat omfatta bestimmelser om utbyte, behandling och lagring av siddana
uppgifter. [...] Styrelsen ska anta EU-centrumets sdkerhetsbestimmelser efter
kommissionens godkdnnande.

2. Varje administrativt arrangemang for utbyte av sédkerhetsskyddsklassificerade uppgifter
med de berérda myndigheterna i ett tredjeland eller, 1 avsaknad av sadana arrangemang,
varje exceptionell ad hoc-utlimning av sidkerhetsskyddsklassificerade EU-uppgifter till
dessa myndigheter, ska ha godkénts av kommissionen pé férhand.

Avsnitt 8
Allménna bestimmelser
Artikel 76
Sprakordning

Bestimmelserna i forordning nr 124 ska vara tillimpliga pd EU-centrumet. De dversittningstjianster
som EU-centrumets arbete kraver ska tillhandahéllas av Oversattningscentrum for Europeiska
unionens organ.

Artikel 77
Transparens och kommunikation

1. Forordning (EG) nr 1049/200125 ska tillimpas pa handlingar som finns hos EU-centrumet.
Styrelsen ska inom sex mdanader efter sitt forsta mote anta ndrmare bestimmelser for
tillimpningen av den férordningen.

23 Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sdkerhet inom

kommissionen (EUT L 72, 17.3.2015, s. 41).

Rédets forordning nr 1 om vilka sprik som skall anvéndas i Europeiska ekonomiska
gemenskapen (EGT 17, 6.10.1958, s. 385).

Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj 2001 om
allménhetens tillgang till Europaparlamentets, radets och kommissionens handlingar (EGT
L 145,31.5.2001, s. 43).

24

25
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EU-centrumet ska behandla personuppgifter i enlighet med foérordning (EU) 2018/1725.
Styrelsen ska inom sex manader efter sitt forsta mote faststdlla bestimmelser for EU-
centrumets tillimpning av den forordningen, dven bestimmelser om utndmning av ett
dataskyddsombud vid EU-centrumet. Bestimmelserna ska faststéllas efter samrad med
Europeiska datatillsynsmannen.

EU-centrumet far bedriva kommunikationsverksamhet pa eget initiativ inom sitt
behorighetsomrade. Kommunikationsverksamheten ska genomforas i enlighet med de
relevanta planer for kommunikation och informationsspridning som har antagits av
styrelsen.

Artikel 78
Atgdérder for bedrigeribekimpning

For bekdmpning av bedrigeri, korruption och annan olaglig verksamhet ska foérordning
(EU, Euratom) nr 883/201326 vara tillimplig.

EU-centrumet ska ansluta sig till det interinstitutionella avtalet av den 25 maj 1999 mellan
Europaparlamentet, Europeiska unionens rad och Europeiska gemenskapernas kommission
om interna utredningar som utfors av Olaf inom sex ménader frén och med den [dag da de
verksamheter som anges i artikel 82 inleds] och anta ldmpliga bestimmelser som ska vara
tillimpliga pd centrumets personal med hjélp av mallen 1 bilagan till detta avtal.

Europeiska revisionsritten ska ha befogenhet att utféra revisioner, av dokument och pa
plats, hos alla bidragsmottagare, entreprendrer och underleverantdrer som har erhallit
unionsfinansiering fran EU-centrumet.

Olaf fir inom ramen for sitt mandat i enlighet med bestimmelserna och forfarandena 1
forordning (EU, Euratom) nr 883/2013 och radets forordning (Euratom, EG) nr 2185/96%7
genomfora utredningar, [...] som ockséa far inbegripa kontroller och inspektioner pa plats,
1 syfte att faststdlla om det har forekommit bedrégeri, korruption eller annan olaglig
verksamhet som riktar sig mot unionens ekonomiska intressen i samband med ett bidrag
eller ett avtal som finansieras av EU-centrumet.

26

27

Europaparlamentets och rédets forordning (EU, Euratom) nr 883/2013 av den 11 september
2013 om utredningar som utfors av Europeiska byrdn for bedrigeribekdmpning (Olaf) och
om upphivande av Europaparlamentets och radets férordning (EG) nr 1073/1999 och radets
forordning (Euratom) nr 1074/1999. (EUT L 248, 18.9.2013, s. 1).

Radets forordning (Euratom, EG) nr 2185/96 av den 11 november 1996 om de kontroller
och inspektioner pa platsen som kommissionen utfor for att skydda Europeiska
gemenskapernas finansiella intressen mot bedrdgerier och andra oegentligheter (EGT L 292,
15.11.1996, s. 2).
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5. EU-centrumets samarbetsavtal med tredjelinder och internationella organisationer,
kontrakt, bidragsoverenskommelser och bidragsbeslut ska wutan att det péaverkar
tillimpningen av punkterna 1, 2, 3 och 4 innehdlla bestimmelser som uttryckligen
tillerkdnner Europeiska revisionsritten och Olaf ritten att utfora sddan revision och
genomfora sadana utredningar inom ramen for sina respektive behorigheter.

Artikel 79
Ansvar
I. EU-centrumets inomobligatoriska ansvar ska regleras av den lagstiftning som ar tilldmplig
pa avtalet i fraga.
2. Europeiska unionens domstol ska vara behdrig att trdffa avgdranden enligt eventuella

skiljedomsklausuler i ett avtal som EU-centrumet har ingatt.

3. Vid utomobligatoriskt ansvar ska EU-centrumet i1 enlighet med de allménna principer som
ar gemensamma for medlemsstaternas réttsordningar ersitta skada som dess avdelningar
eller av dess personal har orsakat vid utférandet av sina arbetsuppgifter.

4. Europeiska unionens domstol ska vara behdorig i tvister om erséttning for sddana skador
som avses 1 punkt 3.

5. De anstilldas personliga ansvar gentemot centrumet ska regleras av de bestimmelser som i
tjansteforeskrifterna eller anstillningsvillkoren som é&r tillampliga pa dem.

Artikel 80
Administrativa undersokningar

EU-centrumets verksamhet ska omfattas av Europeiska ombudsmannens undersokningar 1 enlighet
med artikel 228 i1 fordraget om Europeiska unionens funktionssitt.

Artikel 81
Avtal om sdte och villkor for verksamheten

I. De nodvéndiga arrangemangen betrdffande de lokaler som ska tillhandahdllas EU-
centrumet 1 den medlemsstat dar EU-centrumet har sitt sdte och de resurser som ska
tillhandahéllas av den medlemsstaten samt de sérskilda regler som i den medlemsstaten &r
tillimpliga pd den verkstdllande direktoren, [...] EU-centrumets personal och deras
familjemedlemmar ska faststillas 1 ett avtal om sdte som EU-centrumet och den
medlemsstat dir det har sitt site ska ingd efter att ha fatt [...] styrelsens godkdnnande och
senast den [#vd dr efter ikrafttrddandet av denna forordning].
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2. Den medlemsstat didr EU-centrumet har sitt site ska tillhandahdlla bésta mojliga
forutsattningar for att sidkerstilla att EU-centrumet fungerar smidigt och effektivt, vilket
inbegriper  Europaorienterad skolundervisning pa flera sprdk och ldmpliga
transportforbindelser.

Artikel 82
Inledning av EU-centrumets verksamhet

1. Kommissionen ska ansvara for inrdttandet av EU-centrumet och dess inledande
verksambhet till dess att den verkstéllande direktoren har tilltritt sitt uppdrag efter att ha
utsetts av [...] styrelsen i enlighet med artikel 65.2. For detta andamél géller foljande:

a) Kommissionen far utse en kommissionstjinsteman att verka som tillférordnad
verkstillande direktér och utfora de uppgifter som tilldelats den verkstéllande
direktoren.

b)  Genom undantag frén artikel 62.2 g och till dess att ett beslut enligt artikel 62.4 har
antagits, ska den  tillférordnade verkstéllande direktoren  utdva
tillséttningsbefogenheterna.

c) Kommissionen fir erbjuda bistdnd till EU-centrumet, sérskilt genom att
utstationerade  kommissionstjdnstemdan och nationella experter som ir
utstationerade vid kommissionen utfér EU-centrumets verksamhet under den
tillférordnade  verkstéllande direktorens eller den verkstéllande direktorens
overinseende.

d) Den tillférordnade verkstéllande direktoren far godkinna alla betalningar som ticks
av anslagen 1 EU-centrumets budget efter det att de har godkénts av [...] styrelsen
och fér ingd avtal, bland annat anstdllningsavtal, efter det att tjainsteforteckningen for
EU-centrumet har antagits.
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KAPITEL V

DATAINSAMLING OCH TRANSPARENSRAPPORTERING
Artikel 83
Datainsamling

1. Leverantorer av relevanta informationssamhillestjinster som har varit foremal for
order som har utfiardats i enlighet med artiklarna 7, 14, 16 och 18a [...] ska samla in
uppgifter om foljande fragor och pd begdran gora denna information tillginglig for EU-
centrumet:

a)  Om leverantoren har varit foremal for en sparningsorder som har utfardats i enlighet
med artikel 7:

— De atgérder som har vidtagits for att folja ordern, inbegripet den teknik som har
anvints for detta andamaél och de skyddsatgirder som har inforts.

— Felfrekvensen for den teknik som har anvints for att spara sexuella dvergrepp
mot barn pa nétet och atgdrder som har vidtagits for att forebygga eller atgirda
eventuella fel.

—  Nar det géller klagomal och drenden som har ldmnats in av anvédndare i
samband med de atgirder som har vidtagits for att folja beslutet, antalet
klagoméal som har lamnats in direkt till leverantdren, antalet drenden som har
hénskjutits till en réttslig myndighet, grunden for dessa klagoméal och drenden,
de beslut som har fattats i friga om dessa klagomal och i dessa drenden, den
genomsnittliga tid som har krivts for att fatta dessa beslut och antalet fall dér
dessa beslut senare har dterkallats.

b)  Antalet avldgsnandeorder som har utfédrdats till leverantoren i1 enlighet med artikel 14
med angivande av antalet order som har varit foremal for det forfarande for
grinsoverskridande avligsnandeorder som avses i artikel 14a. [...].

c¢)  Den totala midngden material med sexuella 6vergrepp mot barn som leverantéren har
avldgsnat eller forhindrat dtkomst till, uppdelat i huruvida materialet har avldgsnats
eller atkomsten till det forhindrats pa grundval av en avlidgsnandeorder eller en
anmélan som har ldmnats in av en behorig myndighet, EU-centrumet eller en tredje
part eller pé leverantorens eget initiativ.

d)  Antalet blockeringsorder som har utfardats till leverantdren i enlighet med artikel 16.
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da) Antalet avlistningsorder som har utfirdats till leverantoren i enlighet med

artikel 18a, med angivande av antalet order som har varit foremal for det
forfarande for grinsoverskridande avlistningsorder som avses i artikel 18aa.

e) Antalet fall dir leverantdren har aberopat artikel 8.3, artikel 14.5 eller 14.6, [...]
artikel 17.4a eller 17.5 eller artikel 18b.4 elier 18b.5, tillsammans med skilen [...]
till detta.

2. De samordnande myndigheterna ska genom att i storsta mojliga man forlita sig pa

information som samlas in automatiskt med hjilp av [...] det eller de system for
informationsutbyte som avses i artikel 39.2a samt andra liknande system som kan
anvindas for informationsutbyte pa nationell niva samla in data om foljande fragor och
pa begdran gora denna information tillganglig for EU-centrumet:

a)

b)

d)

Den uppfoljning som har gjorts av de rapporter om potentiella sexuella
overgrepp mot barn pa niitet som EU-centrumet har vidarebefordrat i enlighet
med artikel 48.3, med angivande for varje rapport av

— huruvida rapporten utmynnade i en brottsutredning eller bidrog till en
pagiende utredning, |...]

— om rapporten utmynnade i en brottsutredning eller bidrog till en pagéende
utredning, [...] resultaten av denna, [...]

huruvida brottsoffren identifierades och riddades och i sa fall hur minga,
uppdelat per kon och dlder, samt huruvida nigra misstiinkta personer
greps och nigra girningspersoner domdes och i sa fall hur ménga,

— [...]
— om inga atgirder vidtogs, skilen till detta.

De storsta och vanligaste riskerna for sexuella dvergrepp mot barn pa nitet som har
rapporterats av  virdtjdnstleverantdrer och leverantdorer av interpersonella
kommunikationstjdnster 1 enlighet med artikel 5[...] eller som har identifierats
genom annan information som finns tillgénglig [...].

En forteckning over de vérdtjdnstleverantdrer och leverantdrer av interpersonella
kommunikationstjdnster som den samordnande myndigheten har riktat en
sparningsorder till i enlighet med artikel 7.

Antalet spirningsorder som har utfardats i enlighet med artikel 7, uppdelat per
leverantér och typ av sexuella Gvergrepp mot barn pd nétet, och antalet fall dar
leverantoren har dberopat artikel 8.3.
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e) En forteckning 6ver de vérdtjinstleverantérer som [...] en avldgsnandeorder har
utfirdats till i enlighet med artikel 14.

f)  Antalet avldgsnandeorder som har utfirdats i enlighet med artikel 14, uppdelat per
leverantor, [...] samt antalet fall dir leverantoren har aberopat artikel 14.5 och 14.6.

g)  Antalet blockeringsorder som har utfardats i enlighet med artikel 16, uppdelat per
leverantor, och antalet fall dér leverantoren har dberopat artikel 17.4a eller 17.5.

h) En forteckning over de relevanta informationssamhi:illestjéinster till vilka den
samordnande myndigheten har riktat ett beslut som har fattats enligt artikel 27,
28 eller 29, vilken typ av beslut som har fattats och skilen till detta.

[-..]

ha) Antalet klagomél som har tagits emot i enlighet med artikel 34, uppdelat efter
vad den pastidda overtridelsen av denna forordning gillde.

3. EU-centrumet ska samla in data och ta fram statistik om sparning av, rapportering om,

avldgsnande av eller forhindrande av dtkomst till samt blockering och avlistning av
sexuella overgrepp mot barn pa nétet enligt denna forordning. Det ska [...] sirskilt handla
om [...] féljande uppgifter [...]:

a)

b)

Antalet indikatorer 1 de databaser Over indikatorer som avses i artikel 44 och hur
detta antal har utvecklats jaimfort med tidigare &r.

Mingden inldmnat material med sexuella Overgrepp mot barn och fall av
kontaktsokning med barn som avses i artikel 36.1, uppdelat per medlemsstat som har
utsett de samordnande myndigheter som har 1dmnat in materialet, och, nir det géller
material med sexuella dvergrepp mot barn, antalet indikatorer som har tagits fram pa
grundval av detta och antalet webbadresser som har forts upp pa forteckningen over
webbadresser 1 enlighet med artikel 44.3.

Det totala antalet rapporter som har ldmnats in till EU-centrumet i enlighet med
artikel 12, uppdelat per virdtjanstleverantor och leverantdor av interpersonella
kommunikationstjdnster som har ldmnat in rapporten och per medlemsstat till vars
behodriga myndighet EU-centrumet har vidarebefordrat rapporterna 1 enlighet med
artikel 48.3.

13726/1/24 REV 1 cb/CH/ma 158

BILAGA

JAL1 LIMITE SV



d) [...] Méngden ként och nytt material med potentiella sexuella dvergrepp mot barn
och fall av potentiell kontaktsokning med barn som ingéar i de rapporter [...] som
har vidarebefordrats [...] i enlighet med artikel 48.3 och vilken typ av relevant
informationssamhéllestjdnst som den rapporterande leverantdren erbjuder.

e) Antalet rapporter som EU-centrumet har ansett vara uppenbart ogrundade, i enlighet
med artikel 48.2.

f)  Antalet rapporter som ror nytt material med potentiella sexuella dvergrepp mot barn
och kontaktsokning med barn som inte har ansetts utgdra material med sexuella
overgrepp mot barn och som EU-centrumet har informerats om i enlighet med
artikel 36.4[...], uppdelat per medlemsstat.

g) Resultaten av sokningarna i enlighet med artikel 49.1, inklusive antalet bilder,
videoklipp och URL:er per medlemsstat ddr materialet hyses.

h) Om samma material med potentiella sexuella dvergrepp mot barn har rapporterats
mer dn en ging till EU-centrumet 1 enlighet med artikel 12 eller sparats mer &n en
géng genom sokningar i enlighet med artikel 49.1, antalet gdnger som det materialet
har rapporterats eller sparats pa detta satt.

i)  Antalet anmédlningar och antalet virdtjidnstleverantdrer som har underrittats av EU-
centrumet 1 enlighet med artikel 49.2.

j)  Antalet offer for sexuella Overgrepp mot barn pa nitet som har fatt bistand frdn EU-
centrumet i enlighet med artikel 21.2 och hur manga av dessa brottsoffer som har
begirt att fi sddant bistdnd pa ett for dem tillgingligt sitt med hdnsyn tagen till
funktionsnedséttningar.

k) En rapport med en beskrivning och en analys av relevant teknik, inbegripet
offentliggjorda yttranden frin Europeiska dataskyddsstyrelsen i enlighet med
artikel 50.1 om teknik som tillhandahalls av EU-centrumet.

4. Leverantorer av relevanta informationssamhillestjéinster som har varit foremal for
order som har utfirdats i enlighet med artiklarna 7, 14, 16 och 18a [...], de
samordnande myndigheterna eller andra behoriga myndigheter och EU-centrumet ska
sakerstilla att de data som avses i punkterna 1, 2 och 3 inte lagras ldngre 4n vad som é&r
nodvindigt for den transparensrapportering som avses 1 artikel 84. De data [...] som avses
i punkterna 1-3 fér inte innehalla nagra personuppgifter.

[...] De ska sdkerstilla att data lagras pa ett sdkert sétt och att lagringen ar foremal for 1ampliga
tekniska och organisatoriska skyddsétgirder. Dessa skyddsatgérder ska sérskilt sdkerstélla
att atkomst till och behandling av data endast kan ske for det andamal for vilket de lagras,
att en hog sdkerhetsnivd uppnds och att informationen raderas nédr den inte langre &r
nodvindig for det dndamalet. De ska regelbundet se over dessa skyddsétgarder och vid
behov justera dem.
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5.

1.

Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 86 i
syfte att komplettera denna forordning med nodvindiga nirmare bestimmelser om
datainsamlingsprocessen och kategoriseringen av de data som ska samlas in enligt
punkterna 14 for uppfoljningen av rapporterna och tilliimpningen av forordningen.

Artikel 84
Transparensrapportering

Varje leverantor av relevanta informationssamhaéllestjdnster som har varit foremél for
order som under det relevanta kalenderaret har utfiardats i enlighet med artiklarna 7,
14, 16 och 18a ska utarbeta en arlig rapport om sin verksamhet enligt denna forordning.
Rapporten ska innehalla en sammanstillning av den information som avses i artikel 83.1.

Leverantdrerna ska senast den 31 januari varje ar efter det ar som rapporten avser
offentliggéra rapporten och Oversidnda den till den samordnande myndigheten 1
etableringslandet, till kommissionen och till EU-centrumet.

Leverantorer som omfattas av artikel 5.2b ska senast den 31 januari varje ar efter det
ar som rapporten avser utarbeta en rapport om sitt bidrag till utvecklingen av den
teknik som anges i den bestimmelsen, offentliggora rapporten och skicka den till den
samordnande myndigheten i etableringslandet, kommissionen och EU-centrumet.

Varje samordnande myndighet ska utarbeta en &rlig rapport om sin verksamhet enligt
denna forordning. Rapporten ska innehalla en sammanstéllning av den information som
avses 1 artikel 83.2. Den ska senast den 31 mars varje ar efter det &r som rapporten avser
offentliggdra rapporten och dversanda den till kommissionen och till EU-centrumet.

Om en medlemsstat har utsett flera behoriga myndigheter i enlighet med artikel 25 ska den
sakerstéilla att den samordnande myndigheten utarbetar en enda rapport som tdcker
verksamheterna for alla de behoriga myndigheterna enligt denna forordning och att den
samordnande myndigheten frdn de dvriga berdérda behdriga myndigheterna far all relevant
information och allt stod den behdver for detta andamaél.

EU-centrumet [...] ska utarbeta en &rlig rapport om sin verksamhet enligt denna
forordning. Rapporten ska [...] innehdlla en sammanstillning och en analys av
informationen i de rapporter som avses i punkt[...] 2 och artikel 83.3. EU-centrumet ska
senast den 30 juni varje ar efter det &r som rapporten avser offentliggdra rapporten och
oversidnda den till kommissionen.

De arliga transparensrapporter som avses i punkterna 1, 2 och 3 ska inte innehalla ndgon
information som kan komma att inverka menligt pd pdgdende aktiviteter for bistand till
brottsoffer eller forebyggande, sparning, utredning eller lagforing av sexualbrott mot barn.
De ska inte [...] innehalla ndgra personuppgifter.

Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 86 1
syfte att komplettera denna forordning med nddvéndiga mallar och nérmare bestimmelser
om form, exakt innehall och andra detaljer 1 rapporterna och rapporteringsforfarandet
enligt punkterna 1, 2 och 3.
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1a.

KAPITEL VI

SLUTBESTAMMELSER
Artikel 85
Utvirdering

Senast den [fem ar efter denna forordnings ikrafitrddande] och darefter vart femte ar ska
kommissionen utvirdera denna forordning och till Europaparlamentet och radet ldmna in
en rapport om dess tillimpning.

I denna rapport ska kommissionen séirskilt beakta

a) denna forordnings Andamalsenlighet nér det giller dess mal att pa ett riktat, vil
avviagt och proportionellt sitt forebygga och bekimpa anvindningen av
relevanta informationssamhaillestjéinster for sexuella 6vergrepp mot barn pa
nétet pa den inre marknaden,

b) den inverkan som tillimpningen av denna forordning pi de grundliggande
riattigheterna, sarskilt

i barns ritt till fysisk och mental integritet, forbudet mot tortyr och
omiinsklig eller fornedrande behandling, deras ritt till respekt for
privatlivet och familjelivet, deras ritt till skydd av personuppgifter samt
deras ritt till det skydd och den omvirdnad som behovs for deras valfird,
som faststills i artiklarna 3, 4, 7, 8 respektive 24 i stadgan,

il anvandarnas ritt till respekt for sitt privatliv och familjeliv, till skydd av
personuppgifter samt yttrandefrihet och informationsfrihet, som faststills
i artiklarna 7, 8 respektive 11 i stadgan, och

iii. niaringsfriheten, som faststiills i artikel 16 i stadgan, for leverantorer av
relevanta informationssamhillestjéinster.

Senast [tre ar efter denna forordnings ikrafttriidande], och om si krivs vart tredje ar
direfter, ska kommissionen liimna in en rapport till Europaparlamentet och radet i
vilken det gors en bedomning av huruvida det dr nodvindigt och genomforbart att
lita sparningen av nytt material med sexuella 6vergrepp mot barn och
kontaktsokning med barn omfattas av tillimpningsomradet for avsnitt 2 i kapitel II i
denna forordning. Bedomningen ska innefatta en analys av utvecklingsliget och
mognadsgraden hos tekniken for spirning av nytt material med sexuella 6vergrepp
mot barn och kontaktsokning med barn, inbegripet felfrekvenser.

Senast den [fem dr efter denna forordnings ikrafitrddande] och dérefter vart femte ar ska
kommissionen sdkerstilla att en utvirdering utfors i enlighet med kommissionens riktlinjer
av EU-centrumets resultat 1 forhallande till dess médl, mandat, uppgifter, styrning och
geografiska plats. Utvédrderingen ska sérskilt omfatta det eventuella behovet av att dndra
EU-centrumets uppgifter samt de ekonomiska féljderna av sddana édndringar.
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3. I samband med varannan utvirdering enligt punkt 2 ska kommissionen bedoma de resultat
som har uppnétts av EU-centrumet, med hédnsyn tagen till EU-centrumets mal och
uppgifter, inbegripet en bedomning av huruvida det fortfarande dr motiverat att behalla
EU-centrumet med hansyn till dessa mal och uppgifter.

4. Kommissionen ska till Europaparlamentet och rddet rapportera resultaten av den
utvirdering som avses i punkt 3. Resultaten av utviarderingen ska offentliggoras.

5. Vid genomforandet av de utvirderingar som avses i punkterna 1, 1a, 2 och 3 ska de
samordnande myndigheterna, medlemsstaterna och EU-centrumet tillhandahalla
kommissionen information om den begir detta.

6. Vid genomforandet av de utvdarderingar som avses i punkterna 1, la, 2 och 3 ska
kommissionen beakta de relevanta bevis som den forfogar dver.

7. Om sa dr ldmpligt ska de rapporter som avses 1 punkterna 1, 1a, och 4 atfoljas av relevanta
lagstiftningsforslag.

Artikel 86
Utovande av delegeringen

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehéll for de villkor
som anges i denna artikel.

2. Den befogenhet att anta delegerade akter som avses i artiklarna 3, 4, 5, Sb, 8, 13, 14, 17,
18b, 47, 47a, 83 och 84 ges till kommissionen tills vidare fran och med den [dag dd denna
forordning antas).

3. Den delegering av befogenhet som avses 1 artiklarna 3, 4, 5, Sb, 8, 13, 14, 17, 18b, 47, 47a,
83 och 84 far ndr som helst aterkallas av Europaparlamentet eller rddet. Ett beslut om
aterkallelse innebér att delegeringen av den befogenhet som anges i beslutet upphor att
gilla. Beslutet far verkan dagen efter det att det offentliggdrs i Europeiska unionens
officiella tidning, eller vid ett senare 1 beslutet angivet datum. Det pdverkar inte giltigheten
av delegerade akter som redan har trétt i kraft.

4. Innan kommissionen antar en delegerad akt ska den samrdda med experter som utsetts av
varje medlemsstat 1 enlighet med principerna i1 det interinstitutionella avtalet av den
13 april 2016 om bittre lagstiftning.

5. Sa snart kommissionen antar en delegerad akt ska den samtidigt delge Europaparlamentet
och rédet denna.
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1a.

[..

]

En delegerad akt som antas enligt artiklarna 3, 4, 5, 5b, 8, 13, 14, 17, 18b, 47, 47a, 83 och
84 ska tridda 1 kraft endast om varken Europaparlamentet eller radet har gjort invindningar
mot den delegerade akten inom en period pé tvad manader fran och med den dag dd akten
delgavs Europaparlamentet och radet, eller om biade Europaparlamentet och radet, fore
utgdngen av den perioden, har underrittat kommissionen om att de inte kommer att
invinda. Denna period ska forlingas med tva ménader pa Europapariamentets eller radets
initiativ.

Artikel 87
Kommittéforfarande

Vid antagandet av de genomforandeakter som avses i artiklarna 10.2 och 39.4 ska
kommissionen bitrddas av en kommitté. Denna kommitté ska vara en kommitt¢ i den
mening som avses 1 forordning (EU) nr 182/2011.

Niér det giller de genomforandeakter som avses i artikel 10.2 ska artikel 5 i
forordning (EU) nr 182/2011 tilliimpas. Om kommittén inte avger nigot yttrande, ska
kommissionen inte anta utkastet till genomférandeakt och artikel 5.4 tredje stycket i
forordning (EU) nr 182/2011 ska tillaimpas.

[...]Nér det giller de genomforandeakter som avses i artikel 39.4 ska artikel 4 i
forordning (EU) nr 182/2011 tillimpas.

Artikel 88

Andring [ ...] av forordning (EU) 2021/1232

Forordning (EU) 2021/1232 ska iindras pa foljande sitt:

a) I artikel 2 ska punkt 4 ersittas med foljande:
”4, sexuella évergrepp mot barn pa nitet:

a) spridning pa nitet av material med potentiella sexuella 6vergrepp mot
barn som inte tidigare identifierats av de behoriga myndigheterna som
material med sexuella 6vergrepp mot barn pé niitet, och

b) kontaktsokning med barn.”.
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b) I artikel 3 ska punkt 1 g iii ersiittas med foljande:

”iii) sidkerstiller att sexuella 6vergrepp mot barn pa nitet inte rapporteras till
brottsbekimpande myndigheter eller organisationer som agerar i allméiinhetens
intresse mot sexuella Overgrepp mot barn utan foregiende ménsklig

bekriftelse,”.
¢) I artikel 3 ska punkt 1 h iii utga.
d) I artikel 10 ska andra stycket ersittas med foljande:

”Den ska tillimpas till och med den [datum — 120 manader efter denna forordnings
ikrafttridande].”.

Artikel 89
Ikrafttridande och tillimpning

Denna forordning trider i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska
unionens officiella tidning.

Den ska tilldmpas frdn och med den [...] 24 manader efter [...] denna forordnings ikrafitrdidande.
Dock giller foljande:

— Artikel 88 d ska tillimpas frin och med den [datum for denna forordnings
ikrafttridande].

- Artiklarna 7-13, artiklarna 20-22a, artikel 25.7 d, artikel 43.2, 43.3 och 43.6 ba,
artiklarna 44-50 samt artiklarna 83.3 och 84.4 ska tillimpas frin och med den
|datum 48 manader efter denna forordnings ikrafitridande].

— Artikel 88 a, b och ¢ ska tillimpas fran och med den [datum 60 mdanader efter denna
Jorordnings ikrafttridande].

Denna forordning &r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utféardad 1 Bryssel den

Pa Europaparlamentets vignar Pa rddets vignar

Ordférande Ordférande
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BILAGA 1

MALL FOR SPARNINGSORDER

i enlighet med artikel 8.1 i forordning (EU) .../... [om faststillande av regler for att forebygga
och bekimpa sexuella évergrepp mot barn]

SPARNINGSORDER UTFARDAD I ENLIGHET MED FORORDNING (EU) .../... OM
FASTSTALLANDE AV REGLER FOR ATT FOREBYGGA OCH BEKAMPA
SEXUELLA OVERGREPP MOT BARN (FORORDNINGEN)

AVSNITT 1: Myndigheter som har begirt och utfirdat sparningsordern

Namn pa den samordnande myndighet som har begirt att sparningsordern ska utfardas:

(text)

Namn pa den behoriga rittsliga myndighet eller behdriga oberoende administrativa myndighet
som har utfirdat sparningsordern eller beviljat den samordnande myndigheten tillstind att
utfirda spirningsordern:

(text)

Spérningsorderns referensnummer:

(text)

AVSNITT 2: Sparningsorderns mottagare

Leverantorens namn och i forekommande fall namnet pa dennes rittsliga foretradare:
(text)

Leverantorens kontaktpunkt:

(text)
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AVSNITT 3: Relevant tjinst, inriktning och specificering
Spérningsordern géller foljande tjanst som tillhandahélls av leverantoren i unionen:
(text)

Ytterligare information om spédrningsorderns inriktning och specificering 1 enlighet med artikel
7.7 1 forordningen:

(text)

AVSNITT 4: Atgirder for att verkstilla sparningsordern, inklusive ytterligare
skyddsatgirder

I enlighet med artikel 8.1 i1 forordningen ska leverantdren vidta de atgérder som anges i artikel 10 1
forordningen [...], inklusive de skyddsitgdrder som anges dir for att verkstilla
sparningsordern avseende spridningen av kint material med sexuella 6vergrepp mot barn
enligt definitionen i artikel 2 m i forordningen.

[...]
Leverantoren ska verkstilla sparningsordern med hjélp av de [...] indikatorer som finns i de

databaser som avses i artikel 44.1 a i forordningen och som tillhandahalls av EU-centrumet
mot sexuella dvergrepp mot barn (EU-centrumet), 1 enlighet med artikel 37 i forordningen.

[...]

For att fa atkomst till de relevanta indikatorerna ska leverantéren kontakta EU-centrumet pa
foljande adress:

(EU-centrumets kontaktuppgifter och kontaktpunkt)
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I tillimpliga fall information om de ytterligare skyddsatgdrder som leverantdren ska infora i
enlighet med artikel 7.8 1 férordningen:

(text)

I tillimpliga fall ytterligare information om de atgdrder som leverantéren ska vidta for att
verkstélla sparningsordern:

(text)

AVSNITT 5: Skil, tillimpningsperiod och rapportering

Sparningsordern utfirdas av foljande skal:

(Tillrdckligt detaljerad motivering till att spdarningsordern utfdrdas)

Spérningsordern géller frdn och med den ........ (datum) till och med den ....... (datum).
Foljande rapporteringskrav &r tilldmpliga i1 enlighet med artikel 9.3 i1 férordningen:

(text)

AVSNITT 6: Kontaktuppgifter for uppfoljning
Kontaktuppgifter for den samordnande myndighet som har begért att sparningsordern ska utféardas
for aterkoppling om verkstillandet av sparningsordern eller ytterligare fortydliganden, inklusive

sddan kommunikation som avses 1 artikel 8.3 1 férordningen:

(text)
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AVSNITT 7: Information om prévning

Behorig domstol vid vilken sparningsordern kan dverklagas i enlighet med artikel 9.1 i
forordningen:

(text)

Tidsfrister for 6verklagande av sparningsordern (dagar/manader frdn och med den):
(text)

Hénvisningar eller lankar till bestimmelser i nationell ritt om provning:

(text)

I forekommande fall ytterligare information om provning:

(text)

Underlétenhet att folja denna sparningsorder kan leda till sanktioner enligt artikel 35 1 forordningen.

AVSNITT 8: Datum, stimpel och underskrift
Datum for utfardande av sparningsordern:

(text)

Tidsstampel:

(text)

Elektronisk signatur for den behdriga [...] myndighet [...] som har utfdrdat spdrningsordern:
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BILAGA 11

MALL FOR INFORMATION OM ATT DET AR OMOJLIGT ATT VERKSTALLA
SPARNINGSORDERN

i enlighet med artikel 8.3 i forordning (EU) .../... [om faststillande av regler for att forebygga
och bekimpa sexuella évergrepp mot barn|

AVSNITT 1: Sparningsorderns mottagare

Leverantdrens namn och i forekommande fall namnet pd dennes rittsliga foretradare:

(text)

Leverantorens kontaktpunkt:

(text)

Kontaktuppgifter for leverantdren och i forekommande fall for dennes rittsliga foretrédare:
(text)

Referensnummer for leverantoren:

(text)

AVSNITT 2: Information om sparningsordern

Namn pa den samordnande myndighet som har begirt att sparningsordern ska utfardas:
(text)

Namn pa den behdriga [...] myndighet [...] som har utfirdat sparningsordern:

(text)

Spérningsorderns referensnummer:

(text)

Datum och tidpunkt f6r mottagande av sparningsordern, inklusive tidszon:

(text)
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AVSNITT 3: Underlatenhet att verkstilla ordern

Leverantoren kan inte verkstélla sparningsordern inom den bindande tidsfristen av foljande skél
(kryssa i relevanta rutor):

[J  Spéarningsordern innehaller ett eller flera uppenbara fel
0 Spérningsordern innehéller inte tillrackligt med information

Ange de uppenbara felen och/eller den ytterligare information eller de fortydliganden som krévs,
beroende pé vad som dr tillampligt:

(text)

AVSNITT 4: Datum, tidpunkt och underskrift
Datum och tidpunkt, inklusive tidszon:

(text)

Underskrift:

(text)
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BILAGA III

MALL FOR RAPPORTER

i enlighet med artikel 13.2 i forordning (EU) .../... [om faststillande av regler for att
forebygga och bekimpa sexuella 6vergrepp mot barn]

RAPPORT OM POTENTIELLA SEXUELLA OVERGREPP MOT BARN SOM HAR

UTFARDATS I ENLIGHET MED FORORDNING (EU) .../... OM FASTSTALLANDE AV
REGLER FOR ATT FOREBYGGA OCH BEKAMPA SEXUELLA OVERGREPP MOT
BARN (FORORDNINGEN)

AVSNITT 1: Rapporterande leverantor

Leverantdrens namn och i forekommande fall namnet pé dennes réttsliga foretradare:

(text)

Leverantorens kontaktpunkt:

(text)

Kontaktuppgifter for leverantdren och i forekommande fall for dennes réttsliga foretréddare:

(text)

AVSNITT 2: Information om rapporten

1)  Kréver rapporten brddskande dtgéirder, sérskilt pd grund av ett dverhdngande hot mot livet
eller sikerheten for ett eller flera barn som tycks ha fallit offer for potentiella sexuella
overgrepp mot barn pa nitet?

O Ja
[0 Nej

Skil till bradskande atgirder
(Text — bifoga data efter behov)

2)  Typ av potentiella sexuella 6vergrepp mot barn pa nédtet som rapporten avser:

[0  Kéint material med sexuella Gvergrepp mot barn enligt definitionen i artikel 2 m i
forordningen

[0  Nytt material med sexuella overgrepp mot barn enligt definitionen i artikel 2 n i
forordningen

[0  Kontaktsokning med barn enligt definitionen i artikel 2 o i férordningen
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3) Innehéllsdata med koppling till de potentiella sexuella Gvergrepp mot barn pd nitet som
rapporteras, inklusive bilder, videoklipp och text, beroende pa vad som ar tillampligt:

(Text — bifoga data efter behov)

4)  Andra tillgingliga data om de potentiella sexuella Gvergrepp mot barn pa ndtet som
rapporteras, inklusive metadata med anknytning till mediefiler och kommunikation (datum,
tidpunkt, tidszon):

(Text — bifoga data efter behov)

5) Information om den geografiska platsen for det potentiella sexuella Gvergreppet mot barn pa
natet:

— [P-adress for uppladdningen, med tillhorande datum och tidsstimpel, inbegripet
tidszon, och portnummer:

(text)

—  Andra uppgifter om den geografiska platsen (postnummer, GPS-data for mediefiler
osv.), om sddana uppgifter finns tillgéngliga:

(text)

6) Information om identiteten pa alla anvindare som é&r inblandade i det potentiella sexuella
overgreppet mot barn pa nétet, inklusive foljande:

Anvandarnamn:

(text)
— E-postadress:
(text)
— Telefonnummer:
(text)
— Annan information (postadress, profilinformation, andra e-postadresser, andra
telefonnummer,  faktureringsinformation,  senaste  inloggningsdatum,  annan

anvéandarinformation eller unik anviandaridentitet):

(text)
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7)  Typ av tjdnst som tillhandahéills av leverantoren:

[0 Virdtjanst enligt definitionen i artikel 2 a i férordningen

O

Interpersonell kommunikationstjanst enligt definitionen i artikel 2 b 1 férordningen

Ytterligare information om tjdnsten, inklusive webbplats/URL:

(text)

8)  Hur leverantoren fick kdinnedom om det potentiella sexuella 6vergreppet mot barn:

(]

(|
|

(|
(|
(|

Atgirder som har vidtagits for att verkstilla en sparningsorder som har utfirdats i
enlighet med artikel 7 1 férordningen

Anmilan fran en offentlig myndighet]...]
Anmilan frén en telefon- eller internetjour, inklusive en betrodd anmélare i den mening
som avses 1 artikel 22 [...] 1 forordning (EU) 2022/2065 [...]

Flaggad av en anvindare
Atgiirder som har vidtagits pa leverantdrens eget initiativ
Ovrigt

I enlighet med artikel 12.1 i forordningen ska leverantorer inte rapportera potentiella sexuella
overgrepp mot barn pd ndtet som har sparats genom en avldgsnandeorder som har utfardats i
enlighet med forordningen.

Nérmare uppgifter om hur leverantdren har fatt kinnedom om detta, sdsom anges ovan:

(text)

9)  Har leverantdren rapporterat, eller kommer den att rapportera, potentiella sexuella Gvergrepp
mot barn pa nitet till en offentlig myndighet eller till en annan enhet som &r behdrig att ta
emot sddana rapporter 1 ett tredjeland?

(|
(]

Ja
Nej

Om ja, ange foljande:

Namn pé offentlig myndighet eller annan enhet:
(text)

Referensnummer for det drende som har rapporterats till den offentliga myndigheten
eller en annan enhet:

(text)
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10) Om rapporten géller spridning av ként eller nytt material med potentiella sexuella dvergrepp
mot barn, har leverantoren avlidgsnat eller forhindrat dtkomst till materialet?

O Ja
L0 Nej

11) Har leverantoren fattat ndgot beslut med avseende pd den eller de anvdndare som &r

inblandade 1 det potentiella sexuella 6vergreppet mot barn pa nétet (blockerat kontot, tillfalligt
stangt av eller avslutat tillhandahallandet av tjansten)?

O Ja
LJ Nej

Om ja, ange beslutet:

(text)

12) Information om det eller de barn som tycks ha utsatts for potentiella sexuella dvergrepp mot
barn pé nétet, om sddana uppgifter finns tillgédngliga:

— Anvindarnamn:
(text)

—  E-postadress:
(text)

— Telefonnummer:
(text)

— Annan information (postadress, profilinformation, andra e-postadresser, andra
telefonnummer,  faktureringsinformation,  senaste  inloggningsdatum,  annan
anvindarinformation eller unik anvindaridentitet):

(text)

13) I tilldampliga fall annan information som ror det potentiella sexuella dvergreppet mot barn pa
natet:

(Text — bifoga data efter behov)
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AVSNITT 3: Datum, tidpunkt och underskrift

Datum och tidpunkt for utfirdande av rapporten, inklusive tidszon:
(text)

Tidsstampel:

(text)

Underskrift:

(text)
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BILAGA IV

MALL FOR AVLAGSNANDEORDER

i enlighet med artikel 14.3 i forordning (EU) .../... [om faststillande av regler for att forebygga
och bekimpa sexuella évergrepp mot barn]

AVLAGSNANDEORDER UTFARDAD I ENLIGHET MED FORORDNING (EU) .../...
OM FASTSTALLANDE AV REGLER FOR ATT FOREBYGGA OCH BEKAMPA
SEXUELLA OVERGREPP MOT BARN (FORORDNINGEN)

AVSNITT 1: Myndigheter som har [...] utfardat avligsnandeordern

[...]

Namn pa den behoriga [...] myndighet [...] som har utfirdat avligsnandeordern:
(text)
Avliagsnandeorderns referensnummer:

(text)

AVSNITT 2: Avligsnandeorderns mottagare och berord tjanst

Leverantdrens namn och i forekommande fall namnet pd dennes réttsliga foretradare:
(text)

Kontaktpunkt:

(text)

Den specifika tjanst for vilken avldgsnandeordern utférdas:

(text)
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AVSNITT 3: Det material med sexuella 6vergrepp mot barn som avses och tillfilligt forbud
mot att limna ut information

Leverantoren ska sd snart som mdjligt och under alla omstindigheter inom 24 timmar efter
mottagandet av denna avldgsnandeorder avlidgsna eller forhindra atkomsten i alla medlemsstater
till f6ljande material med sexuella dvergrepp mot barn:

(Exakt URL och vid behov ytterligare information)

Materialet utgér material med sexuella overgrepp mot barn enligt definitionen 1 artikel 2 1 1
forordningen eftersom det utgdér material som motsvarar en eller flera av foljande delar av
definitionen av barnpornografi och/eller av definitionen av pornografisk forestdllning 1 artikel 2 ¢
respektive e i Europaparlamentets och radets direktiv 2011/93/EU3? (kryssa i relevanta rutor):

O

O

Allt material som avbildar ett barn som medverkar i en handling med uttrycklig eller
simulerad sexuell innebord

Varje avbildning av ett barns konsorgan for i forsta hand sexuella syften

Allt material som avbildar en person som framstar som ett barn som medverkar i en
handling med uttrycklig eller simulerad sexuell innebord eller varje avbildning av
konsorganen pa en person som framstar som ett barn for i forsta hand sexuella syften
Verklighetstrogna bilder av ett barn som medverkar i en handling med uttrycklig sexuell
innebdrd eller verklighetstrogna bilder av ett barns kdnsorgan for 1 forsta hand sexuella
syften

Material som avbildar en liveposering som riktar sig till en publik av ett barn som
medverkar i en handling med uttrycklig eller simulerad sexuell innebord

Material som avbildar en liveposering som riktar sig till en publik av ett barns
konsorgan for i forsta hand sexuella syften

Kryssa i det som éar tillampligt:

O

For att undvika paverkan pa verksamheter som syftar till att forebygga, spara, utreda
och lagfora sexualbrott mot barn far leverantoren inte limna ut ndgon information om
avldgsnandet eller forhindrandet av dtkomst till materialet med sexuella Gvergrepp
mot barn i enlighet med artikel 15.4 1 forordningen under foljande period:

(text)

32 Europaparlamentets och rédets direktiv 2011/93/EU av den 13 december 2011 om
bekdmpande av sexuella Gvergrepp mot barn, sexuell exploatering av barn och
barnpornografi samt om erséttande av radets rambeslut 2004/68/RIF (EUT L 335,
17.12.2011, s. 1).
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AVSNITT 3a: Information till den samordnande myndigheten i den medlemsstat dir
vardtjanstleverantoren har sitt huvudsakliga verksamhetsstille eller dir dess rittsliga
foretriadare ir bosatt eller etablerad

Kryssa i relevanta rutor:

O Den medlemsstat dir virdtjinstleverantoren har sitt huvudsakliga verksamhetsstiille
eller dir dess rittsliga foretridare dr bosatt eller etablerad dr en annan an den
utfirdande behoriga myndighetens medlemsstat

O En kopia av avligsnandeordern oversinds till den samordnande myndigheten i den
medlemsstat dir vardtjanstleverantoren har sitt huvudsakliga verksamhetsstille eller
dér dess rittsliga foretriadare ir bosatt eller etablerad

O Avligsnandeordern oversinds via den samordnande myndigheten i den mediemsstat
dir vardtjinstleverantoren har sitt huvudsakliga verksambhetsstiille eller dir dess
rittsliga foretridare ir bosatt eller etablerad

AVSNITT 4: Kontaktuppgifter for uppfoljning

Kontaktuppgifter for den [...] behdriga myndighet som har [...] utfardat avligsnandeordern [...]

for aterkoppling om verkstéllandet av avldgsnandeordern eller ytterligare fortydliganden, inklusive

sddan kommunikation som avses i artikel 14.5, 14.6 och 14.7 i férordningen:

(text)

AVSNITT 5: Skil
Avligsnandeordern utfardas av foljande skal:

(Tillrdckligt detaljerad motivering till att avidgsnandeordern utfdrdas)
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AVSNITT 6: Information om prévning

Behorig domstol vid vilken avldgsnandeordern kan dverklagas i enlighet med artikel 15.1 1
forordningen:

(text)

Tidsfrister for 6verklagande av [...] avldgsnandeordern (dagar/manader frdn och med den):
(text)

Hénvisningar eller lankar till bestimmelser i nationell ritt om provning:

(text)

I forekommande fall ytterligare information om provning:

(text)

Underlatenhet att folja denna avldgsnandeorder kan leda till sanktioner enligt artikel 35 1
forordningen.

AVSNITT 7: Datum, stimpel och elektronisk signatur

Datum for utfirdande av avlagsnandeordern:

(text)

Tidsstampel:

(text)

Elektronisk signatur for den behoriga [...] myndighet [...] som har utfdrdat avldgsnandeordern:

(text)
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BILAGA V

MALL FOR INFORMATION OM ATT DET AR OMOJLIGT ATT VERKSTALLA

AVLAGSNANDEORDERN

i enlighet med artikel 14.5 och 14.6 i forordning (EU) .../... [om faststillande av regler for att

forebygga och bekiimpa sexuella évergrepp mot barn|

AVSNITT 1: Avliagsnandeorderns mottagare

Leverantdrens namn och i forekommande fall namnet pd dennes réttsliga foretradare:

(text)
Kontaktpunkt:

(text)

Kontaktuppgifter for leverantdren och i forekommande fall for dennes rittsliga foretrédare:

(text)
Referensnummer for leverantoren:

(text)

AVSNITT 2: Information om avligsnandeordern

[...]

Namn pa den behoriga [...] myndighet [...] som har utfirdat avligsnandeordern:
(text)

Avldgsnandeorderns referensnummer

(text)

Datum och tidpunkt for mottagande av avlidgsnandeordern, inklusive tidszon:

(text)
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AVSNITT 3: Underlatenhet att verkstilla ordern

Leverantoren kan inte verkstélla avlagsnandeordern inom den bindande tidsfristen av foljande skél
(kryssa i relevanta rutor):

0 Force majeure eller faktisk omojlighet som inte kan tillskrivas vérdtjdanstleverantoren,
inbegripet av objektivt motiverbara tekniska eller operativa skal

LJ  Avldgsnandeordern innehéller ett eller flera uppenbara fel
[0 Avldgsnandeordern innehéller inte tillrdckligt med information

Ange ytterligare information om skélen till att ordern inte har verkstillts, med angivande av skél
som beror pa force majeure eller faktisk omdjlighet, det eller de uppenbara felen och/eller den

ytterligare information eller de fortydliganden som krévs, beroende pa vad som ar tillampligt:

(text)

AVSNITT 4: Datum, tidpunkt och underskrift
Datum och tidpunkt, inklusive tidszon:

(text)

Underskrift:

(text)
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BILAGA VI

MALL FOR INFORMATION OM VERKSTALLANDE AV AVLAGSNANDEORDERN

i enlighet med artikel 14.7 i forordning (EU) .../... [om faststillande av regler for att forebygga
och bekimpa sexuella évergrepp mot barn]

AVSNITT 1: Avlidgsnandeorderns mottagare

Leverantorens namn och i forekommande fall namnet pa dennes réttsliga foretridare:

(text)

Kontaktpunkt:

(text)

Kontaktuppgifter for leverantoren och i forekommande fall f6r dennes réttsliga foretrédare:
(text)

Referensnummer for leverantoren:

(text)

AVSNITT 2: Information om avligsnandeordern

[...]

Behorig [...] myndighet [...] som har utfardat avligsnandeordern:

(text)

Avlagsnandeorderns referensnummer:

(text)

Datum och tidpunkt for mottagande av avldgsnandeordern, inklusive tidszon:

(text)
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AVSNITT 3: Atgiirder som har vidtagits for att verkstilla avligsnandeordern

For att verkstdlla avligsnandeordern har leverantdren vidtagit foljande atgird (kryssa i relevant
ruta):

L]  Avldgsnat materialet med sexuella 6vergrepp mot barn

[0  Forhindrat &tkomst till materialet med sexuella Overgrepp mot barn i samtliga
medlemsstater

Datum och tidpunkt for vidtagande av atgérden, inklusive tidszon:

(text)

AVSNITT 4: Datum, tidpunkt och underskrift
Datum och tidpunkt, inklusive tidszon:

(text)

Underskrift:

(text)
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BILAGA VII

MALL FOR BLOCKERINGSORDER

i enlighet med artikel 17.1 i forordning (EU) .../... [om faststillande av regler for att forebygga
och bekimpa sexuella évergrepp mot barn]

BLOCKERINGSORDER UTFARDAD I ENLIGHET MED FORORDNING (EU) .../...
OM FASTSTALLANDE AV REGLER FOR ATT FOREBYGGA OCH BEKAMPA
SEXUELLA OVERGREPP MOT BARN (FORORDNINGEN)

AVSNITT 1: Myndigheter som har [...] utfardat blockeringsordern

[...]

Namn pa den behdriga [...] myndighet [...] som har utfiardat blockeringsordern:
(text)
Blockeringsorderns referensnummer:

(text)

AVSNITT 2: Blockeringsorderns mottagare

Leverantdrens namn och i forekommande fall namnet pd dennes réttsliga foretradare:
(text)

Kontaktpunkt:

(text)
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AVSNITT 3: Atgirder for att verkstilla blockeringsordern, inklusive ytterligare
skyddsatgirder

Leverantoren ska vidta nddvéndiga atgarder for att forhindra att anvédndare 1 unionen far atkomst
till det kdnda material med sexuella overgrepp mot barn, pa foljande URL:er:

(text)
Blockeringsordern géller foljande tjanst som tillhandahélls av leverantdren i unionen:
(text)

Niér blockeringsordern verkstills, ska leverantoren iaktta f6ljande begransningar och/eller infora
foljande skyddsatgarder enligt artikel 16.5 1 forordningen:

(text)

AVSNITT 4: Skil, tillimpningsperiod och rapportering
Blockeringsordern utfardas av foljande skél:
(Tillrdckligt detaljerad motivering till att blockeringsordern utfirdas)

Blockeringsordern géller fran och med den ... (datum) till och med den .... (datum)

[...]

AVSNITT 5: Kontaktuppgifter for uppfoljning
Kontaktuppgifter for den [...] behoriga myndighet som har [...] utfardat ordern [...] for
aterkoppling om verkstillandet av blockeringsordern eller ytterligare fortydliganden, inklusive

sadan kommunikation som avses 1 artikel 17.4a, 17.5 och 17.5a i1 forordningen:

(text)
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AVSNITT 6: Information om prévning

Behorig domstol vid vilken blockeringsordern kan 6verklagas i enlighet med artikel 18.1 i
forordningen:

(text)

Tidsfrister for 6verklagande av blockeringsordern (dagar/manader fran och med den):

(text)

Hénvisningar eller lankar till bestimmelser i nationell ritt om provning:

(text)

I forekommande fall ytterligare information om provning:

(text)

Underlatenhet att folja denna blockeringsorder kan leda till sanktioner enligt artikel 35 1
forordningen.

AVSNITT 7: Datum, tidpunkt och elektronisk signatur

Datum for utfardande av blockeringsordern:

(text)

Tidsstampel:

(text)

Elektronisk signatur for den behoriga [...] myndighet [...] som har utfardat blockeringsordern:

(text)
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BILAGA VIII

MALL FOR INFORMATION OM ATT DET AR OMOJLIGT ATT VERKSTALLA

BLOCKERINGSORDERN

i enlighet med artikel 17.4a och 17.5 i forordning (EU) .../... [om faststillande av regler for att

forebygga och bekiimpa sexuella évergrepp mot barn|

AVSNITT 1: Blockeringsorderns mottagare

Leverantdrens namn och i forekommande fall namnet pd dennes réttsliga foretradare:

(text)
Kontaktpunkt:

(text)

Kontaktuppgifter for leverantdren och i forekommande fall for dennes rittsliga foretrédare:

(text)
Referensnummer f6r mottagaren:

(text)

AVSNITT 2: Information om blockeringsordern

[...]

Behorig [...] myndighet [...] som har utfirdat blockeringsordern:
(text)

Blockeringsorderns referensnummer:

(text)

Datum och tidpunkt for mottagande av blockeringsordern, inklusive tidszon:

(text)
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AVSNITT 3: Underlatenhet att verkstilla ordern

Leverantoren kan inte verkstilla blockeringsordern inom den bindande tidsfristen av foljande skal
(kryssa i relevanta rutor):

O

[...]

Force majeure eller faktisk omojlighet som inte kan tillskrivas
virdtjinstleverantoren, inbegripet av objektivt motiverbara tekniska eller
operativa skil

Blockeringsorden innehéller ett eller flera uppenbara fel

Blockeringsorden innehéller inte tillrdckligt med information

Ange ytterligare information om skilen till att ordern inte har verkstillts, med angivande av
skdl som beror pa force majeure eller faktisk omdjlighet, det eller de uppenbara felen
och/eller den ytterligare information eller de fortydliganden som kriivs, beroende pd vad som
ar tillampligt:

(text)

AVSNITT 4: Datum, tidpunkt och underskrift

Datum och tidpunkt, inklusive tidszon:

(text)

Underskrift:

(text)
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BILAGA IX

MALL FOR INFORMATION OM VERKSTALLANDE AV BLOCKERINGSORDEN

i enlighet med artikel 17.5a i forordning (EU) .../... [om faststillande av regler for att
forebygga och bekimpa sexuella dévergrepp mot barn)

AVSNITT 1: Blockeringsorderns mottagare

Leverantorens namn och i forekommande fall namnet pa dennes rittsliga foretridare:
(text)

Kontaktpunkt:

(text)

Kontaktuppgifter for leverantoren och i forekommande fall for dennes rittsliga
foretridare:

(text)
Referensnummer for leverantoren:

(text)

AVSNITT 2: Information om blockeringsordern

Behorig myndighet som har utfirdat blockeringsordern:

(text)

Blockeringsorderns referensnummer:

(text)

Datum och tidpunkt for mottagande av blockeringsordern, inklusive tidszon:

(text)
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AVSNITT 3: Atgiirder som har vidtagits for att verkstilla blockeringsordern

For att verkstilla blockeringsordern har leverantéren vidtagit foljande atgirder, med
siarskilt angivande av huruvida leverantoren har firhindrat dtkomst till material med
sexuella 6vergrepp mot barn:

(text)

Datum och tidpunkt for vidtagande av atgarden, inklusive tidszon:

(text)

AVSNITT 4: Datum, tidpunkt och underskrift
Datum och tidpunkt, inklusive tidszon:

(text)

Underskrift:

(text)
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BILAGA X

MALL FOR AVLISTNINGSORDER

i enlighet med artikel 18b.1 i forordning (EU) .../... [om faststillande av regler for att
forebygga och bekimpa sexuella dévergrepp mot barn)

AVLISTNINGSORDER UTFARDAD I ENLIGHET MED FORORDNING (EU).../[... OM
FASTSTALLANDE AV REGLER FOR ATT FOREBYGGA OCH BEKAMPA
SEXUELLA OVERGREPP MOT BARN (FORORDNINGEN)

AVSNITT 1: Myndigheter som har utfiardat avlistningsordern

Namn pa den behoriga myndighet som har utfirdat avlistningsordern:

(text)

Avlistningsorderns referensnummer:

(text)

AVSNITT 1a: Information till den behériga myndigheten i den medlemsstat dir

leverantoren har sitt huvudsakliga verksamhetsstille eller dir dess rittsliga foretridare ar

bosatt eller etablerad

Kryssa i relevanta rutor:

O Den medlemsstat dir leverantoren har sitt huvudsakliga verksamhetsstille eller dir
dess rittsliga foretradare ir bosatt eller etablerad dr en annan in den utfirdande
behoriga myndighetens medlemsstat

O En kopia av avlistningsordern oversinds till den behoriga myndigheten i den
medlemsstat dir leverantoren har sitt huvudsakliga verksamhetsstille eller dar dess
rittsliga foretridare ir bosatt eller etablerad

O Avlistningsordern oversinds via den behoriga myndigheten i den medlemsstat dir

leverantoren har sitt huvudsakliga verksamhetsstille eller diar dess rittsliga
foretradare ir bosatt eller etablerad
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AVSNITT 2: Avlistningsorderns mottagare

Leverantorens namn och i forekommande fall namnet pa dennes riittsliga foretridare:

(text)

Kontaktpunkt:

(text)

AVSNITT 3: Atgirder for att verkstilla avlistningsordern, inklusive ytterligare
skyddsatgirder

Leverantoren ska vidta nodvindiga atgirder for att forhindra spridning av Kint material
med sexuella 6vergrepp mot barn i unionen, pa foljande URL:er:

(text)

Avlistningsordern géller foljande tjéinst som tillhandahélls av leverantoren i unionen:
(text)

AVSNITT 4: Skil, tillimpningsperiod och rapportering

Avlistningsordern utfirdas av foljande skiil:

(text)

Avlistningsordern géller fran och med den ... (datum) till och med den .... (datum)
Foljande rapporteringskrav ér tillimpliga i enlighet med artikel 18a.5 i forordningen:

(text)

AVSNITT 5: Information om préovning

Behorig domstol vid vilken avlistningsordern kan overklagas i enlighet med artikel 18c.1 i
forordningen:

(text)
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Tidsfrister for 6verklagande av avlistningsordern (dagar/manader frin och med den):

(text)

Hanvisningar eller Linkar till bestiimmelser i nationell riatt om prévning:
(text)

I forekommande fall ytterligare information om provning:

(text)

AVSNITT 6]...]: Datum, tidpunkt och elektronisk signatur

Datum for utfirdande av avlistningsordern:

(text)

Tidsstimpel:

(text)

Elektronisk signatur for den behoriga myndighet som har utfirdat avlistningsordern:

(text)

Underlatenhet att folja denna avlistningsorder kan leda till sanktioner enligt artikel 35 i

forordningen.
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BILAGA XI

MALL FOR INFORMATION OM ATT DET AR OMOJLIGT ATT VERKSTALLA

AVLISTNINGSORDERN

i enlighet med artikel 18b.4 och 18b.5 i forordning (EU) .../... [om faststillande av regler for

att forebygga och bekimpa sexuella évergrepp mot barn|

AVSNITT 1: Avlistningsorderns mottagare

Leverantorens namn och i forekommande fall namnet pa dennes rittsliga foretridare:

(text)
Kontaktpunkt:

(text)

Kontaktuppgifter for leverantoren och i forekommande fall for dennes riittsliga

foretridare:
(text)
Referensnummer for mottagaren:

(text)

AVSNITT 2: Information om avlistningsordern
Behorig myndighet som har utfiardat avlistningsordern:
(text)

Avlistningsorderns referensnummer:

(text)

Datum och tidpunkt for mottagande av avlistningsordern, inklusive tidszon:

(text)
13726/1/24 REV 1 cb/CH/ma 194
BILAGA JAL1 LIMITE SV



AVSNITT 3: Underlitenhet att verkstilla ordern

Leverantoren kan inte verkstilla avlistningsordern inom den bindande tidsfristen av foljande
skal (kryssa i relevanta rutor):

Force majeure eller faktisk omdojlighet som inte kan tillskrivas leverantoren,
inbegripet av objektivt motiverbara tekniska eller operativa skil
Avlistningsordern innehéller ett eller flera uppenbara fel

[0  Avlistningsordern innehéller inte tillrickligt med information

Ange ytterligare information om skiilen till att ordern inte har verkstillts, med angivande av
skil som beror pa force majeure eller faktisk omdjlighet, det eller de uppenbara felen
och/eller den ytterligare information eller de fortydliganden som kriivs, beroende pa vad som
ar tillimpligt:

(text)

AVSNITT 4: Datum, tidpunkt och underskrift
Datum och tidpunkt, inklusive tidszon:

(text)

Underskrift:

(text)
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BILAGA XII

MALL FOR INFORMATION OM VERKSTALLANDE AV AVLISTNINGSORDERN

i enlighet med artikel 18b.6 i forordning (EU) .../... [om faststillande av regler for att
forebygga och bekimpa sexuella dévergrepp mot barn)

AVSNITT 1: Avlistningsorderns mottagare

Leverantorens namn och i forekommande fall namnet pa dennes rittsliga foretridare:
(text)

Kontaktpunkt:

(text)

Kontaktuppgifter for leverantoren och i forekommande fall for dennes rittsliga
foretridare:

(text)
Referensnummer for leverantoren:

(text)

AVSNITT 2: Information om avlistningsordern

Behorig myndighet som har utfirdat avlistningsordern:

(text)

Avlistningsorderns referensnummer:

(text)

Datum och tidpunkt for mottagande av avlistningsordern, inklusive tidszon:

(text)
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AVSNITT 3: Atgiirder som har vidtagits for att verkstilla avlistningsordern

For att verkstilla avlistningsordern har leverantoren vidtagit foljande atgirder, med
siarskilt angivande av huruvida leverantoren har forhindrat att sokresultat visas for den
webbplats som innehiller material med sexuella 6vergrepp mot barn:

(text)

Datum och tidpunkt for vidtagande av atgirden, inklusive tidszon:

(text)

AVSNITT 4: Datum, tidpunkt och underskrift
Datum och tidpunkt, inklusive tidszon:

(text)

Underskrift:

(text)
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BILAGA XIII

JAMFORELSETABELL
Kapitel Artiklar Skal

Artikel 1 (Innehall och tillampningsomréde) Skélen 1-12

I Artikel 2 (Definitioner) Skil 13
Artikel 3 (Riskbedomning) Skilen 14-15
Artikel 4 (Riskbegransning) Skil 16
Artikel 5 (Riskrapportering och riskkategorisering) Skilen 17-18b
Artikel S5a (Justerade eller ytterligare riskbedomnings- eller Skil 18b
riskbegrinsningsatgirder)
Artikel 5b (Méarkning om minskad risk) Skal 18¢
Artikel 6 (Skyldigheter for programvarubutiker) Skil 19
Artikel 7 (Utfardande av sparningsorder) Skilen 20-22a
Artikel 8 (Ytterligare regler om sparningsorder) Skilen 20-22a
Artikel 9 (Provning, information, rapportering och dndring av Skilen 23-23b
sparningsorder)
Artikel 10 (Teknik och skyddsatgérder) Skilen 24—26b
Artikel 11 (Riktlinjer for sparningsskyldigheter) Skilen 27-28
Artikel 12 (Rapporteringsskyldigheter) Skilen 29—29b
Artikel 13 (Sarskilda krav [...] for rapportering) Skilen 29—29b
Artikel 14 (Avldgsnandeorder) Skilen 30-31b
Artikel 14a (Forfarande for gransoverskridande SKkil 31¢
avlagsnandeorder)

II Artikel 15 (Provning och tillhandahallande av information) Skalen 30 och 32
Artikel 16 (Blockeringsorder) Skilen 33 och 34
Artikel 17 (Ytterligare regler om blockeringsorder) Skilen 33 och 34
Artikel 18 (Provning och tillhandahéllande av information Skl 33
E&rt]i)kel 18a (Avlistningsorder) Skil 33a
Artikel 18aa (Forfarande for grinsoverskridande Skil 33b
avlistningsorder)
Artikel 18b (Ytterligare regler om avlistningsorder) Skil 33a
Artikel 18¢ (Provning och tillhandahéllande av Skil 33a
information)
Artikel 19 (Leverantorernas ansvar) Skil 34
Artikel 20 (Brottsoffers ratt [...] till information) Skal 35
Artikel 21 (Brottsoffers ratt [...] till bistand och stod for Skilen 36-38
avldgsnande)
Artikel 22 (Bevarande av information) Skal 39
Artikel 22a (Loggforing) Skil 39
Artikel 23 (Kontaktpunkter) Skal 40
Artikel 24 (Réttslig foretrddare) Skélen 4142
Artikel 25 (Samordnande myndigheter [...] och andra behoriga Skilen [...] 45-45a
myndigheter)
Artikel 26 (Krav pa [...] behoriga myndigheter) Skilen 46a—46b
Artikel 27 (Undersokningsbefogenheter och befogenheter vad Skilen 47-48

11 giller efterlevnadskontroll)
(] [...]
(] [..]
(] [...]
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Kapitel Artiklar Skal
Artikel 31 (Sokningar for att verifiera att forordningen Skél 49
efterlevs)

[...] [...]

Artikel 33 (Jurisdiktion) Skal 51

Artikel 34 (Rétt [...] att ldmna in klagomal) Skal 52

Artikel 34a (Hur rittegiangsdeltagare, och parter i Skil 52a

nationella mal, ska foretridas)

Artikel 35 (Pafoljder) Skal 53

Artikel 36 (Identifiering och inlimning av material med Skalen 54-56a

sexuella dvergrepp mot barn pa nitet)

Artikel 37 (Gransoverskridande samarbete mellan Skil 57

samordnande myndigheter)

Artikel 38 (Gemensamma utredningar) Skal 57a

Artikel 38a (Omsesidigt bistand)

Artikel 39 ([...]Samarbete , samordning och system for Skal 58

informationsutbyte)

Artikel 40 (Inrdttande av och verksamhetsomrdde for EU- Skél 59

centrumet)

Artikel 41 (Rittslig stillning) Skél 59

Artikel 42 (Site) Skél 59

Artikel 43 (EU-centrumets uppgifter) Skal 60

Artikel 44 (Databaser med indikatorer) Skal 61

Artikel 45 (Databas Over rapporter) Skilen 62—63

Artikel 46 (Atkomst, riktighet och sikerhet) Skil 64

Artikel 47 (Delegerade akter avseende databaserna) Skil 64

Artikel 47a (Simuleringstester for att bist vid ett eventuellt

utfirdande av sparningsorder)

Artikel 48 (Rapportering) Skal 65

Artikel 49 (Sokningar och anmaélningar [...]) Skél 66

Artikel 50 (Teknik, information och expertis) Skal 67

Artikel 51 (Behandling och dataskydd) Skl 68

Artikel 52 (Kontaktpersoner) Skélen 69—[...]71a
1A% Artikel 53 (Samarbete med Europol) Skélen 69—[...]71a

Artikel 53a (Samarbete med andra unionsbyrier och

unionsorgan)

Artikel 54 (Samarbete med partnerorganisationer) Skilen 69-[...]71a

Artikel 54a (Samarbete med tredjelinder och

internationella organisationer)

Artikel 55 (Forvaltnings- och ledningsstruktur) Skal 73

Artikel 56 (Styrelsens sammanséttning) -

Artikel 57 (Styrelsens uppgifter) -

Artikel 58 (Styrelsens ordforande) -

Artikel 59 (Styrelsens moten) -

Artikel 60 (Omrostningsregler for styrelsen) -

[...] -

[...] -

[...] -

Artikel 64 (Den verkstéllande direktorens ansvar) -

Artikel 65 (Den verkstéllande direktoren) -
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Kapitel Artiklar Skal

Artikel 66 (Tekniska kommitténs inrdttande och uppgifter) Skal 74

Artikel 66a (Brottsoffernimndens utndmning och Skal 74a

uppgifter)

Artikel 67 ([...] Uppréttande av budgeten [...]) BILAGA till
finansieringséversikten

Artikel 70 [...] (Finansiella regler) BILAGA till
finansieringsoversikten

Artikel 68 [...] (Budgetens struktur) BILAGA till
finansieringsoversikten

Artikel 69 [...] (Redovisning av rdkenskaper och beviljande av | BILAGA till

ansvarsfrihet) finansieringsoversikten

Artikel 71 (Allménna bestimmelser) BILAGA till
finansieringsoversikten

Artikel 72 (Utstationerade nationella experter och annan -

personal)

Artikel 73 (Immunitet och privilegier) -

Artikel 74 (Tystnadsplikt) -

Artikel 75 (Sakerhetsbestimmelser for skydd av -

sakerhetsskyddsklassificerade uppgifter och kénsliga icke-

sdkerhetsskyddsklassificerade uppgifter)

Artikel 76 (Sprékarrangemang) -

Artikel 77 (Oppenhet och kommunikation) -

Artikel 78 (Atgirder for bedriigeribekimpning) BILAGA till
finansieringsoversikten

Artikel 79 (Skadestdndsansvar) -

Artikel 80 (Administrativa undersdkningar) -

Artikel 81 (Avtal om séte och forutsittningar for -

verksamheten)

Artikel 82 (Inledande av EU-centrumets verksamhet) -

v Artikel 83 (I?atainsamling) -

Artikel 84 (Oppenhetsrapportering) -

Artikel 85 (Utvérdering) Skélen 75-77

Artikel 86 (Utovande av delegeringen) —

VI Artikel 87 (Kommittéforfarande) Skélen 79-82
Artikel 88 ([...] Andring av forordning (EU) 2021/1232) Skal[...] 78
Artikel 89 (Ikrafttridande och tillampning) Skélen 78a, 8384
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BILAGA XIV

METOD OCH KRITERIER FOR RISKKATEGORISERING AV TJANSTER

1. Scoring based on the size Of the SETVICE ......cvevivviieiiieeiee e 203

A.  Services defined as “VLOPs” (= very large online platforms), and services defined as

“VLOSEs” (very large online search engines). ..............ccoceeeviveeneueiivenienecneannns 203
B.  OREE SEEVICES ..ottt ettt s 203
2. Scoring based on the type 0f SETVICE ......ocvvieriieriieiiieiieeieeee e 203

A.  Social media platform (services that connect users and enable them to build
communities around common interests Or CONNECLIONS) .......cueeeeuveeecrveesireeencreans 203

B.  Electronic messaging service (service that is typically centered around allowing users
to send messages that can only be viewed or read by a specific recipient or group of

C.  Online gaming service (services that allow users to interact within partially or fully
simulated VIrtual enVIFONMENLS) ...........c..coecueeveueeeiiiieeniieeesieeesieeeeeeeeaeeeaeeensee s 203

D.  Adult service (services that are primarily used for the dissemination of user-generated
AAUIE COMEENL) ...ttt e e e st e s e e s e e e saaee e aseeesanees 203

E.  Discussion forum or chat room service (services that allow users to send or post
messages that can be read by the public or an open group of people) ................ 204

F.  Marketplace or listing service (services that allow users to buy and sell their goods or
SEIVICES)..eeueeeeee et ete e ettt et e e e e e e st e e it e e st e e ettt e e bt e e s bt e e e bt e e et e e e e bt e e nabee s 204

G.  File-storage and file-sharing service (services whose primary functionalities involve
enabling users to store digital content and share access to that content through links)

H.  Web and server hosting services(services that provide individuals or organisations with
the infrastructure and technology needed to host websites or web applications on the

internet, including server space, bandwidth, and technical support). ................. 204

L Online SEATCH @NGINES ..........ccueeieeeeiieieee ettt et e s 204

J. Services directly targeting Children ..............cccocoeveeecieecienieniieiieeie e 204
Other iNfOrmation SOCIELY SETVICES.........cccueereeeeueeeieeeieeseeeeeesseesaeesseesaesnseesneeans 204

3. Scoring based on the core architecture of the service........ccoceeveeviiiiieniienienieeen. 205

Does the service allow child users to access a part or the entirety of the service?205

B, USer identifiCAtION. .......c...ooeeeeeiiiieeiieieeeeee ettt 205
C. USEE CONPECLION ..o.oooveeeeeeeeesieeeeeeeeeeeee ettt ee e e e e et et teeeee s e e e e esaaasaaeseseeeranaaans 205
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D.  USer COMMUNICATION ........cccueevueeeiiiniiiieieieesiteee ettt ettt et 206
E.  Does the service allow users to post goods and services for sale? ...................... 207
F.  Does the service allow payments through its SYSIem? ..........c...cccoevuevvureevencveennnn 207
G.  Can users download/save/screenshot/screen video content? ................cccceuu..... 207
H.  Does the service apply recommendation algorithms? ..............cc..ccccovueeiviunennen. 207
L In case the service applies recommendation algorithms, can the recommendation207
J. Possibility to limit the number of downloads per user to reduce the distribution 0f207
K. Storage functionQlities .............c.cceeceeeeeeceenieeiiesie et e seeeaee s niteesees 208
L. Functionalities preventing users from making recordings and screenshots of shared
content or saving a local copy of shared content................ccccoeceeeveeeioeencnencien, 208
4. Scoring based on policies and safety by design functionalities in place to address identified
LIS KIS, ettt ettt et sh ettt eat et et eaeen 209
Effectiveness of CSA RiSk POLICIES ..........cc.cocueeecueeciieiiieiiesieeeeeeieeeieesve e eveens 209
Measures for Promoting Users’ Media Digital Literacy and Safe Usage Scoring System
.............................................................................................................................. 210
C.  Definition of CSA in Terms of ServiCes ............cccoccuuvuevvercerceenieesiinieneneeneeneennes 210
D.  Functionalities preventing [...] Users to Share Potentially Harmful Content ....211
E.  Possibility to use peer-to-peer downloading (allows direct sharing of content without
USING CONITALISCA SCHVOTS) ..oevveeeeesiie e eeiee e et ete e te e stae e s e saeeesaee e 211
F.  Functionalities Assessment of Potential Dissemination Risks ............cc.cccceeuu.... 212
G.  Possibility to delete shared content for all users it has been shared with............ 212
H.  Systems for selecting and presenting advertiSemMents .............c.ccccecveeecveeecuveennnnn. 213
L Usage of Premoderation functionQlities ...............ccceeeueeevueeesveeesceeenieeenireesnneens 213
J. Usage of Delisting CONLENt SYSEEM .........cccuueeevieeiieeeiieeeiieeeeieesieeenseeenseesnveens 214
K. Usage of Image MaSKING.............ccccoeeeeueieiciieiiieeeiee et esiee e evneeevee e s 214
5. Mapping of USET tENAEINCIES .....c.ueeiiieriieiiiieiieiie ettt st 215
A, ASSESSING USEE PAIEITNS .......eeeiieeieeeieeeee ettt sbee e 215
B.  Service's Popularity Among Different Age Groups .............cccoeeueecveeceeeceeenneannnn. 215
C.  Analysis of Grooming Risks Based on User Mapping ..............cccccoceveeeeveencueennen. 216
D.  Analysis of tendencies based on account’s information: ...............ccccceeveeueane.. 217
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Podngsattningen baseras pa tjanstens storlek

A.  Tjdanster som definieras som “mycket stora onlineplatiformar” och tjdnster som
definieras som “mycket stora onlinesokmotorer’>.

a.  Definition: onlineplattformar och onlinesékmotorer som har ett genomsnittligt
antal [...] aktiva tjinstemottagare 1 unionen per manad som uppgar till 45
miljoner eller mer och som utses till mycket stora onlineplattformar eller mycket
stora onlinesokmotorer.

B.  Andra tjdnster

Poédngsattningen baseras pa typen av tjanst

Ar tjinsten en eller flera av foljande tjénstetyper?

A.  Social medieplattform (tjdinster som kopplar samman anvindare och gor det méjligt for
dem att bygga gemenskaper som baseras pd gemensamma intressen eller sammanhang)

B.  Elektronisk meddelandetjdnst (tjdnst som normalt gar ut pd att anvindarna kan skicka
meddelanden som endast kan visas eller ldsas av en viss mottagare eller grupp av
personer)

C.  Onlinespeltjdnst (tjdnster ddr anvindarna kan interagera i helt eller delvis simulerade
virtuella miljoer)

D.  Vuxentjiinst®? (tjinster som frimst anviinds for spridning av anvindargenererat
vuxeninnehall)
a. Vuxentjansterna kan till exempel innefatta en eller flera av foljande tjanster:

i.  Livekameratjdnster: Dessa plattformar gor det mojligt for enskilda personer
som dgnar sig at vuxenorienterade handlingar sdsom sexuellt explicita
samtal, striptease eller sexuella handlingar infor en publik att gora detta via
direktstromning eller webbkamera.

i1.  Pornografiska webbplatser: Detta éar plattformar som framst hyser eller
distribuerar sexuellt explicita videoklipp, bilder eller annat vuxeninnehall
for visning eller nedladdning.

33
34

Artiklarna 33 och 34 i férordning (EU) 2022/2065 (forordningen om digitala tjdnster).

En ”vuxentjénst” avser normalt en onlineplattform eller onlinetjidnst som framst dgnar sig at
att sprida vuxeninnehdll eller att mojliggdra sadan spridning. Detta innehdll kan innefatta,
men &r inte begréinsat till, sexuellt explicita bilder, videoklipp eller texter som &r avsedda for
en mogen publik och som kan innehdlla nakenhet, sexuellt innehdll eller sexuellt explicit
sprdk. Vuxentjdnsterna omfattar en midngd olika plattformar, inbegripet webbplatser for
vuxna, sociala mediendtverk for vuxna, chattrum for vuxna, stromningstjinster for vuxna och
vuxenplattformar for dejting eller tillfdlliga kontakter. Plattformarna &dr utformade for enskilda
personer som soOker vuxenorienterat innehdll eller vuxenorienterad underhdllning eller
interaktion. Observera att vuxentjdnsterna kan variera vad géller vilka typer av innehéll som
erbjuds, malgruppen och vilka tjénster som tillhandahalls. De har emellertid det gemensamt
att de ger atkomst till vuxenmaterial och ofta kréver att anvindarna bekriftar sin alder innan
de far atkomst till sddant innehall.
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1il.

1v.

V.

Vii.

Vuxenspeltjdnster: Dessa tjdnster bestdr av  vadslagning eller
spelverksamhet pé nitet som uttryckligen riktar sig till vuxna och som kan
innehalla spel eller spelinnehall med vuxentema.

Eskorttjénster: Dessa tjénster kopplar samman enskilda personer med
eskorter eller sillskap for vuxenorienterad verksamhet, vilket kan inbegripa
umgénge, intimitet eller sexuella tjanster mot betalning.

Sociala ndtverk for vuxna: Det hér &r plattformar som liknar vanliga sociala
nitverk men som sirskilt riktar sig till vuxna som &r intresserade av att
knyta kontakter med andra for vuxenorienterad interaktion, sdsom dejting,
tillfalliga kontakter eller sexrelaterade diskussioner.

Dejtingtjinster for vuxna: Syftet med dessa mobilapplikationer ar att
mojliggora forbindelser mellan vuxna som é&r intresserade av tillfalliga eller
intima relationer, och de betonar ofta fysisk attraktion och sexuell
kompatibilitet, vanligtvis genom profiler, matchningsalgoritmer och
meddelandefunktioner.

Prenumerationstjanster for vuxeninnehdll: Dessa plattformar erbjuder
atkomst till vuxenorienterat exklusivt innehall eller premiuminnehall
genom abonnemangsbaserade modeller, ddr anvidndarna erbjuds en rad
olika vuxenorienterade medier sdsom videoklipp, bilder eller berittelser.

E.  Diskussionsforum eller chattrum (¢jdnster som gor det mojligt for anvindarna att skicka
eller publicera meddelanden som kan ldsas av allmdnheten eller av en dppen grupp av

personer)

F.  Marknadsplats eller listningstjénst (¢jdnster som gor det mojligt for anvindarna att kopa
och sdlja sina varor eller tjdnster)

G. Fillagring och fildelning (#jdnster vars primdra funktioner dr att géra det mojligt for

anvdandarna

H.  Webb- och

att lagra digitalt innehall och dela datkomsten till detta innehdll via ldnkar)

servervirdtjinster®® (fjdinster som erbjuder enskilda individer eller

organisationer den infrastruktur och teknik som behovs for att agera vdrd for

webbplatser

eller webbapplikationer pa internet, inbegripet serverutrymme, bandbredd

och tekniskt stod)

L Onlinesékmotorer’

6

J. Tjdnster som riktar sig direkt till barn

K. Andra informationssambhdillestjcinster’”

35 Se dven artikel 3

g 1ii 1 forordning (EU) 2022/2065.

36 Se artikel 3 j i forordning (EU) 2022/2065.

37

(EU) 2015/1535.

Informationssamhdllestjdnster: tjanster enligt definitionen 1 artikel 1.1 b 1 direktiv
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3. Poédngsittningen baseras pa tjanstens grundstruktur

A.  Gor tjdnsten det mojligt for anvindare som dr barn®® att fa dtkomst till en del av eller
hela tjdansten?
JA/NEJ
B.  Anvdndaridentifiering
1.  Kan anvdndarna visa identifieringsuppgifter genom en anvandarprofil som kan ses
av andra (t.ex. bilder, anvindarnamn, alder)?
JA/NEJ
2. Kan plattformen anvédndas anonymt?
JA/NEJ
3.  Kan anvéndarna dela innehall anonymt (t.ex. anonyma profiler eller atkomst utan
konto)?
JA/NEJ
4.  Finns det funktioner som fOrhindrar att anvdndarna far &tkomst till
webbplatsen/webbplatserna 1 en annan geografisk region dir lagstiftningen ar
mindre strikt?
JA/NEJ
5. Kréver tjansten flerfaktorsautentisering och information om anvéndaren, dvs. att
anviandarna registrerar sig for tjdnsten med hjélp av ett telefonnummer, en e-
postadress eller andra identifierare?
JA/NEJ
C.  Kontakter mellan anvindare
1.  Kan anvéindarna fa kontakt med andra anvéndare?
JA/NEJ]
2. Kan anvindarna bilda slutna grupper eller skicka gruppmeddelanden?
JA/NEJ]
3.  Kan anvindarna soka efter andra anvdndare med hjdlp av specifika kategorier
(plats, kon, intressen osv.)?
JA/NEJ
38 Anvindare som inte har uppnatt vuxen alder i tjdnsteleverantdrens etableringsland. Vid

beddmningen av detta kriterium bér man inte bara ta hinsyn till om barn kan komma at

webbplatsen utan dven om de faktiskt gor det.

13726/1/24 REV 1 cb/CH/ma
BILAGA JALI LIMITE

205

SV



D.  Anvindarkommunikation®®

1.  Kan anvidndarna kommunicera via direktstromning?
JA/NEJ

2. Kan anvédndarna kommunicera via direktmeddelanden (inklusive forsvinnande
direktmeddelanden)?
JA/NEJ]

3. Kan anvidndarna kommunicera via krypterade meddelanden (JA/NEJ) och finns
det funktioner for positiv/negativ avtalsbindning*'?

JA/NE]

4.  Kan anvindarna publicera eller skicka bilder eller videoklipp (antingen 6ppna
eller slutna kanaler)?

JA/NEJ

5. Kan anvéndarna vidarepublicera och vidarebefordra innehall (antingen 6ppna eller
slutna kanaler)?

JA/NE]

6.  Kan anvédndare dela innehéll via hyperldnkar och URL:er som ren text?
JA/NEJ#

7.  Kan anvindarna kommentera innehallet (6ppna och/eller slutna kanaler)?
JA/NEJ

8. Kan anvindarna publicera/dela (synliga) lokaliseringsuppgifter?
JA/NEJ

9.  Kan anvédndarna soka efter anvindargenererat innehdll?

JA/NEJ

39

Dessa kriterier presenteras 1 rangordning som en hjdlp infor det framtida podngsystemet
(som ska tas fram). Vid denna rangordning tilldelas aktiviteter som inbegriper direkt
realtidskommunikation (direktstromning, meddelanden) den storsta risken pa grund av sin
omedelbara och potentiellt ofiltrerade karaktér. Tétt diarpd foljer krypterade meddelanden pa
grund av farhdgor med koppling till integritet och risken for missbruk. Publicering och
delning av multimedieinnehéll dr ocksd hogriskverksamheter, eftersom de litt kan leda till
spridning av skadligt material. Vidarepublicering, vidarebefordran och delning via
hyperlédnkar medfor en méttlig risk, medan kommentarer, delning av lokaliseringsuppgifter
och sokning efter anvindargenererat innehdll anses innebéra en lagre risk, 4ven om dessa
aktiviteter behdver uppmérksammas i egenskap av potentiella risker.

40 En utformning som innebir att totalstrickskryptering inte ér standard (positiv avtalsbindning)

41

skulle krava att anvdndarna véljer totalstrickskryptering om de vill anvidnda det, vilket
medfOr att viss sparningsteknik fungerar for kommunikation mellan anvdndare som inte har
valt totalstrackskryptering.

Lankar till krypterade tjénster delas ofta pa okrypterade onlineutrymmen for att underlétta
utbytet av material med sexuella 6vergrepp mot barn.
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E.  Kan anvindarna ldgga ut varor och tjdnster till forsdiljning pa tjdinsten?

1.  Kan man anvédnda kryptovaluta for att kopa tjdnster/material pa tjénsten (frdmjar
den anonymitet)?

JA/NEJ
2. Gar det att gora transaktioner med presentkort pa tjinsten?

JA/NE]

F.  Gar det att gora betalningar via tjdnstens system?

JA/NEJ

G.  Kan anvindarna ladda ned/spara/gora skarmdumpar av/visa videoinnehall?

JA/NEJ

H.  Anvinds rekommendationsalgoritmer pa tjcnsten?*
JA/NEJ

L Om svaret dr JA, kan de rekommendationsalgoritmer som anvdinds pd tjinsten dndras
sd att olagligt innehall begrinsas?

JA/NEJ

J. Modjlighet att begrdinsa antalet nedladdningar per anvindare for att minska spridningen
av olagligt innehall

e Saknas

o Plattformen har inga funktioner for att begrdnsa antalet nedladdningar per
anvéndare i syfte att minska spridningen av skadligt innehall.
e Grundliaggande

o Plattformen har grundliggande funktioner f{Or att begridnsa antalet
nedladdningar per anvindare i syfte att minska spridningen av skadligt
innehall. Deras omfattning och verkan ar begrinsade.

o Andamélsenlig

o Plattformen har &ndamaélsenliga funktioner for att begrdnsa antalet
nedladdningar per anvindare i syfte att minska spridningen av skadligt
innehéll. De medfor att risken for spridning av skadligt innehall minskar pa
betydande sitt och bidrar dédrmed till en sékrare onlinemil;o.

42 Algoritmer som rekommenderar innehéll som liknar sddant som redan visats kan komma att
exponera anvdndare for olampligt innehdll om de redan har exponerats for barnpornografi.
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e Heltickande

o Plattformen har heltdckande funktioner f6r att begrénsa antalet nedladdningar
per anvdndare i syfte att minska spridningen av skadligt innehall. Dessa
kraftfulla atgiarder ldmnar minimalt eller inget utrymme alls for spridning av
skadligt innehall, och sikerstiller pd sa sdtt en sdker onlinemiljo for
anvindarna.

K. Lagringsfunktioner
e Saknas

o Plattformarnas lagringsfunktioner och/eller den rattsliga ramen i
lagringslandet medger inte att information utbyts med brottsbekdmpande
myndigheter.

e Grundliaggande

o Plattformarnas lagringsfunktioner och/eller den rittsliga ramen i
lagringslandet medger att information utbyts med brottsbekimpande
myndigheter, dock endast en begrdnsad mingd information och under en
begransad tid.

o Andamaélsenliga

o Plattformarnas lagringsfunktioner och/eller den rattsliga ramen i
lagringslandet medger att information utbyts med brottsbekimpande
myndigheter: en stor méngd information och under lang tid.

o Heltickande

o Plattformarnas lagringsfunktioner och/eller den rittsliga ramen i
lagringslandet medger att information utbyts med brottsbekdmpande
myndigheter: all information och under en obegréinsad tid.

L. Funktioner som forhindrar att anvindarna gor inspelningar och skdarmdumpar av delat
innehall eller sparar en lokal kopia av delat innehall

e Saknas

o Plattformen har inga funktioner for att forhindra att anvéndarna sparar
skadligt innehall (genom att gora inspelningar, skairmdumpar osv.) i syfte att
sprida det (t.ex. genom att inte medge inspelning och skdrmdumpar av
innehdll som delas av minderariga).
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e Grundliggande

e Plattformen har grundldggande funktioner for att forhindra att anvdndarna
sparar skadligt innehall (genom att gora inspelningar, skarmdumpar osv.) i
syfte att sprida det, men deras omfattning och verkan ir begrénsade.

e Andamalsenliga

o Plattformen har dndamalsenliga funktioner for att férhindra att anvindarna
sparar skadligt innehéll (genom att gora inspelningar, skdrmdumpar osv.) 1
syfte att sprida det. Dessa dtgérder medfor att risken {or spridning av skadligt
innehall minskar pé betydande sdtt och bidrar dérmed till en séikrare
onlinemiljo.

e Heltiackande

o Plattformen har heltickande funktioner for att forhindra att anvandarna sparar
skadligt innehall (genom att gora inspelningar, skdirmdumpar osv.) 1 syfte att
sprida det. Dessa kraftfulla atgérder ldmnar minimalt eller inget utrymme alls
for spridning av skadligt innehéll genom att det sparas, och sékerstéller pd sa
satt en sdker onlinemilj6 for anvdndarna.

4. Podngsittningen baseras pa strategier och inbyggda
sakerhetsfunktioner 1 syfte att hantera risker som identifieras.

A.  Andamdlsenligheten hos strategier avseende risker for sexuella évergrepp mot barn

e Saknas

o Plattformen saknar uttryckliga strategier for att specifikt hantera risker for
sexuella overgrepp mot barn.

e Grundliaggande

o Plattformen har strategier avseende risker for sexuella Gvergrepp mot barn,
men de uppdateras inte regelbundet och anvéndarna anser att de &r otydliga.

o Andamélsenlig

e Det finns tydliga strategier for att hantera risker for sexuella 6vergrepp mot
barn, som uppdateras regelbundet och dr begripliga for anvdndarna.

o Heltickande

o Plattformen har en uttryckliga och anvéndarvénliga strategier avseende risker
for sexuella Gvergrepp mot barn, som uppdateras regelbundet och dven
tillimpas pé ett sitt som anvdndarna létt kan forsta.
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B.  Atgdrder for att frimja anvindarnas digitala mediekunnighet och pocingsystemet for
sdker anvdndning

e Saknas/begriansade

o Plattformen erbjuder inget (eller endast 1 begriansad utstrdckning)
utbildningsmaterial som syftar till att frimja digital mediekunnighet (till
exempel lidnkar till pedagogisk information). Materialet bidrar inte till en
markbar medvetenhet hos anvidndarna om riskerna for sexuella overgrepp
mot barn.

e Grundliaggande

o Plattformen erbjuder visst utbildningsinnehall som syftar till att frimja digital
mediekunnighet. Materialet bidrar endast i begrinsad utstrdckning till en
mdrkbar tillricklig medvetenhetsniva om riskerna for sexuella évergrepp mot
barn hos anvédndarna.

o Andamaélsenliga

o Plattformen erbjuder ett omfattande utbildningsinnehdll som syftar till att
framja digital mediekunnighet. Materialet leder till en mérkbar forbéttring av
anviandarnas medvetenhet om riskerna for sexuella 6vergrepp mot barn.

o Heltickande

o Plattformen erbjuder ett omfattande utbildningsinnehall som syftar till att
framja digital mediekunnighet. Materialet leder till en mérkbar forbéttring av
anviandarnas medvetenhet och engagemang. Motivationen att verka for djup
kunskap om séker medieanvindning dr uppenbar.

C.  Definition av sexuella overgrepp mot barn i tjdnstevillkoren

o Saknas/begrdnsad

e Allménna villkor avseende riskerna for sexuella 6vergrepp mot barn saknas
eller dr otydliga, vilket kan leda till feltolkningar frdn anvdndarnas sida.

e Grundldggande

o Aven om villkoren #r tydliga dr de mekanismer for kontroll av efterlevnaden
som dr kopplade till riskerna for sexuella dvergrepp mot barn svaga och
avskriacker kanske inte fran overtradelser pa ett andamalsenligt sétt.

o Andamélsenlig

o Plattformen har heltickande villkor avseende risker for sexuella dvergrepp
mot barn, och kontrollen av efterlevnaden dr méttlig.

o Heltickande

o Villkoren tillimpas strikt, och plattformen &r transparent om foljderna av
overtradelser av villkor som avser sexuella dvergrepp mot barn.
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D.  Funktioner som forhindrar [ ...] att anvindarna delar potentiellt skadligt innehdll

o Saknas/mycket begriansade

o Plattformarna har inga ldmpliga funktioner (t.ex. hashing/PhotoDNA) for att
forhindra att anvdndarna delar potentielit skadligt innehdll. Detta vicker
farhagor om plattformens formaga att pa ett andamalsenligt sitt begrénsa
spridningen av skadligt material.

e Begrinsade

o Plattformarna har begridnsade funktioner for att forhindra att anvindarna
delar potentiellt skadligt innehall. Aven om det kanske finns vissa atgirder &r
de inte heltdckande, vilket ger utrymme for spridning av skadligt material.

o Andamalsenliga

o Plattformar 1 denna kategori har &ndamalsenliga funktioner for att forhindra
att anvdndarna delar potentiellt skadligt innehdll. Dessa atgirder medfor att
risken for spridning av skadligt innehall minskar pa betydande sétt och bidrar
darmed till en sékrare onlinemiljo.

o Heltickande

o Plattformar 1 denna kategori har heltdckande funktioner for att férhindra att
anviandarna delar potentiellt skadligt innehall. Dessa kraftfulla atgérder
lamnar minimalt eller inget utrymme alls for spridning av skadligt material
och sikerstéller en séker onlinemiljo for anvdandarna.

E. Modjlighet till icke-hierarkisk nedladdning (som mojliggor direkt delning av innehall
utan centraliserade servrar)

e Saknas

o Plattformarna erbjuder heltickande stod for icke-hierarkisk nedladdning,
vilket mdjliggdr somlos och effektiv direkt delning av innehdll mellan
anvindarna, underlattar decentraliserad distribution och minskar beroendet av
centrala servrar for spridning av innehall.

e Begrénsad

o Plattformarna ger &ndamalsenligt stod for icke-hierarkisk nedladdning, vilket
gor det mdjligt for anvéndarna att direkt dela innehéll utan att vara beroende
av centraliserade servrar, vilket Okar effektiviteten och anvédndarnas
sjdlvstiandighet.

o Andamélsenlig

o Plattformarna erbjuder begrinsat stod for icke-hierarkisk nedladdning, men
det dr kanske inte allmint tillgdngligt eller ocksd har det betydande
begrinsningar, vilket kan 0ka risken 1 samband med centraliserad distribution
av innehall.
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e Heltdckande

e Anvindarna har inte mojlighet att anvdnda icke-hierarkisk nedladdning pa
plattformarna, vilket begransar mojligheten till direkt delning av innehall
utan anvandning av centraliserade servrar.

F.  Funktionalitetsbedomning av potentiella spridningsrisker

e Saknas

o Plattformarna bedomer inte potentiella spridningsrisker i samband med delat
innehall pa ett adekvat sétt. Denna avsaknad av bedomning vicker farhagor
om plattformens formédga att proaktivt identifiera spridningsrisker och
begrinsa dem, vilket kan medfora att anvdndarna exponeras for skadligt
innehéll.

e Begrinsad

o Plattformarna gor partiella beddmningar av potentiella spridningsrisker i
samband med delat innehdll. Insatser gors for att utvdrdera riskerna, men
bedomningen &r kanske inte heltidckande, vilket leder till luckor nér det géller
att identifiera och begrinsa spridningsrisker.

« Andamailsenlig

e Plattformarna genomfor #&ndamalsenliga beddomningar av potentiella
spridningsrisker 1 samband med delat innehdll. Genom proaktiva
utvirderingsmekanismer identifierar och begrinsar dessa plattformar
spridningsriskerna, vilket bidrar till en sdkrare miljo for innehéllsdelning.

e Heltiackande

o Plattformarna genomfdér heltickande bedomningar av  potentiella
spridningsrisker i samband med delat innehdll. Med hjélp av noggranna
utvarderingsprocesser identifierar och begransar dessa plattformar pa ett
dndamalsenligt sétt spridningsriskerna och sékerstéller en siker miljo for
innehallsdelning for anvindarna.

G.  Mojlighet att radera delat innehdll for samtliga anvindare som det har delats med
o Saknas
o Tjinsteleverantoren erbjuder inte barn mojlighet att radera delat innehall.
o Begrénsad

o Tjinsteleverantoren har en begrdansad funktion med vilken barn kan radera
delat innehdll dock endast under en viss period och under vissa
omstandigheter, vilket 1 praktiken inte gér det mgjligt for barn att radera delat
innehdll vid behov.

o Andamailsenlig

e Tjansteleverantdren har en Andamalsenlig [...] funktion med vilken barn kan
radera delat innehdll under en ldng period och wunder relevanta
omstdndigheter, vilket gor det mojligt att i de flesta fall radera delat innehall.
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e Heltdckande

o Tjansteleverantdren har en heltickande [...] funktion med vilken barn vid
behov kan radera delat innehdll under en ldng period och under alla
omstandigheter, vilket gor det mdjligt att radera delat innehall i alla relevanta
fall.

H.  System for urval och visning av annonser

e Saknas

o Plattformen har inga inbyggda sdkerhetsfunktioner for annonssystem, sdsom
aldersbaserad annonsfiltrering eller fordldrakontroll, vilket gor att potentiellt
skadligt innehéll kan visas for barn.

e Begrinsade

o Plattformen har begridnsade inbyggda sdkerhetsfunktioner f6r annonssystem,
men de &r inte tillrickligt heltickande for att pd ett dndamélsenligt satt
forhindra att skadligt innehdll visas for barn.

« Andamalsenliga

o Plattformen har dndaméilsenliga inbyggda sdkerhetsfunktioner som minskar
sannolikheten for att skadligt innehall visas for barn.

o Heltackande
o Plattformen har heltickande inbyggda sékerhetsfunktioner fér annonssystem

som nogsamt forhindrar att skadligt innehdll visas for barn.

L Anvdndning av formodereringsfunktioner

e Saknas

o Plattformarna har inte ett formodereringssystem, vilket gor att potentiellt
skadligt innehall kan publiceras utan tillsyn eller moderering.

e Begrinsad

o Plattformarna har ett begrdnsat formodereringssystem, men det ir inte
tillrackligt heltickande for att pa ett dndamaélsenligt sétt filtrera bort allt
olampligt innehall.

o Andamélsenlig

o Plattformarna anvinder ett dndamélsenligt formodereringssystem som pa
betydande sitt minskar sannolikheten for att oldmpligt innehéll publiceras,
vilket 6kar anvindarsikerheten.

e Heltickande

o Plattformarna har ett heltickande formodereringssystem som noggrant
filtrerar allt innehdll innan det publiceras, vilket minimerar risken for att
skadligt innehéll nar anvéndarna.
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J. Anvindning av system for avlistning av innehall

e Saknas

o Plattformarna saknar ett system for avlistning av innehall, vilket gor det svart
att avldgsna skadligt eller olampligt innehdll nér det vél har publicerats.

e Begrinsad

e Vissa plattformar har ett begrinsat system for avlistning av innehall, men det
tillimpas inte konsekvent eller ocksa avldgsnar det kanske inte allt olampligt
innehall pa ett &andamélsenligt sétt.

o Andamélsenlig

o Plattformarna anvénder ett &ndamalsenligt system for avlistning av innehéll
som snabbt avldgsnar skadligt eller oldmpligt innehall nédr det identifieras,
vilket minskar innehéllets synlighet for anvindarna.

¢ Heltickande

o Plattformarna har ett heltickande system for avlistning av innehall som
effektivt identifierar och avldgsnar skadligt eller oldmpligt innehdll och pé sa
satt sikerstéller en sdkrare onlinemiljo for anvdndarna.

K. Anvdndning av bildmaskering

e Saknas

o Plattformarna har inga bildmaskeringsfunktioner, vilket kan medfora att
anviandarna exponeras for kinsligt eller sexuellt explicit innehdll utan
tillrackligt skydd.

e Begréinsad

o Plattformarna har begrinsade bildmaskeringsfunktioner, men de tillimpas
kanske inte konsekvent eller doljer kanske inte kénsligt eller sexuellt explicit
innehall pa ett &ndamaélsenligt sétt.

o Andamélsenlig

o Plattformarna anviander andamalsenlig bildmaskeringsteknik som pa 1dmpligt
satt doljer kénsligt eller sexuellt explicit innehéll, vilket {Orbéttrar
anvindarnas integritet och sikerhet.

o Heltickande

o Plattformarna har heltdckande bildmaskeringsfunktioner som konsekvent och
dndamélsenligt doljer kénsligt eller sexuellt explicit innehdll och pa sd satt
ger anvéandarna ett starkt skydd.
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5. Kartlaggning av anvindartendenser

A.  Bedomning av anvindarmonster

e Saknas

En del anvindare &r ofta 1 kontakt med innehdll som kan medfora risker.
Detta inbegriper men &r inte begrédnsat till innehall som kan vara oldmpligt,
skadligt eller potentiellt osékert. En frekvent anvéndarinteraktion med sadant
innehall vacker farhagor om plattformens dvergripande sikerhet.

o Begrinsad

Plattformar som tillhér denna grupp wuppvisar en viss grad av
anvindarkontakt med potentiellt riskfyllt innehall. Aven om de skadliga
aktiviteterna inte dr utbredda, vicker enstaka fall farhdgor om behovet av
bittre mekanismer for moderering och filtrering av innehill for att sdkerstélla
en sdkrare miljo for anvindarna.

« Andamélsenlig

Anvindare i1 denna kategori kommer i kontakt med riskfyllt innehdll i
begrinsad omfattning. Skadliga aktiviteter forekommer sillan, vilket tyder pa
en hilsosam anvindarmilj6. Fortlopande &vervakning och forebyggande
atgdrder ar dock fortfarande av visentlig betydelse for att upprétthéalla denna
positiva trend och ytterligare minska de potentiella riskerna.

o Heltickande

Detta dr det mest gynnsamma scenariot dar anvdndarna sillan dgnar sig at
aktiviteter som medfor risker. Plattformen har en hog nivd av
anvindaransvar, och skadligt innehall forekommer séllan. Detta tyder pa ett
starkt engagemang for att upprétthalla en trygg och siker onlinemilj6.

B.  Tjdnstens popularitet i olika daldersgrupper

e Saknas

Plattformen utfor ingen ldmplig Overvakning eller beddmning av sin
popularitet bland olika aldersgrupper. Det forekommer varken datainsamling
eller analys av anvidndardemografin, sérskilt ndr det géller aldersgrupper,
vilket vacker farhagor om plattformens insikt om potentiella sarbarheter.

e Begrinsad

Plattformarna har begridnsade data om populariteten 1 olika aldersgrupper.
Aven om det kan goras insatser for att samla in och analysera
anvindardemografiska data kan det hinda att dessa inte ger insikt om
potentiella sérbarheter med koppling till olika dldersgrupper.
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o Andamalsenlig

o Plattformarna 1 denna kategori Overvakar och analyserar pa ett
dndamélsenligt sitt tjdnstens popularitet 1 olika &aldersgrupper. Genom
heltickande insamling och analys av data far dessa plattformar insikt i
anvandardemografin, vilket mojliggdr riktade strategier for riskbedomning
och riskbegransning.

o Heltickande

o Plattformarna i denna kategori dvervakar och analyserar pa ett heltickande
sdtt tjanstens popularitet 1 olika aldersgrupper. Tack vare mekanismer for
insamling och analys av data har dessa plattformar detaljerad insikt i
anvindardemografin, vilket underldttar riktad riskbedomning och
dndamalsenliga begriansningsstrategier.

C.  Analys av gromningsrisker pd grundval av anvindarkartliggning

o Ej dndamalsenlig

o Plattformarna gor ingen heltickande analys av kontaktsokningsriskerna pa
grundval av funktioner och anvédndarkartliggning. Att ingen sadan
bedomning gors vicker farhdgor om plattformens formaga att proaktivt
identifiera och begrinsa kontaktsokningsriskerna, vilket kan medfora att
anvéndarna exponeras for skadlig interaktion.

e Begrénsad

o Plattformarna gor en partiell analys av kontaktsdokningsriskerna pa grundval
av funktioner och anvindarkartlaggning. Insatser gors for att utvérdera
riskerna, men analysen dr kanske inte heltdckande, vilket leder till luckor nir
det giller att identifiera och begrénsa kontaktsdkningsriskerna.

o Andamaélsenlig

o Plattformarna goér en dndaméilsenlig analys av kontaktsokningsriskerna pa
grundval av funktioner och anvéindarkartliggning. Genom proaktiva
utvirderingsmekanismer identifierar och begrinsar dessa plattformar
kontakts6kningsriskerna, vilket bidrar till en sidkrare onlinemiljo.

o Heltickande

o Plattformarna gor en heltickande analys av kontaktsokningsriskerna pa
grundval av funktioner och anvéndarkartliggning. Med hjdlp av noggranna
utvirderingsprocesser identifierar och begridnsar dessa plattformar pa ett
dndamalsenligt sdtt kontaktsokningsriskerna och sdkerstdller en sidker
onlinemiljo for anvdndarna.
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D.  Analys av tendenser pa grundval av kontoinformation
Anvindning av anonyma konton

e Frekvent anvindning av anonyma konton

— Mindre dn 25 % av kontona innehéller identifierbar information.
o Mittlig forekomst av anonyma konton

— 25-60 % av kontona innehéller identifierbar information.
e Minimal eller ingen anvindning av anonyma konton

— Mer dn 60 % av kontona innehéller identifierbar information.

Flera konton under olika namn
e Frekvent anvindning av flera konton under olika namn

— Mer 4n 60 % av kontona ar kopplade till tva eller fler konton
tillhorande samma person.

e Mittlig anvindning av flera konton under olika namn

— 25-60 % av kontona &r kopplade till tva eller fler konton tillhorande
samma person.

e Minimal eller ingen anvindning av flera konton under olika namn

— Mindre én 25 % av kontona &r kopplade till tva eller fler konton
tillhérande samma person.

Upprepad av- och dteraktivering av konton
o Frekventa av- och ateraktiveringsmonster observeras
— Mer én 60 % av kontona aktiveras och avaktiveras upprepade ganger.
o Mittlig forekomst av av- och dteraktivering
— 25-60 % av kontona aktiveras och avaktiveras upprepade ganger.
e Minimal eller ingen upprepad av- och ateraktivering

— Mindre dn 25 % av kontona aktiveras och avaktiveras upprepade
ganger.
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Falska konton eller bedrdgerikonton
o Falska konton eller bedrigerikonton identifieras ofta
— Mindre &n 25 % &r dkta konton.
e Mittlig forekomst av falska konton eller bedrigerikonton
— 25-60 % av kontona &r dkta konton.
e Minimalt antal eller inga falska konton eller bedrigerikonton
— Mer én 60 % é&r dkta konton.
Verktyg for identitetskontroll ndr ett konto oppnas
e Verktyg for identitetskontroll saknas
— Mer én 60 % av kontona kan skapas utan identitetskontroll.
o Mittligt antal atgirder for identitetskontroll
— 25-60 % av kontona kan skapas utan identitetskontroll.
o Heltickande verktyg for identitetskontroll
— Mindre dn 25 % av kontona kan skapas utan identitetskontroll.
Pseudonymitet
e Frekvent pseudonymiserat beteende
— Mer én 60 % av anvindarna anvénder alias eller pseudonymer.
o Mittlig forekomst av pseudonymitet
— 25-60 % av anvindarna anvinder alias eller pseudonymer.
e Minimalt eller inget pseudonymiserat beteende
— Mindre dn 25 % av anvédndarna anvénder alias eller pseudonymer.
Tillfdlliga konton
o Frekvent skapande av tillfilliga konton
— Mer én 60 % av kontona skapas for korttidsanvéndning.
o Mittlig forekomst av tillfilliga konton
— 25-60 % av kontona skapas for korttidsanvéndning.
o Minimalt eller inget skapande av tillfalliga konto

— Mindre dn 25 % av kontona skapas for korttidsanvéndning.
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Frekventa dndringar av konton eller profiluppgifter

e Frekventa indringar av konton eller profiluppgifter

— Mer an 60 % av anvindarna uppdaterar
kontoinformation/kontouppgifter minst var sjunde dag.

o Mittlig forekomst av dndringar

— 25-60 % av anvéndarna uppdaterar kontoinformation/kontouppgifter
minst var sjunde dag.

e Minimalt antal eller inga lindringar av konton

— Mindre an 25 % av anvandarna uppdaterar
kontoinformation/kontouppgifter minst var sjunde dag.

Avmatchning eller avvinning pd konton pd sociala medier
e Minimal eller ingen avmatchning eller avvinning
— Mer én 60 % av anvindarna upprétthaller de sociala forbindelserna.
o Mittlig forekomst av avmatchning eller avvinning
— 25-60 % av anvindarna upprétthaller de sociala forbindelserna.
e Frekvent avmatchning eller avvinning observeras

— Mindre dn 25% av anvindarna upprétthaller de sociala
forbindelserna.

Vixling mellan privata och offentliga plattformar
e Frekvent vixling mellan privata och offentliga plattformar
— Mer dn 60 % av kontona véxlar mellan privata och offentliga miljder.
o Mittlig forekomst av vixling mellan plattformar
— 25-60 % av kontona vaxlar mellan privata och offentliga miljder.
o Stabilt beteende med minimalt antal plattformsbyten

— Mindre dn 25 % av kontona véxlar mellan privata och offentliga
miljoer.
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Offentliga samtal flyttas till privata kanaler

e Frekvent forflyttning fran offentliga till privata kanaler

— Mer dn 60 % av anvindarna flyttar ofta samtal fran offentliga till
privata utrymmen.

o Mittlig forekomst av samtal som flyttas

— 25-60 % av anvdndarna flyttar ofta samtal fran offentliga till privata
utrymmen.

e Minimal forekomst av eller ingen forflyttning till privata kanaler

— Mindre &n 25 % av anvindarna flyttar ofta samtal frdn offentliga till
privata utrymmen.

Obfuskering av IP-adresser

e Frekvent anvindning av VPN eller proxyservrar for att dolja IP-
adresser

— Mer dn 60 % av anvidndarna anviander VPN eller proxyservrar och
anvander normalt inte sina verkliga IP-adresser.

o Mittlig forekomst av obfuskering av IP-adresser

— 25-60 % av anvindarna anvidnder VPN eller proxyservrar och
anvinder normalt inte sina verkliga [P-adresser.

e Minimal eller ingen obfuskering av IP-adresser

— Mindre dn 25 % av anvédndarna anvidnder VPN eller proxyservrar och
anvinder normalt inte sina verkliga IP-adresser.

Anvindning av osdkra offentliga surfpunkter
e Frekvent anvindning av oséikra offentliga surfpunkter
— Mer dn 60 % av anvindarna ansluter fran osdkra offentliga nétverk.
o Mittlig forekomst av anslutning till osékra triadlosa niitverk
— 25-60 % av anvindarna ansluter fran osékra offentliga nitverk.
e Minimal eller ingen anvindning av osiikra offentliga tradlosa néatverk

— Mindre an 25 % av anvindarna ansluter frdn osdkra offentliga
ndtverk.
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Skapande av privata grupper eller chattrum

o Frekvent skapande av privata grupper elier chattrum

— Mer an 60 % av anvindarna skapar privata
kommunikationsutrymmen och grupper.

o Mittligt skapande av privata utrymmen eller chattrum
— 25-60 % av anvindarna skapar privata grupper for kommunikation.
e Minimalt eller inget skapande av privata grupper eller chattrum
— 25 % av anvindarna dgnar sig frimst at 6ppen kommunikation.
Ndtblottning (oonskade intima meddelanden)
e Frekvent nitblottning

— Mer 4n 60 % av anvindarna rapporterar att de utsatts for odnskade
intima meddelanden.

o Mittlig forekomst av oonskade intima meddelanden

— 25-60 % av anvindarna rapporterar att de utsatts for oonskade intima
meddelanden.

e Minimal eller ingen forekomst av oonskade intima meddelanden

— Mindre 4n 25 % av anvidndarna rapporterar att de utsatts for odnskade
intima meddelanden.
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