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I. ACHTERGROND/INLEIDING

Op 11 mei 2022 heeft de Commissie bij de Raad en het Europees Parlement een voorstel
ingediend voor een verordening tot vaststelling van regels ter voorkoming en bestrijding van
seksueel misbruik van kinderen!, die tot doel heeft aanbieders van onlinediensten, zoals
aanbieders van hostingdiensten en interpersoonlijke communicatiediensten, te verplichten de
verspreiding van materiaal van seksueel misbruik van kinderen te voorkomen, dit materiaal op
te sporen, te melden en te verwijderen, het benaderen van kinderen (“grooming”) te

voorkomen, op te sporen en te melden, en een nieuw gedecentraliseerd EU-agentschap
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(het “EU-centrum”) op te richten om ondersteuning te bieden bij de uitvoering van de
voorgestelde verordening, samen met een netwerk van nationale codrdinerende autoriteiten

en andere bevoegde autoriteiten.

De ontwerpverordening is gebaseerd op artikel 114 van het Verdrag betreffende de werking

van de Europese Unie (VWEU) (gewone wetgevingsprocedure).

Op 28 juli 2022 hebben het Europees Comité voor gegevensbescherming en de Europese

Toezichthouder voor gegevensbescherming een gezamenlijk advies uitgebracht.

Op 21 september 2022 heeft het Europees Economisch en Sociaal Comité een advies

goedgekeurd.

Op 26 april 2023 heeft de Juridische Dienst van de Raad advies uitgebracht?.

De Groep rechtshandhaving (politie) heeft het voorstel besproken tijdens 31 vergaderingen ter

voorbereiding van een mandaat voor onderhandelingen met het Europees Parlement.

In het Europees Parlement draagt de Commissie burgerlijke vrijheden, justitie en

binnenlandse zaken (LIBE) de hoofdverantwoordelijkheid voor de onderhandelingen over het
voorstel. In oktober 2022 werd EP-lid Javier Zarzalejos (PPE, ES) tot rapporteur benoemd.
De Commissie LIBE nam op 14 november 2023 haar verslag aan en het standpunt van het

Europees Parlement werd op 22 november 2023 geacht te zijn aangenomen.

De zetel van het EU-centrum ter voorkoming en bestrijding van seksueel misbruik van
kinderen zal worden gekozen op basis van een interinstitutioneel akkoord over de
selectieprocedure die van toepassing is op nieuwe EU-agentschappen, naar het voorbeeld van

de selectie van de zetel van de antiwitwasautoriteit.
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II.

VOORNAAMSTE ELEMENTEN VAN HET COMPROMISVOORSTEL VAN HET
VOORZITTERSCHAP

De compromistekst van het voorzitterschap in de bijlage bij deze nota3, waarbij het
Commissievoorstel op verschillende punten wordt gewijzigd, vormt de basis voor de verdere
besprekingen over dit dossier. De tekst heeft tot doel tegemoet te komen aan de bezwaren van
de delegaties door verdere waarborgen toe te voegen om de cyberveiligheid te beschermen en
te zorgen voor evenredigheid en eerbiediging van de grondrechten, met behoud van de
doelstellingen en de doeltreffendheid van de voorgestelde verordening. De belangrijkste

elementen van het compromis worden hieronder uiteengezet:

a)  Algemene bepalingen (artikel 1, lid 5):
- Cyberbeveiliging en versleuteling worden op een alomvattende manier

gewaarborgd.

b)  Verplichtingen voor aanbieders inzake risicobeoordeling en -beperking (artikelen 3 tot
en met 5 ter; overwegingen 14 tot en met 18c¢):

- Er wordt gezorgd voor een betere risicobeoordeling en een risicoclassificatie van
diensten door middel van een methode om het risico van specifieke diensten te
bepalen op basis van een reeks objectieve criteria (met betrekking tot de omvang,
het type en de centrale architectuur van de dienst, het beleid en de “veiligheid
door ontwerp”’-functies van de aanbieder, en een overzicht van de tendensen van
de gebruikers).

- Op basis van het resultaat van dit proces van risicoclassificatie worden systemen
of delen daarvan als “hoog risico”, “middelhoog risico” of “laag risico”
aangemerkt. Op grond van die classificatie kunnen er aanvullende
risicobeperkende maatregelen worden opgelegd aan aanbieders die zijn ingedeeld

in de categorieén “middelhoog risico” en “hoog risico”.

- Indien er na de uitvoering van de aanvullende risicobeperkende maatregelen nog
steeds aanzienlijke risico’s bestaan, kan de codrdinerende autoriteit overwegen
om om de uitvaardiging van een opsporingsbevel te verzoeken als laatste

redmiddel voor diensten die als “hoog risico” zijn aangemerkt.

Wijzigingen ten opzichte van het Commissievoorstel zijn vetgedrukt en schrappingen zijn
met [...] weergegeven.
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Aanbieders kunnen de codrdinerende autoriteit van vestiging ook vrijwillig
melden of zij vermoedens hebben dat hun diensten worden gebruikt voor seksueel
misbruik van kinderen waarvoor wellicht opsporingsbevelen moeten worden
uitgevaardigd.

Bepaalde aanbieders zullen worden verplicht bij te dragen tot de verdere
ontwikkeling van technologieén om nieuw materiaal van seksueel misbruik van
kinderen en grooming op te sporen.

De coordinerende autoriteit kan relevante aanbieders toestaan een “merkteken van
verlaagd risico” weer te geven.

c)  Opsporingsbevelen (artikelen 7 tot en met 11, artikel 22 bis; overwegingen 20 tot en
met 28):

De toepassing van opsporingsbevelen wordt beperkt tot bekend materiaal van
seksueel misbruik van kinderen.

Het toepassingsgebied van opsporingsbevelen wordt beperkt tot visuele inhoud en
URL’s, terwijl tekst- en audio-inhoud uitgesloten zijn.

Opsporing met betrekking tot interpersoonlijke communicatiediensten met behulp
van eind-tot-eindversleuteling is mogelijk voor de doorgifte van inhoud waarvoor
de toestemming van de gebruikers vereist is.

De voor opsporing gebruikte technologieén moeten worden doorgelicht met
betrekking tot hun doeltreffendheid, impact op de grondrechten en risico’s voor
de cyberveiligheid, en moeten worden goedgekeurd bij uitvoeringshandeling,
met specifieke waarborgen voor technologieén voor opsporing in het kader van
diensten met eind-tot-eindversleuteling.

Er worden vereisten toegevoegd voor onafhankelijke administratieve autoriteiten
die opsporingsbevelen uitvaardigen, en de codrdinerende autoriteiten van
vestiging kunnen opsporingsbevelen uitvaardigen met voorafgaande toestemming
van een gerechtelijke autoriteit of een onathankelijke administratieve autoriteit.

Er wordt voorzien in de mogelijkheid voor de codrdinerende autoriteit om het EU-
centrum te verzoeken de dienst in kwestie te testen om bewijsmateriaal en
objectieve aanwijzingen van een significant risico op online seksueel misbruik
van kinderen te verzamelen.

Opsporing is niet van toepassing op accounts die door de staat worden gebruikt
voor doeleinden van nationale veiligheid, voor ordehandhaving of voor militaire
doeleinden.

Relevante aanbieders worden verplicht om logbestanden bij te houden van
gegevens met betrekking tot opsporingsbevelen.
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d)  Bevelen tot verwijdering van materiaal, blokkeringsbevelen en bevelen tot verwijdering

van links (artikel 2, punt x), artikelen 14 tot en met 18 quater; overwegingen 30 tot en
met 33b):

Het bevel tot verwijdering van links wordt ingevoerd als een nieuwe maatregel en
onlinezoekmachines worden toegevoegd aan de lijst van relevante diensten van de

informatiemaatschappij.

Er werd een procedure vastgesteld voor grensoverschrijdende bevelen tot
verwijdering van materiaal en tot verwijdering van links, grotendeels volgens het
model van Verordening (EU) 2021/784 van het Europees Parlement en de Raad
van 29 april 2021 inzake het tegengaan van de verspreiding van terroristische
online-inhoud.

e)  Autoriteiten van de lidstaten (artikel 2, punt t bis), artikelen 25, 26, en 38 bis;
overwegingen 45 tot en met 46b):

Het begrip “bevoegde autoriteit van vestiging” wordt ingevoerd.
De lidstaten kunnen meer dan één bevoegde autoriteit aanwijzen.

Er wordt voorzien in een rechtsgrond voor wederzijdse bijstand tussen de
bevoegde autoriteiten van de lidstaten.

f)  EU-centrum ter voorkoming en bestrijding van seksueel misbruik van kinderen

(artikelen 40 tot en met 82; overwegingen 58 tot en met 74a):

De taken van het EU-centrum worden uitgebreid om meer bijstand te verlenen bij
het proces van risicobeoordeling en -beperking, simulatietesten uit te voeren in
verband met de mogelijke uitvaardiging van opsporingsbevelen, de doorlichting
van opsporingstechnologieén te ondersteunen en technologieén te ontwikkelen of
de ontwikkeling ervan te vergemakkelijken, met inbegrip van technologieén om

nieuw materiaal van seksueel misbruik van kinderen en grooming op te sporen.
De samenwerking tussen het EU-centrum en Europol werd verduidelijkt.

De mogelijkheid wordt ingevoerd voor het EU-centrum om samen te werken met
andere EU-agentschappen en -organen, derde landen en internationale
organisaties.

De taken van de uitvoerende raad, die niet wordt opgericht, worden overgedragen

aan de raad van bestuur van het EU-centrum.

Er worden regels ingevoerd voor de voordracht en benoeming van de leden van
het technologisch comité en voor de oprichting van een slachtofferadviesraad, die
beide het EU-centrum adviseren.
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- De taken van het technologisch comité werden uitgebreid om het EU-centrum bij
te staan bij de werkzaamheden op het vlak van doorlichting en de verdere

ontwikkeling van opsporingstechnologieén.

- De begrotingsbepalingen werden afgestemd op de financiéie kaderregeling, met
name wat betreft het enkelvoudig programmeringsdocument, de noodzaak om
rekening te houden met de aanbevelingen van de Europese Rekenkamer voor de
definitieve rekeningen en de vrijwillige financiéle bijdrage van de lidstaten en

derde landen.

g)  Evaluatie- en herzieningsclausule (artikel 85; overwegingen 75 tot en met 77a):

- Er wordt een gedetailleerde beschrijving gegeven van de evaluatie die de
Commissie vijf jaar na de inwerkingtreding van deze verordening voor het eerst

moet uitvoeren.

- Er wordt een herzieningsclausule toegevoegd met de verplichting voor de
Commissie om binnen drie jaar na de inwerkingtreding van deze verordening de
beschikbaarheid te beoordelen van relevante technologieén om in de toekomst te
overwegen nieuw materiaal van seksueel misbruik van kinderen en van grooming

op te nemen in het toepassingsgebied van opsporingsbevelen.

h)  Wijziging van de “tijdelijke verordening™* (artikel 88; overweging 78):

- De tijdelijke afwijking van sommige bepalingen van Richtlijn 2002/58/EG kan
worden voortgezet voor bekend materiaal van seksueel misbruik van kinderen
gedurende een overgangsperiode van vijf jaar, zodat er voldoende tijd is om
opsporingsbevelen voor bekend materiaal van seksueel misbruik van kinderen te

kunnen uitvaardigen.

4 Verordening (EU) 2021/1232 van het Europees Parlement en de Raad van 14 juli 2021
betreffende een tijdelijke afwijking van sommige bepalingen van Richtlijn 2002/58/EG ten
aanzien van het gebruik van technologieén door aanbieders van nummeronafthankelijke
interpersoonlijke communicatiediensten voor de verwerking van persoonsgegevens en
andere gegevens ten behoeve van de bestrijding van online seksueel misbruik van kinderen,
gewijzigd bij Verordening (EU) 2024/1307 van het Europees Parlement en de Raad van 29
april 2024.
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De tijdelijke afwijking van sommige bepalingen van Richtlijn 2002/58/EG

kan worden voortgezet voor nieuw materiaal van seksueel misbruik van
kinderen en grooming door middel van een verlenging met tien jaar van
Verordening (EU) 2021/1232, beperkt tot nieuw materiaal van seksueel
misbruik van kinderen en grooming, zodat er voldoende tijd is voor de verdere
ontwikkeling van die technologieén en de mogelijke toekomstige herziening
van de verordening om de opsporing van nieuw materiaal van seksueel misbruik
van kinderen en grooming op te nemen in het toepassingsgebied van

opsporingsbevelen.

Inwerkingtreding en toepassing (artikel 89; overweging 78a):

In de tekst van het voorzitterschap is bepaald dat deze verordening 24 maanden na
de inwerkingtreding ervan van toepassing zal zijn, de bepalingen met betrekking
tot opsporingsbevelen 48 maanden na de inwerkingtreding ervan en de

wijzigingen van de tijdelijke verordening met onmiddellijke ingang.

Andere door het voorzitterschap benadrukte wijzigingen:

In artikel 6, lid 1, punt ¢), en overweging 16a worden waarborgen ingevoerd met
betrekking tot de maatregelen voor leeftijdsverificatie en -bepaling die door

relevante aanbieders worden toegepast.

De mogelijkheid voor gebruikers om zich in klachtenprocedures door een orgaan

te laten vertegenwoordigen, wordt ingevoerd in de artikelen 34 en 34 bis.

10. Het Comité van permanente vertegenwoordigers heeft dit agendapunt voorbereid voor de
zitting van de Raad op 7 oktober 2024.

III. CONCLUSIE

11. De Raad wordt verzocht nota te nemen van de voortgang van de werkzaamheden van het
voorzitterschap met betrekking tot de verordening tot vaststelling van regels ter voorkoming
en bestrijding van seksueel misbruik van kinderen.

13726/1/24 REV 1 BUL/cg 7

JAL1 LIMITE NL



BIJLAGE

Voorstel voor een

VERORDENING VAN HET EUROPEES PARLEMENT EN DE RAAD

tot vaststelling van regels ter voorkoming en bestrijding van seksueel misbruik van kinderen

(Voor de EER relevante tekst)

HET EUROPEES PARLEMENT EN DE RAAD VAN DE EUROPESE UNIE,

Gezien het Verdrag betreffende de werking van de Europese Unie, en met name artikel 114,
Gezien het voorstel van de Europese Commissie,

Na toezending van het ontwerp van wetgevingshandeling aan de nationale parlementen,
Gezien het advies van het Europees Economisch en Sociaal Comité>,

Gezien het advies van het Comité van de Regio’s®,

Gezien het advies van het Europees Comité voor gegevensbescherming en de Europese
Toezichthouder voor gegevensbescherming’,

Handelend volgens de gewone wetgevingsprocedure,
Overwegende hetgeen volgt:

(1) Diensten van de informatiemaatschappij zijn zeer belangrijk geworden voor communicatie,
meningsuiting, informatievergaring en vele andere aspecten van het hedendaagse leven, ook
voor kinderen, en ook voor plegers van strafbare feiten in verband met seksueel misbruik
van kinderen. Dergelijke misdrijven, waarvoor op het niveau van de Unie minimumregels
zijn vastgesteld, zijn zeer ernstige strafbare feiten die doeltreffend moeten worden
voorkomen en bestreden om de rechten en het welzijn van kinderen te beschermen, zoals het
Handvest van de grondrechten van de Europese Unie (“Handvest”) voorschrijft, en om de
samenleving in haar geheel te beschermen. Gebruikers van dergelijke in de Unie
aangeboden diensten moeten erop kunnen vertrouwen dat de betrokken diensten veilig
kunnen worden gebruikt, met name door kinderen.

3 PB C van, blz. .
6 PB C van, blz. .
7 PB C van, blz. .
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)

3)

(4)

)

Gezien het grote belang van de relevante diensten van de informatiemaatschappij, kunnen
deze doelstellingen alleen worden bereikt door aanbieders die dergelijke diensten in de Unie
aanbieden, ertoe aan te zetten zich verantwoordelijk te gedragen en redelijke maatregelen te
nemen om het risico op misbruik van hun diensten voor het seksueel misbruik van kinderen
tot een minimum te beperken, aangezien die aanbieders vaak als enigen in staat zijn
dergelijk misbruik te voorkomen en te bestrijden. De genomen maatregelen moeten
doelgericht, zorgvuldig afgewogen en evenredig zijn, zodat zij geen onnodige negatieve
gevolgen hebben voor degenen die de diensten voor legale doeleinden gebruiken, met name
voor de uitoefening van hun grondrechten die beschermd worden door het recht van de
Unie, namelijk de rechten die zijn vastgelegd in het Handvest en die erkend zijn als
algemene beginselen van het recht van de Unie, en zodat de dienstenaanbieders geen
buitensporige lasten worden opgelegd.

De lidstaten voeren steeds meer nationale wetgeving in, of overwegen dit te doen, om online
seksueel misbruik van kinderen te voorkomen en te bestrijden, met name door eisen te
stellen aan aanbieders van relevante diensten van de informatiemaatschappij. Gezien het
inherent grensoverschrijdende karakter van het internet en de betrokken dienstverlening,
hebben de verschillen tussen die nationale wetgevingen een direct negatief effect op de
interne markt. Om de rechtszekerheid te vergroten, de resulterende belemmeringen voor de
dienstverlening weg te nemen en gelijke concurrentievoorwaarden op de interne markt te
waarborgen, moeten op het niveau van de Unie de nodige geharmoniseerde voorschriften
worden vastgesteld.

Deze verordening moet derhalve bijdragen tot de goede werking van de interne markt door
duidelijke, eenvormige en evenwichtige regels vast te stellen ter voorkoming en bestrijding
van seksueel misbruik van kinderen, op een doeltreffende wijze en met eerbiediging van de
grondrechten van alle betrokken partijen. Gezien het snel veranderende karakter van de
betrokken diensten en de technologieén die worden gebruikt om ze aan te bieden, moeten
deze regels technologieneutraal en toekomstbestendig zijn, zodat innovatie niet wordt
belemmerd.

Om haar doelstellingen te verwezenlijken, moet deze verordening van toepassing zijn op
aanbieders van diensten die kunnen worden misbruikt voor online seksueel misbruik van
kinderen. Aangezien dergelijke diensten in toenemende mate voor dat doel worden
misbruikt, moeten ook voor het publieck beschikbare interpersoonlijke
communicatiediensten, zoals berichtendiensten en webgebaseerde e-maildiensten, daaronder
worden begrepen, voor zover deze diensten [...] beschikbaar zijn voor het publiek.
Aangezien diensten waarbij de directe interpersoonlijke en interactieve uitwisseling van
informatie louter een onbeduidend nevenelement is dat intrinsiek verbonden is met een
andere dienst, evenzeer gevaar lopen om te worden misbruikt, moeten zij ook onder deze
verordening vallen; het gaat dan bijvoorbeeld om chatfuncties en dergelijke als onderdeel
van gamen, het delen van beelden en het hosten van video’s. Gezien echter de inherente
verschillen tussen de diverse relevante diensten van de informatiemaatschappij die onder
deze verordening vallen en de daarmee samenhangende uiteenlopende risico’s dat deze
diensten worden misbruikt voor online seksueel misbruik van kinderen, en het uiteenlopende
vermogen van de betrokken aanbieders om dergelijk misbruik te voorkomen en te bestrijden,
moeten de verplichtingen die aan de aanbieders van deze diensten worden opgelegd op
passende wijze worden gedifferentieerd.
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(6)

(7

Online seksueel misbruik van kinderen gaat vaak gepaard met misbruik van diensten van de
informatiemaatschappij die in de Unie worden aangeboden door in derde landen gevestigde
aanbieders. Om de doeltreffendheid van de in deze verordening vastgelegde regels en een
gelijk speelveld op de interne markt te waarborgen, moeten deze regels gelden voor alle
aanbieders, ongeacht hun plaats van vestiging of verblijf, die diensten in de Unie aanbieden,
hetgeen moet blijken uit een re€le band met de Unie.

Deze verordening mag geen afbreuk doen aan de voorschriften die voortvloeien uit andere
handelingen van de Unie, met name Richtlijn 2011/93/EU van het Europees Parlement en
de Raad®, Richtlijn 2000/31/EG van het Europees Parlement en de Raad’ en
Verordening (EU) 2022/2065 [..] van het Europees Parlement en de Raad! [.],
Richtlijn 2010/13/EU van het Europees Parlement en de Raad!!, Verordening (EU) 2016/679
van het Europees Parlement en de Raad'? en Richtlijn 2002/58/EG van het Europees
Parlement en de Raad"’.

Richtlijn 2011/93/EU van het Europees Parlement en de Raad van 13 december 2011 ter
bestrijding van seksueel misbruik en seksuele uitbuiting van kinderen en kinderpornografie,
en ter vervanging van Kaderbesluit 2004/68/JBZ van de Raad (PB L 335 van 17.12.2011,
blz. 1).

Richtlijn 2000/31/EG van het Europees Parlement en de Raad van 8 juni 2000 betreffende
bepaalde juridische aspecten van de diensten van de informatiemaatschappij, met name de
elektronische handel, in de interne markt (“Richtlijn inzake elektronische handel”)

(PB L 178 van 17.7.2000, blz. 1).

Verordening (EU) 2022/2065 [...] van het Europees Parlement en de Raad van

19 oktober 2022 betreffende een eengemaakte markt voor digitale diensten en tot wijziging
van Richtlijn 2000/31/EG (digitaledienstenverordening) (PB L 277 van 27.10.2022, blz. 1).
Richtlijn 2010/13/EU van het Europees Parlement en de Raad van 10 maart 2010
betreffende de coordinatie van bepaalde wettelijke en bestuursrechtelijke bepalingen in de
lidstaten inzake het aanbieden van audiovisuele mediadiensten (PB L 95 van 15.4.2010,
blz. 1).

Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG (PB L 119 van 4.5.2016, blz. 1).

Richtlijn 2002/58/EG van het Europees Parlement en de Raad van 12 juli 2002 betreffende
de verwerking van persoonsgegevens en de bescherming van de persoonlijke levenssfeer in
de sector elektronische communicatie (richtlijn betreffende privacy en elektronische
communicatie) (PB L 201 van 31.7.2002, blz. 37).
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(8)  Deze verordening moet worden beschouwd als lex specialis ten opzichte van het algemeen
toepasselijke kader dat is opgenomen in Verordening (EU)2022/2065 [...], met
geharmoniseerde regels voor het aanbieden van bepaalde diensten van de
informatiemaatschappij op de interne markt. De regels van Verordening (EU) 2022/2065
[...] zijn van toepassing op aangelegenheden die niet of niet volledig in de onderhavige
verordening zijn geregeld.

(9)  Artikel 15, lid 1, van Richtlijn 2002/58/EG staat de lidstaten toe wettelijke maatregelen te
treffen die het toepassingsgebied van de in een aantal specificke bepalingen van die richtlijn
bedoelde rechten en plichten met betrekking tot het vertrouwelijk karakter van
communicatie beperken, indien dat in een democratische samenleving noodzakelijk, redelijk
en proportioneel is, onder meer om strafbare feiten te voorkomen, te onderzoeken, op te
sporen en te vervolgen, mits aan bepaalde voorwaarden wordt voldaan, waaronder de
naleving van het Handvest. Door de voorschriften van die bepaling naar analogic toe te
passen, moet de onderhavige verordening de uitoefening van de rechten en plichten die zijn
neergelegd in artikel 5, leden 1 en 3, en artikel 6, lid 1, van Richtlijn 2002/58/EG beperken
voor zover dat strikt noodzakelijk is voor de uitvoering van opsporingsbevelen die
overeenkomstig deze verordening worden uitgevaardigd ter voorkoming en bestrijding van
online seksueel misbruik van kinderen.

(10) Ter wille van de duidelijkheid en de samenhang moeten de definities in deze verordening,
waar mogelijk en passend, worden gebaseerd en afgestemd op de desbetreffende definities
in andere handelingen van het Unierecht, zoals Verordening (EU) 2022/2065 [...].
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(11) De aanwezigheid van een re€le band met de Unie moet worden aangenomen indien de
aanbieder van relevante diensten van de informatiemaatschappij een vestiging in de Unie
heeft of, indien dit niet het geval is, op grond van het bestaan van een aanzienlijk aantal
gebruikers in een of meer lidstaten, of het feit dat de activiteiten op een of meer lidstaten zijn
gericht. Of activiteiten op een of meer lidstaten zijn gericht, moet worden bepaald op basis
van alle relevante omstandigheden, waaronder factoren als het gebruik van een taal of een
munteenheid die in een lidstaat algemeen gangbaar is, of de mogelijkheid om goederen of
diensten te bestellen, of het gebruik van een nationaal topleveldomein. Het richten van
activiteiten op een lidstaat zou ook kunnen worden afgeleid uit de beschikbaarheid van een
softwaretoepassing in de desbetreffende nationale appstore, uit het feit dat er plaatselijk
wordt geadverteerd of wordt geadverteerd in de taal die in die lidstaat wordt gebruikt, of uit
de wijze van beheer van relaties met klanten, zoals het verstrekken van klantenservice in de
taal die in die lidstaat algemeen gangbaar is. Er moet ook worden uitgegaan van een reéle
band indien een dienstenaanbieder zijn activiteiten richt op een of meer lidstaten, zoals
bepaald in artikel 17, lid 1, punt c¢), van Verordening (EU) 1215/2012 van het Europees
Parlement en de Raad!*. Op grond van de louter technische toegankelijkheid van een
website vanuit de Unie op zich mag niet worden aangenomen dat er een reéle band met de
Unie bestaat.

(12)  Ter wille van de samenhang en de technologische neutraliteit moet de term “materiaal van
seksueel misbruik van kinderen” voor de toepassing van deze verordening worden
gedefinieerd als elk soort materiaal dat kinderpornografie of pornografische voorstelling in
de zin van Richtlijn 2011/93/EU vormt en dat kan worden verspreid door gebruikmaking
van hostingdiensten of interpersoonlijke communicatiediensten. Momenteel bestaat
dergelijk materiaal meestal uit afbeeldingen of video’s, waarbij andere vormen echter niet
zijn uitgesloten, met name met het oog op toekomstige technologische ontwikkelingen.

(12a) Elektronische communicatiediensten die niet publiekelijk beschikbaar zijn, zoals
diensten die worden gebruikt voor nationale-veiligheidsdoeleinden, moeten van het
toepassingsgebied van deze verordening worden uitgesloten, aangezien er een
beperkter risico bestaat dat ze gebruikt worden voor seksueel misbruik van kinderen
en het noodzakelijk is vertrouwelijke informatie, waaronder gerubriceerde informatie,
informatie die onder het beroepsgeheim valt en bedrijfsgeheimen, te kunnen bewaren.
Deze verordening mag dienovereenkomstig niet van toepassing zijn op
interpersoonlijke communicatiediensten die niet publiekelijk beschikbaar zijn en
waarvan het gebruik beperkt is tot personen die betrokken zijn bij de activiteiten van
een bepaalde onderneming, organisatie, instantie of autoriteit.

Verordening (EU) nr. 1215/2012 van het Europees Parlement en de Raad van

12 december 2012 betreffende de rechterlijke bevoegdheid, de erkenning en de
tenuitvoerlegging van beslissingen in burgerlijke en handelszaken (PB L 351 van
20.12.2012, blz. 1).
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(13)

(14)

(15)

De term “online seksueel misbruik van kinderen” moet niet alleen betrekking hebben op
de verspreiding van materiaal waarvan eerder is vastgesteld en bevestigd dat het materiaal
van seksueel misbruik van kinderen is (“bekend” materiaal), maar ook van niet eerder
vastgesteld materiaal dat waarschijnlijk materiaal van seksueel misbruik van kinderen is,
maar dat nog niet als zodanig is bevestigd (“nieuw” materiaal), alsook op activiteiten die
neerkomen op het benaderen van kinderen (“grooming”). Dit is nodig om niet alleen
misbruik uit het verleden, de daaruit voortvloeiende revictimisatie en schending van de
rechten van de slachtoffers, zoals het recht op privacy en bescherming van
persoonsgegevens, aan te pakken, maar ook recent, aan de gang zijnd en dreigend misbruik
aan te pakken om dit zoveel mogelijk te voorkomen, om kinderen doeltreffend te
beschermen en om de kans op het redden van slachtoffers en het stoppen van daders te
vergroten.

Om het risico dat hun diensten worden misbruikt voor het verspreiden van bekend of
nieuw materiaal van seksueel misbruik van kinderen of het benaderen van kinderen tot een
minimum te beperken, moeten aanbieders van hostingdiensten en aanbieders van publiek
beschikbare interpersoonlijke communicatiediensten dit risico beoordelen voor elk van de
diensten die zij in de Unie aanbieden. Als leidraad voor hun risicobeoordeling moet een niet-
limitatieve lijst van in aanmerking te nemen elementen worden verstrekt. Om alle specifieke
kenmerken van de door hen aangeboden diensten in acht te kunnen nemen, moeten
aanbieders de mogelijkheid krijgen om, waar zulks relevant is, aanvullende elementen in
aanmerking te nemen. Aangezien de risico’s in de loop van de tijd evolueren als gevolg van,
bijvoorbeeld, technologische ontwikkelingen en de wijze waarop de betrokken diensten
worden aangeboden en gebruikt, moet de risicobeoordeling regelmatig en wanneer dat om
specifieke redenen nodig is, worden bijgewerkt.

Sommige van deze aanbieders van relevante diensten van de informatiemaatschappij die
onder het toepassingsgebied van deze verordening vallen, kunnen ook verplicht zijn een
risicobeoordeling uit te voeren uit hoofde van Verordening (EU) 2022/2065 [...] wat betreft
de informatie die zij opslaan en onder het publiek verspreiden. Voor de toepassing van
de onderhavige verordening kunnen deze aanbieders zich baseren op een dergelijke
risicobeoordeling en die aanvullen met een meer specifiecke beoordeling van het risico dat
hun diensten worden gebruikt voor online seksueel misbruik van kinderen, zoals vereist uit
hoofde van deze verordening.
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(16)

(162)

(17)

Om online seksueel misbruik van kinderen doeltreffend te voorkomen en te bestrijden,
moeten aanbieders van hostingdiensten en aanbieders van publiek beschikbare
interpersoonlijke communicatiediensten redelijke maatregelen nemen om het risico dat hun
diensten worden gebruikt voor dergelijk misbruik, zoals vastgesteld in de risicobeoordeling,
te beperken. Aanbieders die uit hoofde van Verordening (EU) 2022/206S5 [...] verplicht zijn
beperkende maatregelen te nemen, kunnen nagaan in hoeverre die maatregelen, waaronder
eventueel gerichte maatregelen ter bescherming van de rechten van het kind, met inbegrip
van instrumenten voor leeftijdsverificatie en ouderlijk toezicht, ook kunnen dienen om het
risico aan te pakken dat in de specifieke risicobeoordeling uit hoofde van de onderhavige
verordening is vastgesteld, en in hoeverre verdere gerichte beperkende maatregelen nodig
zijn om aan deze verordening te voldoen.

De maatregelen voor leeftijdsverificatie en -bepaling die uit hoofde van deze
verordening worden genomen, moeten de privacy beschermen, met inachtneming van
de beginselen met betrekking tot het verwerken van persoonsgegevens, met name de
beginselen van rechtmatigheid, doelbinding en gegevensminimalisatie, onder meer
door in overeenstemming te zijn met Verordening (EU) 2016/679. Deze maatregelen
moeten het belang van het kind, met inbegrip van de bescherming van zijn
persoonsgegevens, op de eerste plaats zetten, en evenredig, transparant, doeltreffend
en zorgvuldig zijn. De verplichting om gegevensbescherming door ontwerp en door
standaardinstellingen te waarborgen is van bijzonder belang om de persoonsgegevens
van kinderen te beschermen en tegelijkertijd te zorgen voor een veilige online-
omgeving voor Kkinderen. De leeftijdsverificatie- en -bepalingsmaatregelen moeten
tevens niet-discriminerend en toegankelijk zijn.

Om innovatie mogelijk te maken en de evenredigheid en technologische neutraliteit te
waarborgen, hoeft er geen uitputtende lijst van verplichte beperkingen te worden opgesteld.
In plaats daarvan moeten aanbieders een zekere mate van flexibiliteit krijgen bij het
ontwerpen en uitvoeren van maatregelen die zijn toegesneden op het vastgestelde risico en
op de kenmerken van de diensten die zij aanbieden en de manieren waarop van die diensten
gebruik wordt gemaakt. Met name staat het de aanbieders vrij om, in overeenstemming met
het Unierecht, maatregelen uit te werken en toe te passen die op hun bestaande praktijken
zijn gebaseerd, om zo het online seksueel misbruik van kinderen op hun diensten op te
sporen, en om in het kader van de risicorapportage hun bereidheid aan te geven om
uiteindelijk een opsporingsbevel uit hoofde van deze verordening te ontvangen, indien
de bevoegde nationale autoriteit dat nodig acht.
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(18)

(18a)

Om ervoor te zorgen dat de doelstellingen van deze verordening worden verwezenlijkt, moet
die flexibiliteit ondergeschikt zijn aan de noodzaak om te voldoen aan het Unierecht en in
het bijzonder aan de in deze verordening opgenomen voorschriften inzake risicobeperkende
maatregelen. Daarom moeten de aanbieders van hostingdiensten en van publiek beschikbare
interpersoonlijke communicatiediensten er bij het ontwerpen en uitvoeren van de
risicobeperkende maatregelen niet alleen op toezien dat de maatregelen doeltreffend zijn,
maar ook dat zij geen onnodige negatieve gevolgen hebben voor andere betrokken partijen,
met name wat betreft de uitoefening van de grondrechten van de gebruikers. Met het oog op
de evenredigheid moet bij het bepalen van de risicobeperkende maatregelen die in een
bepaalde situatie redelijkerwijs moeten worden genomen, ook rekening worden gehouden
met de financi€le en technologische mogelijkheden en de omvang van de betrokken
aanbieder. Bij de keuze van de passende risicobeperkende maatregelen moeten aanbieders
minstens terdege rekening houden met de mogelijke maatregelen die in deze verordening
worden opgesomd, alsook, in voorkomend geval, met andere maatregelen, zoals die welke
gebaseerd zijn op de beste praktijken in de sector, onder meer zoals vastgesteld in het kader
van zelfregulerende samenwerking, en die welke in richtsnoeren van de Commissie zijn
opgenomen. Wanneer er na een zorgvuldig uitgevoerde of bijgewerkte risicobeoordeling
geen risico’s zijn vastgesteld, mag van aanbieders niet worden verlangd dat zij
risicobeperkende maatregelen nemen.

Met het oog op doeltreffend toezicht en effectieve naleving en aangezien het belangrijk
is ervoor te zorgen dat, voorafgaand aan de uitvaardiging van een opsporingsbevel, alle
mogelijke risicobeperkende maatregelen overeenkomstig deze verordening zijn
genomen, moeten de coordinerende autoriteiten specifiecke bevoegdheden Kkrijgen
teneinde aanbieders van hostingdiensten of aanbieders van interpersoonlijke
communicatiediensten ertoe te kunnen verplichten hun risicobeoordelings- of
risicobeperkende maatregelen aan te passen om te voldoen aan de desbetreffende
bepalingen van deze verordening. Deze specifieke bevoegdheden moeten de algemene
onderzoeks- en handhavingsbevoegdheden van de coordinerende autoriteiten uit
hoofde van deze verordening onaangetast laten. Bijgevolg zou het opleggen van een
dergelijke verplichting met betrekking tot verdere risicobeoordelings- en
risicobeperkende maatregelen, waar passend, gecombineerd kunnen worden met
andere onderzoeks- en handhavingsmaatregelen, zoals het opleggen van een dwangsom
om de naleving van die verplichting af te dwingen of van een geldboete wegens niet-
naleving van deze verordening.
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(18b) Om risicobeperkende maatregelen en opsporingsbevelen gerichter te maken, moeten
de diensten of de delen of onderdelen daarvan overeenkomstig hun risico’s worden
ingedeeld, op basis van objectieve criteria en een methode die zijn vastgelegd in deze
verordening, die kunnen worden aangevuld via een gedelegeerde handeling van de
Commissie indien technologische ontwikkelingen dit nodig maken. Nadat de
aanbieders de risicobeoordeling hebben voltooid en de risicobeperkende maatregelen
hebben genomen, moeten zij verslagen aan de coordinerende autoriteit van vestiging
toezenden die een zelfbeoordeling moeten bevatten ter vergemakkelijking van de
indeling van diensten door de coordinerende autoriteit van vestiging. De risico-
indeling, waartoe de coordinerende autoriteit van vestiging besluit, rekening houdend
met de risicobeoordeling en de reeds door de aanbieders genomen risicobeperkende
maatregelen en hun zelfbeoordeling, heeft tot doel het risiconiveau van diensten of
delen en onderdelen daarvan vast te leggen. Het bij deze verordening opgerichte
EU-centrum inzake seksueel misbruik van kinderen (“EU-centrum”) Kkan de
coordinerende autoriteit van vestiging ondersteunen door de doeltreffendheid van de
risicobeperkende maatregelen te beoordelen, door technische expertise te verstrekken
over de technologieén die in het kader van de risicobeperkende maatregelen zijn
ingevoerd, of door de diensten te testen. Op basis van dit indelingsbesluit kan de
coordinerende autoriteit van vestiging aanvullende risicobeperkende maatregelen
opleggen aan de aanbieders die zijn ingedeeld in de categorieén “middelhoog risico”
en “hoog risico”. Indien er na de uitvoering van de aanvullende risicobeperkende
maatregelen nog steeds aanzienlijke risico’s bestaan, kan de coordinerende autoriteit
overwegen om een bevoegde gerechtelijke autoriteit of een onafhankelijke
administratieve autoriteit te verzoeken als laatste redmiddel een opsporingsbevel uit te
vaardigen, voor diensten of delen of onderdelen daarvan die zijn aangemerkt als “hoog
risico”. De aanbieders kunnen de coordinerende autoriteit van vestiging ook vrijwillig
melden of er vermoedens bestaan dat hun diensten worden gebruikt voor seksueel
misbruik van Kkinderen, waarvoor wellicht opsporingsbevelen moeten worden
uitgevaardigd.
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(18¢) Om de transparantie te vergroten moeten de aanbieders van hostingdiensten en

(19)

(20)

de aanbieders van interpersoonlijke communicatiediensten de mogelijkheid krijgen
om hun gebruikers op een gemakkelijk herkenbare en officieel erkende manier te
informeren over hun naleving van de relevante delen van deze verordening. Zij
moeten derhalve toestemming Kkrijgen om op eigen verzoek een merkteken van
verlaagd risico te vertonen, wanneer de coordinerende autoriteit van oordeel is
dat zij de risicobeoordeling hebben uitgevoerd en alle redelijke risicobeperkende
maatregelen hebben getroffen overeenkomstig deze verordening, en dat het niet nodig
is het proces tot uitvaardiging van een opsporingsbevel op te starten. Deze aanbieders
moeten hun gebruikers er wel duidelijk op wijzen dat het merkteken van verlaagd
risico niet betekent dat het risico op online seksueel misbruik van kinderen volledig is
weggenomen. De coordinerende autoriteiten kunnen deze aanbieders ertoe verplichten
regelmatiger risicobeoordelingen uit te voeren of andere maatregelen te trefien,
waaronder het verstrekken van aanvullende informatie, indien de coordinerende
autoriteiten deze nodig hebben om te kunnen vaststellen of de aanbieders nog steeds
voldoen aan de voorwaarden om het merkteken van verlaagd risico te mogen vertonen.
In ieder geval moet de coordinerende autoriteit die een dienstenaanbieder toestemming
heeft verleend om een dergelijk merkteken van verlaagd risico te vertonen, ten minste
om de zes maanden opnieuw beoordelen of de aanbieder nog steeds voldoet aan de
voorwaarden voor deze toestemming.

In het licht van hun rol als tussenpersonen die de toegang vergemakkelijken tot
softwaretoepassingen die kunnen worden misbruikt voor online seksueel misbruik van
kinderen, moeten aanbieders van appstores worden verplicht bepaalde redelijke maatregelen
te nemen om dat risico te beoordelen en te beperken. De aanbieders moeten die beoordeling
zorgvuldig maken en daarbij inspanningen leveren die in de gegeven omstandigheden
redelijk zijn, rekening houdend met onder meer de aard en de omvang van dat risico en met
hun eigen financié€le en technologische mogelijkheden en hun omvang, en waar mogelijk
samenwerkend met de aanbieders van de via de softwaretoepassing aangeboden diensten.

Met het oog op een doeltreffende preventie en bestrijding van online seksueel misbruik
van kinderen moeten de door de lidstaten uit hoofde van deze verordening aangewezen
codrdinerende autoriteiten, [...] nadat risicobeperkende maatregelen ontoereikend [...] zijn
geacht om het risico te beperken dat een bepaalde dienst wordt gebruikt voor online seksueel
misbruik van kinderen, de bevoegdheid krijgen om een verzoek tot de uitvaardiging van
opsporingsbevelen te doen. Teneinde ongeoorloofde inmenging in de grondrechten te
voorkomen en de evenredigheid te waarborgen, moet die bevoegdheid aan een zorgvuldig
afgewogen geheel van beperkingen en waarborgen worden onderworpen. Aangezien
materiaal van seksueel misbruik van kinderen bijvoorbeeld meestal wordt verspreid via
hostingdiensten en publiek beschikbare interpersoonlijke communicatiediensten, en het
benaderen van kinderen meestal plaatsvindt via publiek beschikbare interpersoonlijke
communicatiediensten, mogen opsporingsbevelen alleen tot aanbieders van dergelijke
diensten worden gericht.
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1)

(22)

(22a)

Voorts mogen, als onderdeel van die beperkingen en waarborgen, opsporingsbevelen
alleen worden uitgevaardigd na een zorgvuldige en objectieve beoordeling die leidt tot
de vaststelling van een aanzienlijk risico dat de specifieke betrokken dienst wordt misbruikt
voor een bepaald soort online seksueel misbruik van kinderen dat onder deze verordening
valt. Een van de elementen waarmee in dit verband rekening moet worden gehouden, is
de waarschijnlijkheid dat de dienst in belangrijke mate, d.w.z. in meer dan in geisoleerde
en relatief zeldzame gevallen, voor dergelijk misbruik wordt gebruikt. De criteria
moeten variabel zijn teneinde rekening te houden met de verschillende kenmerken van
de verschillende soorten online seksueel misbruik van kinderen in kwestie, en met de
verschillende kenmerken van de diensten die worden gebruikt om dergelijk misbruik te
plegen, alsook met de daarmee samenhangende mate van ingrijpendheid van de maatregelen
die moeten worden genomen om het opsporingsbevel uit te voeren.

De vaststelling van een dergelijk aanzienlijk risico is op zichzelf echter onvoldoende om
de uitvaardiging van een opsporingsbevel te rechtvaardigen, aangezien het bevel in een
dergelijk geval zou kunnen leiden tot onevenredige negatieve gevolgen voor de rechten
en gerechtvaardigde belangen van andere betrokken partijen, in het bijzonder voor de
uitoefening van de grondrechten van de gebruikers. Daarom moet ervoor worden gezorgd
dat opsporingsbevelen pas kunnen worden uitgevaardigd nadat de codrdinerende autoriteiten
en de bevoegde gerechtelijke autoriteit of onafhankelijke administratieve autoriteit per
geval objectief en zorgvuldig niet alleen de waarschijnlijkheid en de ernst van de mogelijke
gevolgen van misbruik van de dienst voor het soort online seksueel misbruik van kinderen
waar sprake van is, hebben beoordeeld, vastgesteld en gewogen, maar ook de
waarschijnlijkheid en de ernst van eventuele negatieve gevolgen voor andere betrokken
partijen. Om te voorkomen dat buitensporige lasten worden opgelegd, moet bij de
beoordeling ook rekening worden gehouden met de financiéle en technologische
mogelijkheden en de omvang van de betrokken aanbieder.

Om vast te stellen dat er objectieve aanwijzingen zijn voor een aanzienlijk risico dat de
uitvaardiging van een opsporingsbevel kan vereisen, moet de coordinerende autoriteit
van vestiging de bevoegde gerechtelijke autoriteit of_onafhankelijke administratieve
autoriteit informatie verstrekken waaruit blijkt dat de dienst of delen of onderdelen
daarvan zijn gebruikt voor online seksueel misbruik van kinderen en dat de
risicobeperkende maatregelen niet toereikend zijn geweest om dat aanzienlijke risico
te ondervangen.
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(23)

(23a)

(23b)

Teneinde ongeoorloofde inmenging in de grondrechten te voorkomen en de evenredigheid te
waarborgen, moet er, wanneer is vastgesteld dat aan deze vereisten is voldaan en er een
opsporingsbevel moet worden uitgevaardigd, bovendien nog steeds voor worden gezorgd dat
het opsporingsbevel doelgericht en specifiek is, zodat eventuele negatieve gevolgen voor de
betrokken partijen niet verder gaan dan wat strikt noodzakelijk is om het vastgestelde
aanzienlijke risico doeltreffend aan te pakken. Dit betreft met name het — waar mogelijk —
beperken van het opsporingsbevel tot een identificeerbaar deel of onderdeel van de dienst,
zonder afbreuk te doen aan de doeltreffendheid van de maatregel, zoals specifieke soorten
kanalen van een publiek beschikbare interpersoonlijke communicatiedienst, of specificke
gebruikers of specifieke groepen of soorten gebruikers, voor zover zij voor
opsporingsdoeleinden kunnen worden afgezonderd; het betreft ook het specificeren van
waarborgen ter aanvulling op die welke reeds uitdrukkelijk in deze verordening zijn
uiteengezet, zoals onathankelijke audits, het verstrekken van aanvuillende informatic of
toegang tot gegevens, of versterkt menselijk toezicht en menselijke evaluatie, en verdere
beperking van de geldigheidsduur van het opsporingsbevel zoals door de codrdinerende
autoriteit noodzakelijk wordt geacht. Om onredelijke of onevenredige gevolgen te
voorkomen, moeten dergelijke eisen worden vastgesteld na een objectieve en zorgvuldige
beoordeling per geval.

Om onnodige inmenging in de grondrechten verder te voorkomen en de evenredigheid
te waarborgen, moeten opsporingsbevelen worden beperkt tot het opsporen van de
verspreiding van bekend materiaal van seksueel misbruik van kinderen en mogen ze
alleen betrekking hebben op visuele inhoud, waarmee afbeeldingen en de visuele
componenten van video’s worden bedoeld, met inbegrip van schematische
afbeeldingen, infographics, logo’s, animaties, pictogrammen, gifs, stickers en de
visuele componenten van livestreaming, en URL’s, terwijl het opsporen van
audiocommunicatie en tekst moet worden uitgesloten. Ondanks de beperking van de
opsporing tot afbeeldingen en de visuele componenten van video’s, kan benadering
van kinderen nog steeds tot op zekere hoogte worden vastgesteld door opsporing van
uitgewisseld visueel materiaal.

Om ervoor te zorgen dat gebruikers naar behoren worden geinformeerd en dat
getroffen gebruikers hun recht op verhaal kunnen uitoefenen, moeten aanbieders van
hostingdiensten of van interpersoonlijke communicatiediensten die een op grond van
deze verordening uitgevaardigd opsporingsbevel hebben ontvangen, ertoe worden
verplicht bepaalde specifieke informatie te verstrekken in verband met de maatregelen
die op grond van die bevelen zijn genomen. Die verplichting mag die dienstverleners
niet beletten om op vrijwillige basis aanvullende informatie te verstrekken. Dergelijke
verplichte of vrijwillige informatieverstrekking mag echter niet ten koste gaan van
de doeltreffendheid van de betrokken maatregelen. Bovendien mag die verplichting
geen afbreuk doen aan eventuele andere verplichtingen tot het verstrekken van
informatie uit hoofde van andere handelingen van het Unierecht, met name
Verordening (EU) 2016/679.
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(24)

(25)

De bevoegde gerechtelijke autoriteit of de bevoegde onafhankelijke administratieve
autoriteit, in overeenstemming met de door de betrokken lidstaat vastgestelde nadere
procedurevoorschriften naargelang het geval, moet in staat zijn met kennis van zaken
een besluit te nemen over verzoeken om een opsporingsbevel uit te vaardigen of
om de coordinerende autoriteit van vestiging daartoe te machtigen. Dit is van
bijzonder belang om het vereiste billijke evenwicht te waarborgen tussen de grondrechten
die op het spel staan, en voor een coherente aanpak [...]. Daarom moet worden voorzien
in een procedure zodat de betrokken aanbieders, het bij deze verordening opgerichte
EU-centrum [...] en, indien de onderhavige verordening daarin voorziet, de krachtens
Verordening (EU) 2016/679  aangewezen bevoegde  gegevensbeschermingsautoriteit
hun standpunt over de maatregelen in kwestie kenbaar kunnen maken. In dit verband
moeten de nationale gegevensbeschermingsautoriteiten in voorkomend geval
samenwerken met andere bevoegde nationale autoriteiten, met name die welke
worden bedoeld in artikel 15 bis, lid 3, van Richtlijn 2002/58/EG en in artikel 5 van
Richtlijn (EU) 2018/1972. Zij moeten dit zo spoedig mogelijk doen, gezien de belangrijke
beleidsdoelstelling die op het spel staat en de noodzaak om zonder onnodige vertraging op
te treden om kinderen te beschermen. De gegevensbeschermingsautoriteiten moeten met
name alles in het werk stellen om te voorkomen dat de in Verordening (EU) 2016/679
vastgestelde termijn voor het uitbrengen van hun advies in reactie op een voorafgaande
raadpleging moet worden verlengd. Voorts moeten zij normaal gesproken in staat zijn om
ruim binnen die termijn advies uit te brengen in situaties waarin het Europees Comité voor
gegevensbescherming reeds richtsnoeren heeft uitgevaardigd over de technologieén die een
aanbieder voornemens is uit te rollen en te exploiteren om een in het kader van deze
verordening tot hem gericht opsporingsbevel uit te voeren.

Indien het gaat om nieuwe diensten, d.w.z. diensten die nog niet eerder in de Unie zijn
aangeboden, zijn er doorgaans geen gegevens beschikbaar over het potenti€le misbruik
van de dienst in de afgelopen twaalf maanden. Hiermee rekening houdend en om de
doeltreffendheid van deze verordening te waarborgen, moet de codrdinerende autoriteit
zich kunnen baseren op bewijsmateriaal dat afkomstig is van vergelijkbare diensten om te
beoordelen of voor een dergelijke nieuwe dienst de uitvaardiging van een opsporingsbevel
moet worden gevraagd. Een dienst moet vergelijkbaar worden geacht indien deze een
functioneel equivalent van de dienst in kwestie aanbiedt, rekening houdend met alle
relevante feiten en omstandigheden, met name de voornaamste kenmerken en functies van
de dienst, de wijze waarop de dienst wordt aangeboden en gebruikt, het gebruikersbestand,
de toepasselijke algemene voorwaarden en risicobeperkende maatregelen, alsook het
algemene restrisicoprofiel.
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(26)

De door aanbieders van hostingdiensten en aanbieders van publiek beschikbare
interpersoonlijke communicatiediensten genomen maatregelen ter uitvoering van aan hen
gerichte opsporingsbevelen moeten strikt beperkt blijven tot wat in deze verordening en in
de overeenkomstig deze verordening uitgevaardigde opsporingsbevelen is bepaald. Om de
doeltreffendheid van die maatregelen te waarborgen, oplossingen op maat mogelijk te
maken, technologieneutraal te blijven en omzeiling van de opsporingsverplichtingen te
voorkomen, moeten de genoemde maatregelen worden genomen ongeacht de door de
betrokken aanbieders voor het aanbieden van hun diensten gebruikte technologieén. Deze
verordening laat de betrokken aanbieder derhalve de vrije keuze wat betreft de te gebruiken
technologieén om op doeltreffende wijze aan opsporingsbevelen te voldoen, en mag niet
worden opgevat als een aansporing of ontmoediging om een bepaalde technologie te
gebruiken, mits de technologieén en begeleidende maatregelen voldoen aan de voorschriften
van deze verordening. Dit omvat het gebruik van eind-tot-eindversleuteling, een belangrijk
instrument om de veiligheid en vertrouwelijkheid van communicatie van gebruikers,
waaronder die van kinderen, te waarborgen. Gezien de beschikbaarheid van
technologieén die kunnen worden gebruikt om aan de vereisten van deze verordening
te voldoen met behoud van de mogelijkheid tot eind-tot-eindversleuteling, mag niets in
deze verordening als zodanig worden uitgelegd dat het eind-tot-eindversleuteling
verbiedt, vereist uit te schakelen of onmogelijk maakt. Aanbieders moeten de
vrijheid behouden om diensten aan te bieden die gebruikmaken van eind-tot-
eindversleuteling en mogen op grond van deze verordening niet worden verplicht
gegevens te ontsleutelen of toegang tot eind-tot-eindversleutelde gegevens te creéren.
Bij de uitvoering van het opsporingsbevel moeten aanbieders alle beschikbare
beschermingsmaatregelen nemen om ervoor te zorgen dat de door hen gebruikte
technologieén noch door henzelf of hun werknemers kunnen worden gebruikt voor andere
doeleinden dan naleving van deze verordening, noch door derden, en aldus te voorkomen dat
de cyberbeveiliging en het vertrouwelijke karakter van de communicatie van de gebruikers
worden ondermijnd, terwijl de doeltreffende opsporing van online seksueel misbruik
van kinderen en het redelijk evenwicht van alle grondrechten die op het spel staan,
worden geborgd. Om aanzienlijke aantasting van de cyberbeveiliging te voorkomen,
moeten aanbieders de mogelijke cyberbeveiligingsrisico’s die voortvloeien uit de
toepassing van de technologieén die voor de uitvoering van het opsporingsbevel
worden gebruikt, vaststellen, analyseren en beoordelen, en de nodige risicobeperkende
maatregelen nemen om dergelijke risico’s te vermijden.
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(262)

(26b)

27)

Terwijl eind-tot-eindversleuteling een noodzakelijk middel is om de grondrechten
en de digitale veiligheid van overheden, het bedrijfsleven en de samenleving te
beschermen, moet de Europese Unie zorgen voor de doeltreffende preventie en
bestrijding van ernstige criminaliteit zoals seksueel misbruik van kinderen. Aanbieders
mogen daarom niet worden verplicht om eind-tot-eindversleuteling te verbieden of
onmogelijk te maken. Toch is het van cruciaal belang dat diensten die gebruikmaken
van eind-tot-eindversleuteling niet onbedoeld veilige zones worden waar materiaal van
seksueel misbruik van kinderen zonder mogelijke gevolgen kan worden gedeeld en
verspreid. Daarom moet materiaal van seksueel misbruik van kinderen opspoorbaar
blijven in alle interpersoonlijke communicatiediensten wanneer het wordt geiipload,
door de toepassing van grondig doorgelichte technologieén, op voorwaarde dat de
gebruikers hun uitdrukkelijke toestemming geven, onder de aigemene voorwaarden
van de aanbieder, voor de toepassing van een specificke technologie voor dergelijke
opsporing in de respectieve dienst. Gebruikers die geen toestemming geven, moeten het
deel van de dienst waarin geen visuele inhoud en URL’s worden verzonden, nog steeds
kunnen gebruiken. Hierdoor wordt gewaarborgd dat het opsporingsmechanisme
toegang heeft tot de gegevens in hun niet-versleutelde vorm met het oog op
doeltreffende analyse en actie, zonder afbreuk te doen aan de bescherming die wordt
geboden door eind-tot-eindversleuteling zodra de gegevens zijn overgedragen. Om te
voorkomen dat de door de versleuteling geboden bescherming wordt verzwakt, moeten
de technologieén die bedoeld zijn om te worden gebruikt voor opsporing in diensten die
gebruikmaken van eind-tot-eindversleuteling, worden gecertificeerd door
het EU-centrum en getest met de steun van zijn technologisch comité, voordat ze
worden onderworpen aan de voor alle opsporingstechnologieén voorziene
doorlichtingsprocedure.

Om eenvormige voorwaarden te waarborgen voor de uitvoering van
opsporingsbevelen, moeten aan de Commissie uitvoeringsbevoegdheden worden
toegekend om technologieén goed te keuren waarmee de opsporingsbevelen kunnen
worden uitgevoerd. Die bevoegdheden moeten worden uitgeoefend in overeenstemming
met Verordening (EU) nr. 182/2011 van het Europees Parlement en de Raad.

Om de naleving van de opsporingsverplichtingen door de aanbieders te vergemakkelijken,
moet het EU-centrum aan de aanbieders opsporingstechnologieén ter beschikking stellen die
zij kosteloos, naar eigen keuze kunnen gebruiken, met als enig doel de aan hen gerichte
opsporingsbevelen uit te voeren. Het Europees Comité voor gegevensbescherming moet
over deze technologieén worden geraadpleegd, alsook over de wijze waarop zij het best
kunnen worden ingezet zodat de toepasselijke voorschriften van het Unierecht betreffende
de bescherming van persoonsgegevens worden nageleefd. Het advies van het Europees
Comité voor gegevensbescherming moet door het EU-centrum in aanmerking worden
genomen bij het opstellen van de lijsten met beschikbare technologieén en ook door de
Commissie bij het opstellen van richtsnoeren betreffende de toepassing van de
opsporingsverplichtingen. De aanbieders kunnen gebruikmaken van de door het EU-centrum
of door anderen beschikbaar gestelde technologieén of van door henzelf ontwikkelde
technologieén, voor zover deze voldoen aan de eisen van deze verordening.
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(28)

(29)

(292)

Met het oog op een continue beoordeling van de prestaties van de opsporingstechnologieén
en om ervoor te zorgen dat zij voldoende betrouwbaar zijn, alsook om fout-positieve
meldingen vast te stellen en in de mate van het mogelijke foutieve meldingen aan het EU-
centrum te voorkomen, moeten de aanbieders voor menselijk toezicht en, waar nodig,
menselijke tussenkomst zorgen, met inachtneming van het type opsporingstechnologie en
het soort online seksueel misbruik van kinderen in kwestie. Tijdens dit toezicht moet een
regelmatige beoordeling plaatsvinden van het percentage fout-negatieve en fout-positieve
resultaten die door de technologieén worden geproduceerd, op basis van een analyse van
geanonimiseerde representatieve gegevensmonsters. |[...]

Aanbieders van hostingdiensten en aanbieders van publiek beschikbare interpersoonlijke
communicatiediensten bevinden zich in een unieke positie om potentieel online seksueel
misbruik van kinderen waarbij hun diensten betrokken zijn, op te sporen. De informatie die
zij kunnen verzamelen wanneer zij hun diensten aanbieden, is vaak onmisbaar om strafbare
feiten in verband met seksueel misbruik van kinderen doeltreffend te onderzocken en te
vervolgen. Daarom moeten zij worden verplicht potentieel online seksueel misbruik van
kinderen via hun diensten te melden telkens wanneer zij daar kennis van krijgen, d.w.z.
wanneer er redelijke gronden zijn om aan te nemen dat een bepaalde activiteit online
seksueel misbruik van kinderen kan vormen. Indien dergelijke redelijke gronden bestaan,
mogen twijfels over de leeftijd van het potentiéle slachtoffer deze aanbieders er niet van
weerhouden om een melding in te dienen. Met het oog op de doeltreffendheid zou het niet
van belang mogen zijn op welke wijze zij daarvan kennis krijgen. Zij kunnen daarvan
bijvoorbeeld kennis krijgen door de uitvoering van opsporingsbevelen, door informatie die
wordt gesignaleerd door gebruikers of organisaties die in het algemeen belang optreden
tegen seksueel misbruik van kinderen, of door activiteiten op eigen initiatief van de
aanbieders. Deze aanbieders moeten een minimum aan informatie, zoals omschreven in deze
verordening, melden opdat de bevoegde rechtshandhavingsinstanties kunnen beoordelen of,
in voorkomend geval, een onderzoek moet worden ingesteld, en zij moeten ervoor zorgen
dat de meldingen zo volledig mogelijk zijn alvorens deze in te dienen.

Metagegevens in verband met gemeld potentieel online seksueel misbruik van
kinderen kunnen nuttig zijn voor onderzoeksdoeleinden en voor de identificatie van
een verdachte van strafbare feiten in verband met seksueel misbruik van kinderen.
Voor de toepassing van deze verordening moeten onder “metagegevens” gegevens
worden begrepen, andere dan inhoudelijke gegevens, die refereren aan informatie
over documenten, bestanden of communicatie. Afhankelijk van het geval kunnen
metagegevens informatie bevatten over het tijdstip, het IP-adres en de plaats van, en
het gebruikte poortnummer en de gebruikte apparaten voor de creatie en uitwisseling
van de betrokken documenten, bestanden of communicatie, alsook informatie over
eventuele wijzigingen daarvan.
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(29b) Er moet een spoedmeldingsprocedure bestaan voor wanneer de door de aanbieder

(30)

(1)

(31a)

gemelde informatie redelijkerwijs tot de conclusie leidt dat een onmiddellijke
bedreiging voor het leven of de veiligheid van een kind waarschijnlijk is, of wanneer
de informatie wijst op misbruik dat aan de gang is. De spoedmeldingsprocedure moet
de te melden informatie beperken tot het hoogstnoodzakelijke en mag de overige in
de standaardmeldingsprocedure gevraagde informatie enkel behelzen indien deze
onmiddellijk beschikbaar is. Snellere verwerking door het EU-centrum moet
eveneens deel uitmaken van de spoedmeldingsprocedure. Naast de gevallen die een
spoedmelding vereisen, moet de aanbieder in de meldingen ook andere situaties
opnemen die dringende actie, maar geen spoedmelding, vereisen, zoals situaties waarin
de aanbieder op de hoogte is van een lopend onderzoek en de door hem gemelde
informatie redelijkerwijze de conclusie rechtvaardigt dat die informatie voor dat
onderzoek bruikbaar zou kunnen zijn.

Om ervoor te zorgen dat online materiaal van seksueel misbruik van kinderen zo snel
mogelijk na de ontdekking ervan wordt verwijderd, moet [...] de bevoegde autoriteit van
elke lidstaat — indien toepasselijk zijn gerechtelijke autoriteit — de bevoegdheid hebben
om een bevel tot verwijdering van materiaal uit te vaardigen, gericht aan de aanbieders van
hostingdiensten. Aangezien het verwijderen of ontoegankelijk maken gevolgen kan hebben
voor de rechten van gebruikers die het betrokken materiaal hebben verstrekt, moeten de
aanbieders deze gebruikers in kennis stellen van de redenen voor de verwijdering, zodat
zij hun recht op verhaal kunnen uitoefenen, behoudens de nodige uitzonderingen om
activiteiten met het oog op het voorkomen, opsporen, onderzoeken en vervolgen van
strafbare feiten in verband met seksueel misbruik van kinderen niet te hinderen.

De regels van deze verordening doen geen afbreuk aan de voorschriften inzake bevelen
tot verwijdering van materiaal of de regels inzake het ontbreken van algemene
verplichtingen tot monitoring of actief feitenonderzoek die zijn vastgelegd in
Verordening (EU) 2022/2065 [...].

De regels van deze verordening doen geen afbreuk aan de relevante nationale
voorschriften die, overeenkomstig het Unierecht, procedurele waarborgen bieden
in verband met de uitvaardiging van bevelen tot verwijdering van materiaal,
blokkeringsbevelen of bevelen tot verwijdering van links, zoals de controle, door
een onafhankelijke autoriteit, van de overeenstemming van deze bevelen met de
toepasselijke wettelijke vereisten.
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(31b) Teneinde de lidstaten in staat te stellen de procedure voor de uitvaardiging van

(31c)

bevelen tot verwijdering van materiaal, blokkeringsbevelen en bevelen tot
verwijdering van links te organiseren op een manmier die verenigbaar is met hun
respectieve grondwettelijke voorschriften en teneinde, waar dat passend wordt geacht,
de voorafgaande rechterlijke toetsing te verbeteren, moeten de lidstaten de
mogelijkheid hebben van hun bevoegde autoriteiten te verlangen dat zij de bevoegde
gerechtelijke autoriteit van de betrokken lidstaat verzoeken om een of meer van die
drie soorten bevelen op grond van deze verordening uit te vaardigen. Die mogelijkheid
om af te wijken mag echter enkel betrekking hebben op de vraag welke autoriteit de
bevelen uitvaardigt. Wanneer een lidstaat van die mogelijkheid gebruikmaakt, moet de
betrokken bevoegde autoriteit bijgevolg verantwoordelijk blijven voor het beoordelen
van de noodzaak van het bevel in kwestie en voor het naleven van alle procedurele
vereisten van deze verordening in verband met de voorbereiding en opvolging van het
bevel. Hoewel het in dat geval aan de bevoegde gerechtelijke autoriteit is om extra na
te gaan of aan de voorwaarden van deze verordening voor de uitvaardiging van het
bevel in kwestie is voldaan, moeten die voorwaarden zelf ongewijzigd blijven en in de
hele Unie consequent worden toegepast. Ter wille van de doeltreffendheid moet het
gebruikmaken van die mogelijkheid ermee gepaard gaan dat de betrokken lidstaten
alle redelijke maatregelen treffen om ervoor te zorgen dat de uitvaardiging van de
bevelen door hun gerechtelijke autoriteiten niet tot onnodige vertraging leidt.
Bovendien moet er, in het belang van de transparantie en de rechtszekerheid, voor
worden gezorgd dat de nodige informatie in verband met het gebruik van de
mogelijkheid publiekelijk beschikbaar is.

Ter wille van de doeltreffendheid moeten de bevoegde autoriteiten van de lidstaten
overeenkomstig deze verordening ook bevelen tot verwijdering van materiaal kunnen
uitvaardigen tegen aanbieders van hostingdiensten waarvan de hoofdvestiging of
wettelijke vertegenwoordiger in een andere lidstaat is gevestigd. Gezien de bijzondere
aard van deze situatie is het aangewezen een specifieke procedure vast te leggen die
van toepassing is op dergelijke grensoverschrijdende bevelen tot verwijdering van
materiaal, zodat de coordinerende autoriteit van die lidstaat in staat wordt gesteld
(echter zonder verplichting uit hoofde van het Unierecht) de bevelen te onderzoeken
op bepaalde ernstige of flagrante inbreuken die zich bij wijze van uitzondering
kunnen voordoen, voor zover de toepassing van die specifieke procedure noodzakelijk
is om te voldoen aan het grondwettelijk recht van de betrokken lidstaat. Daartoe
moeten dergelijke grensoverschrijdende bevelen tot verwijdering van materiaal via
de coordinerende autoriteit worden toegezonden aan de betrokken aanbieder van
hostingdiensten. Indien echter de coordinerende autoriteit, na het verrichten van
een zorgvuldige en objectieve beoordeling, en na de coordinerende autoriteit van
de lidstaat waarvan de autoriteit het bevel tot verwijdering van materiaal heeft
uitgevaardigd te hebben geinformeerd, en na zo veel mogelijk rekening te hebben
gehouden met het kerende antwoord, in een met redenen omkleed besluit heeft
vastgesteld dat een dergelijke inbreuk heeft plaatsgevonden, mag het bevel tot
verwijdering van materiaal niet worden verzonden noch rechtsgevolgen hebben;
het is dan aan de autoriteit die het grensoverschrijdende bevel tot verwijdering van
materiaal heeft uitgevaardigd om, na in kennis te zijn gesteld van het met redenen
omklede besluit, de nodige stappen te nemen om het bevel in te trekken of nietig te
verklaren. Alle in het kader van deze procedure vereiste acties moeten zo snel mogelijk
— in ieder geval binnen de bepaalde termijn zodat onnodige vertragingen worden
vermeden — en zoveel mogelijk in loyale samenwerking tussen de betrokken bevoegde
autoriteiten worden genomen.
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(32)

(33)

(33a)

De verplichtingen in deze verordening zijn niet van toepassing op aanbieders van
hostingdiensten die hun diensten niet in de Unie aanbieden. Dergelijke diensten kunnen
echter ook worden gebruikt voor de verspreiding van materiaal van seksueel misbruik van
kinderen onder of door gebruikers in de Unie, waardoor kinderen en de samenleving in het
algemeen schade wordt berokkend, zelfs indien de activiteiten van de aanbieders niet op de
lidstaten zijn gericht en het totale aantal gebruikers van die diensten in de Unie beperkt is.
Om juridische en praktische redenen is het wellicht redelijkerwijs niet mogelijk om deze
aanbieders te dwingen het materiaal te verwijderen of ontoegankelijk te maken, zelfs niet
door samenwerking met de bevoegde autoriteiten van het derde land waarin zij gevestigd
zijn. Daarom moet het, in overeenstemming met bestaande praktijken in verschillende
lidstaten, mogelijk zijn aanbieders van internettoegangsdiensten ertoe te verplichten
redelijke maatregelen te nemen om de toegang van gebruikers in de Unie tot het materiaal
te blokkeren, indien minder ingrijpende maatregelen zoals de verwijdering van het
materiaal redelijkerwijs niet mogelijk zijn of het waarschijnlijk is dat dergelijke
maatregelen zullen falen.

Ter wille van de samenhang, efficiéntie en doeltreffendheid, en om het risico van omzeiling
zo klein mogelijk te houden, [...] kunnen dergelijke blokkeringsbevelen gebaseerd zijn op
de lijst van uniform resource locators (URL’s), die naar specifieke gevallen van geverifieerd
seksueel misbruik van kinderen leiden, welke lijst door het EU-centrum is samengesteld en
centraal wordt beheerd op basis van zorgvuldig geverifieerde aangiften van de bevoegde
autoriteiten van de lidstaten. Om te voorkomen dat ongerechtvaardigde of onevenredige
maatregelen worden genomen, vooral maatregelen die een onterechte aantasting zouden
inhouden van de grondrechten die op het spel staan, met name naast de rechten van de
kinderen ook de vrijheid van meningsuiting en van informatie van de gebruikers en de
vrijheid van ondernemerschap van de aanbieders, moet worden voorzien in passende
beperkingen en waarborgen. Er moet met name voor worden gezorgd dat lasten die aan
de betrokken aanbieders van internettoegangsdiensten worden opgelegd niet onredelijk zijn,
dat de noodzaak en de evenredigheid van de blokkeringsbevelen ook na de uitvaardiging
ervan zorgvuldig worden getoetst en dat zowel de betrokken aanbieders als de betrokken
gebruikers over doeltreffende rechtsmiddelen beschikken om zowel gerechtelijk als
buitengerechtelijk verhaal te halen.

Om ervoor te zorgen dat links naar online materiaal van seksueel misbruik van
kinderen zo snel mogelijk na de ontdekking ervan worden verwijderd, moet de
bevoegde autoriteit van elke lidstaat — of indien toepasselijk zijn gerechtelijke
autoriteit — de bevoegdheid hebben om bevelen tot verwijdering van links uit te
vaardigen gericht aan de aanbieders van onlinezoekmachines. Aangezien het
verwijderen van links gevolgen kan hebben voor de rechten van gebruikers die het
betrokken materiaal hebben verstrekt, moeten de aanbieders deze gebruikers in kennis
stellen van de redenen voor de verwijdering, zodat zij hun recht op verhaal kunnen
uitoefenen, behoudens de nodige uitzonderingen om activiteiten met het oog op het
voorkomen, opsporen, onderzoeken en vervolgen van strafbare feiten in verband met
seksueel misbruik van kinderen niet te hinderen.
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(33b) Ter wille van een doeltreffende samenwerking bij het verwijderen van links naar

(34)

(35)

(36)

(37)

online materiaal van seksueel misbruik van kinderen moeten de bevoegde autoriteiten
van elke lidstaat — of indien toepasselijk zijn gerechtelijke autoriteit —, een bevel
tot verwijdering van links Kkunnen uitvaardigen aan een aanbieder van een
onlinezoekmachine waarvan de hoofdvestiging of de wettelijke vertegenwoordiger niet
is gevestigd in de lidstaat van de autoriteit die het bevel tot verwijdering van links heeft
uitgevaardigd. Gezien de bijzondere aard van deze situatic en ter wille van de
consequentheid moet er een specifieke procedure voor grensoverschrijdende bevelen
tot verwijdering van links worden vastgelegd, die dezelfde is als de procedure voor
grensoverschrijdende bevelen tot verwijdering van materiaal.

Aangezien het verwerven, in bezit hebben, zich welbewust toegang verschaffen
tot en verzenden van materiaal van seksueel misbruik van kinderen krachtens
Richtlijn 2011/93/EU strafbaar is, moeten aanbieders van relevante diensten van de
informatiemaatschappij worden vrijgesteld van strafrechtelijke aansprakelijkheid wanneer
zij bij dergelijke activiteiten betrokken zijn, voor zover hun activiteiten strikt beperkt blijven
tot hetgeen noodzakelijk is om te voldoen aan hun verplichtingen uit hoofde van deze
verordening en zij te goeder trouw handelen.

De verspreiding van materiaal van seksueel misbruik van kinderen is een strafbaar feit dat
de rechten van de afgebeelde slachtoffers aantast. Slachtoffers moeten derhalve het recht
hebben om, op verzoek en via de codrdinerende autoriteiten, relevante informatie te
verkrijgen van het EU-centrum, indien aanbieders van hostingdiensten of aanbieders van
publiek beschikbare interpersoonlijke communicatiediensten overeenkomstig deze
verordening bekend materiaal van seksueel misbruik van kinderen waarin zij worden
afgebeeld, hebben gemeld.

Gezien de gevolgen voor de rechten van slachtoffers die in dergelijk bekend materiaal
van seksueel misbruik van kinderen worden afgebeeld, en het feit dat aanbieders van
hostingdiensten doorgaans in staat zijn om die gevolgen te beperken door ervoor te helpen
zorgen dat het materiaal niet langer via hun diensten beschikbaar is, moeten die aanbieders
slachtoffers bijstaan wanneer zij verzoeken het materiaal in kwestie te verwijderen of
ontoegankelijk te maken. Die bijstand moet beperkt blijven tot wat in de gegeven
omstandigheden redelijkerwijs van de betrokken aanbieder kan worden verlangd, rekening
houdend met factoren zoals de inhoud en de reikwijdte van het verzoek, de stappen die
nodig zijn om het bekende materiaal van seksueel misbruik van kinderen te lokaliseren en de
middelen waarover de aanbieder beschikt. De bijstand zou bijvoorbeeld kunnen bestaan uit
het helpen lokaliseren van het materiaal, het uitvoeren van controles en het verwijderen of
ontoegankelijk maken van het materiaal. Aangezien de stappen die nodig zijn om gedaan te
krijgen dat materiaal wordt verwijderd of geblokkeerd pijnlijk of zelfs traumatisch, en
ingewikkeld kunnen zijn, moeten slachtoffers ook het recht hebben om, via de
codrdinerende autoriteiten, in dit verband door het EU-centrum te worden bijgestaan.

Met het oog op een efficiént beheer van deze slachtofferhulp, moeten slachtoffers contact
kunnen opnemen met en een beroep kunnen doen op de codrdinerende autoriteit die voor
hen het meest toegankelijk is, die alle communicatie tussen de slachtoffers en het EU-
centrum in goede banen moet leiden.
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(38)  Teneinde slachtoffers te ondersteunen bij de uitoefening van hun recht op informatie en op
bijstand en ondersteuning bij het verwijderen of ontoegankelijk maken, moeten slachtoffers
de mogelijkheid hebben om het relevante materiaal van seksueel misbruik van kinderen
waarover zij informatie willen verkrijgen of dat zij willen laten verwijderen of blokkeren,
aan te geven door de afbeelding(en) of de video(’s) zelf te verstrekken, of door de URL’s te
verstrekken die leiden naar het specifieke materiaal van seksueel misbruik van kinderen, of
door enige andere vorm van weergave die de ondubbelzinnige identificatie van het
betrokken materiaal mogelijk maakt.

(39) Teneinde onevenredige inmenging in het recht van gebruikers op eerbiediging van het
privéleven en het familie- en gezinsleven en op bescherming van persoonsgegevens te
voorkomen, mogen de gegevens die verband houden met gevallen van potentieel online
seksueel misbruik van kinderen niet worden bewaard door aanbieders van relevante diensten
van de informatiemaatschappij, tenzij en zolang dat noodzakelijk is voor een of meer van de
in deze verordening gespecificeerde doeleinden en met inachtneming van een passende
maximumduur. In dat opzicht mogen de vereisten om dergelijke gegevens te bewaren in
verband met de uitvoering van opsporingsbevelen niet worden opgevat als toelating of
vereiste om alle gegevens van gebruikers die voor dergelijke opsporingsdoeleinden
worden verwerkt in het algemeen te bewaren. Deze moeten veeleer worden opgevat als
vereisten om alleen inhoudsgegevens en andere verwerkte gegevens te bewaren voor
zover dit strikt noodzakelijk is voor het gebruik van de betrokken technologieén die
voldoen aan de voorschriften van deze verordening. Hiermee wordt met name gedoeld
op activiteiten zoals caching, waarbij informatie automatisch en provisoir wordt
bewaard om zuiver technische redenen en voor zeer korte perioden die nodig zijn om
de relevante indicatoren voor de opsporing van online seksueel misbruik van kinderen
te kunnen gebruiken, alsook voor de toepassing van de krachtens deze verordening
verplichte waarborgen met betrekking tot het gebruik van deze technologieén,
meer bepaald het toepassen van maatregelen om misbruik te voorkomen, op te
sporen en te verhelpen, om te zorgen voor regelmatig menselijk toezicht en om
regelmatige evaluaties uit te voeren. Aangezien deze bewaringseisen alleen betrekking
hebben op de onderhavige verordening, doen zij geen afbreuk aan de mogelijkheid om
relevante inhoudelijke gegevens en verkeersgegevens op te slaan overeenkomstig
Richtlijn 2002/58/EG, noch aan de toepassing van een eventuele wettelijke verplichting tot
bewaring van gegevens die voor aanbieders geldt op grond van andere rechtshandelingen
krachtens het Unierecht of op grond van het nationale recht dat in overeenstemming is
met het Unierecht. Teneinde de specifieke doelstellingen van deze verordening te
verwezenlijken, moeten de aanbieders van hostingdiensten en de aanbieders van
interpersoonlijke communicatiediensten logbestanden bijhouden met het tijdstip en de
duur van de verwerking en, waar van toepassing, de persoon die de gegevens verwerkt,
in overeenstemming Verordening (EU) 2016/679.
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(40) Voor een vlotte en efficiénte elektronische communicatie over aangelegenheden die
onder deze verordening vallen, waar nodig met inbegrip van een ontvangstbevestiging
van dergelijke communicatie, moet van aanbieders van relevante diensten van de
informatiemaatschappij worden verlangd dat zij één contactpunt aanwijzen en relevante
informatie over dat contactpunt publiceren, met inbegrip van de talen die in dergelijke
communicatie kunnen worden gebruikt. In tegenstelling tot de wettelijke vertegenwoordiger
van de aanbieder moet het contactpunt operationele doeleinden dienen en mag er niet van
worden verlangd dat het een fysieke locatie heeft. Er mocten passende voorwaarden
worden gesteld met betrekking tot de te vermelden communicatietalen, zodat een vlotte
communicatie niet onredelijk wordt bemoeilijkt. Voor aanbieders die overeenkomstig
Verordening (EU) 2022/2065 [...] verplicht zijn een nalevingsfunctie in te stellen en
nalevingsfunctionarissen aan te wijzen, kan een van deze nalevingsfunctionarissen worden
aangewezen als contactpunt in het kader van de onderhavige verordening, teneinde een
coherente uitvoering van de uit beide kaders voortvloeiende verplichtingen te
vergemakkelijken.

(41)  Voor een doeltreffend toezicht op en, waar nodig, een doeltreffende handhaving van deze
verordening, moeten aanbieders van relevante diensten van de informatiemaatschappij die
[...] in een derde land zijn gevestigd en die diensten in de Unie aanbieden, een wettelijke
vertegenwoordiger in de Unie hebben en het publiek en de relevante autoriteiten informeren
over de wijze waarop contact met de wettelijke vertegenwoordiger kan worden opgenomen.
Om waar nodig flexibele oplossingen mogelijk te maken en niettegenstaande hun
verschillende taken in het kader van deze verordening, moet het mogelijk zijn, indien de
betrokken aanbieder dit duidelijk heeft gemaakt, dat de wettelijke vertegenwoordiger ook als
het contactpunt fungeert, mits aan de relevante voorschriften van deze verordening wordt
voldaan.

(42) Voor zover dit relevant en opportuun is, en naar gelang van de keuze van de aanbieder van
de relevante diensten van de informatiemaatschappij en de noodzaak om te voldoen aan de
toepasselijke wettelijke voorschriften ter zake, moet het voor deze aanbieders mogelijk zijn

één contactpunt en één wettelijke vertegenwoordiger aan te wijzen voor de toepassing van
Verordening (EU) 2022/2065 [...].

43) [...]
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(44)
(45)

(45a)

[...]

Gezien de bijzondere expertise en de centrale positie van het EU-centrum in verband met de
uitvoering van deze verordening, moeten de [...] bevoegde [...] autoriteiten het EU-centrum
om bijstand kunnen verzoeken bij de uitvoering van bepaalde taken. Deze bijstand mag
geen afbreuk doen aan de respectieve taken en bevoegdheden van de [...] bevoegde [...]
autoriteiten die om bijstand verzoeken en van het EU-centrum, noch aan de voorschriften
die van toepassing zijn op de uitvoering van hun respectieve taken en de uitoefening van hun
respectieve bevoegdheden waarin deze verordening voorziet.

Voor de toepassing van deze verordening moeten de lidstaten bevoegde autoriteiten
aanwijzen. Dit houdt niet noodzakelijk de oprichting van een nieuwe autoriteit in en
het zou voor elke lidstaat mogelijk moeten zijn een bestaande instantie te belasten met
de in deze verordening vastgestelde functies en voor zichzelf te beslissen hoeveel
bevoegde autoriteiten er moeten worden aangewezen. Teneinde de lidstaten een zekere
mate van flexibiliteit te gunnen om oplossingen uit te voeren die het best zijn aangepast
aan hun specifieke omstandigheden, maar tegelijkertijd ook de nodige coordinatie op
nationaal niveau en samenwerking op EU-niveau te waarborgen om te zorgen voor een
samenhangende, efficiénte en doeltreffende toepassing van deze verordening, moeten
de lidstaten verschillende bevoegde autoriteiten kunnen aanwijzen. In dat geval moeten
zij echter één orgaan aanwijzen als codrdinerende autoriteit, waaraan bepaalde taken
uit hoofde van deze verordening exclusief zijn voorbehouden. De codrdinerende
autoriteit moet meer bepaald optreden als enig contactpunt voor alle aangelegenheden
die verband houden met de toepassing van deze verordening, zonder afbreuk te doen
aan de handhavingsbevoegdheden van de andere nationale autoriteiten. Daarom
moet elke vermelding van de bevoegde autoriteiten in deze verordening worden
geinterpreteerd als een verwijzing naar de betrokken bevoegde autoriteiten, en waar
relevant ook naar de coordinerende autoriteiten, die de lidstaten hebben aangewezen,
terwijl elke vermelding van de coordinerende autoriteiten alleen als een verwijzing
naar de coordinerende autoriteiten mag worden geinterpreteerd, met uitsluiting van
andere bevoegde autoriteiten die de lidstaten eventueel hebben aangewezen. De
lidstaten moeten ook kunnen voorzien in de administratieve of rechterlijke toetsing
achteraf van de bevelen die de bevoegde autoriteiten overeenkomstig het nationale
recht hebben uitgevaardigd, ook wanneer deze verordening niet specifieck om
dergelijke toetsing vraagt.
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(46)

(462)

(46b)

(47)

[...]

Voor de toepassing van deze verordening moet het de lidstaten vrij staan elke
geschikte nationale autoriteit, met inbegrip van administratieve, rechtshandhavings- of
gerechtelijke instanties naargelang het geval, aan te wijzen als bevoegde autoriteit, mits
alle desbetreffende voorschriften van deze verordening volledig worden nageleefd,
onder meer wat betreft de status van de bevoegde autoriteiten en de wijze waarop zij
uitvoering geven aan hun taken, onderzoeks- en handhavingsbevoegdheden,
klachtenbehandeling en samenwerking op EU-niveau. Het moet de lidstaten ook vrij
staan om een gerechtelijke autoriteit of onafhankelijke administratieve autoriteit aan
te wijzen voor de uitvaardiging van bepaalde bevelen in overeenstemming met deze
verordening, alsook met de vereisten die voortvloeien uit het Handvest, met name wat
betreft doeltreffend verhaal tegen de besluiten van de bevoegde autoriteiten.

Om ervoor te zorgen dat de op grond van deze verordening aangewezen bevoegde
autoriteiten hun taken uit hoofde van deze verordening uitvoeren op een objectieve,
adequate en verantwoordelijke manier, met inachtneming van de door het Handvest
gewaarborgde grondrechten en zonder ongeoorloofde inmenging, moeten er bepaalde
vereisten in dit verband worden vastgelegd. Die vereisten mogen niet als dusdanig
worden geinterpreteerd dat zij een beletsel vormen voor de rechterlijke toetsing van de
activiteiten van de bevoegde autoriteiten in overeenstemming met het Unierecht of het
nationale recht.

De bevoegde autoriteiten, met inbegrip van de coérdinerende autoriteiten [...], zijn van
cruciaal belang om de effectiviteit van de in deze verordening vastgelegde rechten en
plichten en de verwezenlijking van de doelstellingen ervan te waarborgen. Bijgevolg moeten
deze autoriteiten niet alleen over de nodige onderzoeks- en handhavingsbevoegdheden
beschikken, maar ook over de nodige financi€le, personele, technologische en andere
middelen om hun taken uit hoofde van deze verordening naar behoren uit te voeren. Met
name is het, gezien de verscheidenheid aan aanbieders van relevante diensten van de
informatiemaatschappij en hun gebruik van geavanceerde technologie bij het aanbieden van
hun diensten, van essentieel belang dat de codrdinerende autoriteit, evenals andere bevoegde
autoriteiten, over het nodige aantal personeelsleden beschikt, onder wie deskundigen met
gespecialiseerde vaardigheden. Bij de vaststelling van de middelen van de codrdinerende
autoriteiten moet rekening worden gehouden met de omvang, de complexiteit en de
potenti€le maatschappelijke impact van de onder de rechtsmacht van de aanwijzende lidstaat
vallende aanbieders van relevante diensten van de informatiemaatschappij, alsook met de
reikwijdte van hun diensten in de hele Unie.
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(48)

(49)

(50)

(51

Aangezien de doeltreffendheid van de opgelegde verplichtingen voldoende moet worden
gewaarborgd, moeten aan de [...] bevoegde autoriteiten handhavingsbevoegdheden worden
toegekend om inbreuken op deze verordening aan te pakken. Het gaat dan onder meer om
de bevoegdheid om gebruikers tijdelijk de toegang te ontzeggen tot de dienst waarop de
inbreuk betrekking heeft of, indien dat technisch niet haalbaar is, tot de online-interface van
de aanbieder waarop de inbreuk plaatsvindt. In het licht van de sterke inmenging in de
rechten van de aanbieders die een dergelijke bevoegdheid met zich meebrengt, mag deze
slechts worden uitgeoefend wanneer aan bepaalde voorwaarden wordt voldaan. Een van die
voorwaarden moet zijn dat de inbreuk leidt tot het regelmatig en structureel faciliteren van
strafbare feiten in verband met seksueel misbruik van kinderen, hetgeen moect worden
begrepen als een situatie waarin uit alle beschikbare bewijzen blijkt dat cen dergelijke
facilitering op grote schaal en gedurende een langere periode heeft plaatsgevonden.

Om na te gaan of de voorschriften van deze verordening, met name dic betreffende
risicobeperkende  maatregelen en de uitvoering van de [..] uitgevaardigde
opsporingsbevelen, bevelen tot verwijdering van materiaal, [...] blokkeringsbevelen of
bevelen tot verwijdering van links in de praktijk daadwerkelijk worden nageleefd, moeten
[...] de bevoegde autoriteiten met behulp van de door het EU-centrum verstrekte relevante
indicatoren zoekopdrachten kunnen uitvoeren om de verspreiding van bekend of nieuw
materiaal van seksueel misbruik van kinderen via voor het publiek toegankelijk materiaal
op de hostingdiensten van de betrokken aanbieders op te sporen.

[..]

Niets in deze verordening belet de aangewezen bevoegde autoriteiten om
kennisgevingen toe te zenden aan aanbieders van hostingdiensten op Dbasis
van kennisgevings- en  actiemechanismen, overeenkomstig artikel 16 van
Verordening (EU) 2022/2065, om ze op de hoogte te brengen van de aanwezigheid
van een of meer specifieke items van bekend materiaal van seksueel misbruik van
kinderen, of om onder de op grond van artikel 22 van die verordening gestelde
voorwaarden de status van betrouwbare flagger aan te vragen.

Om duidelijkheid te scheppen en een doeltreffende handhaving van deze verordening te
waarborgen, moet een aanbieder van relevante diensten van de informatiemaatschappij
onder de rechtsmacht vallen van de lidstaat waar zijn hoofdvestiging zich bevindt, dat wil
zeggen waar de aanbieder zijn hoofdkantoor of statutaire zetel heeft en waar de voornaamste
financié€le functies en de operationele zeggenschap worden uitgeoefend. Ten aanzien van
aanbieders die geen vestiging in de Unie hebben, maar diensten in de Unie aanbieden,
moet de lidstaat waar hun aangewezen wettelijke vertegenwoordiger zijn verblijf- of
vestigingsplaats heeft rechtsbevoegd zijn, gelet op de functie van wettelijke
vertegenwoordigers uit hoofde van deze verordening.

13726/1/24 REV 1 BUL/cg 32
BIJLAGE JALI LIMITE NL



(52) Met het oog op een doeltreffende handhaving en het waarborgen van de rechten van
gebruikers uit hoofde van deze verordening, is het wenselijk de indiening van klachten over
vermeende niet-naleving van verplichtingen door aanbieders van relevante diensten van de
informatiemaatschappij uit hoofde van deze verordening te vergemakkelijken. Dit moet
gebeuren door de gebruikers in staat te stellen dergelijke klachten in te dienen bij de
coordinerende autoriteit op het grondgebied van de lidstaat waar de gebruikers verblijven of
gevestigd zijn, ongeacht welke lidstaat bevoegd is ten aanzien van de betrokken aanbieder.
Voor de indiening van klachten kunnen gebruikers besluiten cen beroep te doen op
organisaties die in het algemeen belang optreden tegen seksueel misbruik van kinderen.
Om de doelstelling van de invoering van een duidelijk en doeltreffend toezichtsysteem
niet in gevaar te brengen en het risico van tegenstrijdige beslissingen te vermijden, moet
het echter uitsluitend aan de codrdinerende autoriteit van vestiging voorbehouden blijven
om vervolgens haar onderzoeks- of handhavingsbevoegdheden met betrekking tot het
aangeklaagde gedrag, naargelang van het geval, uit te oefenen, onverminderd de
bevoegdheid van andere toezichthoudende autoriteiten binnen hun mandaat.

(52a) Onverminderd het recht van gebruikers om zich te wenden tot een vertegenwoordiger
overeenkomstig Richtlijn (EU) 2020/1828 of tot een andere vorm van
vertegenwoordiging uit hoofde van het nationale recht, moeten gebruikers ook het
recht hebben een rechtspersoon of een overheidsinstantie te machtigen hun in deze
verordening vastgelegde rechten uit te oefenen.

(53) De lidstaten moeten voor inbreuken op de in deze verordening neergelegde verplichtingen
sancties vaststellen die doeltreffend, evenredig en afschrikkend zijn, waarbij rekening wordt
gehouden met elementen zoals de aard, de ernst, de herhaling en de duur van de inbreuk, in
het licht van het algemeen belang dat wordt nagestreefd, met de omvang en het soort
activiteiten, en met de economische capaciteit van de betrokken aanbieder van relevante
diensten van de informatiemaatschappij.

(54) De voorschriften van deze verordening met betrekking tot toezicht en handhaving doen geen
afbreuk aan de bevoegdheden en competenties van de gegevensbeschermingsautoriteiten uit
hoofde van Verordening (EU) 2016/679.
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(55) Voor de goede werking van het bij deze verordening ingestelde systeem van verplichte
opsporing en blokkering van online seksueel misbruik van kinderen is het van essentieel
belang dat het EU-centrum via de [...] bevoegde autoriteiten materiaal ontvangt waarvan,
bijvoorbeeld tijdens strafrechtelijke onderzoeken, is vastgesteld dat het gaat om materiaal
van seksueel misbruik van kinderen [...], zodat het EU-centrum dat materiaal [...] als
nauwkeurige en betrouwbare basis kan gebruiken om indicatoren van dergelijk misbruik te
produceren. Om dit doel te verwezenlijken, moet de vaststelling geschieden na een
zorgvuldige beoordeling, uitgevoerd in het kader van een procedure die een eerlijk en
objectief resultaat garandeert en onder adequaat toezicht van de gerechtelijke
autoriteiten [...]. Hoewel een snelle beoordeling, vaststelling en voorlegging van dergelijk
materiaal ook in andere contexten belangrijk is, is dit van cruciaal belang als het gaat om
nieuw materiaal van seksueel misbruik van kinderen en betreffende het benaderen van
kinderen dat uit hoofde van deze verordening wordt gemeld, aangezien dit materiaal kan
leiden tot de vaststelling van huidig of dreigend misbruik en tot de redding van slachtoffers.
Daarom moeten er specifieke termijnen voor deze meldingen worden vastgesteld.

(56) Om ervoor te zorgen dat de indicatoren die door het EU-centrum zijn ontwikkeld met het
0og op opsporing zo volledig mogelijk zijn, moeten de [...] bevoegde autoriteiten proactief
relevant materiaal [...] indienen. Het EU-centrum moet echter ook de mogelijkheid krijgen
om voor die doeleinden specifiek materiaal of bepaalde gesprekken onder de aandacht van
de [...] bevoegde autoriteiten te brengen.

(56a) De lidstaten moeten spoedprocedures opzetten voor zorgvuldige beoordeling van
vermoedelijk seksueel misbruik van kinderen, zodat de specifieke items van materiaal,
fragmenten van gesprekken en URL’s in kwestie snel bij het EU-centrum kunnen
worden ingediend zodra de onwettigheid ervan op betrouwbare wijze is vastgesteld.
Om dergelijke beoordelingen te vergemakkelijken en te versnellen, moeten de lidstaten
kunnen bepalen dat de bevoegde autoriteiten de beoordeling over de onwettigheid van
het materiaal uitvoeren, onder toezicht van de bevoegde gerechtelijke autoriteit.
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(57)

(57a)

(58)

(59)

Sommige aanbieders van relevante diensten van de informatiemaatschappij bieden hun
diensten in verschillende of zelfs in alle lidstaten aan, terwijl krachtens deze verordening
slechts één enkele lidstaat ten aanzien van een bepaalde aanbieder bevoegd is. Het is dan
ook absoluut noodzakelijk dat de door de bevoegde lidstaat aangewezen cooOrdinerende
autoriteit bij de uitvoering van haar taken en de uitoefening van haar bevoegdheden rekening
houdt met de belangen van alle gebruikers in de Unie, zonder enig onderscheid te maken op
basis van elementen zoals de plaats waar de gebruikers zich bevinden of hun nationaliteit, en
dat de coordinerende autoriteiten op doeltreffende en efficiénte manier met elkaar
samenwerken. Om deze samenwerking te vergemakkelijken, moet worden voorzien in de
nodige mechanismen en systemen voor de uitwisseling van informatie. Deze samenwerking
laat de mogelijkheid van de lidstaten om regelmatig van gedachten te wisselen met andere
overheidsinstanties onverlet, indien dat voor de uitvoering van de taken van die andere
instanties en van de codrdinerende autoriteit relevant is.

De in artikel 38 bedoelde “gezamenlijke onderzoeken” moeten worden begrepen als
formele onderzoeken van de codrdinerende autoriteiten naar de naleving van de
verplichtingen die voortvloeien uit deze verordening door de aanbieder van relevante
diensten van de informatiemaatschappij. Voor zover de sancties voor inbreuken op
deze verplichtingen, vastgesteld door de betrokken lidstaat overeenkomstig deze
verordening, niet van strafrechtelijke aard zijn, mogen de in artikel 38 bedoelde
“gezamenlijk onderzoeken” niet begrepen worden als strafrechtelijke onderzoeken,
dewelke doorgaans door rechtshandhavingsinstanties worden uitgevoerd op grond van
het nationale recht.

Om de samenwerking die nodig is voor de goede werking van de bij deze verordening
ingestelde mechanismen te vergemakkelijken, moet het EU-centrum met name de nodige
systemen voor de uitwisseling van informatie opzetten en onderhouden. Bij het opzetten en
onderhouden van deze systemen moet het EU-centrum samenwerken met het Agentschap
van de Europese Unie voor samenwerking op het gebied van rechtshandhaving (“Europol”)
en de nationale autoriteiten om, waar nodig, voort te bouwen op bestaande systemen en
beste praktijken.

Om de uitvoering van deze verordening te ondersteunen en bij te dragen aan de
verwezenlijking van haar doelstellingen, moet het EU-centrum een centrale faciliterende
rol vervullen en een reeks specifieke taken verrichten. De uitvoering van die taken
vereist krachtige garanties wat betreft onafhankelijkheid, met name ten aanzien van de
rechtshandhavingsautoriteiten, alsook een bestuursstructuur die de effectieve, efficiénte en
coherente uitvoering van de verschillende taken van het centrum waarborgt, en
rechtspersoonlijkheid om doeltreffend met alle belanghebbenden te kunnen samenwerken.
Daarom moet het centrum worden opgericht als een gedecentraliseerd agentschap van
de Unie.
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(60)

(61)

(62)

(63)

In het belang van de rechtszekerheid en doeltreffendheid moeten de taken van het EU-
centrum duidelijk en uitvoerig worden uiteengezet. Met het oog op de correcte uitvoering
van deze verordening moeten deze taken met name betrekking hebben op het faciliteren van
de nakoming van de opsporings-, meldings- en blokkeringsverplichtingen die aan aanbieders
van  hostingdiensten, aanbieders van  publiek  beschikbare interpersoonlijke
communicatiediensten en aanbieders van internettoegangsdiensten worden opgelegd. Om
dezelfde reden moet het EU-centrum echter ook worden belast met bepaalde andere taken,
met name taken in verband met de uitvoering van de verplichtingen voor aanbieders van
relevante diensten van de informatiemaatschappij inzake risicobeoordeling en -beperking,
het verwijderen of ontoegankelijk maken van materiaal van seksueel misbruik van kinderen
door aanbieders van hostingdiensten, het verlenen van bijstand aan de [...] bevoegde
autoriteiten, alsook het genereren en delen van kennis en deskundigheid in verband met
online seksueel misbruik van kinderen, onder meer over preventie. Het EU-centrum moet
overeenkomstig zijn op grond van deze verordening opgelegde taken ook de
initiatieven in verband met het voorkomen en bestrijden van online seksueel misbruik
van kinderen beoordelen om, waar mogelijk met gebruik van gestandaardiseerde
beoordelingsinstrumenten, te bepalen of ze als beste praktijken kunnen worden
beschouwd en deze beste praktijken beschikbaar stellen, onder meer via een specifieke
databank, ter ondersteuning van zijn functie als kenniscentrum, ter voorkoming van
dubbel werk en overlappende initiatieven en ter bevordering van de efficiéntie en
samenwerking tussen de belanghebbenden.

Het EU-centrum moet betrouwbare informatie verstrekken over welke activiteiten
redelijkerwijs kunnen worden beschouwd als online seksueel misbruik van kinderen, zodat
deze activiteiten overeenkomstig deze verordening kunnen worden opgespoord en
geblokkeerd. Gezien de aard van het materiaal van seksueel misbruik van kinderen, moet die
betrouwbare informatie worden verstrekt zonder het materiaal zelf te delen. Daarom moet
het EU-centrum nauwkeurige en betrouwbare indicatoren produceren op basis van
geidentificeerd materiaal van seksueel misbruik van kinderen [...], dat door de [...] bevoegde
autoriteiten aan het centrum wordt voorgelegd in overeenstemming met de desbetreffende
bepalingen van deze verordening. Met deze indicatoren moeten technologieén in staat zijn
de verspreiding van [...] bekend [...] materiaal van seksueel misbruik van kinderen [...] op te
sporen.

Opdat het bij deze verordening ingestelde systeem naar behoren kan functioneren, moet het
EU-centrum worden belast met het opzetten van databanken voor [...] bekend materiaal
van seksueel misbruik van kinderen, en met het onderhoud en de exploitatie van deze
databanken. Met het oog op de verantwoordingsplicht en om zo nodig correcties te kunnen
aanbrengen, moet het centrum een register bijhouden van de aangiften en van het proces dat
voor de opstelling van de indicatoren is gevolgd.

Om de traceerbaarheid van het meldingsproces en van alle op basis van de meldingen
verrichte follow-upactiviteiten te verzekeren, alsmede om feedback over de meldingen te
kunnen geven aan aanbieders van hostingdiensten en aanbieders van publiek beschikbare
interpersoonlijke communicatiediensten, om statistieken betreffende de meldingen op te
stellen en het beheer en de verwerking van de meldingen betrouwbaar en snel te laten
verlopen, moet het EU-centrum een speciale databank voor dergelijke meldingen opzetten.
Om bovengenoemde doelstellingen te kunnen verwezenlijken, moet die databank ook
relevante informatie over de meldingen bevatten, zoals de aan het materiaal verbonden
indicatoren en aanvullende tags, die bijvoorbeeld kunnen aangeven dat een gemelde foto of
video deel uitmaakt van een reeks foto’s en video’s waarop hetzelfde slachtoffer of dezelfde
slachtoffers zijn afgebeeld.
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(64)

(64a)

(65)

(66)

Gezien de gevoeligheid van de betrokken gegevens en om vergissingen en eventueel
misbruik te voorkomen, moeten er strenge regels worden vastgesteld voor de toegang tot
deze indicatorendatabanken en meldingendatabanken, voor de daarin opgenomen gegevens
en voor de beveiliging ervan. De betrokken gegevens mogen met name niet langer worden
bewaard dan strikt noodzakelijk is. Om bovengenoemde redenen mag alleen toegang
worden verleend tot de indicatorendatabank aan de partijen en voor de doeleinden die in
deze verordening zijn gespecificeerd, onder voorbehoud van de controles door het EU-
centrum, en moet die toegang in tijd en reikwijdte beperkt blijven tot wat strikt noodzakelijk
is voor die doeleinden.

Gezien zijn rol als centraal kenniscentrum over aangelegenheden in verband met de
uitvoering van deze verordening op EU-niveau moet het EU-centrum overeenkomstig
deze verordening al zijn beschikbare middelen inzetten om de werkzaamheden van
Europol en de bevoegde rechtshandhavingsinstanties te faciliteren, bijvoorbeeld door
ervoor te zorgen dat de informatie die de rechtshandhavingsinstanties ontvangen
relevant en volledig is en zo gemakkelijk mogelijk toegankelijk en raadpleegbaar. Het
EU-centrum moet  in het  bijzonder = Europol en de  bevoegde
rechtshandhavingsinstanties van de lidstaten inzage in de indicatorendatabank
verlenen wanneer dit noodzakelijk is voor de uitvoering van hun onderzoekstaken
betreffende vermoedelijke strafbare feiten in verband met seksueel misbruik van
kinderen.

Om onjuiste meldingen van online seksueel misbruik van kinderen in het kader van deze
verordening te voorkomen en rechtshandhavingsinstanties in staat te stellen zich te
concentreren op hun kerntaken op het gebied van onderzoek, moeten de meldingen via het
EU-centrum verlopen. Het EU-centrum moet deze meldingen beoordelen om na te gaan
welke kennelijk ongegrond zijn, d.w.z. wanneer het zonder enige inhoudelijke juridische of
feitelijke analyse onmiddellijk duidelijk is dat de gemelde activiteiten geen online seksueel
misbruik van kinderen vormen. Indien de melding kennelijk ongegrond is, moet het EU-
centrum feedback geven aan de aanbieder van de hostingdiensten of de aanbieder van de
publiek beschikbare interpersoonlijke communicatiediensten die de melding heeft gedaan,
zodat er verbeteringen kunnen worden aangebracht in de gebruikte technologieén en
processen, en er andere passende maatregelen kunnen worden genomen, zoals het opnieuw
beschikbaar stellen van ten onrechte verwijderd materiaal. Aangezien elke melding een
belangrijk middel kan zijn om de betrokken strafbare feiten in verband met seksueel
misbruik van kinderen te onderzoeken en te vervolgen, en om het slachtoffer van het
misbruik te redden, moeten meldingen zo snel mogelijk worden verwerkt.

Teneinde bij te dragen aan de daadwerkelijke toepassing van deze verordening en de
bescherming van de rechten van de slachtoffers, moet het EU-centrum, op verzoek,
slachtoffers en de bevoegde autoriteiten [...] kunnen bijstaan door, met behulp van de
overeenkomstige indicatoren, bij hostingdiensten te zoeken naar de verspreiding van bekend
materiaal van seksueel misbruik van kinderen dat voor het publiek toegankelijk is. Indien
het EU-centrum na een dergelijke zoekopdracht dergelijk materiaal aantreft, moet het ook de
aanbieder van de betrokken hostingdienst kunnen verzoeken het betrokken item of de
betrokken items te verwijderen of ontoegankelijk te maken, aangezien de aanbieder zich
wellicht niet bewust is van de aanwezigheid ervan en wellicht bereid is dit op vrijwillige
basis te doen.
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(67)

(68)

(69)

(70)

(71)

Gezien de centrale rol die het EU-centrum heeft als gevolg van de uitvoering van zijn
primaire taken krachtens deze verordening, en de informatie en deskundigheid die het in dat
verband kan vergaren, moet het ook bijdragen aan de verwezenlijking van de doelstellingen
van deze verordening door te fungeren als centrum voor kennis, deskundigheid en
onderzoek voor aangelegenheden die verband houden met de voorkoming en bestrijding van
online seksueel misbruik van kinderen. In dit verband moet het EU-centrum samenwerken
met relevante belanghebbenden van binnen en buiten de Unie, en ervoor zorgen dat de
lidstaten kunnen profiteren van de vergaarde kennis en expertise, met inbegrip van beste
praktijken en opgedane ervaring.

De verwerking en opslag van bepaalde persoonsgegevens is noodzakelijk voor de uitvoering
van de taken van het EU-centrum uit hoofde van deze verordening. Teneinde een adequate
bescherming van deze persoonsgegevens te waarborgen, mag het FEU-centrum
persoonsgegevens alleen verwerken en opslaan indien dat strikt noodzakelijk is voor de in
deze verordening omschreven doeleinden. Het moet dat op een veilige manier doen en de
opslag beperken tot wat strikt noodzakelijk is voor de uitvoering van de taken in kwestie.

Om zijn taken op doeltreffende en efficiénte wijze te kunnen uitvoeren, moet het EU-
centrum nauw samenwerken met de bevoegde autoriteiten, met inbegrip van de
codrdinerende autoriteiten, [...] Europol en de betrokken partnerorganisaties, zoals het
National Centre for Missing and Exploited Children in de VS, het Europees netwerk
inzake criminaliteitspreventie (“ENCP”) of het netwerk van hulplijnen voor het melden
van materiaal van seksueel misbruik van kinderen van de International Association of
Internet Hotlines (“Inhope”), binnen de grenzen van deze verordening en andere
rechtsinstrumenten die hun respectieve activiteiten regelen. Om deze samenwerking te
vergemakkelijken, moeten de nodige regelingen worden getroffen, waaronder de aanwijzing
van contactpersonen door de codrdinerende autoriteiten en de sluiting van memoranda van
overeenstemming met Europol en, in voorkomend geval, met een of meer van de betrokken
partnerorganisaties.

De Unie steunt Inhope en de aangesloten hulplijnen reeds lange tijd en erkent daarmee dat
hulplijnen bij de bestrijding van online seksueel misbruik van kinderen in de frontlinie staan.
Het EU-centrum moet het netwerk van hulplijnen als hefboom gebruiken en een
doeltreffende samenwerking met de [...] bevoegde autoriteiten, de aanbieders van relevante
diensten van de informatiemaatschappij en de rechtshandhavingsinstanties van de lidstaten
aanmoedigen. De deskundigheid en ervaring van de hulplijnen zijn een onschatbare bron
van informatie over de vroegtijdige vaststelling van gemeenschappelijke dreigingen en
oplossingen, alsook over regionale en nationale verschillen in de Unie.

Gezien het mandaat van Europol en de ervaring die het agentschap heeft met het aanwijzen
van de bevoegde nationale autoriteiten in onduidelijke situaties, alsmede zijn databank met
inlichtingen inzake criminaliteit die kan bijdragen tot het leggen van verbanden met
onderzoeken in andere lidstaten, moet het EU-centrum nauw met Europol samenwerken,
met name om ervoor te zorgen dat snel wordt vastgesteld welke nationale
rechtshandhavingsautoriteiten bevoegd zijn indien dat niet duidelijk is of indien meer dan
é¢én lidstaat mogelijk bij een en ander betrokken is.
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(71a) Europol en het EU-centrum moeten nauw samenwerken bij de uitvoering van hun

(72)

(73)

(74)

respectieve, onderscheiden taken en verantwoordelijkheden overeenkomstig deze
verordening en Verordening (EU) 2016/794'5. Deze verordening mag niet worden
opgevat als een wijziging, in welke zin ook, van Verordening (EU) 2016/794 en van de
taken en verantwoordelijkheden van Europol uit hoofde van die verordening. Zo moet
het EU-centrum, met betrekking tot de verwerking van meldingen van
dienstenaanbieders, onder voorbehoud van de filtering waarin deze verordening
voorziet, die meldingen aan FEuropol en de bevoegde nationale
rechtshandhavingsautoriteit of -autoriteiten doen toekomen, samen met de aanvullende
relevante informatie, onder meer voor de identificatie van slachtoffers, zoals
voorgeschreven in deze verordening, terwijl Europol de nationale rechtshandhaving
overeenkomstig zijn mandaat kan blijven bijstaan in strafrechtelijke onderzoeken naar
dergelijke meldingen. Daarnaast moet het EU-centrum, met betrekking tot de opslag
van meldingen, de in deze verordening gespecificeerde taken uitvoeren, met name een
databank voor die doeleinden opzetten, bijhouden en beheren, terwiji Europol,
overeenkomstig zijn mandaat, zijn eigen databanken van criminele inlichtingen die
met nationale autoriteiten worden gedeeld, met name met het oog op strafrechtelijk
onderzoek, kan blijven uitbreiden met de meldingen die het van het EU-centrum
ontvangt.

[...]

Om de goede werking van het EU-centrum te waarborgen, moeten de nodige
organisatorische regels worden vastgesteld. Met het oog op de verenigbaarheid moeten deze
regels in overeenstemming zijn met de gemeenschappelijke aanpak van het Europees
Parlement, de Raad en de Commissie inzake gedecentraliseerde agentschappen.

Gezien de behoefte aan technische expertise voor de uitvoering van zijn taken, met name de
taak om een lijst op te stellen met technologieén die voor opsporing kunnen worden
gebruikt, moet het EU-centrum beschikken over een technologisch comité, bestaande uit
deskundigen met een adviserende functie. Het technologisch comité kan, binnen het kader
van zijn mandaat, met name expertise ter beschikking stellen om de werkzaamheden van het
EU-centrum te ondersteunen als het gaat om de opsporing van online seksueel misbruik van
kinderen, zodat het EU-centrum kan bijdragen aan een hoog niveau van technische normen
en waarborgen op het gebied van opsporingstechnologie.

15

Verordening (EU) 2016/794 van het Europees Parlement en de Raad van 11 mei 2016
betreffende het Agentschap van de Europese Unie voor samenwerking op het gebied van
rechtshandhaving (Europol) en tot vervanging en intrekking van de Besluiten 2009/371/JBZ,
2009/934/IBZ, 2009/935/IBZ, 2009/936/JBZ en 2009/968/JBZ van de Raad.
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(74a)

(75)

(76)

(77)

(77a)

Gezien de behoefte aan deskundigheid op het gebied van slachtofferhulp om zijn taken
te kunnen uitvoeren, moet het EU-centrum beschikken over een slachtofferadviesraad,
die bestaat uit volwassen slachtoffers van seksueel misbruik als kind en personen met
relevante deskundigheid, en die een adviserende functie vervult. De
slachtofferadviesraad kan het EU-centrum met name ondersteunen met expertise voor
de werkzaamheden, binnen het mandaat van het centrum, met betrekking tot
aangelegenheden die verband houden met het verstrekken van informatie aan
slachtoffers en van bijstand en ondersteuning bij verwijderingen van materiaal, dit via
de codrdinerende autoriteiten.

In het belang van transparantie en verantwoordingsplicht en om evaluatie en, waar nodig,
aanpassingen mogelijk te maken, moet van aanbieders van hostingdiensten, aanbieders van
publieck beschikbare interpersoonlijke communicatiediensten en aanbieders van
internettoegangsdiensten, coordinerende autoriteiten en het EU-centrum worden verlangd
dat zij, op basis van geanonimiseerde vergaring van niet-persoonsgebonden gegevens,
informatie verzamelen, registreren en analyseren en dat zij jaarverslagen publiceren over
hun activiteiten in het kader van deze verordening. De codrdinerende autoriteiten werken bij
het verzamelen van die informatie samen met Europol, met de rechtshandhavingsautoriteiten
en met andere relevante nationale autoriteiten van de lidstaat die de codrdinerende autoriteit
in kwestie heeft aangewezen.

In het belang van goed bestuur, en op basis van de verzamelde statistieken en informatie en
van de rapportagemechanismen voor transparantie waarin deze verordening voorziet, moet
de Commissie deze verordening binnen vijf jaar na de datum van inwerkingtreding, en
vervolgens om de vijf jaar, evalueren.

De evaluatie moet gebaseerd zijn op de volgende criteria: doelmatigheid, noodzakelijkheid,
doeltreffendheid, proportionaliteit, relevantie, samenhang en Unie-meerwaarde. De evaluatie
moet een beoordeling maken van de werking van de verschillende operationele en
technische maatregelen waarin de verordening voorziet, met inbegrip van de effectiviteit van
de maatregelen om de opsporing, melding en verwijdering van online seksueel misbruik van
kinderen te verbeteren, de doeltreffendheid van de waarborgmechanismen alsook de
gevolgen voor eventueel geschonden grondrechten, de vrijheid van ondernemerschap, het
recht op privacy en de bescherming van persoonsgegevens. Bovendien moet de Commissie
de gevolgen voor mogelijk geschade belangen van derden beoordelen.

Teneinde te overwegen nieuw materiaal van seksueel misbruik van kinderen en het
benaderen van Kinderen in de toekomst op te nemen in het toepassingsgebied van de
bepalingen van deze verordening met betrekking tot opsporingsbevelen, moet de
Commissie binnen drie jaar na de datum van inwerkingtreding van deze verordening,
en vervolgens om de drie jaar, indien nodig, de betrouwbaarheid en nauwkeurigheid
van de relevante technologieén beoordelen.
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(78)  Verordening (EU) 2021/1232 van het Europees Parlement en de Raad'¢, gewijzigd bij
Verordening (EU) 2024/1307 van het Europees Parlement en de Raad!’, voorziet in een
tijdelijke oplossing voor het gebruik van technologicén door bepaalde aanbieders van
publiek beschikbare interpersoonlijke communicatiediensten met het oog op de bestrijding
van online seksueel misbruik van kinderen, in afwachting van de voorbereiding en
vaststelling van een rechtskader voor de lange termijn. De onderhavige verordening biedt
dat rechtskader voor de lange termijn. Het is belangrijk dat online seksueel misbruik van
kinderen doeltreffend, rechtmatig en zonder onderbrekingen kan worden bestreden en
dat er een vlotte overgang plaatsvindt tussen de tijdelijke regeling op grond van
Verordening (EU) 2021/1232 en de regeling op lange termijn die bij deze verordening
wordt ingesteld. Daarom moet Verordening (EU) 2021/1232 worden gewijzigd, zodat
de afwijking van sommige bepalingen van Richtlijn 2002/S8/EG kan worden
voortgezet, in overeenstemming met die verordening en ander toepasselijk recht, totdat
de bevoegde autoriteiten de mogelijkheid hebben gehad om, indien nodig, op grond
van de onderhavige verordening de relevante opsporingsbevelen uit te vaardigen. [...].

(78a) De voorschriften van deze verordening moeten zo spoedig mogelijk van toepassing zijn.
Er moet echter rekening worden gehouden met de noodzakelijke voorbereidende
maatregelen die door alle betrokken partijen, het EU-centrum in het bijzonder, moeten
worden genomen. Bijgevolg mogen de relevante bepalingen van deze verordening pas
na bepaalde gepaste termijnen van toepassing worden. Tijdens deze overgangsperiode
moeten algemene regels die betrekking hebben op verschillende maatregelen, waarvan
sommige nog niet van toepassing zijn, worden opgevat als zijnde niet van toepassing op
de maatregelen die nog niet van toepassing zijn geworden. Zo moet het bijvoorbeeld
mogelijk zijn om tijdens die periode een blokkeringsbevel uit te vaardigen
overeenkomstig deze verordening, op voorwaarde dat het bevel in een dergelijk geval
wordt uitgevoerd zonder gebruik te maken van de door het EU-centrum verstrekte
databank van indicatoren, die tijdens een dergelijke overgangsperiode nog in
voorbereiding is.

16 Verordening (EU) 2021/1232 van het Europees Parlement en de Raad van 14 juli 2021
betreffende een tijdelijke afwijking van sommige bepalingen van Richtlijn 2002/58/EG ten
aanzien van het gebruik van technologieén door aanbieders van nummeronafthankelijke
interpersoonlijke communicatiediensten voor de verwerking van persoonsgegevens en
andere gegevens ten behoeve van de bestrijding van online seksueel misbruik van kinderen
(PB L 274 van 30.7.2021, blz. 41).

17 Verordening (EU) 2024/1307 van het Europees Parlement en de Raad van
29 april 2024 tot wijziging van Verordening (EU) 2021/1232 betreffende een tijdelijke
afwijking van sommige bepalingen van Richtlijn 2002/58/EG ten aanzien van het
gebruik van technologieén door aanbieders van nummeronafhankelijke
interpersoonlijke communicatiediensten voor de verwerking van persoonsgegevens en
andere gegevens ten behoeve van de bestrijding van online seksueel misbruik van
kinderen (PB L, 2024/1307, 14.5.2024).
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(79)

(80)

(81)

(82)

Teneinde de doelstellingen van deze verordening te verwezenlijken, moet aan de Commissie
de bevoegdheid worden overgedragen om overeenkomstig artikel 290 van het Verdrag
handelingen vast te stellen tot wijziging van de bijlagen bij deze verordening en tot
aanvulling van deze verordening met nadere voorschriften betreffende de oprichting en de
inhoud van en de toegang tot de door het EU-centrum beheerde databanken, betreffende de
vorm, de precieze inhoud en andere bijzonderheden van de meldingen en het
meldingsproces, betreffende het vaststellen en aanrekenen van de kosten die het EU-centrum
maakt om aanbieders bij de risicobeoordeling te ondersteunen, alsook betreffende technische
voorschriften voor de systemen om informatie uit te wisselen ter ondersteuning van de
communicatie tussen de coordinerende autoriteiten, de Commissie, het EU-centrum, andere
betrokken agentschappen van de Unie en aanbieders van relevante diensten van de
informatiemaatschappij.

Het is belangrijk dat de Commissie bij haar voorbereidende werkzaamheden voor
gedelegeerde handelingen tot passende raadplegingen overgaat, onder meer op
deskundigenniveau, en dat die raadplegingen gebeuren in overeenstemming met de
beginselen die zijn vastgelegd in het Interinstitutioneel Akkoord van 13 april 2016 over
beter wetgeven'®. Met name om te zorgen voor gelijke deelname aan de voorbereiding van
gedelegeerde handelingen ontvangen het Europees Parlement en de Raad alle documenten
op hetzelfde tijdstip als de deskundigen van de lidstaten, en hebben hun deskundigen
systematisch toegang tot de vergaderingen van de deskundigengroepen van de Commissie
die zich bezighouden met de voorbereiding van de gedelegeerde handelingen.

Om eenvormige voorwaarden te waarborgen voor de uitvoering van het systeem voor de
uitwisseling van informatie, moeten aan de Commissie uitvoeringsbevoegdheden worden
toegekend. Die bevoegdheden moeten worden uitgeoefend in overeenstemming met
Verordening (EU) nr. 182/2011 van het Europees Parlement en de Raad".

Om alle betrokken partijen voldoende tijd te geven om de nodige maatregelen te nemen om
aan deze verordening te voldoen, moet worden voorzien in een passende termijn tussen de
datum van inwerkingtreding en de datum van toepassing van de verordening.

Interinstitutioneel Akkoord van 13 april 2016 over beter wetgeven (PB L 123 van 12.5.2016,
blz. 1).

Verordening (EU) nr. 182/2011 van het Europees Parlement en de Raad van

16 februari 2011 tot vaststelling van de algemene voorschriften en beginselen die van
toepassing zijn op de wijze waarop de lidstaten de uitoefening van de
uitvoeringsbevoegdheden door de Commissie controleren (PB L 55 van 28.2.2011, blz. 13).
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(83)

(84)

Daar de doelstellingen van deze verordening, namelijk het bijdragen tot de goede werking
van de interne markt door duidelijke, eenvormige en evenwichtige regels vast te stellen ter
voorkoming en bestrijding van seksueel misbruik van kinderen, op een doeltreffende wijze
en met eerbiediging van de grondrechten, niet voldoende door de lidstaten kunnen worden
verwezenlijkt, maar vanwege de omvang en de gevolgen ervan beter door de Unie kunnen
worden verwezenlijkt, kan de Unie, overeenkomstig het in artikel 5 van het Verdrag
betreffende de Europese Unie neergelegde subsidiariteitsbeginsel, maatregelen nemen.
Overeenkomstig het in hetzelfde artikel neergelegde evenredigheidsbeginsel gaat deze
verordening niet verder dan nodig is om die doelstellingen te verwezenlijken.

Overeenkomstig artikel 42, lid 2, van Verordening (EU) 2018/1725 van het Europees
Parlement en de Raad?® zijn de Europese Toezichthouder voor gegevensbescherming en het
Europees Comité voor gegevensbescherming geraadpleegd, en op 28 juli 2022 [...] hebben
zij hun advies uitgebracht,

20

Verordening (EU) 2018/1725 van het Europees Parlement en de Raad van 23 oktober 2018
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens door de instellingen, organen en instanties van de Unie en betreffende het
vrije verkeer van die gegevens, en tot intrekking van Verordening (EG) nr. 45/2001 en
Besluit nr. 1247/2002/EG (PB L 295 van 21.11.2018, blz. 39).
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HEBBEN DE VOLGENDE VERORDENING VASTGESTELD:

HOOFDSTUK I

ALGEMENE BEPALINGEN

Artikel 1

Onderwerp en toepassingsgebied

I. Deze verordening voorziet in uniforme regels om [...] op gerichte, zorgvuldig afgewogen
en evenredige wijze het gebruik van relevante diensten van de informatiemaatschappij
voor online seksueel misbruik van kinderen op de interne markt [...] te voorkomen en te
bestrijden.

Met name voorziet zij in:

a)

b)

d)

verplichtingen voor aanbieders van relevante diensten van de informatiemaatschappij
om het risico dat hun diensten worden [...] gebruikt voor online seksueel misbruik
van kinderen, tot een minimum te beperken;

verplichtingen voor aanbieders van hostingdiensten en aanbieders van
interpersoonlijke communicatiediensten om online seksueel misbruik van kinderen
op te sporen en te melden;

verplichtingen voor aanbieders van hostingdiensten om materiaal van seksueel
misbruik van kinderen op hun diensten te verwijderen of ontoegankelijk te maken;

verplichtingen voor aanbieders van internettoegangsdiensten om te voorkomen dat
gebruikers toegang hebben [...] tot materiaal van seksueel misbruik van kinderen;

d bis)verplichtingen voor aanbieders van onlinezoekmachines om links naar websites

met specifieke items van seksueel misbruik van kinderen te verwijderen;

e) regels met betrekking tot de uitvoering en handhaving van deze verordening, onder
meer wat betreft de aanwijzing en werking van de bevoegde autoriteiten van de
lidstaten, het bij artikel 40 opgerichte EU-centrum inzake seksueel misbruik van
kinderen (“EU-centrum”) en samenwerking en transparantie.

2. Deze verordening is van toepassing op aanbieders van relevante diensten van de

informatiemaatschappij die dergelijke diensten in de Unie aanbieden, ongeacht de locatie
van hun hoofdvestiging.

13726/1/24 REV 1 BUL/cg 44

BIJLAGE

JAL1 LIMITE NL



3 bis.

Deze verordening laat de regels van de volgende rechtshandelingen onverlet:

a)  Richtlijn 2011/93/EU ter bestrijding van seksueel misbruik en seksuele uitbuiting
van kinderen en kinderpornografie, en ter vervanging van Kaderbesluit 2004/68/JBZ
van de Raad;

b)  Richtlijn 2000/31/EG en Verordening (EU) 2022/2065 van het Europees Parlement
en de Raad van 19 oktober 2022 betreffende een eengemaakte markt voor
digitale diensten en tot wijziging van Richtlijn  2000/31/EG
(digitaledienstenverordening)]...];

b bis)Verordening (EU) 2022/1925 van het Europees Parlement en de Raad van
14 september 2022 over betwistbare en eerlijke markten in de digitale sector, en
tot wijziging van Richtlijnen (EU) 2019/1937 en (EU) 2020/1828
(digitalemarktenverordening);

¢)  Richtlijn 2010/13/EU;

d)  Verordening (EU) 2016/679, Richtlijn 2016/680, Verordening (EU) 2018/1725, en,
onverminderd lid 4 van dit artikel, Richtlijn 2002/58/EG;

e) Verordening (EU) 2021/784 van het Europees Parlement en de Raad van
29 april 2021 inzake het tegengaan van de verspreiding van terroristische
online-inhoud.

Deze verordening heeft niet tot gevolg dat de verplichting tot eerbiediging van de in
artikel 6 VEU bedoelde rechten, vrijheden en beginselen wordt gewijzigd en doet
geen afbreuk aan de fundamentele beginselen inzake het recht op eerbiediging van
het privéleven en van het familie- en gezinsleven alsmede het recht op vrijheid van
meningsuiting en van informatie.

Deze verordening beperkt de uitoefening van de rechten en plichten die zijn vastgelegd in
artikel 5, leden 1 en 3, en artikel 6, lid 1, van Richtlijn 2002/58/EG, voor zover dit strikt
[...] noodzakelijk is voor de uitvoering van de opsporingsbevelen die zijn uitgevaardigd
overeenkomstig hoofdstuk [...] II, afdeling 2, van deze verordening.

Onverminderd artikel 10, lid 1, mag deze verordening de door de betrokken diensten
van de informatiemaatschappij of door de gebruikers uitgevoerde
cyberbeveiligingsmaatregelen, met name versleuteling, met inbegrip van eind-tot-
eindversleuteling, niet verbieden, onmogelijk maken, verzwakken, omzeilen of
anderszins ondermijnen. Deze verordening mag geen verplichting scheppen die een
aanbieder van hostingdiensten of een aanbieder van interpersoonlijke
communicatiediensten zou verplichten gegevens te ontsleutelen of eind-tot-
eindversleutelde gegevens toegankelijk te maken, of die aanbieders zou beletten eind-
tot-eindversleutelde diensten aan te bieden.
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Artikel 2

Definities

Voor de toepassing van deze verordening wordt verstaan onder:

a)

b)

“hostingdienst”: dienst van de informatiemaatschappij zoals gedefinieerd in artikel [...]3,
punt g), iii), [...] van Verordening (EU) 2022/2065 /.../;

“interpersoonlijke communicatiedienst”: publiekelijk beschikbare dienst zoals gedefinieerd
in artikel 2, punt 5, van Richtlijn (EU) 2018/1972, met inbegrip van diensten die directe
interpersoonlijke en interactieve uitwisseling van informatie mogelijk maken, louter als
onbeduidend nevenelement dat intrinsiek verbonden is met een andere dienst;

“softwaretoepassing”: digitaal product of digitale dienst zoals gedefinieerd in artikel 2,
punt 15 [...], van Verordening (EU) 2022/1925 [...];

“appstore”:  dienst zoals gedefinieerd in artikel 2, puntl4 [..], van
Verordening (EU) 2022/1925[...];

“internettoegangsdienst”: dienst zoals gedefinieerd in artikel 2, tweede alinea, punt 2, van
Verordening (EU) 2015/2120 van het Europees Parlement en de Raad*';

“relevante diensten van de informatiemaatschappij”: alle volgende diensten:
i)  een hostingdienst;

i1)  een interpersoonlijke communicatiedienst;

1)  een appstore;

iv)  een internettoegangsdienst;

v)  onlinezoekmachines;

21

Verordening (EU) 2015/2120 van het Europees Parlement en de Raad van

25 november 2015 tot vaststelling van maatregelen betreffende open-internettoegang en tot
wijziging van Richtlijn 2002/22/EG inzake de universele dienst en gebruikersrechten met
betrekking tot elektronische-communicatienetwerken en -diensten en Verordening (EU)

nr. 531/2012 betreffende roaming op openbare mobielecommunicatienetwerken binnen de
Unie (PB L 310 van 26.11.2015, blz. 1).
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g) “diensten aanbieden in de Unie”: diensten aanbieden in de Unie zoals gedefinieerd in
artikel 3 [...], punt d), van Verordening (EU) 2022/2065 |...];

h) “gebruiker”: iedere natuurlijke persoon of rechtspersoon die gebruikmaakt van een
relevante dienst van de informatiemaatschappij;

1) “kind”: natuurlijke persoon die jonger is dan 18 jaar;

J) [...]

k) “kleine, middelgrote of micro-onderneming”: onderneming in de zin van
Aanbeveling 2003/361/EG van de Commissie betreffende de definitie van kleine,
middelgrote en micro-ondernemingen??;

1) “materiaal van seksueel misbruik van kinderen”: materiaal dat kinderpornografie of
pornografische voorstelling vormt, zoals gedefinieerd in artikel 2, respectievelijk punten c)
en e), van Richtlijn 2011/93/EU;

m) “bekend materiaal van seksueel misbruik van kinderen”: mogelijk materiaal van seksueel
misbruik van kinderen dat is opgespoord met behulp van de indicatoren die zijn
opgenomen in de in artikel 44, lid 1, punt a), bedoelde indicatorendatabank;

n) “nieuw materiaal van seksueel misbruik van kinderen”: mogelijk materiaal van seksueel
misbruik van kinderen dat geen bekend materiaal van seksueel misbruik van kinderen
is[...];

0) “benaderen van kinderen”: benaderen van kinderen voor seksuele doeleinden als bedoeld
in artikel 6 van Richtlijn 2011/93/EU;

P) “online seksueel misbruik van kinderen”: onlineverspreiding van materiaal van seksueel
misbruik van kinderen en het benaderen van kinderen;

q) “strafbare feiten in verband met seksueel misbruik van kinderen: strafbare feiten zoals
gedefinieerd in de artikelen 3 tot en met 7 van Richtlijn 2011/93/EU;

r) “aanbevelingssysteem™: systeem zoals gedefinieerd in artikel 3, punts) [..], van
Verordening (EU) 2022/2065 [...];

22 Aanbeveling van de Commissie van 6 mei 2003 betreffende de definitie van kleine,

middelgrote en micro-ondernemingen (PB L 124 van 20.5.2003, blz. 36).
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t)

t bis)

y)

“inhoudelijke gegevens”: gegevens zoals gedefinieerd in [...] artikel 3, punt 12, van
Verordening (EU) 2023/1543 van het Europees Parlement en de Raad van 12 juli 2023
[...]betreffende het Europees verstrekkingsbevel en het Europees bewaringsbevel voor
elektronisch bewijsmateriaal in strafzaken en de tenuitvoerlegging van vrijheidsstraffen
als gevolg van een strafprocedure [...]([...] verordening elektronisch bewijsmateriaal)[...];

“inhoudsmoderatie™: activiteit zoals gedefinieerd in artikel 3, punt t) [...], van Verordening
(EU) 2022/2065 [...];

“bevoegde autoriteit van vestiging”: bevoegde autoriteit die overeenkomstig
artikel 25 is aangewezen door de lidstaat waar de aanbieder van diensten van de
informatiemaatschappij zijn hoofdvestiging heeft of, indien van toepassing, waar zijn
wettelijke vertegenwoordiger zijn verblijf- of vestigingsplaats heeft;

“codrdinerende autoriteit van vestiging”: bevoegde autoriteit die overcenkomstig
artikel 25 als de coordinerende autoriteit voor kwesties inzake seksueel misbruik van
kinderen is aangewezen [...] door de lidstaat waar de aanbieder van diensten van de
informatiemaatschappij zijn hoofdvestiging heeft of, indien van toepassing, waar zijn
wettelijke vertegenwoordiger zijn verblijf- of vestigingsplaats heeft;

“algemene voorwaarden”: algemene voorwaarden zoals gedefinieerd in artikel 3, punt u)
[...], van Verordening (EU) 2022/2065 [...];

“hoofdvestiging”: hoofdkantoor of statutaire zetel van de aanbieder van relevante diensten
van de informatiemaatschappij waar de voornaamste financiéle functies en de operationele
zeggenschap worden uitgeoefend;

“onlinezoekmachine”: tussenhandelsdienst zoals gedefinieerd in artikel 3, punt j), van
Verordening (EU) 2022/2065;

“visuele inhoud”: beelden en de visuele componenten van video’s.
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HOOFDSTUK 11

VERPLICHTINGEN VAN AANBIEDERS VAN RELEVANTE DIENSTEN VAN DE
INFORMATIEMAATSCHAPPIJ TOT VOORKOMING EN BESTRIJDING VAN
ONLINE SEKSUEEL MISBRUIK VAN KINDEREN

Afdeling 1
Verplichtingen inzake risicobeoordeling en -beperking

Artikel 3
Risicobeoordeling

1. Aanbieders van hostingdiensten en aanbieders van interpersoonlijke communicatiediensten
identificeren, analyseren en beoordelen voor elke dergelijke dienst die zij aanbieden
zorgvuldig het risico dat de dienst wordt gebruikt voor online seksueel misbruik van
kinderen.

2. Bij het uitvoeren van een risicobeoordeling houdt de aanbieder met name rekening met:

a)  eerder vastgestelde gevallen van het gebruik van zijn diensten voor online seksueel
misbruik van kinderen;

b)  het bestaan van een beleid en de uitvoering door de aanbieder van dat beleid en de
beschikbaarheid van functies voor het aanpakken van het in lid 1 bedoelde risico,
onder meer aan de hand van:

in de algemene voorwaarden vastgelegde verboden en beperkingen;

—  maatregelen die zijn genomen om dergelijke verboden en beperkingen te
handhaven;

—  functies voor leeftijdsverificatie;

— functies die mechanismen voor ouderlijk toezicht of ouderlijke
toestemming mogelijk maken;

— functies die gebruikers de mogelijkheid bieden om met behulp van eenvoudig
toegankelijke en leeftijdsgeschikte instrumenten bij de aanbieder melding te
maken van online seksueel misbruik van kinderen;

- maatregelen die zijn genomen om te zorgen voor een robuust en snel
proces voor het aanpakken van gemeld potentieel seksueel misbruik van
kinderen;

- functies die de aanbieders in staat stellen relevante statistische informatie
te verzamelen en te genereren voor beoordeling;

c) de wijze waarop gebruikers de dienst gebruiken en de effecten daarvan op dat risico;

13726/1/24 REV 1 BUL/cg 49
BIJLAGE JALI LIMITE NL



c bis)door de aanbieder genomen leeftijdsgeschikte maatregelen om digitale
geletterdheid en veilig gebruik van de dienst onder de gebruikers te bevorderen;

d) de wijze waarop de aanbieder de dienst heeft ontworpen en deze exploiteert, met
inbegrip van het bedrijfsmodel, beheer en relevante systemen en processen, en de
effecten daarvan op dat risico;

d bis)de beschikbaarheid van functies die gebruikers in staat stellen afbeeldingen of
video’s met andere gebruikers te delen, met name via privécommunicatie, en
van functies die aanbieders in staat stellen te beoordelen hoe eenvoudig, snel en
breed dergelijk materiaal verder via de dienst kan worden verspreid;

e)  met betrekking tot het risico van het benaderen van kinderen:

1)  de mate waarin de dienst wordt gebruikt of waarschijnlijk zal worden gebruikt
door kinderen;

ii) indien de dienst wordt gebruikt door kinderen, de verschillende
leeftijdscategorieén van de kind-gebruikers en het risico op het benaderen van
kinderen in verband met deze leeftijdscategorieén;

iii)  de beschikbaarheid van functies die leiden tot een risico van het benaderen van
kinderen of die dit risico vergroten, waaronder de volgende functies:

— de mogelijkheid voor gebruikers om andere gebruikers te zoeken en met
name voor volwassen gebruikers om kind-gebruikers te zoeken;

— de mogelijkheid voor gebruikers om rechtstreeks contact op te nemen
met andere gebruikers, met name door middel van privécommunicatie.

L]

3. De aanbieder kan het EU-centrum verzoeken een analyse uit te voeren van representatieve,
geanonimiseerde gegevensmonsters om potentieel online seksueel misbruik van kinderen
te identificeren ter ondersteuning van de risicobeoordeling.

De kosten die het EU-centrum maakt bij de uitvoering van een dergelijke analyse worden
gedragen door de aanbieder die het verzoek heeft ingediend. Het EU-centrum draagt echter
de kosten indien de aanbieder een kleine of middelgrote of micro-onderneming is, mits het
verzoek redelijkerwijs noodzakelijk is ter ondersteuning van de risicobeoordeling. Het
EU-centrum stelt informatie ter beschikking van aanbieders om die kosten te
bepalen.

De Commissie is bevoegd om overeenkomstig artikel 86 gedelegeerde handelingen vast te
stellen om deze verordening aan te vullen met de noodzakelijke gedetailleerde regels
inzake het bepalen en in rekening brengen van deze kosten, de te verstrekken informatie,
en het toepassen van de uitzondering voor kleine, middelgrote en micro-ondernemingen.
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4 bis.

De aanbieder voert de eerste risicobeoordeling uiterlijk op .../foepassingsdatum van deze
verordening + drie maanden] uit of, indien de aanbieder de dienst niet uiterlijk op ...
[toepassingsdatum van deze verordening] in de Unie heeft aangeboden, uiterlijk drie
maanden na de datum waarop de aanbieder de dienst is gaan aanbieden in de Unie.

Vervolgens actualiseert de aanbieder de risicobeoordeling zo nodig en doet hij dit,
afhankelijk van de overeenkomstig artikel 5, lid 2, bepaalde risicocategorie, ten minste
om de drie jaar voor diensten met een laag risico, ten minste om de twee jaar voor
diensten met een middelhoog risico en ten minste eenmaal per jaar voor diensten met
een hoog risico vanaf de datum waarop hij de risicobeoordeling voor het laatst heeft
uitgevoerd of bijgewerkt. Hierbij gelden de volgende uitzonderingen:

a) voor een dienst met een hoog risico waarop een overeenkomstig artikel 7
uitgevaardigd opsporingsbevel van toepassing is, actualiseert de aanbieder de
risicobeoordeling uiterlijk [...] vier maanden voO6r het verlopen van de
toepassingsperiode van het opsporingsbevel;

b)  de codrdinerende autoriteit van vestiging kan van de aanbieder verlangen dat deze de
risicobeoordeling op een redelijke eerdere datum dan de in de tweede alinea
bedoelde datum bijwerkt indien er bewijs bestaat, onder meer van coordinerende
autoriteiten van andere lidstaten of van aanbieders van diensten met een laag of
middelhoog risico, dat duidt op een mogelijke wezenlijke verandering van het risico
dat de dienst wordt gebruikt voor online seksueel misbruik van kinderen.

Bij de risicobeoordeling wordt waar mogelijk informatie verzameld over het
beperken van het risico voor een identificeerbaar deel of onderdeel van de dienst,
zoals specifieke soorten kanalen van een interpersoonlijke communicatiedienst, voor
specifieke gebruikers of specificke groepen of soorten gebruikers, indien mogelijk,
voor zover dat deel, dat onderdeel, die specifieke gebruikers of die specifieke groepen
of soorten gebruikers afzonderlijk kan of kunnen worden beoordeeld om het risico
van online seksueel misbruik van kinderen te beperken.

De risicobeoordeling omvat een beoordeling van een mogelijk restrisico dat de dienst, na
het nemen van de risicobeperkende maatregelen overeenkomstig artikel 4, wordt gebruikt
voor online seksueel misbruik van kinderen.

De Commissie kan, in samenwerking met de codrdinerende autoriteiten en het EU-centrum
en na uitvoering van een openbare raadpleging, richtsnoeren publiceren over de toepassing
van de leden 1 tot en met5, waarbij zij met name rekening houdt met relevante
technologische ontwikkelingen en de wijzen waarop de diensten die onder die bepalingen
vallen, worden aangeboden en gebruikt.
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Artikel 4
Risicobeperking

1. Als aanbieders van hostingdiensten en aanbieders van interpersoonlijke
communicatiediensten hebben vastgesteld dat er een risico bestaat dat de dienst wordt
gebruikt voor doeleinden van online seksueel misbruik van kinderen overeenkomstig
artikel 3, dan nemen zij alle redelijke risicobeperkende maatregelen die zijn afgestemd
op [...] dat risico [...] om het te beperken. De risicobeperkende maatregelen zijn beperkt
tot een identificeerbaar deel of onderdeel van de dienst, of tot specifieke gebruikers of
specifieke groepen of soorten gebruikers, indien mogelijk, zonder afbreuk te doen aan
de doeltreffendheid van de maatregel.

Dergelijke maatregelen omvatten ten minste enkele of alle van de volgende maatregelen:

a)  het aanpassen, aan de hand van passende technische en operationele maatregelen en
de personeelsbezetting, van de inhoudsmoderatie- of aanbevelingssystemen van de
aanbieder, zijn besluitvormingsprocessen, de werking of functies van de dienst of de
inhoud of handhaving van zijn algemene voorwaarden;

b)  het versterken van de interne processen van de aanbieder of het interne toezicht op de
werking van de dienst;

c) het aangaan of aanpassen van de samenwerking, in overeenstemming met het
mededingingsrecht, met andere aanbieders van hostingdiensten of aanbieders van
interpersoonlijke communicatiediensten, overheidsinstanties, organisaties van het
maatschappelijk  middenveld of, indien van toepassing, entiteiten waaraan
overeenkomstig artikel 22 [...] van Verordening (EU) 2022/2065 [...] de status van
betrouwbare flaggers is toegekend;

d) het toevoegen of aanpassen van functies die gebruikers de mogelijkheid bieden
om met behulp van eenvoudig toegankelijke en leeftijdsgeschikte instrumenten
bij de aanbieder melding te maken van online seksueel misbruik van kinderen;

e) het toevoegen of aanpassen van functies die gebruikers de mogelijkheid bieden
om te bepalen welke informatie over hen met andere gebruikers wordt gedeeld
en hoe andere gebruikers met hen contact kunnen opnemen, en het invoeren
van gepaste standaardprivacy-instellingen voor kind-gebruikers;
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3 bis.

f)  het toevoegen of aanpassen van functies die gebruikers informatie bieden over
meldingsmechanismen en gebruikers naar hulplijnen en betrouwbare
organisaties leiden indien gebruikers materiaal of gesprekken ontdekken met
aanwijzingen van potentieel online seksueel misbruik van kinderen;

g) het toevoegen of aanpassen van functies die de aanbieders in staat stellen
statistische gegevens te verzamelen om de risico’s en de doeltreffendheid van de
risicobeperkende maatregelen beter te kunnen beoordelen. Deze gegevens
mogen geen persoonsgegevens bevatten.

De risicobeperkende maatregelen moeten:
a)  het vastgestelde risico op doeltreffende wijze beperken;

b)  doelgericht zijn en in verhouding staan tot dat risico, waarbij in het bijzonder
rekening wordt gehouden met de ernst van het risico, alsook met de financiéle en
technologische capaciteiten van de aanbieder en het aantal gebruikers;

c) op zorgvuldige en niet-discriminerende wijze worden toegepast, waarbij in alle
omstandigheden naar behoren rekening wordt gehouden met de potentiéle gevolgen
van de risicobeperkende maatregelen voor de uitoefening van de grondrechten van
alle betrokken partijen;

d) telkens wanneer de risicobeoordeling overeenkomstig artikel 3, lid 4, wordt
uitgevoerd of bijgewerkt, binnen drie maanden na de in dat lid bedoelde datum
worden ingevoerd, uitgevoerd, getoetst, gewijzigd, stopgezet of uitgebreid, al
naargelang het geval.

Aanbieders van interpersoonlijke communicatiediensten die in het kader van de
overeenkomstig artikel 3 uitgevoerde of bijgewerkte risicobeoordeling een risico hebben
vastgesteld dat hun diensten worden gebruikt voor het benaderen van kinderen, nemen de
noodzakelijke maatregelen voor leeftijdsverificatie en -bepaling om kind-gebruikers van
hun diensten op betrouwbare wijze te kunnen identificeren en aldus de risicobeperkende
maatregelen te kunnen nemen.

Deze maatregelen voor leeftijdsverificatie en -bepaling waarborgen de privacy,
nemen de beginselen betreffende de verwerking van persoonsgegevens, met name de
beginselen van rechtmatigheid, doelbinding en gegevensminimalisatie, in acht, zijn
evenredig, transparant, doeltreffend, nauwkeurig, niet-discriminerend en
toegankelijk en houden in de eerste plaats rekening met het belang van het kind.

Aanbieders van  hostingdiensten en aanbieders van interpersoonlijke
communicatiediensten kunnen het EU-centrum om bijstand verzoeken bij het
identificeren en beoordelen van de technische aspecten van de in de leden 1, 2 en 3
bedoelde specifieke risicobeperkende maatregelen.

De kosten die het EU-centrum maakt bij het verlenen van die bijstand worden
gedragen door de aanbieder die het verzoek heeft ingediend. Het EU-centrum draagt
echter de kosten indien de aanbieder een kleine, middelgrote of micro-onderneming
is, mits het verzoek redelijkerwijs noodzakelijk is ter ondersteuning van het
identificeren en beoordelen van risicobeperkende maatregelen. Het EU-centrum stelt
informatie ter beschikking om die kosten te bepalen.
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De door het EU-centrum verleende bijstand laat de verantwoordelijkheid van de
aanbieder voor de naleving van de vereisten die van toepassing zijn op de
risicobeperkende maatregelen en voor beslissingen die hij neemt in verband met of
als gevolg van de toepassing van die maatregelen onverlet.

De Commissie is bevoegd om overeenkomstig artikel 86 gedelegeerde handelingen
vast te stellen om deze verordening aan te vullen met de noodzakelijke gedetailleerde
regels inzake het bepalen en in rekening brengen van deze kosten, de te verstrekken
informatie, en het toepassen van de uitzondering voor kleine, middelgrote en micro-
ondernemingen.

4. Aanbieders van hostingdiensten en aanbieders van interpersoonlijke communicatiediensten
beschrijven in hun algemene voorwaarden duidelijk welke risicobeperkende maatregelen
zij hebben genomen. Deze beschrijving bevat geen informatie die de doeltreffendheid van
de risicobeperkende maatregelen kan verminderen.

5. De Commissie kan, in samenwerking met de codrdinerende autoriteiten en het EU-centrum
en na uitvoering van een openbare raadpleging, richtsnoeren publiceren over de toepassing
van de leden 1 tot en met4, waarbij zij met name rekening houdt met relevante
technologische ontwikkelingen en de wijzen waarop de diensten die onder die bepalingen
vallen, worden aangeboden en gebruikt.

Artikel 5
Risicorapportage en -indeling

1. Aanbieders van hostingdiensten en aanbieders van interpersoonlijke communicatiediensten
sturen uiterlijk drie maanden na de in artikel 3, lid 4, bedoelde datum een verslag aan de
coordinerende autoriteit van vestiging [...] met onder meer:

a)  het uitgangspunt voor de risicobeoordeling overeenkomstig artikel 3, lid 2, het
proces en de resultaten van de krachtens artikel 3 uitgevoerde of bijgewerkte
risicobeoordeling, met inbegrip van de beoordeling van een mogelijk restrisico als
bedoeld in artikel 3, lid 5;

b) alle krachtens artikel4 en in voorkomend geval artikel S bis getroffen
risicobeperkende maatregelen en de resultaten daarvan, met inbegrip van de
doeltreffendheid van deze maatregelen en de wijze waarop zij voldoen aan de
vereisten van artikel 4, lid 2, en, in het geval van maatregelen voor
leeftijdsbepaling en -verificatie, de wijze waarop zij voldoen aan de vereisten
van artikel 4, lid 3;

b bis)alle andere risicobeperkende maatregelen die vo0r de uitvoering van de
risicobeoordeling zijn uitgevoerd, en, indien beschikbaar, aanvullende
informatie over de doeltreffendheid van die maatregelen;
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¢) indien er een mogelijk restrisico als bedoeld in artikel 3, lid 5, wordt vastgesteld,
alle beschikbare relevante informatie om de delen of onderdelen van de dienst,
of de specifieke gebruikers of groepen of soorten gebruikers waarop het
mogelijke restrisico betrekking heeft, zo nauwkeurig mogelijk te identificeren;

¢ bis)een zelfbeoordeling aan de hand van de criteria die zijn vastgesteld voor de
indeling van de risico’s van de dienst of de delen of onderdelen van de dienst,
volgens het overeenkomstig artikel 5, lid 2 bis, vastgestelde model;

d) of de aanbieder de coordinerende autoriteit van vestiging verzoekt om
toestemming om het in artikel 5 ter bedoelde merkteken van verlaagd risico te
vertonen.

Dit verslag bevat statistische gegevens ter staving en illustratie van de ontwikkeling
en doeltreffendheid van beperkende maatregelen.

Aanbieders van  hostingdiensten en aanbieders van interpersoonlijke
communicatiediensten kunnen in dit verslag meedelen of er bewijs is dat de dienst, of
delen of onderdelen van de dienst, wordt of worden gebruikt voor online seksueel
misbruik van Kkinderen dat mogelijk de uitvaardiging van een opsporingsbevel
overeenkomstig artikel 7, lid 4, vereist.

2. Binnen drie maanden na ontvangst van het verslag voert de codrdinerende autoriteit van
vestiging een beoordeling hiervan uit, bepaalt zij op basis daarvan en rekening houdend
met alle andere relevante informatie waarover zij beschikt of de risicobeoordeling
zorgvuldig is uitgevoerd of geactualiseerd en of de risicobeperkende maatregelen zijn
getroffen overeenkomstig de vereisten van de artikelen 3 en 4, en beoordeelt zij het
restrisiconiveau.

Op basis van de evaluatie van het restrisiconiveau en rekening houdend met de
zelfbeoordeling door de aanbieders van hostingdiensten en aanbieders van
interpersoonlijke communicatiediensten aan de hand van de criteria die zijn
vastgesteld voor de indeling van risico’s, bepaalt de coordinerende autoriteit van
vestiging de aan de dienst, of de delen of onderdelen van de dienst, toegewezen
risicocategorie volgens de overeenkomstig artikel 5, lid 2 bis, vastgestelde methode en
criteria.

De dienst, of de delen of onderdelen van de dienst, worden ingedeeld in de volgende
categorieén:

(a) Hoog risico;
(b) Middelhoog risico;

(c) Laag risico.
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Het besluit van de coordinerende autoriteit van vestiging waarbij de risicocategorie
wordt bepaald, met inbegrip van de datum waarop de aanbieder de risicobeoordeling
moet actualiseren, wordt meegedeeld aan de betrokken aanbieders, geregistreerd
door de coordinerende autoriteit van vestiging en ter kennis gebracht van het EU-
centrum.

De coordinerende autoriteit van vestiging kan het EU-centrum om bijstand verzoeken
bij de evaluatie van de door de aanbieder genomen risicobeperkende maatregelen, bij
de evaluatie van het restrisiconiveau en bij het bepalen van de risicocategorie die aan
de dienst, of de delen of onderdelen van de dienst, wordt toegewezen.

Als de aanbieder het in lid 1, punt d), bedoelde verzoek heeft ingediend, besluit de
coordinerende autoriteit of toestemming wordt verleend voor het vertonen van het
merkteken van verlaagd risico overeenkomstig artikel 5 ter.

2 bis. De risico-indeling wordt gebaseerd op het verslag dat de aanbieders overeenkomstig
artikel 5 bij de coordinerende autoriteit van vestiging indienen, met name de
risicobeoordeling door de aanbieders, de door hen genomen risicobeperkende
maatregelen en hun zelfbeoordeling, en alle andere relevante informatie waarover de
coordinerende autoriteit van vestiging of het EU-centrum beschikt. De methode en de
criteria voor de risico-indeling maken een objectieve, transparante en begrijpelijke
indeling van de risico’s van diensten in verband met seksueel misbruik van kinderen
mogelijk op basis van de scores van risico-indicatoren, zoals hieronder uiteengezet:
(a) Het model voor de zelfbeoordeling van aanbieders wordt in verschillende

versies uitgebracht, rekening houdend met de omvang en het soort van de
diensten die door de aanbieders worden aangeboden, zoals aangegeven in
bijlage XIV.

(b) De scores worden gebaseerd op de volgende criteria: de omvang, soort en
centrale architectuur van de dienst, het beleid en de “veiligheid door ontwerp”-
functies om de vastgestelde risico’s aan te pakken, en een overzicht van de
tendensen van de gebruikers.

(c) De risicocriteria worden uitgesplitst in risico-indicatoren zoals uiteengezet in de
lijst van risico-indicatoren in bijlage XIV.

(d) De risico-indicatoren worden op transparante en begrijpelijke wijze gewogen op
basis van hun impact op de risico’s van een dienst in verband met seksueel
misbruik van kinderen, op basis van de in bijlage XIV vastgelegde methode en
criteria.

(e) Het resultaat van de scores is kwantitatief en vergelijkbaar, en voorziet in een
indeling in diensten met een hoog risico, diensten met een middelhoog risico en
diensten met een laag risico.

De Commissie is bevoegd overeenkomstig artikel 86 gedelegeerde handelingen vast te

stellen om bijlage XIV betreffende de methode en de criteria voor de risico-indeling

overeenkomstig dit lid nader te specificeren en te wijzigen en om het model voor de
zelfbeoordeling door aanbieders vast te leggen en te wijzigen.
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2 ter. Indien de codrdinerende autoriteit van vestiging van oordeel is dat het restrisico,
beoordeeld overeenkomstig de leden 2 en 2 bis, aanzienlijk is wat betreft mogelijk
misbruik van een dienst met een hoog risico voor de verspreiding van nieuw
materiaal van seksueel misbruik van kinderen of hiet benaderen van Kinderen, stelt zij
de aanbieder daarvan zonder onnodige vertraging in kennis. Na die kennisgeving
neemt de aanbieder, in samenwerking met het EU-centrum overeenkomstig
artikel 50, lid 1 bis, de nodige maatregelen om op een doeltreffende manier bij te
dragen aan de ontwikkeling van de relevante opsporingstechnologieén. Deze bijdrage
moet in verhouding staan tot de financiéle, technische en operationele capaciteit van
de aanbieder.

3. Indien noodzakelijk voor die beoordeling, kan de codrdinerende autoriteit de aanbieder om
aanvullende informatie verzoeken die binnen een redelijke, door die codrdinerende
autoriteit vastgestelde termijn moet worden versterkt. Deze termijn mag niet langer zijn
dan twee weken.

De in [...] lid 2 bedoelde termijn wordt opgeschort totdat deze aanvullende informatie is
verstrekt.

4, [...]

5. Wanneer aanbieders het verslag overeenkomstig lid 1 toesturen aan de codrdinerende
autoriteit van vestiging, doen zij dit verslag ook toekomen aan het EU-centrum.

6. Aanbieders sturen het verslag op verzoek toe aan aanbieders van appstores voor zover dit
noodzakelijk is voor de in artikel 6, lid 2, bedoelde beoordeling. Indien nodig mogen zij
vertrouwelijke informatie uit de verslagen verwijderen.

Artikel 5 bis
Aangepaste of aanvullende risicobeoordeling of risicobeperkende maatregelen

1. Onverminderd de artikelen 27, 28 en 29 verlangt de codrdinerende autoriteit van
vestiging, indien zij op basis van haar in artikel 5, lid 2, bedoelde beoordeling vaststelt
dat een aanbieder die een dienst, of delen of onderdelen van een dienst, aanbiedt die
als een dienst met een hoog risico of middelhoog risico zijn geclassificeerd, niet aan de
vereisten van artikel 3 of 4 heeft voldaan, van de aanbieder van hostingdiensten of
van de aanbieder van interpersoonlijke communicatiediensten dat deze een of meer
van de volgende acties uitvoert met betrekking tot de delen of onderdelen van een
dienst die als hoog risico of middelhoog risico zijn geclassificeerd, naargelang het
geval:

(a) de risicobeoordeling overeenkomstig artikel 3 opnieuw uitvoeren of bijwerken,
onder meer door, waar passend, de methode voor de uitvoering van de
risicobeoordeling te wijzigen, en daarover overeenkomstig artikel 5 verslag
uitbrengen;

(b) bepaalde of alle overeenkomstig artikel4 genomen risicobeperkende
maatregelen uitvoeren, toetsen, wijzigen, stopzetten of uitbreiden;

(c) aanvullende risicobeperkende maatregelen invoeren overeenkomstig artikel 4.
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De coordinerende autoriteit van vestiging kan het EU-centrum verzoeken advies uit
te brengen over de technische aspecten van de mogelijke acties die zij voornemens is
overeenkomstig de eerste alinea te verlangen.

2. Een aanbieder die verplicht is de in lid 1, punt b) of ¢), genoemde acties te verrichten,
voert de risicobeoordeling opnieuw uit of werkt deze bij overeenkomstig artikel 3 om
rekening te houden met die acties, en brengt daarover verslag uit overeenkomstig
artikel 5. In het verslag over de opnieuw uitgevoerde of bijgewerkte risicobeoordeling
specificeert de aanbieder ook de acties die hij overeenkomstig lid 1 heeft verricht en
licht hij deze toe, binnen een door de codrdinerende autoriteit bepaalde termijn. Die
termijn moet redelijk zijn, gelet op de complexiteit van de vereiste acties.

3. De coordinerende autoriteit van vestiging stelt, in afwijking van de in artikel 3, lid 4,
en artikel 5, lid 1, genoemde termijnen, een redelijke termijn vast voor de verrichting
van de acties overeenkomstig lid 1 en voor de rapportage overeenkomstig lid 2. Die
termijn moet redelijk zijn, gelet op de complexiteit van de vereiste acties.

4. De coordinerende autoriteit van vestiging kan een aanbieder die een als laag risico
geclassificeerde dienst, of delen of onderdelen van een dienst, aanbiedt, aanbevelen
een of meer van de in lid 1 genoemde acties uit te voeren met betrekking tot de delen
of onderdelen van een dienst die als laag risico zijn geclassificeerd, naargelang het

geval.
Artikel 5 ter
Merkteken van verlaagd risico
1. Indien aan beide volgende voorwaarden is voldaan, verleent de coordinerende

autoriteit van vestiging aan een aanbieder van hostingdiensten of een aanbieder van
interpersoonlijke communicatiediensten, op diens met redenen omkleed en vrijwillig
verzoek, als bedoeld in artikel 5, lid 1, punt d), toestemming om een onderscheidend
merkteken van verlaagd risico te vertonen als duidelijke visuele weergave aan
gebruikers die aangeeft dat de dienst aan deze voorwaarden voldoet:

(a) de coordinerende autoriteit is van oordeel dat de aanbieder de risicobeoordeling
overeenkomstig artikel 3 heeft uitgevoerd en overeenkomstig artikel 4, en indien
van toepassing overeenkomstig artikel 5 bis, alle nodige risicobeperkende
maatregelen heeft genomen;

(b) de coordinerende autoriteit is van oordeel dat het niet nodig is het proces voor
de uitvaardiging van een opsporingsbevel overeenkomstig artikel 7 in gang te
zetten, met name gelet op de aard en omvang van eventueel restrisico als
bedoeld in artikel 5, lid 2, en op de in artikel 7, lid 4, vastgelegde voorwaarden.
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2. Het merkteken wordt enkel vertoond na ontvangst van de in lid 1 bedoelde
toestemming. De aanbieder vertoont het merkteken niet indien de toestemming is
opgeschort of ingetrokken overeenkomstig lid 4, in welk geval de aanbieder het
vertonen ervan binnen 24 uur stopzet.

3. Aanbieders die de lid 1 bedoelde toestemming hebben verkregen verrichten, zolang
de toestemming niet wordt ingetrokken of opgeschort, de twee volgende handelingen:

(a) het merkteken duidelijk zichtbaar op de betrokken dienst vertonen;

(b) in hun algemene voorwaarden een duidelijke en eenvoudig te begrijpen uitleg
opnemen over het merkteken, onder meer over de voorwaarden waaraan wordt
voldaan om het merkteken te mogen vertonen en het feit dat de toestemming
niet inhoudt dat het risico op online seksueel misbruik van kinderen volledig
wordt weggenomen.

4. De coordinerende autoriteit die overeenkomstig lid 1 toestemming heeft verleend,
evalueert regelmatig en ten minste om de zes maanden of nog altijd aan de in dat lid
vastgelegde voorwaarden wordt voldaan en houdt daarbij terdege rekening met de
risicorapportage overeenkomstig artikel 5 en alle andere relevante informatie. Indien
het daarvoor noodzakelijk is, kan zij van de betrokken aanbieder verlangen dat hij
een of beide van de volgende handelingen verricht:

a) een risicobeoordeling uitvoeren of bijwerken, de nodige risicobeperkende
maatregelen nemen en daarover verslag uitbrengen overeenkomstig
respectievelijk de artikelen 3, 4 en 5;

b) alle andere relevante informatie verstrekken.

De coordinerende autoriteit schort de toestemming onmiddellijk op indien zij er
gegronde twijfels over heeft dat de aanbieder de voorwaarden van lid 1 nog naleeft.
Tijdens de opschorting evalueert de coordinerende autoriteit deze naleving, onder
meer door, in voorkomend geval, de verstrekking van informatie overeenkomstig de
eerste alinea te eisen en de aanbieder in de gelegenheid te stellen binnen een redelijke
termijn opmerkingen te maken over zijn bevindingen en de voorgenomen volgende
stappen. Zij sluit de evaluatie zonder onnodige vertraging af, rekening houdend met
eventuele binnen de gestelde termijn ontvangen opmerkingen, hetzij door de
opschorting te beéindigen, hetzij door de toestemming in te trekken.

De coordinerende autoriteit trekt de toestemming onmiddellijk in indien zij van
oordeel is dat de aanbieder niet langer voldoet aan de voorwaarden van lid 1. Tevens
trekt zij de toestemming in op verzoek van de aanbieder.
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5. De coordinerende autoriteiten stellen de betrokken aanbieder en het EU-centrum
onmiddellijk in kennis telkens wanneer toestemming wordt verleend, opgeschort of
ingetrokken overeenkomstig de leden 1 en 4. Het EU-centrum houdt die informatie
bij in een publiekelijk beschikbaar register.

6. Het verlenen van toestemming overeenkomstig lid 1 doet geen afbreuk aan de
mogelijkheid van de coordinerende autoriteit om het proces voor de uitvaardiging
van een opsporingsbevel overeenkomstig artikel 7 in gang te zetten.

7. De Commissie is bevoegd om overeenkomstig artikel 86 gedelegeerde handelingen
vast te stellen om deze verordening aan te vullen met de nodige gedetailleerde regels
voor verzoeken tot toestemming voor het vertonen van het merkteken, voor de
verlening, opschorting en intrekking van de toestemming, voor het ontwerp van het
merkteken, voor het vertonen van het merkteken en de verstrekking van informatie
daarover aan gebruikers, over de regelmatige toetsing of de voorwaarden nog worden
nageleefd en over het informatieregister.

Artikel 6
Verplichtingen voor appstores
1. Aanbieders van appstores:

a) leveren redelijke inspanningen om, indien mogelijk samen met de aanbieders van
softwaretoepassingen, te beoordelen of elke dienst die wordt aangeboden via de
softwaretoepassingen waarvoor zij als tussenpersoon optreden, het risico met zich
meebrengt dat deze voor het benaderen van kinderen wordt gebruikt;

b) nemen redelijke maatregelen om te voorkomen dat kind-gebruikers toegang hebben
tot softwaretoepassingen in verband waarmee zij een significant risico hebben
vastgesteld dat deze worden gebruikt voor het benaderen van kinderen;

c) nemen de noodzakelijke maatregelen voor leeftijdsverificatie en leeftijdsbepaling om
kind-gebruikers van hun diensten op betrouwbare wijze te kunnen identificeren en de
in puntb) bedoelde maatregelen te kunnen nemen. Die maatregelen voor
leeftijdsverificatie en leeftijdsbepaling waarborgen de privacy, zijn evenredig,
transparant, doeltreffend, nauwkeurig, niet-discriminerend en toegankelijk en
houden in de eerste plaats rekening met het belang van het kind.

2. Bij het beoordelen van het in lid 1 bedoelde risico neemt de aanbieder alle beschikbare
informatie, met inbegrip van de resultaten van de op grond van artikel 3 uitgevoerde of
bijgewerkte risicobeoordeling, in aanmerking.

3. Aanbieders van appstores maken informatie openbaar waarin het toegepaste proces en de
gebruikte criteria voor de beoordeling van het risico en de in lid 1 bedoelde maatregelen
worden beschreven. Deze beschrijving bevat geen informatie die de doeltreffendheid [...]
van deze maatregelen kan verminderen.
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4. De Commissie kan, in samenwerking met de codrdinerende autoriteiten en het EU-centrum
en na uitvoering van een openbare raadpleging, richtsnoeren publiceren over de toepassing
van de leden 1, 2 en 3, waarbij zij met name rekening houdt met relevante technologische
ontwikkelingen en de wijzen waarop de diensten die onder die bepalingen vallen, worden
aangeboden en gebruikt.

Afdeling 2
Opsporingsverplichtingen

Artikel 7
Uitvaardiging van opsporingsbevelen

1. De coordinerende autoriteit van vestiging heeft de bevoegdheid om de bevoegde
gerechtelijke autoriteit van de lidstaat die haar heeft aangewezen of een [...] onathankelijke
administratieve autoriteit van die lidstaat te verzoeken een opsporingsbevel uit te vaardigen
om een aanbieder van hostingdiensten of een aanbieder van interpersoonlijke
communicatiediensten die overeenkomstig artikel 5, lid 2, als hoog risico zijn
geclassificeerd of delen of onderdelen van diensten die als hoog risico zijn
geclassificeerd die onder de rechtsmacht van die lidstaat vallen, ertoe te verplichten de in
artikel 10 bedoelde maatregelen te nemen uitsluitend om in visuele inhoud of URL’s [...]
de verspreiding van bekend onlinemateriaal van seksueel misbruik van kinderen op een
specifieke dienst, of delen of onderdelen van de dienst, die overeenkomstig artikel 5,
lid 2, als hoog risico zijn geclassificeerd, op te sporen voor een beperkte periode als
bepaald in lid 9._De lidstaten kunnen besluiten dat opsporingsbevelen door de
coordinerende autoriteit van vestiging kunnen worden uitgevaardigd na
voorafgaande toestemming van een gerechtelijke autoriteit of een onafhankelijke
administratieve autoriteit.

2. Alvorens een verzoek tot uitvaardiging, of tot toestemming tot uitvaardiging, van een
opsporingsbevel in te dienen, voert de codrdinerende autoriteit van vestiging de
onderzoeken en beoordelingen uit die noodzakelijk zijn om te bepalen of aan de
voorwaarden van lid 4 is voldaan.

Hiertoe kan zij [...] de aanbieder verplichten om binnen een door die coodrdinerende
autoriteit vastgestelde redelijke termijn de noodzakelijke informatie in te dienen, in
aanvulling op de verslagen en de aanvullende informatie als bedoeld in artikel 5, leden 1
en 3, en artikel 5 bis, lid 2, of kan zij het EU-centrum, een andere overheidsinstantie of ter
zake deskundigen of relevante entiteiten verzoeken de noodzakelijke aanvullende
informatie te verstrekken. Zij kan het EU-centrum ook om bijstand verzoeken om
overeenkomstig artikel 47 bis simulatietesten met betrekking tot de dienst in kwestie
uit te voeren om na te gaan of er objectieve aanwijzingen zijn als bedoeld in punt a)
van lid S of 6, naargelang het geval.

3. Indien de codrdinerende autoriteit van vestiging het voorlopige standpunt inneemt dat aan
de voorwaarden van lid 4 is voldaan:
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a) stelt zij een ontwerpverzoek voor de uitvaardiging van een opsporingsbevel op, met
opgave van de belangrijkste inhoudelijke elementen van het opsporingsbevel dat zij
voornemens is aan te vragen en de redenen en de noodzaak voor het indienen van
die aanvraag;

b)  dient zij het ontwerpverzoek in bij de aanbieder en het EU-centrum;

c) biedt zij de aanbieder de mogelijkheid om binnen een door de coodrdinerende
autoriteit vastgestelde redelijke termijn opmerkingen te maken over het
ontwerpverzoek;

d)  vraagt zij het EU-centrum om binnen een termijn van vier weken na ontvangst van
het ontwerpverzoek advies uit te brengen over het ontwerpverzoek.

Indien de codrdinerende autoriteit gezien de opmerkingen van de aanbieder en het advies
van het EU-centrum nog steeds van mening is dat aan de voorwaarden van lid 4 is voldaan,
dient zij het ontwerpverzoek opnieuw in bij de aanbieder, met de passende wijzigingen. In
dat geval verricht de aanbieder alle volgende handelingen binnen een door die
coodrdinerende autoriteit vastgestelde redelijke termijn:

a)  hij stelt een uitvoeringsplan op waarin de maatregelen worden uiteengezet die hij zal
nemen om het beoogde opsporingsbevel uit te voeren, met inbegrip van
gedetailleerde informatie over de beoogde technologieén en waarborgen;

b [...]

¢) [...] indien wordt voldaan aan de voorwaarden van de artikelen 35 en 36 van
Verordening (EU) 2016/679, past hij het ontwerp van het uitvoeringsplan aan indien
dit nodig is gezien de uitkomst van de gegevensbeschermingseffectbeoordeling en
om rekening te houden met het advies van de gegevensbeschermingsautoriteit in
antwoord op de voorafgaande raadpleging;

d)  hij dient het uitvoeringsplan in bij die codrdinerende autoriteit en voegt, indien van
toepassing, het advies van de bevoegde gegevensbeschermingsautoriteit bij en
specificeert hoe het uitvoeringsplan is aangepast in het licht van de uitkomst van de
gegevensbeschermingseffectbeoordeling en dat advies.

Indien de codrdinerende autoriteit gezien het uitvoeringsplan van de aanbieder en de
ontvangen adviezen van de gegevensbeschermingsautoriteit en het EU-centrum, in
voorkomend geval, nog steeds van mening is dat aan de voorwaarden van lid 4 is voldaan,
dient zij het verzoek tot uitvaardiging, of tot toestemming tot uitvaardiging, van het
opsporingsbevel, met de eventueel noodzakelijke aanpassingen, in bij de bevoegde
gerechtelijke autoriteit of onafhankelijke administratieve autoriteit. Zij voegt het
uitvoeringsplan van de aanbieder en de adviezen van het EU-centrum en de
gegevensbeschermingsautoriteit bij dat verzoek en vermeldt, in voorkomend geval, om
welke redenen van de ontvangen adviezen is afgeweken.
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4. De coodrdinerende autoriteit van vestiging verzoekt, met onderbouwde en relevante
motivering, om de uitvaardiging of toestemming tot uitvaardiging van het
opsporingsbevel, en de bevoegde gerechtelijke autoriteit of onathankelijke administratieve
autoriteit kan [...] het opsporingsbevel uitvaardigen, of de uitvaardiging ervan door de
coordinerende autoriteit van vestiging toestaan, indien zij van mening is dat aan de
volgende voorwaarden wordt voldaan:

a) er is bewijs van een aanzienlijk bestaand of te verwachten risico dat de dienst met
een hoog risico, of delen of onderdelen van de dienst, wordt of worden gebruikt
voor de verspreiding van bekend onlinemateriaal van seksueel misbruik van
kinderen in de zin van lid[...] 5][...];

b)  de redenen voor het uitvaardigen van het opsporingsbevel wegen zwaarder dan de
negatieve gevolgen voor de rechten en gerechtvaardigde belangen van alle betrokken
partijen, met name gelet op de noodzaak om een billijk evenwicht tussen de
grondrechten van die partijen te waarborgen.

Bij het beoordelen van de vraag of aan de voorwaarden van de eerste alinea is voldaan,
wordt rekening gehouden met alle relevante feiten en omstandigheden van de zaak in
kwestie en met name met:

a) de uitgevoerde of bijgewerkte risicobeoordeling en de risicobeperkende maatregelen
die op grond van de artikelen 3 en 4 door de aanbieder zijn genomen, met inbegrip
van de risicobeperkende maatregelen die op grond van artikel S bis [...], zijn
ingevoerd, getoetst, stopgezet of uitgebreid, naargelang het geval;

b) aanvullende informatie die is verkregen op grond van lid 2 of andere relevante
informatie waarover zij beschikt, met name met betrekking tot het gebruik, het
ontwerp en de exploitatie van de dienst, met betrekking tot de financiéle en
technologische capaciteiten en de omvang van de aanbieder en met betrekking tot de
potenti€le gevolgen voor alle andere getroffen partijen van de maatregelen die
moeten worden genomen om het opsporingsbevel uit te voeren,;

c) de standpunten en het uitvoeringsplan van de aanbieder die zijn ingediend
overeenkomstig lid 3;

¢ bis)de noodzaak en evenredigheid wat betreft de toepassingsperiode, de mate van
ingrijpendheid van de technologieén, goedgekeurd bij uitvoeringshandeling
overeenkomstig artikel 10, lid 2, het effect op de grondrechten, en de
mogelijkheid om het toepassingsgebied te beperken tot delen of onderdelen van
een dienst en andere waarborgen waarin overeenkomstig lid 8 is voorzien;

d) de adviezen van het EU-centrum en de gegevensbeschermingsautoriteit die zijn
ingediend overeenkomstig lid 3.

Wat betreft de tweede alinea, punt d), informeert de codrdinerende autoriteit het EU-
centrum en de Commissie indien zij in wezenlijke mate afwijkt van de van het EU-centrum
ontvangen adviezen, met vermelding van de punten waarop zij afwijkt, en van de
belangrijkste redenen voor de afwijking.
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5. [...] Het in 1id 4, eerste alinea, punt a), bedoelde significante risico wordt geacht te bestaan
wanneer aan de volgende voorwaarden wordt voldaan:

a)  ondanks de eventuele risicobeperkende maatregelen die de aanbieder heeft genomen
of zal nemen, [...] zijn er objectieve aanwijzingen |...] dat de dienst, of delen of
onderdelen van de dienst met een hoog risico, in belangrijke mate wordt of zal
worden gebruikt voor de verspreiding van bekend materiaal van seksueel misbruik
van kinderen;

b) er is bewijs dat de dienst, of een vergelijkbare dienst indien de dienst op de datum
van het verzoek om uitvaardiging van het opsporingsbevel nog niet in de Unie wordt
aangeboden, in de afgelopen twaalf maanden in belangrijke mate is gebruikt voor de
verspreiding van bekend materiaal van seksueel misbruik van kinderen.

6. [...]
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7. [...]

8. Indien de coordinerende autoriteit van vestiging verzoekt om uitvaardiging of
toestemming tot uitvaardiging van opsporingsbevelen en indien de bevoegde
gerechtelijke autoriteit of de onafhankelijke administratieve autoriteit het opsporingsbevel
uitvaardigt of toestemt met de uitvaardiging door de codrdinerende autoriteit van
vestiging van het opsporingsbevel, stellen zij dit doelgericht op en specificeren zij dit op
zodanige wijze dat de in lid 4, eerste alinea, punt b), bedoelde negatieve gevolgen beperkt
blijven tot wat strikt noodzakelijk is om het in punt a), van dat lid bedoelde aanzienlijke
risico doeltreffend aan te pakken.

Hiertoe houden zij rekening met alle relevante parameters, met inbegrip van de
beschikbaarheid van voldoende betrouwbare opsporingstechnologieén die het
foutenpercentage in verband met de opsporing zo veel mogelijk beperken en die geschikt
en doeltreffend zijn voor het verwezenlijken van de doelstellingen van deze verordening,
alsook met het effect van de maatregelen op de rechten van de getroffen gebruikers, en
vereisen zij dat, overeenkomstig artikel 10, de minst ingrijpende maatregelen van
verschillende even doeltreffende maatregelen worden genomen.
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Met name zien zij erop toe dat:

a) indien dat risico beperkt is tot een aanwijsbaar deel of onderdeel van een dienst, de
vereiste maatregelen slechts voor dat deel of onderdeel worden toegepast;

b) indien nodig, met name ter beperking van dergelijke negatieve gevolgen, wordt
voorzien in doeltreffende en evenredige waarborgen naast de in artikel 10, leden 4, 5
en 6, genoemde waarborgen,;

c) behoudens lid 9 de toepassingsperiode beperkt blijft tot wat strikt noodzakelijk is;

d) de opsporing niet van toepassing is op accounts die door de staat worden
gebruikt voor doeleinden van nationale veiligheid, voor ordehandhaving of voor
militaire doeleinden.

0. De bevoegde [...] autoriteit [...] specificeert in het opsporingsbevel de periode gedurende
welke dit bevel van toepassing is en vermeldt de begin- en einddatum ervan.

Bij het vaststellen van de begindatum wordt rekening gehouden met de tijd die de
aanbieder redelijkerwijs nodig heeft om de noodzakelijke maatregelen te nemen om de
uitvoering van het opsporingsbevel voor te bereiden. De begindatum is niet eerder dan drie
maanden na de datum waarop de aanbieder het opsporingsbevel heeft ontvangen en niet
later dan twaalf maanden na deze datum.

De toepassingsperiode van de opsporingsbevelen [...] is niet langer dan 24 maanden [...].

Artikel 8
Aanvullende voorschriften in verband met opsporingsbevelen

1. De bevoegde gerechtelijke autoriteit of onafhankelijke administratieve autoriteit, of de
coordinerende autoriteit van vestiging, onder voorbehoud van voorafgaande
toestemming van een gerechtelijke autoriteit of een onafhankelijke administratieve
autoriteit, vaardigt de in artikel 7 bedoelde opsporingsbevelen uit aan de hand van het
model in bijlage 1. Opsporingsbevelen bevatten:

a) informatie over de maatregelen die moeten worden genomen om het opsporingsbevel
uit te voeren, met inbegrip van de indicatoren die moeten worden gebruikt en de
waarborgen waarin moet worden voorzien, waaronder de rapportageverplichtingen
die zijn vastgesteld op grond van artikel 9, lid 3, en, waar van toepassing,
aanvullende waarborgen als bedoeld in artikel 7, lid §;

b) de identificatiegegevens van de bevoegde [...] autoriteit [...] die het opsporingsbevel
uitvaardigt en de authenticatie van het opsporingsbevel door die [...] autoriteit;
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c) de naam van de aanbieder en, indien van toepassing, =zijn wettelijke
vertegenwoordiger;

d) de specificke dienst ten aanzien waarvan het opsporingsbevel wordt uitgevaardigd
en, indien van toepassing, het deel of onderdecl van de dienst in kwestie zoals
bedoeld in artikel 7, 1id 8;

e) [...];
f)  de begin- en einddatum van het opsporingsbevel;

g) een voldoende gedetailleerde motivering voor de uitvaardiging van het
opsporingsbevel,

h) een verwijzing naar deze verordening als de rechtsgrondslag voor het
opsporingsbevel,

1) de datum, tijdstempel en elektronische handtekening van de [...] autoriteit die het
opsporingsbevel uitvaardigt;

j)  eenvoudig begrijpelijke informatie over de verhaalsmogelijkheden voor de
geadresseerde van het opsporingsbevel, met inbegrip van informatie over verhaal
voor de rechter, en over de termijnen die gelden voor een dergelijk verhaal.

1 bis. Indien een opsporingsbevel wordt uitgevaardigd door een onafhankelijke
administratieve autoriteit of door de coordinerende autoriteit van vestiging met
voorafgaande toestemming van een onafhankelijke administratieve autoriteit, moet
die onafhankelijke administratieve autoriteit een status hebben die haar in staat stelt
objectief, onpartijdig en vrij van externe beinvloeding te handelen bij de uitvoering
van haar taken.

2. De bevoegde [...] autoriteit [...] die het opsporingsbevel uitvaardigt, adresseert het bevel
aan de hoofdvestiging van de aanbieder of, waar van toepassing, aan zijn wettelijke
vertegenwoordiger die is aangewezen overeenkomstig artikel 24.

Het opsporingsbevel wordt gestuurd naar het in artikel 23, lid 1, bedoelde contactpunt van
de aanbieder, naar de codrdinerende autoriteit van vestiging en naar het EU-centrum, via
het systeem dat overeenkomstig artikel 39, lid 2, is ingesteld.

Het opsporingsbevel wordt [...] verstuurd in een van de officiéle talen, die door de
aanbieder overeenkomstig artikel 23, lid 3, is opgegeven.

Het opsporingsbevel kan ook worden verstuurd in een van de officiéle talen van de
autoriteit van de lidstaat die het bevel uitvaardigt, mits het vergezeld gaat van een
vertaling van ten minste de belangrijkste elementen die nodig zijn voor de uitvoering
van het opsporingsbevel in een van de officiéle talen die de aanbieder overeenkomstig
artikel 23, lid 3, heeft opgegeven.

13726/1/24 REV 1 BUL/cg 67
BIJLAGE JALI LIMITE NL



3. Indien de aanbieder het opsporingsbevel niet kan uitvoeren omdat het kennelijke fouten of
onvoldoende informatie voor de uitvoering ervan bevat, stelt [...] de aanbieder de
codrdinerende autoriteit van vestiging daarvan zonder onnodige vertraging in kennis, met
behulp van het model in bijlage II. Die coordinerende autoriteit onderzoekt de zaak en
verzoekt de bevoegde gerechtelijke autoriteit of onafhankelijke administratieve
autoriteit die het opsporingsbevel heeft uitgevaardigd, of toestemmming heeft gegeven
om het uit te vaardigen, om dat bevel te wijzigen of in te trekken indien dit
noodzakelijk is in het licht van de uitkomst van die becordeling.

De bevoegde autoriteit die het opsporingsbevel heeft uitgevaardigd, stelt de aanbieder
in kennis van het resultaat van en de redenen voor die beoordeling.

4. De Commissie is bevoegd om overeenkomstig artikel 86 gedelegeerde handelingen vast te
stellen tot wijziging van de bijlagen I en II indien dit nodig is om de modellen te
verbeteren met het oog op relevante technologische ontwikkelingen of opgedane praktische
ervaringen.

Artikel 9
Verhaal, informatie, rapportage en wijziging van opsporingsbevelen

1. Aanbieders van hostingdiensten en aanbieders van interpersoonlijke communicatiediensten
die een opsporingsbevel hebben ontvangen, alsmede gebruikers die worden getroffen door
de maatregelen die zijn genomen om het bevel uit te voeren, hebben recht op doeltreffend
verhaal. Dat recht omvat het recht om het opsporingsbevel te betwisten voor de gerechten
van de lidstaat van de bevoegde [...] autoriteit [...] die het opsporingsbevel heeft
uitgevaardigd.

2. Zodra het opsporingsbevel definitief is, stelt [...] de bevoegde gerechtelijke autoriteit of de
onathankelijke administratieve autoriteit die het opsporingsbevel heeft uitgevaardigd, of
toestemming heeft gegeven om het uit te vaardigen, [...] de coordinerende autoriteit van
vestiging daarvan zonder onnodige vertraging in kennis. De codrdinerende autoriteit van
vestiging stuurt vervolgens zonder onnodige vertraging een kopie [...] van het
opsporingsbevel naar alle andere coordinerende autoriteiten via het systeem dat
overeenkomstig artikel 39, lid 2, is ingesteld.

Voor de toepassing van de eerste alinea wordt een opsporingsbevel definitief nadat de
termijn voor beroep is verstreken zonder dat er beroep is ingesteld overeenkomstig het
interne recht, of bij de bekrachtiging van het opsporingsbevel naar aanleiding van een
beroep.

3. Indien de toepassingsperiode van het opsporingsbevel langer is dan twaalf maanden, [...]
verplicht de codrdinerende autoriteit van vestiging de aanbieder ertoe ten minste eenmaal,
en wel halverwege de toepassingsperiode, aan haar verslag uit te brengen met de nodige
informatie over de uitvoering van het opsporingsbevel.

Deze verslagen bevatten een gedetailleerde beschrijving van de maatregelen die zijn
genomen om het opsporingsbevel uit te voeren, met inbegrip van de waarborgen waarin is
voorzien, en informatie over de werking van deze maatregelen in de praktijk, met name
wat betreft de doeltreffendheid ervan in verband met het opsporen van de verspreiding van
bekend [...] materiaal van seksueel misbruik van kinderen [...], en over de gevolgen van
deze maatregelen voor de rechten en gerechtvaardigde belangen van alle getroffen partijen.
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4. [...] De coordinerende autoriteit van vestiging beoordeelt, waar nodig en in ieder geval na
ontvangst van de in lid 3 bedoelde verslagen, of zich wezenlijke veranderingen van de
redenen voor de uitvaardiging van de opsporingsbevelen hebben voorgedaan en, in het
bijzonder, of nog steeds wordt voldaan aan de voorwaarden van artikel 7, lid 4. In dit
verband houdt zij rekening met aanvullende risicobeperkende maatregelen die de aanbieder
kan nemen om het bij de uitvaardiging van het opsporingsbevel vastgestelde aanzienlijke
risico aan te pakken.

Die coordinerende autoriteit verzoekt de bevoegde gerechtelijke autoriteit of
onafhankelijke administratieve autoriteit die het opsporingsbevel heeft uitgevaardigd, of
toestemming heeft gegeven om het uit te vaardigen, om dat bevel te wijzigen of in te
trekken indien dit noodzakelijk is in het licht van de uitkomst van die beoordeling. De
bepalingen van deze afdeling zijn op dergelijke verzoeken van overeenkomstige

toepassing.
Artikel 10
Technologieén en waarborgen
1. Aanbieders van hostingdiensten en aanbieders van interpersoonlijke communicatiediensten

die een opsporingsbevel hebben ontvangen, voeren dit uit door technologieén die door de
Commissie zijn goedgekeurd te installeren en te gebruiken om de verspreiding van
bekend [...] materiaal van seksueel misbruik van kinderen [...] op te sporen, met behulp van
de desbetreffende indicatoren waarin het EU-centrum overeenkomstig artikel 46 heeft
voorzien. In interpersoonlijke communicatiediensten met eind-tot-eindversleuteling
detecteren deze technologieén de verspreiding van bekend materiaal van seksueel
misbruik van kinderen voordat het wordt doorgegeven.

2. De Commissie stelt uitvoeringshandelingen vast om de in lid 1 bedoelde
technologieén, na raadpleging van het EU-centrum, aan de hand van de in lid 3
vermelde criteria goed te keuren. Die uitvoeringshandelingen worden volgens de in
artikel 87 bedoelde onderzoeksprocedure vastgesteld.

De aanbieder heeft het recht kosteloos technologieén te verwerven, te installeren en te
gebruiken die overeenkomstig artikel 50, lid 1, ter beschikking worden gesteld door het
EU-centrum, met als enig doel het uitvoeren van het opsporingsbevel.

[...] Het gebruik van de in lid 1 bedoelde door de Commissie goedgekeurde |...]
technologieén laat de verantwoordelijkheid van de aanbieder om [...] de vereisten van dit
artikel na te leven en zijn verantwoordelijkheid voor beslissingen die hij neemt in verband
met of als gevolg van het gebruik van de technologieén onverlet.

3. De technologieén [...]:

a)  zijn doeltreffend en geschikt voor het opsporen van de verspreiding van bekend [...]
materiaal van seksueel misbruik van kinderen [...];
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a bis)brengen geen cyberbeveiligingsrisico’s teweeg waarvoor het niet mogelijk is
doeltreffende maatregelen te nemen om dat risico te beperken;

a ter)worden, indien toegepast in diensten diec gebruikmaken van eind-tot-
eindversleuteling en na met steun van het technologisch comité van het EU-
centrum uitgevoerde tests gecertificeerd, waardoor wordt aangetoond dat het
gebruik ervan niet kan leiden tot een verzwakking van de door de versleuteling
geboden bescherming;

b)  worden beperkt tot het opsporen van visuele inhoud en URL’s, en kunnen niet
worden gebruikt om uit de desbetreffende communicatiec de kern van de inhoud
van de communicatie af te leiden of andere informatie te halen dan de informatie
die strikt noodzakelijk is voor het opsporen, met behulp van de in lid 1 bedoelde
indicatoren, van patronen die duiden op de verspreiding van bekend [...] materiaal
van seksueel misbruik van kinderen [...];

c) zijn in overeenstemming met de nieuwste stand van de techniek in de sector en
hebben de minst ingrijpende gevolgen voor de rechten van gebruikers op een privé-
en gezinsleven, met inbegrip van de vertrouwelijkheid van de communicatie, en op
de bescherming van de persoonsgegevens;

d) zijn [...] betrouwbaar en accuraat in de zin dat zij het foutenpercentage met
betrekking tot de opsporing zo veel mogelijk beperken en dat zij, indien zich
dergelijke fouten toch voordoen, de onverwijlde correctie daarvan mogelijk
maken.

4. De aanbieder:

a) neemt alle noodzakelijke maatregelen om ervoor te zorgen dat de technologieén en
indicatoren, evenals de verwerking van de persoonsgegevens en andere gegevens in
verband hiermee, uitsluitend worden gebruikt voor het opsporen van de verspreiding
van bekend [...] materiaal van seksueel misbruik van kinderen [...], voor zover strikt
noodzakelijk om de tot hem gerichte opsporingsbevelen uit te voeren. De aanbieder
moet met name:

i)  de cyberbeveiligingsrisico’s die kunnen worden teweeggebracht door de
voor de uitvoering van de opsporingsbevelen gebruikte technologieén
zorgvuldig identificeren, analyseren en beoordelen;

ii) alle redelijke, op het vastgestelde mogelijke cyberbeveiligingsrisico
afgestemde risicobeperkende maatregelen nemen om dat risico tot een
minimum te beperken;

a bis)beperkt, bij ontvangst van een opsporingsbevel met betrekking tot
interpersoonlijke communicatie, de functies van die dienst om de doorgifte van
visuele inhoud en URL’s zonder toestemming van de gebruiker overeenkomstig
lid 5, punt a bis), te voorkomen;

b) stelt doeltreffende interne procedures vast voor het voorkomen en, indien
noodzakelijk, opsporen en verhelpen van misbruik, met inbegrip van misbruik
door het omzeilen van cyberbeveiligingsmaatregelen, van de technologieén,
indicatoren en persoonsgegevens en andere gegevens als bedoeld in punt a), evenals
van de onbevoegde inzage in en de ongeoorloofde overdracht van die
persoonsgegevens en andere gegevens;

c) zorgt voor regelmatig menselijk toezicht, in de mate dat dit noodzakelijk is om
ervoor te zorgen dat de technologieén op voldoende betrouwbare wijze werken, en,
indien nodig, voor menselijk ingrijpen, met name wanneer er potentiéle fouten
worden opgespoord,;

13726/1/24 REV 1 BUL/cg 70
BIJLAGE JALI LIMITE NL



d) stelt een toegankelijk, leeftijdsgeschikt en gebruiksvriendelijk mechanisme in op
grond waarvan gebruikers binnen een redelijke termijn klachten kunnen indienen
over vermeende inbreuken op zijn verplichtingen uit hoofde van deze afdeling,
alsook over beslissingen die de aanbieder mogelijk heeft genomen in verband met
het gebruik van de technologieén, waaronder het verwijderen of ontoegankelijk
maken van door gebruikers verstrekt materiaal, het blokkeren van de accounts van
gebruikers of het opschorten of be€indigen van de dienstverlening aan de gebruikers,
past dit mechanisme toe en verwerkt dergelijke klachten op objectieve, doeltreffende
en tijdige wijze;

e) informeert de coordinerende autoriteit ten laatste één maand voor de in het
opsporingsbevel vermelde begindatum over de uitvoering van de beoogde
maatregelen die zijn uiteengezet in het in artikel 7, lid 3, bedoelde uitvoeringsplan;

f)  evalueert de werking van de in de punten a), a bis), b), ¢) en d), van dit lid bedoelde
maatregelen regelmatig en past deze waar nodig aan om ervoor te zorgen dat aan de
daarin vermelde vereisten wordt voldaan, documenteert het evaluatieproces en de
uitkomsten ervan en neemt deze informatie op in het in artikel 9, lid 3, bedoelde
verslag.

5. De aanbieder [...] verzoekt gebruikers om toestemming om de verspreiding van bekend
materiaal van seksueel misbruik van kinderen op te sporen met het oog op de
uitvoering van opsporingsbevelen, nadat hij hen in de algemene voorwaarden op
duidelijke, opvallende en begrijpelijke wijze in kennis heeft gesteld van het volgende:

a) het feit dat de aanbieder, bij ontvangst van een opsporingsbevel, [...]
gebruikmaakt van technologieén voor het opsporen van bekend onlinemateriaal van
seksueel misbruik van kinderen met het oog op de uitvoering van het
opsporingsbevel, de manieren waarop deze die technologieén toepast, nuttige
informatie over de gevolgde logica, en de gevolgen ervan voor de
vertrouwelijkheid van de communicatie van gebruikers;

a bis)het feit dat het, bij ontvangst van een opsporingsbevel met betrekking tot
interpersoonlijke communicatie, verplicht is de functies van de dienst te
beperken om de doorgifte van visuele inhoud en URL’s zonder toestemming van
de gebruiker te voorkomen;

b)  het feit dat de aanbieder [...] overeenkomstig artikel 12 verplicht is om potentieel
online seksueel misbruik van kinderen te melden bij het EU-centrum;

c) het recht van gebruikers op verhaal, zoals bedoeld in artikel 9, lid 1, en hun recht om
klachten in te dienen bij de aanbieder via het mechanisme bedoeld in lid 4, punt d),
en bij de codrdinerende autoriteit overeenkomstig artikel 34.

De aanbieder verstrekt geen informatie aan gebruikers die de doeltreffendheid van de

maatregelen ter uitvoering van het opsporingsbevel kan beperken.

6. Indien een aanbieder potentieel online seksueel misbruik van kinderen opspoort door
middel van de maatregelen die zijn genomen om het opsporingsbevel uit te voeren,
informeert hij de betrokken gebruikers zonder onnodige vertraging, nadat [...] de nationale
rechtshandhavingsinstantie van een lidstaat die de melding overeenkomstig artikel 48 heeft
ontvangen, heeft bevestigd dat de informatieverstrekking aan de gebruikers geen afbreuk
zou doen aan activiteiten voor het voorkomen, opsporen, onderzoeken en vervolgen van
strafbare feiten in verband met het seksueel misbruik van kinderen.
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Artikel 11
Richtsnoeren inzake opsporingsverplichtingen

De Commissie kan, in samenwerking met de codrdinerende autoriteiten en het EU-centrum en na
uitvoering van een openbare raadpleging, richtsnoeren publiceren over de toepassing van de
artikelen 7 tot en met 10, waarbij zij met name rekening houdt met relevante technologische
ontwikkelingen en de wijzen waarop de diensten die onder die bepalingen vallen, worden
aangeboden en gebruikt.

Afdeling 3
Meldingsverplichtingen
Artikel 12
Meldingsverplichtingen

1. Indien een aanbieder van hostingdiensten of een aanbieder van interpersoonlijke
communicatiediensten op een andere wijze dan door middel van een overeenkomstig deze
verordening uitgevaardigd bevel tot verwijdering van materiaal kennis neemt van
informatie [...] die duidt op potentieel online seksueel misbruik van kinderen via zijn
diensten, meldt hij dit tijdig bij het EU-centrum overeenkomstig artikel 13. Hij doet dit aan
de hand van het overeenkomstig artikel 39, lid 2, ingestelde systeem.

2. Indien de aanbieder op grond van lid1 een melding indient, informeert hij
overeenkomstig de volgende alinea’s de betrokken gebruikers over de belangrijkste
inhoud van de melding [...] en de verhaalmogelijkheden [...], met inbegrip van het recht
om overeenkomstig artikel 34 een klacht in te dienen bij de codrdinerende autoriteit.

De aanbieder informeert de betrokken gebruikers zonder onnodige vertraging hetzij nadat
hij een bericht heeft ontvangen van het EU-centrum waarin dit aangeeft dat het de melding
kennelijk ongegrond acht, zoals bedoeld in artikel 48, lid 2, hetzij, wanneer dit eerder is, na
afloop van een termijn van zes [...] maanden vanaf de datum van de melding wanneer hij
geen bericht van het EU-centrum heeft ontvangen waarin het aangeeft dat de informatie
niet mag worden verstrekt, zoals bedoeld in artikel 48, lid 6, punt a). De in deze alinea
bedoelde termijn van zes maanden wordt op verzoek van de in artikel 48, lid 6,
bedoelde bevoegde autoriteit met maximaal zes maanden verlengd [...].
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Indien de aanbieder binnen de in de tweede alinea bedoelde termijn [...] een dergelijk
bericht van het EU-centrum ontvangt waarin dit aangeeft dat de informatie niet mag
worden verstrekt, informeert hij de betrokken gebruikers, zonder onnodige vertraging, na
afloop van de in dat bericht vermelde termijn.

3. De aanbieder stelt een eenvoudig toegankelijk, [...], doeltreffend, leeftijdsgeschikt en
gebruiksvriendelijk, met name kindvriendelijk, mechanisme in dat gebruikers in staat
stelt bij de aanbieder melding te maken van informatie die wijst op potentieel online
seksueel misbruik van kinderen via zijn [...] dienst, en hij beheert dit mechanisme. Die
mechanismen stellen personen of entiteiten in staat om uitsluitend langs elektronische
weg meldingen in te dienen.

De mechanismen moeten de indiening van voldoende nauwkeurige en naar behoren
onderbouwde meldingen vergemakkelijken. Daartoe nemen de aanbieders de nodige
maatregelen, met bijzondere aandacht voor de behoeften van het kind, om de
indiening van meldingen mogelijk te maken en te vergemakkelijken zodat de
volgende informatie kan worden verkregen:

a) de redenen waarom de gebruiker beweert dat het materiaal of gesprek in
kwestie online seksueel misbruik van kinderen vormt;

b) een duidelijke vermelding van de online locatie van het vermeende online
seksueel misbruik van kinderen en, indien nodig, informatie die specifiek is voor
een dienst waarmee de online locatie ervan kan worden bepaald.

4. De Commissie publiceert, in samenwerking met de coordinerende autoriteiten en het
EU-centrum en na uitvoering van een openbare raadpleging, richtsnoeren over de
toepassing van lid 3, waarbij zij met name rekening houdt met de leeftijd, rijpheid,
standpunten, behoeften en zorgen van het kind.

Artikel 13
Specifieke meldingsvoorschriften

1. Aanbieders van hostingdiensten en aanbieders van interpersoonlijke communicatiediensten
dienen de in artikel 12 bedoelde melding in met behulp van het model in bijlage III. De
melding bevat:

a) de identificatiegegevens van de aanbieder en, indien van toepassing, zijn wettelijke
vertegenwoordiger;

b)  de datum, tijdstempel en elektronische handtekening van de aanbieder;

b bis)de wijze waarop de aanbieder kennis heeft gekregen van het potentiéle seksueel
misbruik van kinderen;

c) [...] inhoudelijke gegevens met betrekking tot het gemelde potentiéle online
seksueel misbruik van kinderen |[...];

d) [...] andere beschikbare gegevens in verband met het gemelde potentiéle online
seksueel misbruik van kinderen, waaronder metagegevens in verband met
mediabestanden en communicatie;

e) een antwoord op de vraag of het potenti€le online seksueel misbruik van kinderen de
verspreiding van bekend of van nieuw materiaal van seksueel misbruik van kinderen
dan wel het benaderen van kinderen betreft;
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f)  informatie over de geografische locatie in verband met het potenti€le online seksueel
misbruik van kinderen, zoals het internetprotocoladres van upload, met
bijbehorende datum en tijdstempel, met inbegrip van de tijdzone, en het
poortnummer;

g) informatie over de identiteit van elke gebruiker die betrokken is bij het potenti€le
online seksueel misbruik van kinderen, met inbegrip van de unieke
gebruikersidentificatie;

h)  een antwoord op de vraag of de aanbieder de informatie die wijst op potentieel
online seksueel misbruik van kinderen ook heeft gemeld of zal melden bij een
overheidsinstantie of andere entiteit van een derde land die bevoegd is om
dergelijke meldingen te ontvangen en zo ja, welke instantie of entiteit;

1) indien de informatie die wijst op potentieel online seksueel misbruik van kinderen
de verspreiding van bekend of nieuw materiaal van seksueel misbruik van kinderen
betreft, een antwoord op de vraag of de aanbieder het materiaal heeft verwijderd of
ontoegankelijk heeft gemaakt en, indien passend, of dat op vrijwillige basis is
gebeurd;

j)  een antwoord op de vraag of de aanbieder van mening is dat de melding
dringend optreden vereist;

k)  een verwijzing naar deze verordening als de rechtsgrondslag voor de melding.

1 bis. In afwijking van lid 1 bevat de in lid 1 van dit artikel bedoelde melding, indien op
basis van de in artikel 12, lid 1, bedoelde informatie redelijkerwijs kan worden
geconcludeerd dat er waarschijnlijk een onmiddellijke dreiging voor het leven of de
veiligheid van een kind bestaat of wanneer de informatie erop wijst dat er misbruik
aan de gang is:

a) in ieder geval, de informatie bedoeld in lid 1, punten a), b), f), j) en k), van dit
artikel;

b) dein de andere punten van lid 1 van dit artikel bedoelde informatie, enkel voor
zover die informatie onmiddellijk beschikbaar is en de opname ervan in de
melding niet leidt tot een vertraging van het indienen van de melding.

Indien de in de eerste alinea bedoelde melding niet alle in lid 1 van dit artikel
bedoelde informatie bevat overeenkomstig puntb) van de eerste alinea, dient de
betrokken aanbieder van hostingdiensten of interpersoonlijke communicatiediensten
zo snel mogelijk een aanvullende melding in met daarin al die informatie, die waar
nodig is bijgewerkt of aangevuld. Die aanvullende melding bevat een verwijzing naar
de oorspronkelijke melding die overeenkomstig de eerste alinea is ingediend en er
wordt in vermeld welke informatie is bijgewerkt of aangevuld.

2. De Commissie is bevoegd om overeenkomstig artikel 86 gedelegeerde handelingen vast te
stellen tot wijziging van bijlage III om het model te verbeteren indien dit nodig is vanwege
relevante technologische ontwikkelingen of opgedane praktische ervaringen.
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Afdeling 4
Verplichtingen tot verwijdering van materiaal

Artikel 14
Bevelen tot verwijdering van materiaal

1. [...] De bevoegde autoriteit van elke lidstaat is bevoegd om, behoudens eventuele in
lid 1 bis bedoelde nationaalrechtelijke vereisten, een bevel tot verwijdering van
materiaal uit te vaardigen, waarbij een aanbieder van hostingdiensten ertoe wordt
verplicht om in alle lidstaten een of meer specifieke items van materiaal dat, na
zorgvuldige beoordeling, [...] wordt aangemerkt als materiaal van seksueel misbruik van
kinderen, te verwijderen of ontoegankelijk te maken.

1 bis. In afwijking van lid 1 en zonder onnodige vertraging in de uitvaardiging van die
bevelen te veroorzaken, kunnen de lidstaten besluiten dat dergelijke bevelen alleen
door of met voorafgaande goedkeuring van een gerechtelijke autoriteit, indien nodig,
kunnen worden uitgevaardigd op verzoek van een andere bevoegde autoriteit. Indien
een lidstaat van deze mogelijkheid gebruikmaakt, stelt hij de Commissie daarvan in
kennis en houdt hij deze informatie actueel. De Commissie maakt de ontvangen
informatie openbaar en houdt deze informatie actueel.

2. De aanbieder voert het verwijderingsbevel zo snel mogelijk en in ieder geval binnen 24 uur
na de ontvangst ervan uit. De aanbieder neemt de nodige maatregelen om ervoor te
zorgen dat hij in staat is het materiaal of de toegang daartoe te herstellen
overeenkomstig artikel 15, lid 1 bis.

3. [...] Een bevel tot verwijdering van materiaal [...] wordt uitgevaardigd met behulp van
het model in bijlage IV. Bevelen tot verwijdering van materiaal bevatten:

a) de identificatiegegevens van de [...] autoriteit die het bevel tot verwijdering van
materiaal uitvaardigt en de authenticatie van het bevel door die autoriteit;

b) de naam van de aanbieder en, indien van toepassing, van zijn wettelijke
vertegenwoordiger;

c) de specifieke dienst ten aanzien waarvan [...] het bevel tot verwijdering van
materiaal wordt uitgevaardigd;
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d) een voldoende gedetailleerde motivering voor de uitvaardiging van het bevel tot
verwijdering van materiaal [...];

e) [...] duidelijke informatie [...] die de aanbieder in staat stelt het materiaal van
seksueel misbruik van kinderen te identificeren en lokaliseren;

f) indien van toepassing, de informatie over niet-openbaarmaking tijdens een
gespecificeerde periode, overeenkomstig artikel 15, lid 4, punt ¢);

f bis) de informatie die nodig is voor de toepassing, in voorkomend geval, van de leden
5,6 en7;

g) een verwijzing naar deze verordening als de rechtsgrondslag voor het bevel tot
verwijdering van materiaal;

h)  de datum, het tijdstempel en de elektronische handtekening van de [...] bevoegde
autoriteit die het bevel tot verwijdering van materiaal uitvaardigt;

1)  eenvoudig begrijpelijke informatie over de verhaalsmogelijkheden voor de
geadresseerde van het bevel tot verwijdering van materiaal, met inbegrip van
informatie over verhaal voor de rechter, en over de termijnen die gelden voor een
dergelijk verhaal.

4. De [...] bevoegde autoriteit die het bevel tot verwijdering van materiaal uitvaardigt,
adresseert het bevel aan de hoofdvestiging van de aanbieder of, waar van toepassing, aan
zijn wettelijke vertegenwoordiger die is aangewezen overeenkomstig artikel 24.

[...] Het bevel tot verwijdering van materiaal wordt, indien van toepassing
overeenkomstig artikel 14 bis, verstuurd naar het in artikel 23, lid 1, bedoelde
contactpunt van de aanbieder, met behulp van een elektronisch middel waarmee een
schriftelijk document kan worden geproduceerd in zodanige omstandigheden dat de
authenticatie van de verzender, met inbegrip van de juistheid van de datum en het tijdstip
van verzending en ontvangst van het bevel, kan worden aangetoond, naar de codrdinerende
autoriteit van de lidstaat waarvan de autoriteit het bevel heeft uitgevaardigd en naar
het EU-centrum, via het systeem dat overeenkomstig artikel 39, lid 2, is ingesteld.

[...] Het bevel tot verwijdering van materiaal [...] wordt verstuurd [...] in een van de
officiéle talen die door de aanbieder overeenkomstig artikel 23, lid 3, is opgegeven.

Het bevel kan ook worden verstuurd in een van de officiéle talen van de autoriteit van
de lidstaat die het bevel uitvaardigt, mits het vergezeld gaat van een vertaling van ten
minste de belangrijkste elementen die nodig zijn voor de uitvoering van het bevel in
een van de officiéle talen die de aanbieder overeenkomstig artikel 23, lid 3, heeft
opgegeven.

5. Indien de aanbieder het bevel tot verwijdering van materiaal niet kan uitvoeren vanwege
overmacht of een feitelijke onmogelijkheid die niet aan hem kan worden toegerekend,
waaronder objectief verdedigbare technische of operationele redenen, informeert hij de
autoriteit die het bevel heeft uitgevaardigd [...] zonder onnodige vertraging over deze
redenen, met behulp van het model in bijlage V.

De in lid 2 [...] bedoelde termijn begint op het moment dat de in de eerste alinea bedoelde
redenen ophouden te bestaan.
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6. Indien de aanbieder het bevel tot verwijdering van materiaal niet kan uitvoeren omdat het
kennelijke fouten of onvoldoende informatie voor de uitvoering ervan bevat, verzoekt hij
de [...] autoriteit die het bevel heeft uitgevaardigd [...| zonder onnodige vertraging om de
noodzakelijke verduidelijking, met behulp van het model in bijlage V.

De in lid 2 [...] bedoelde termijn begint op het moment dat de aanbieder de noodzakelijke
verduidelijking heeft ontvangen.

7. De aanbieder informeert de autoriteit die het bevel heeft uitgevaardigd en het EU-
centrum zonder onnodige vertraging en met behulp van het model in bijlage VI, over de
maatregelen die zijn genomen om het bevel tot verwijdering van materiaal uit te voeren en
vermeldt daarbij in het bijzonder of hij het materiaal van seksueel misbruik van kinderen in
alle lidstaten heeft verwijderd dan wel ontoegankelijk heeft gemaakt en de datum en het
tijdstip waarop hij dit heeft gedaan.

8. De Commissie is bevoegd om overeenkomstig artikel 86 gedelegeerde handelingen vast te
stellen tot wijziging van de bijlagen IV, V en VI, indien dit nodig is om de modellen te
verbeteren vanwege relevante technologische ontwikkelingen of opgedane praktische
ervaringen.

Artikel 14 bis
Procedure voor grensoverschrijdende bevelen tot verwijdering van materiaal

1. Onverminderd artikel 14 zendt de autoriteit, indien de aanbieder van hostingdiensten
zijn hoofdvestiging of wettelijke vertegenwoordiger niet heeft in de lidstaat van de
autoriteit die het bevel tot verwijdering van materiaal heeft uitgevaardigd,
gelijktijdig via de coordinerende autoriteit een kopie van het bevel toe aan de
codrdinerende autoriteit van vestiging.

2. De coordinerende autoriteit van vestiging kan binnen 72 uur na ontvangst van het
bevel tot verwijdering van materiaal overeenkomstig lid 1 dat bevel toetsen om te
bepalen of het een ernstige of kennelijke inbreuk vormt op deze verordening of op de
door het Handvest gewaarborgde grondrechten en fundamentele vrijheden.

Indien zij vaststelt dat er sprake is van een dergelijke inbreuk, neemt zij daartoe
binnen diezelfde periode een met redenen omkleed besluit.

3. Indien een aanbieder van hostingdiensten een bevel tot verwijdering van materiaal
als bedoeld in lid 1 ontvangt, neemt hij de in artikel 14 bedoelde maatregelen en
neemt hij overeenkomstig lid 4 van dit artikel de nodige maatregelen om de inhoud te
kunnen herstellen of weer toegankelijk te kunnen maken.

4. Zodra hij een besluit ontvangt waarbij een inbreuk is vastgesteld en dat
overeenkomstig lid 7 aan hem is meegedeeld, herstelt de betrokken aanbieder van
hostingdiensten de inhoud of de toegang daartoe zonder onnodige vertraging,
onverminderd de mogelijkheid om zijn algemene voorwaarden te handhaven
overeenkomstig het Unierecht en het nationale recht.
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5. In afwijking van artikel 14, lid 1, en van de leden 1 en 2 van dit artikel kan, indien
vereist door het constitutionele recht van de lidstaat waar de aanbieder van
hostingdiensten zijn hoofdvestiging heeft of waar zijn wettelijke vertegenwoordiger
zijn verblijf- of vestigingsplaats heeft, die lidstaat besluiten dat door de bevoegde
autoriteiten van andere lidstaten uitgevaardigde bevelen tot verwijdering van
materiaal moeten worden verstuurd via de coordinerende autoriteit van die lidstaat.
Die lidstaat stelt de Commissie in kennis van zijn besluit en van de redenen daarvoor.
De Commissie maakt een lijst openbaar van de lidstaten die het in deze alinea
bedoelde besluit hebben genomen, en houdt deze lijst actueel.

De coordinerende autoriteit van vestiging stuurt het in de eerste alinea bedoelde bevel
tot verwijdering van materiaal zo spoedig mogelijk en in elk geval binnen 72 uur na
ontvangst van het bevel naar de aanbieder van hostingdiensten, tenzij zij binnen deze
72 uur een met redenen omkleed besluit neemt dat het bevel een ernstige of
kennelijke inbreuk vormt op deze verordening of de door het Handvest
gewaarborgde grondrechten en fundamentele vrijheden. Het bevel tot verwijdering
van materiaal heeft alleen rechtsgevolgen na de toezending ervan aan de aanbieder
van hostingdiensten.

6. Alvorens een besluit op grond van lid 2, tweede alinea, of lid 5, tweede alinea, vast te
stellen, stelt de coordinerende autoriteit van vestiging de coordinerende autoriteit van
de lidstaat waarvan de autoriteit het bevel tot verwijdering van materiaal heeft
uitgevaardigd, in kennis van haar voornemen om het besluit vast te stellen en van de
redenen daarvoor.

7. Indien de codrdinerende autoriteit van vestiging een met redenen omkleed besluit op
grond van lid 2, tweede alinea, vaststelt, stuurt zij dat besluit zonder onnodige
vertraging naar de coordinerende autoriteit van de lidstaat waarvan de autoriteit het
bevel tot verwijdering van materiaal heeft uitgevaardigd, naar de aanbieder van
hostingdiensten en naar het EU-centrum.

Indien de codrdinerende autoriteit van vestiging een besluit op grond van lid 5,
tweede alinea, vaststelt, stuurt zij dat besluit zonder onnodige vertraging naar de
coordinerende autoriteit van de lidstaat waarvan de autoriteit het bevel tot
verwijdering van materiaal heeft uitgevaardigd en naar het EU-centrum.

Artikel 15

Verhaal en informatieverstrekking

1. Aanbieders van hostingdiensten die overeenkomstig artikel 14 een bevel tot verwijdering
van materiaal hebben ontvangen, alsook de gebruikers die het materiaal hebben verstrekt,
hebben recht op doeltreffend verhaal. Dat recht omvat het recht om een dergelijk bevel tot
verwijdering van materiaal te betwisten voor de gerechten van de lidstaat van de [...]
autoriteit die het bevel heeft uitgevaardigd.
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1 bis.

3 bis.

Indien het bevel wordt ingetrokken als gevolg van een verhaalsprocedure, herstelt de
aanbieder het materiaal of de toegang daartoe zonder onnodige vertraging,
onverminderd de mogelijkheid om zijn algemene voorwaarden te handhaven
overeenkomstig het Unierecht en het nationale recht.

Zodra het bevel tot verwijdering van materiaal definitief is, stuurt de [...] autoriteit die het
bevel heeft uitgevaardigd zonder onnodige vertraging een kopie hiervan en kopieén van
de informatie die zij overeenkomstig artikel 14, leden S tot en met 7, heeft ontvangen,
naar de codrdinerende autoriteit van de lidstaat van de autoriteit die het bevel heeft
uitgevaardigd [...]. Die[...] codrdinerende autoriteit stuurt vervolgens zonder onnodige
vertraging [...] kopieén daarvan naar alle andere coordinerende autoriteiten en naar het
EU-centrum via het systeem dat overeenkomstig artikel 39, lid 2, is ingesteld.

Voor de toepassing van de eerste alinea wordt een bevel tot verwijdering van materiaal
definitief nadat de termijn voor beroep is verstreken zonder dat er beroep is ingesteld
overeenkomstig het interne recht, of bij de bekrachtiging van het bevel tot verwijdering
van materiaal naar aanleiding van een beroep.

Indien een aanbieder materiaal van seksueel misbruik van kinderen verwijdert of
ontoegankelijk maakt naar aanleiding van een bevel tot verwijdering van materiaal dat
overeenkomstig artikel 14 is uitgevaardigd, informeert hij de gebruiker die het materiaal
heeft verstrekt zonder onnodige vertraging over:

a)  het feit dat hij het materiaal heeft verwijderd of ontoegankelijk heeft gemaakt;

b) de redenen voor het verwijderen of ontoegankelijk maken met, op verzoek van de
gebruiker, een kopie van het bevel tot verwijdering van materiaal;

c)  hetrecht van de gebruiker op verhaal, bedoeld in lid 1, en het recht van de gebruiker
om een klacht in te dienen bij de codrdinerende autoriteit overeenkomstig artikel 34.

De aanbieder stelt een toegankelijk, leeftijdsgeschikt en gebruiksvriendelijk
mechanisme vast dat gebruikers in staat stelt om bij hem klachten in te dienen over
vermeende inbreuken op zijn verplichtingen uit hoofde van deze afdeling, en beheert
dit mechanisme. Hij verwerkt dergelijke klachten op objectieve, doeltreffende en
tijdige wijze.

De uitvaardigende [...] autoriteit [...] kan, indien nodig na raadpleging van de relevante
overheidsinstanties, [...] besluiten dat de aanbieder geen informatie mag bekendmaken met
betrekking tot het verwijderen of ontoegankelijk maken van het materiaal van seksueel
misbruik van kinderen, indien en voor zover dat noodzakelijk is om te voorkomen dat
activiteiten die tot doel hebben strafbare feiten in verband met seksueel misbruik van
kinderen of daarmee samenhangende strafbare feiten te voorkomen, op te sporen, te
onderzoeken of te vervolgen worden verstoord.
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4 bis.

1 bis.

In dat geval:

a)  stelt de [...] autoriteit die het bevel tot verwijdering van materiaal heeft uitgevaardigd
de aanbieder in kennis van haar beslissing, met vermelding van de toepasselijke
[...] termijn [...], die niet langer [...] is dan noodzakelijk en in ieder geval niet langer
dan twaalf [...] weken, waarin de aanbieder die informatie niet mag bekendmaken;

b)  zijn de in lid 3 vermelde verplichtingen gedurende die termijn niet van toepassing;

[...]

De [...] autoriteit die het bevel tot verwijdering van materiaal heeft uitgevaardigd kan
beslissen de in de tweede alinea, punt a), bedoelde termijn met nog eens maximaal zes
weken te verlengen, indien en voor zover de niet-openbaarmaking noodzakelijk blijft. In
dat geval stelt de uitvaardigende [...] autoriteit de aanbieder in kennis van haar beslissing,
met vermelding van de toepasselijke termijn. [...]

Indien artikel 14 bis, lid 5, van toepassing is, stelt de uitvaardigende autoriteit de
aanbieder in kennis van de in lid 4 bedoelde beslissing via de coordinerende autoriteit
van vestiging.

Afdeling 5
Blokkeringsverplichtingen

Artikel 16
Blokkeringsbevelen

De bevoegde autoriteit van vestiging [...] is bevoegd om, behoudens eventuele in
lid 1 bis bedoelde nationaalrechtelijke vereisten, [...] een blokkeringsbevel uit te
vaardigen, waarbij een aanbieder van internettoegangsdiensten die onder de rechtsmacht
van die lidstaat valt, ertoe wordt verplicht redelijke maatregelen te nemen om te
voorkomen dat gebruikers toegang hebben tot [...] materiaal van seksueel misbruik van
kinderen [...]. De bevoegde autoriteiten kunnen gebruikmaken van de lijst van
uniform resource locators (URL’s) die is opgenomen in de indicatorendatabank
overeenkomstig artikel 44, lid 2, punt b), en die is verstrekt door het EU-centrum.

In afwijking van lid 1 en zonder onnodige vertraging in de uitvaardiging van die
bevelen te veroorzaken, kunnen de lidstaten besluiten dat dergelijke bevelen alleen
door of met voorafgaande goedkeuring van een gerechtelijke autoriteit kunnen
worden uitgevaardigd op verzoek van een andere bevoegde autoriteit. Indien een
lidstaat van deze mogelijkheid gebruikmaakt, stelt hij de Commissie daarvan in
kennis en houdt hij deze informatie actueel. De Commissie maakt de ontvangen
informatie openbaar en houdt deze informatie actueel.
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1ter. De aanbieder voert het blokkeringsbevel zo spoedig mogelijk uit en in elk geval
binnen een redelijke termijn die door de uitvaardigende autoriteit wordt vastgesteld.
De aanbieder neemt de nodige maatregelen om ervoor te zorgen dat hij in staat is de
toegang te herstellen overeenkomstig artikel 18, lid 1 bis.

2. [...]
3. [...]

4. [...] Een blokkeringsbevel wordt uitgevaardigd [...] indien aan [...] de volgende
voorwaarden wordt voldaan:

a) er kunnen geen andere even doeltreffende en minder ingrijpende maatregelien
dan blokkering worden genomen om de toegang tot materiaal van seksueel
misbruik van kinderen te voorkomen, of het is waarschijnlijk dat een dergelijke
maatregel zal falen; [...]
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b)  het blokkeringsbevel is noodzakelijk om de verspreiding van materiaal van seksueel
misbruik van kinderen [...] in de Unie te voorkomen, [...] rekening houdend met [...]
de noodzaak om de rechten van de slachtoffers te beschermen [...];

¢  [...]

d)  de redenen voor het uitvaardigen van het blokkeringsbevel wegen zwaarder dan de
negatieve gevolgen voor de rechten en gerechtvaardigde belangen van alle getroffen
partijen, waarbij met name de noodzaak in aanmerking wordt genomen om een
billijk evenwicht te waarborgen tussen de grondrechten van die partijen, met inbegrip
van de uitoefening van de vrijheid van meningsuiting en informatie van de
gebruikers en de vrijheid van ondernemerschap van de aanbieder.

Bij het beoordelen van de vraag of aan de voorwaarden van de eerste alinea is voldaan,
wordt rekening gehouden met alle relevante feiten en omstandigheden van de zaak in
kwestie [...].

5. [...] Een blokkeringsbevel[...]:

a)  specificeert [...] de grenzen [...] die noodzakelijk zijn om ervoor te zorgen dat een
blokkeringsbevel doelgericht is en dat eventuele negatieve gevolgen als bedoeld in
lid 4, punt d), beperkt blijven tot wat strikt noodzakelijk is;

b)  zorgt er behoudens lid 6 voor dat de toepassingsperiode beperkt blijft tot wat strikt
noodzakelijk is.

6. De uitvaardigende [ ...] autoriteit specificeert in het blokkeringsbevel de periode waarin dit
bevel van toepassing is en vermeldt de begin- en einddatum ervan.

De toepassingsperiode van blokkeringsbevelen is niet langer dan vijf jaar.

7. [...] De [...] uitvaardigende autoriteit [...] beoordeelt, indien nodig en ten minste eenmaal
per jaar, of zich wezenlijke veranderingen hebben voorgedaan in de redenen voor het
uitvaardigen van de blokkeringsbevelen [...] en of nog steeds aan de voorwaarden van lid 4
wordt voldaan.

[...] Indien dit noodzakelijk is in het licht van de uitkomst van die beoordeling of andere
relevante informatie, waaronder informatie die is verkregen via [...] de verslagen
bedoeld in artikel [...] 17, lid 5 bis [...], wordt een bevel gewijzigd of ingetrokken door
de uitvaardigende autoriteit, waar passend op verzoek van de coordinerende
autoriteit. [...]
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Artikel 17

Aanvullende voorschriften in verband met blokkeringsbevelen

1. [...] Een blokkeringsbevel [...] wordt uitgevaardigd met behulp van het model in
bijlage VII. Blokkeringsbevelen bevatten:

a)

b)

c)

d)

e)

indien van toepassing, de verwijzing naar de lijst van URL’s die is verstrekt door
het EU-centrum [...];

de identificatiegegevens van de [...] autoriteit die het blokkeringsbevel uitvaardigt en
de authenticatie van het blokkeringsbevel door die autoriteit;

de naam van de aanbieder en, indien van toepassing, zijn wettelijke
vertegenwoordiger;

duidelijke informatie aan de hand waarvan de aanbieder het materiaal van
seksueel misbruik van kinderen en de specifieke dienst ten aanzien waarvan het
blokkeringsbevel wordt uitgevaardigd, kan identificeren en lokaliseren;

de begin- en einddatum van het blokkeringsbevel;

e bis)de in artikel 16, lid 5, bedoelde grenzen;

f)

een voldoende gedetailleerde motivering voor de uitvaardiging van het
blokkeringsbevel;

f bis) de informatie die nodig is voor de toepassing, in voorkomend geval, van de leden

4 bis, 5 en 5 bis;

g) een verwijzing naar deze verordening als de rechtsgrondslag voor het
blokkeringsbevel;

h)  de datum, het tijdstempel en de elektronische handtekening van de [...] bevoegde
autoriteit die het blokkeringsbevel uitvaardigt;

1)  eenvoudig begrijpelijke informatie over de verhaalsmogelijkheden voor de
geadresseerde van het blokkeringsbevel, met inbegrip van informatie over verhaal
voor de rechter en over de termijnen die gelden voor een dergelijk verhaal.

2. De [...] bevoegde autoriteit die het blokkeringsbevel uitvaardigt, adresseert het bevel aan

de hoofdvestiging van de aanbieder of, waar van toepassing, aan zijn wettelijke
vertegenwoordiger die is aangewezen overeenkomstig artikel 24.
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4 bis.

5 bis.

Het blokkeringsbevel wordt gestuurd naar het in artikel 23, lid 1, bedoelde contactpunt van
de aanbieder, met behulp van een elektronisch middel waarmee een schriftelijk
document kan worden geproduceerd in zodanige omstandigheden dat de
authenticatie van de verzender, met inbegrip van de juistheid van de datum en het
tijdstip van verzending en ontvangst van het bevel, kan worden aangetoond, naar de
codrdinerende autoriteit in de lidstaat waarin het bevel is uitgevaardigd [...] en naar het
EU-centrum, via het systeem dat overeenkomstig artikel 39, lid 2, is ingesteld.

Het blokkeringsbevel wordt [...] verstuurd in een van de officiéle talen die door de
aanbieder overeenkomstig artikel 23, lid 3, is opgegeven.

Indien de aanbieder het blokkeringsbevel niet kan uitvoeren vanwege overmacht of
een feitelijke onmogelijkheid die niet aan hem kan worden toegerekend, waaronder
objectief verdedigbare technische of operationele redenen, informeert hij de autoriteit
die het bevel heeft uitgevaardigd zonder onnodige vertraging over deze redenen met
behulp van het model in bijlage VIII.

Indien de aanbieder het blokkeringsbevel niet kan uitvoeren omdat het kennelijke fouten of
onvoldoende informatie voor de uitvoering ervan bevat, verzoekt de aanbieder de [...]
autoriteit die het bevel heeft uitgevaardigd [...] zonder onnodige vertraging om de
noodzakelijke verduidelijking, met behulp van het model in bijlage VIIL

De aanbieder informeert de uitvaardigende autoriteit zonder onnodige vertraging en
met behulp van het model in bijlage IX over de maatregelen die zijn genomen om het
blokkeringsbevel uit te voeren, en vermeldt daarbij in het bijzonder of hij de toegang
tot materiaal van seksueel misbruik van kinderen heeft verhinderd.

De autoriteit die het bevel heeft uitgevaardigd verlangt van de aanbieder dat hij haar
op gezette tijden verslag uitbrengt over de maatregelen die zijn genomen om een
blokkeringsbevel uit te voeren en over de werking van die maatregelen, met inbegrip
van de doeltreffende en evenredige beperkingen en waarborgen waarin is voorzien.

Op verzoek van de uitvaardigende autoriteit verstrekt de aanbieder ook zonder
onnodige vertraging de verslagen of andere informatie met betrekking tot de
uitvoering van het blokkeringsbevel die nodig zijn voor de in artikel 16, lid 7,
bedoelde beoordeling.

De Commissie is bevoegd om overeenkomstig artikel 86 gedelegeerde handelingen vast te
stellen tot wijziging van de bijlagen VII, [...] VIII en IX indien dit nodig is om de
modellen te verbeteren vanwege relevante technologische ontwikkelingen of opgedane
praktische ervaringen.
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Artikel 18
Verhaal en informatieverstrekking/...]

1. Aanbieders van internettoegangsdiensten die een blokkeringsbevel hebben ontvangen [...]
en gebruikers die geblokkeerd materiaal hebben verstrekt, [...] hebben recht op
doeltreffend verhaal. Dat recht omvat het recht om een dergelijk blokkeringsbevel te
betwisten voor de gerechten van de lidstaat van de [...] autoriteit die het blokkeringsbevel
heeft uitgevaardigd.

1 bis. Indien het bevel wordt ingetrokken als gevolg van een verhaalsprocedure, herstelt de
aanbieder de toegang tot het materiaal zonder onnodige vertraging, onverminderd de
mogelijkheid om zijn algemene voorwaarden te handhaven overeenkomstig het
Unierecht en het nationale recht.

2. Zodra het blokkeringsbevel definitief is, stuurt de [...] autoriteit die het blokkeringsbevel
heeft uitgevaardigd zonder onnodige vertraging een kopie hiervan en kopieén van de
informatie die zij overeenkomstig artikel 17, leden 4 bis tot en met 5 bis, heeft
ontvangen, naar de codrdinerende autoriteit. De codrdinerende autoriteit stuurt vervolgens
zonder onnodige vertraging [...] kopieén daarvan naar alle andere codrdinerende
autoriteiten en naar het EU-centrum via het systeem dat overeenkomstig artikel 39, lid 2,
is ingesteld.

Voor de toepassing van de eerste alinea wordt een blokkeringsbevel definitief nadat de
termijn voor beroep is verstreken zonder dat er beroep is ingesteld overeenkomstig het
interne recht, of bij de bekrachtiging van het [...] blokkeringsbevel naar aanleiding van
een beroep.

3. De aanbieder stelt een toegankelijk, leeftijdsgeschikt en gebruiksvriendelijk mechanisme
vast dat gebruikers in staat stelt om bij hem [...] klachten in te dienen over vermeende
inbreuken op zijn verplichtingen uit hoofde van deze afdeling, en beheert dit mechanisme.
Hij verwerkt dergelijke klachten op objectieve, doeltreffende en tijdige wijze.

4. Indien een aanbieder de toegang van gebruikers tot de inhoud verhindert op grond van een
blokkeringsbevel [...], neemt hij redelijke maatregelen om die [...] gebruikers te informeren
over het volgende:

a)  het feit dat hij dit doet naar aanleiding van een blokkeringsbevel en de redenen
daarvoor;

b [...]

c)  het recht van gebruikers die geblokkeerd materiaal hebben verstrekt op verhaal,
bedoeld in [...] lid 1, en het [...] recht van gebruikers om een klacht in te dienen bij
de aanbieder via het mechanisme, bedoeld in lid 3 en bij de codrdinerende autoriteit
overeenkomstig artikel 34 [...].
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[...]

1 bis.

Afdeling 5 bis
Verplichtingen tot verwijdering van links

Artikel 18 bis
Bevelen tot verwijdering van links

De bevoegde autoriteit van elke lidstaat is bevoegd om, behoudens eventuele in
lid 1 bis bedoelde nationaalrechtelijke vereisten, een bevel tot verwijdering van links
uit te vaardigen waarbij een aanbieder van een onlinezoekmachine ertoe wordt
verplicht redelijke maatregelen te nemen om de link van een online locatie waar
materiaal van seksueel misbruik van Kkinderen kan worden gevonden uit de
zoekresultaten van alle lidstaten te verwijderen. De bevoegde autoriteiten kunnen
gebruikmaken van de lijst van URL’s die is opgenomen in de indicatorendatabank
overeenkomstig artikel 44, lid 2, punt b), en die is verstrekt door het EU-centrum.

In afwijking van lid 1 en zonder onnodige vertraging in de uitvaardiging van die
bevelen te veroorzaken, kunnen de lidstaten besluiten dat dergelijke bevelen alleen
door of met voorafgaande goedkeuring van een gerechtelijke autoriteit kunnen
worden uitgevaardigd op verzoek van een andere bevoegde autoriteit. Indien een
lidstaat van deze mogelijkheid gebruikmaakt, stelt hij de Commissie daarvan in
kennis en houdt hij deze informatie actueel. De Commissie maakt de ontvangen
informatie openbaar en houdt deze informatie actueel.
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2. De aanbieder voert het bevel tot verwijdering van links zo snel mogelijk en in ieder
geval binnen 24 uur na de ontvangst ervan uit. De aanbieder neemt de nodige
maatregelen om ervoor te zorgen dat hij in staat is de verwijderde link van de online
locatie in de zoekresultaten te herstellen overeenkomstig artikel 18 quater, lid 2.

3. Een bevel tot verwijdering van links wordt uitgevaardigd indien aan de volgende
voorwaarden wordt voldaan:

(a) het verwijderen van links is noodzakelijk om de verspreiding van materiaal van
seksueel misbruik van kinderen in de Unie te voorkomen, inet name gelet op de
noodzaak om de rechten van de slachtoffers te beschermen;

(b) URL’s die in het bevel tot verwijdering van links zijn gespecificeerd, stemmen
op voldoende betrouwbare wijze overeen met online locaties waar materiaal van
seksueel misbruik van Kinderen te vinden is.

4. De uitvaardigende autoriteit specificeert in het bevel tot verwijdering van links de
periode waarin dit bevel van toepassing is en vermeldt de begin- en einddatum ervan.

De toepassingsperiode van bevelen tot verwijdering van links is niet langer dan vijf
jaar.

5. De codrdinerende autoriteit of de uitvaardigende autoriteit beoordeelt, indien nodig
en ten minste eenmaal per jaar, of zich wezenlijke veranderingen hebben voorgedaan
in de redenen voor het uitvaardigen van de bevelen tot verwijdering van links en of
nog steeds aan de voorwaarden van lid 4 wordt voldaan.

Indien dit noodzakelijk is in het licht van de uitkomst van die beoordeling of
informatie uit de in artikel 18 ter, lid 6, bedoelde verslagen, kan een bevel worden
gewijzigd of ingetrokken door de uitvaardigende autoriteit, waar passend op verzoek
van de coordinerende autoriteit.

Artikel 18 bis bis

Procedure voor grensoverschrijdende bevelen tot verwijdering van links

1. Onverminderd artikel 18 bis zendt de autoriteit, indien de aanbieder van een
onlinezoekmachine zijn hoofdvestiging of wettelijke vertegenwoordiger niet heeft in
de lidstaat van de autoriteit die het bevel tot verwijdering van links heeft
uitgevaardigd, gelijktijdig via de coordinerende autoriteit een kopie van het bevel aan
de coordinerende autoriteit van vestiging.

2. De coordinerende autoriteit van vestiging kan binnen 72 uur na ontvangst van het
bevel tot verwijdering van links overeenkomstig lid 1 dat bevel toetsen om te bepalen
of het een ernstige of kennelijke inbreuk vormt op deze verordening of op de door het
Handvest gewaarborgde grondrechten en fundamentele vrijheden.

Indien zij vaststelt dat er sprake is van een dergelijke inbreuk, neemt zij daartoe
binnen diezelfde periode een met redenen omkleed besluit.
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3. Indien een aanbieder van een onlinezoekmachine een bevel tot verwijdering van links
als bedoeld in lid 1 ontvangt, neemt hij de in artikel 18 bis bedoelde maatregelen en
neemt hij overeenkomstig lid 4 van dit artikel de nodige maatregelen om de
verwijderde link van de online locatie in de zoekresultaten te kunnen herstellen.

4. Zodra hij een besluit ontvangt waarbij een inbreuk is vastgesteld en dat
overeenkomstig lid 7 aan hem is meegedeeld, herstelt de betrokken aanbieder van een
onlinezoekmachine de verwijderde link van de online locatie in de zoekresultaten,
onverminderd de mogelijkheid om zijn algemene voorwaarden te handhaven
overeenkomstig het Unierecht en het nationale recht.

5. In afwijking van artikel 18 bis, lid 1, en van de leden 1 en 2 van dit artikel kan, indien
vereist door het constitutionele recht van de lidstaat waar de aanbieder van een
onlinezoekmachine zijn  hoofdvestiging heeft of waar zijn wettelijke
vertegenwoordiger zijn verblijf- of vestigingsplaats heeft, die lidstaat besluiten dat
door de bevoegde autoriteiten van andere lidstaten uitgevaardigde bevelen tot
verwijdering van links moeten worden verstuurd via de codrdinerende autoriteit van
die lidstaat. Die lidstaat stelt de Commissie in kennis van zijn besluit en van de
redenen daarvoor. De Commissie maakt een lijst openbaar van de lidstaten die het in
deze alinea bedoelde besluit hebben genomen, en houdt deze lijst actueel.

De coordinerende autoriteit van vestiging zendt het in de eerste alinea bedoelde bevel
tot verwijdering van links zo spoedig mogelijk en in elk geval binnen 72 uur na
ontvangst van het bevel naar de aanbieder van de onlinezoekmachine, tenzij zij
binnen deze 72 uur een met redenen omkleed besluit neemt dat het bevel een ernstige
of kennelijke inbreuk vormt op deze verordening of de door het Handvest
gewaarborgde grondrechten en fundamentele vrijheden. Het bevel tot verwijdering
van links heeft alleen rechtsgevolgen na de toezending ervan aan de aanbieder van de
onlinezoekmachine.

6. Alvorens een besluit op grond van lid 2, tweede alinea, of lid 5, tweede alinea, vast te
stellen, stelt de coordinerende autoriteit van vestiging de coordinerende autoriteit van
de lidstaat waarvan de autoriteit het bevel tot verwijdering van links heeft
uitgevaardigd, in kennis van haar voornemen om het besluit vast te stellen en van de
redenen daarvoor.

7. Indien de coordinerende autoriteit van vestiging een besluit op grond van lid 2,
tweede alinea, vaststelt, stuurt zij dat besluit zonder onnodige vertraging naar de
coordinerende autoriteit van de lidstaat waarvan de autoriteit het bevel tot
verwijdering van links heeft uitgevaardigd, naar de onlinezoekmachine en naar het
EU-centrum.

Indien de coordinerende autoriteit van vestiging een besluit op grond van lid 5,
tweede alinea, vaststelt, stuurt zij dat besluit zonder onnodige vertraging naar de
coordinerende autoriteit van de lidstaat waarvan de autoriteit het bevel tot
verwijdering van links heeft uitgevaardigd en naar het EU-centrum.
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Artikel 18 ter

Aanvullende voorschriften in verband met bevelen tot verwijdering van links

1. Een bevel tot verwijdering van links wordt uitgevaardigd met behulp van het model
in bijlage X. Bevelen tot verwijdering van links bevatten:

-a) indien van toepassing, de verwijzing naar de lijst van URL’s die is verstrekt
door het EU-centrum,

a) de identificatiegegevens van de autoriteit die het bevel tot verwijdering van links
uitvaardigt en de authenticatie van het bevel door die autoriteit;

b) de naam van de aanbieder en, indien van toepassing, zijn wettelijke
vertegenwoordiger;

¢) duidelijke informatie aan de hand waarvan de aanbieder het materiaal van
seksueel misbruik van kinderen en de specifieke dienst ten aanzien waarvan het
bevel tot verwijdering van links is uitgevaardigd, kan identificeren en
lokaliseren;

d) debegin- en einddatum van de verwijdering van de links;

e) een voldoende gedetailleerde motivering voor de uitvaardiging van het bevel tot
verwijdering van links;

f)  deinformatie die nodig is voor de toepassing, in voorkomend geval, van de leden
4,5 en 6;

g) een verwijzing naar deze verordening als de rechtsgrondslag voor de
verwijdering van de links;

h) de datum, het tijdstempel en de elektronische handtekening van de bevoegde
autoriteit die het bevel tot verwijdering van links uitvaardigt;

i) eenvoudig begrijpelijke informatie over de verhaalsmogelijkheden, met
inbegrip van informatie over verhaal voor de rechter, en over de termijnen die
gelden voor een dergelijk verhaal.
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2. De bevoegde autoriteit die het bevel tot verwijdering van links uitvaardigt, adresseert
het bevel aan de hoofdvestiging van de aanbieder of, waar van toepassing, aan zijn
wettelijke vertegenwoordiger die is aangewezen overeenkomstig artikel 24.

Het bevel tot verwijdering van links wordt gestuurd naar het in artikel 23, lid 1,
bedoelde contactpunt van de aanbieder, met behulp van een elektronisch middel
waarmee een schriftelijk document kan worden geproduceerd in zodanige
omstandigheden dat de authenticatie van de verzender, met inbegrip van de juistheid
van de datum en het tijdstip van verzending en ontvangst van het bevel, kan worden
aangetoond, naar de codrdinerende autoriteit in de lidstaat waarin het bevel is
uitgevaardigd en naar het EU-centrum, via het systeem dat overeenkomstig artikel
39, lid 2, is ingesteld.

3. Het bevel tot verwijdering van links wordt verstuurd in een van de officiéle talen die
door de aanbieder overeenkomstig artikel 23, lid 3, is opgegeven.

4. Indien de aanbieder het bevel tot verwijdering van links niet kan uitvoeren vanwege
overmacht of een feitelijke onmogelijkheid die niet aan hem kan worden toegerekend,
waaronder objectief verdedigbare technische of operationele redenen, informeert hij
de autoriteit die het bevel heeft uitgevaardigd zonder onnodige vertraging over deze
redenen met behulp van het model in bijlage XI.

5. Indien de aanbieder het bevel tot verwijdering van links niet kan uitvoeren omdat het
kennelijke fouten of onvoldoende informatie voor de uitvoering ervan bevat, verzoekt
de aanbieder de autoriteit die het bevel heeft uitgevaardigd zonder onnodige
vertraging om de noodzakelijke verduidelijking, met behulp van het model in
bijlage XI.

6. De aanbieder informeert de uitvaardigende autoriteit zonder onnodige vertraging en
met behulp van het model in bijlage XII over de maatregelen die zijn genomen om het
bevel tot verwijdering van links uit te voeren, en vermeldt daarbij in het bijzonder of
hij heeft verhinderd dat er zoekresultaten voor de online locatie van materiaal van
seksueel misbruik van kinderen verschijnen.

De autoriteit die het bevel uitvaardigt kan van de aanbieder verlangen dat hij haar op
gezette tijden verslag uitbrengt over de maatregelen die zijn genomen om een bevel
tot verwijdering van links uit te voeren.

7. De Commissie is bevoegd om overeenkomstig artikel 86 gedelegeerde handelingen
vast te stellen tot wijziging van de bijlagen X, XI en XII indien dit nodig is om de
modellen te verbeteren vanwege relevante technologische ontwikkelingen of opgedane
praktische ervaringen.
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3 bis.

Artikel 18 quater
Verhaal en informatieverstrekking

Aanbieders van onlinezoekmachines die een bevel tot verwijdering van links hebben
ontvangen en gebruikers die het materiaal hebben verstrekt aan een verwijderde
online locatie, hebben recht op doeltreffend verhaal. Dat recht omvat het recht om
een dergelijk bevel tot verwijdering van links te betwisten voor de gerechten van de
lidstaat van de autoriteit die het bevel heeft uitgevaardigd.

Indien het bevel wordt ingetrokken als gevolg van een verhaalsprocedure, hersteit de
aanbieder de verwijderde link van de online locatie in de zoekresultaten zonder
onnodige vertraging, onverminderd de mogelijkheid om zijn algemene voorwaarden
te handhaven overeenkomstig het Unierecht en het nationale recht.

Zodra het bevel tot verwijdering van links definitief is, stuurt de uitvaardigende
autoriteit zonder onnodige vertraging een kopie hiervan en de informatie die zij
overeenkomstig artikel 18 ter, leden 4 tot en met 6, heeft ontvangen, naar de
coordinerende autoriteit. De codrdinerende autoriteit stuurt vervolgens zonder
onnodige vertraging kopieén daarvan naar alle andere coordinerende autoriteiten en
naar het EU-centrum via het systeem dat overeenkomstig artikel 39, lid 2, is ingesteld.

Voor de toepassing van de eerste alinea wordt een bevel tot verwijdering van links
definitief nadat de termijn voor beroep is verstreken zonder dat er beroep is ingesteld
overeenkomstig het interne recht, of bij de bekrachtiging van het bevel tot
verwijdering van links naar aanleiding van een beroep.

De aanbieder stelt een toegankelijk, leeftijdsgeschikt en gebruiksvriendelijk
mechanisme vast dat gebruikers in staat stelt om bij hem klachten in te dienen over
vermeende inbreuken op zijn verplichtingen uit hoofde van deze afdeling, en beheert
dit mechanisme. Hij verwerkt dergelijke klachten op objectieve, doeltreffende en
tijdige wijze.

Indien een aanbieder gebruikers belet zoekresultaten te verkrijgen voor materiaal
van seksueel misbruik van kinderen dat overeenkomt met een online locatie op grond
van een bevel tot verwijdering van links, neemt hij redelijke maatregelen om die
gebruikers te informeren over het volgende:

a)  het feit dat hij dit doet naar aanleiding van een bevel tot verwijdering van links
en de redenen daarvoors;

b)  het recht op verhaal van de gebruiker die het materiaal aan een verwijderde
online locatie heeft verstrekt als bedoeld in lid 1, en het recht van de gebruiker
op het indienen van een klacht bij de coordinerende autoriteit overeenkomstig
artikel 34.
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Afdeling 6
Aanvullende bepalingen

Artikel 19
Aansprakelijkheid van aanbieders

Aanbieders van relevante diensten van de informatiemaatschappij zijn niet aansprakelijk voor
strafbare feiten in verband met seksueel misbruik van kinderen indien en voor zover [...] zij te
goeder trouw [...] activiteiten verrichten om te voldoen aan [...] deze verordening, en met name
activiteiten die gericht zijn op het beoordelen en beperken van risico’s en het opsporen,
identificeren, melden, verwijderen, ontoegankelijk maken, blokkeren ot uwit de zoekresultaten
verwijderen van materiaal van online seksueel misbruik van kinderen [...].

Artikel 20
Recht van slachtoffers op informatie

1. Personen die in de Unie verblijven, hebben het recht om, op hun verzoek, van de
coordinerende autoriteit [...] in de lidstaat waar zij verblijven informatie te ontvangen over
gevallen waarin de verspreiding van bekend materiaal van seksueel misbruik van kinderen
waarop zij zijn afgebeeld, overeenkomstig artikel 12 aan het EU-centrum is gemeld.
Personen met een beperking hebben het recht om op een voor hen toegankelijke wijze om
dergelijke informatie te verzoeken en deze te ontvangen.

Die coordinerende autoriteit stuurt het verzoek naar het EU-centrum via het
overeenkomstig artikel 39, lid 2, ingestelde systeem en stelt de persoon die het verzoek
heeft ingediend in kennis van de van het EU-centrum ontvangen resultaten.

2. In het in lid 1 bedoelde verzoek wordt het volgende vermeld:

a) het item of de items in kwestie van bekend materiaal van seksueel misbruik van
kinderen,;

b) indien van toepassing, de persoon of entiteit die de informatie moet ontvangen
namens de persoon die het verzoek indient;

C) voldoende elementen om de identiteit aan te tonen van de persoon die het verzoek
indient.
3. De in lid 1 bedoelde informatie omvat:
a)  de identificatiegegevens van de aanbieder die de melding heeft ingediend;
b)  de meldingsdatum;

c) of het EU-centrum de melding heeft doorgestuurd in overeenstemming met
artikel 48, 1id 3, en zo ja, naar welke autoriteiten;

d) of de aanbieder overeenkomstig artikel 13, lid 1, punt 1), heeft gemeld dat hij het
materiaal heeft verwijderd of ontoegankelijk heeft gemaakt.
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Artikel 21
Recht van slachtoffers op bijstand en steun voor verwijdering van materiaal

1. Aanbieders van hostingdiensten verlenen op verzoek [...] bijstand aan personen die in de
Unie verblijven en die wensen dat een of meer specifieke items van bekend materiaal van
seksueel misbruik van kinderen waarop zij zijn atgebeeld, door de aanbieder worden
verwijderd of ontoegankelijk worden gemaakt.

2. Personen die in de Unie verblijven, hebben het recht om op hun verzoek bijstand te
ontvangen van het EU-centrum [...] via de codrdinerende autoriteit [...] in de lidstaat
waar zij verblijven, [...] indien zij wensen dat een aanbieder van hostingdiensten een of
meer specifieke items van bekend materiaal van seksueel misbruik van kinderen waarop zij
zijn afgebeeld, verwijdert of ontoegankelijk maakt. Personen met een beperking hebben
het recht om op een voor hen toegankelijke wijze om informatie in verband met dergelijke
bijstand te verzoeken en deze te ontvangen.

Die codrdinerende autoriteit stuurt het verzoek naar het EU-centrum via het
overeenkomstig artikel 39, lid 2, ingestelde systeem en stelt de persoon die het verzoek
heeft ingediend in kennis van de van het EU-centrum ontvangen resultaten.

3. De in de leden 1 en 2 bedoelde verzoeken vermelden het item/de items in kwestie van
materiaal van seksueel misbruik van kinderen.

4. De in lid 2 bedoelde bijstand van het EU-centrum omvat, naargelang het geval:

a) [...]

b)  verifiéren of de aanbieder dat item/die items heeft verwijderd of ontoegankelijk heeft
gemaakt, onder meer door uitvoering van de in artikel 49, lid 1, bedoelde
zoekopdrachten;

c) aan de aanbieder het item/de items van materiaal van seksueel misbruik van kinderen
melden waarop de persoon is afgebeeld met het verzoek dit/deze te verwijderen of
ontoegankelijk te maken overeenkomstig artikel 49, lid 2;

d) indien nodig, de codrdinerende autoriteit van vestiging op de hoogte stellen van het
bestaan van dat item/die items op de dienst, met het oog op de uitvaardiging van een
bevel tot verwijdering van materiaal overeenkomstig artikel 14.
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Artikel 22
Bewaring van informatie

1. Aanbieders van hostingdiensten en aanbieders van interpersoonlijke communicatiediensten
bewaren de inhoudelijke gegevens en andere verwerkte gegevens die nodig zijn om de
maatregelen te nemen om deze verordening na te leven, alsook de persoonsgegevens die
bij een dergelijke verwerking zijn gegenereerd, wanneer de volgende maatregelen zijn
genomen of ten behoeve van klachten of verhaalsprocedures [...], naargelang van het geval:

-a) voor zover strikt noodzakelijk voor het gebruik van de in artikel 10 bedoelde
technologieén, met name de automatische, tussentijdse en tijdelijke bewaring
van dergelijke gegevens voor het gebruik van de door het EU-centrum
verstrekte indicatoren, alsmede voor de toepassing van de in artikel 10 bedoelde
waarborgen wanneer een op grond van artikel 7 uitgevaardigd opsporingsbevel
wordt uitgevoerd;

a) uitvoering van een [...] bevel tot verwijdering van materiaal dat is uitgevaardigd
overeenkomstig artikel 14 of een blokkeringsbevel overeenkomstig artikel 16 of
een bevel tot verwijdering van links overeenkomstig artikel 18 bis;

b) melding van informatie die wijst op potenticel online seksueel misbruik van
kinderen bij het EU-centrum op grond van artikel 12;

c)  blokkering van de account van de betrokken gebruiker of opschorting of be€indiging
van de dienstverlening aan de betrokken gebruiker;

d) behandeling van klachten die gebruikers bij de aanbieder of de codrdinerende
autoriteit hebben ingediend, of uitoefening van het recht van gebruikers op
administratief of gerechtelijk verhaal met betrekking tot vermeende inbreuken op
deze verordening]...].

1 bis. Op verzoek [..] van een bevoegde [...] autoriteit [...] verstrekken aanbieders de
verzoekende autoriteit [...] de informatie die nodig is voor het voorkomen, opsporen,
onderzoeken of vervolgen van strafbare feiten in verband met seksueel misbruik van
kinderen [...] of voor de behandeling van klachten of administratieve of gerechtelijke
verhaalsprocedures, voor zover de inhoudelijke gegevens en andere gegevens zijn
bewaard voor een van de in lid 1, punten a) tot en met d), genoemde doeleinden. |...]

Wat betreft de eerste alinea, punt a), kan de aanbieder de informatie ook bewaren met het
oog op het verbeteren van de doeltreffendheid en nauwkeurigheid van de technologieén
voor het opsporen van online seksueel misbruik van kinderen om een opsporingsbevel uit
te voeren dat overeenkomstig artikel 7 aan hem is uitgevaardigd. Voor dat doel mag hij
echter geen persoonsgegevens opslaan.
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2. Aanbieders bewaren de in lid 1 bedoelde informatie niet langer dan noodzakelijk voor het
toepasselijke doel en in ieder geval niet langer dan twaalf maanden vanaf de datum waarop
de maatregelen zijn genomen die hebben geleid tot de verplichting om de informatie
te bewaren [...]. Daarna moeten zij de informatie onherroepelijk vernietigen.

Op verzoek van de bevoegde [...] autoriteit bewaren aanbieders [...] de informatie [...]
gedurende een langere, door de verzoekende autoriteit [...] gespecificeerde periode indien
en voor zover dat noodzakelijk is voor lopende administratieve of gerechtelijke
verhaalsprocedures, zoals bedoeld in lid 1, punt d).

3. Aanbieders zorgen ervoor dat de in lid 1 bedoelde informatie op veilige wijze wordt
bewaard en dat hierbij de passende technische en organisatorische waarborgen worden
toegepast. Deze waarborgen zorgen er met name voor dat de informatie alleen kan worden
ingezien en verwerkt voor het doel waarvoor zij wordt bewaard, dat een hoog
beveiligingsniveau tot stand wordt gebracht en dat de informatie na afloop van de
toepasselijke bewaringstermijnen wordt verwijderd. Aanbieders evalueren die waarborgen
regelmatig en passen deze waar nodig aan.

Artikel 22 bis

Bijhouden van logbestanden

1. Aanbieders van  hostingdiensten en aanbieders van interpersoonlijke
communicatiediensten registreren met betrekking tot iedere verwerking van inhoud
en andere gegevens in verband met de uitvoering van opsporingsbevelen
overeenkomstig artikel 7, het tijdstip en de duur van de verwerking en, waar van
toepassing, de persoon die de verwerking uitvoert.

2. De logbestanden worden alleen gebruikt voor verificatie van de rechtmatigheid van
de verwerking, voor interne controle, voor het waarborgen van de integriteit en
beveiliging van de gegevens en voor strafrechtelijke of tuchtprocedures.

3. Aanbieders bewaren de in lid 1 bedoelde informatie in de logbestanden niet langer
dan noodzakelijk voor het toepasselijke doel en in ieder geval niet langer dan vijf jaar
vanaf de datum waarop de maatregelen zijn genomen die hebben geleid tot de
verplichting om de in deze logbestanden opgeslagen informatie te bewaren. Daarna
moeten zij de informatie onherroepelijk vernietigen.

Zij bewaren de informatie op verzoek van de bevoegde nationale autoriteit of rechter
gedurende een langere, door de verzoekende autoriteit of de rechter gespecificeerde
periode indien en voor zover dat noodzakelijk is voor een van de in lid 2 genoemde
doelen.
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Artikel 23
Contactpunten

1. Aanbieders van relevante diensten van de informatiemaatschappij stellen elk één
contactpunt vast dat directe communicatie, langs elektronische weg, met de coordinerende
autoriteiten, overige bevoegde autoriteiten van de lidstaten, de Commissie en het EU-
centrum mogelijk maakt met het oog op de toepassing van deze verordening.

2. Elke aanbieder stelt het EU-centrum in kennis van de noodzakelijke informatie om zijn
enig contactpunt eenvoudig te kunnen identificeren en hiermee te communiceren,
waaronder de naam, het adres, het e-mailadres en het telefoonnummer van het contactpunt,
en maakt deze informatie openbaar.

3. De aanbieders vermelden in de in lid 2 bedoelde informatie de offici€le taal of talen van de
Unie die kunnen worden gebruikt voor de communicatie met hun contactpunt.

De vermelde talen omvatten ten minste ¢én van de offici€le talen van de lidstaat waar de
aanbieder zijn hoofdvestiging heeft of, indien van toepassing, waar zijn wettelijke
vertegenwoordiger zijn verblijf- of vestigingsplaats heeft.

Artikel 24
Wettelijke vertegenwoordiger

1. Aanbieders van relevante diensten van de informatiemaatschappij wier hoofdvestiging niet
in de Unie ligt, wijzen schriftelijk een natuurlijke of rechtspersoon aan als wettelijk
vertegenwoordiger in de Unie voor de toepassing van deze verordening.

2. De wettelijke vertegenwoordiger verblijft of is gevestigd in een van de lidstaten waar de
aanbieder zijn diensten aanbiedt.

3. De aanbieder geeft zijn wettelijke vertegenwoordigers volmacht om naast of in plaats van
de aanbieder door de codrdinerende autoriteiten, overige bevoegde autoriteiten van de
lidstaten en de Commissie te worden aangesproken over alle kwesties die noodzakelijk zijn
voor de ontvangst, de naleving en de handhaving van bevelen en besluiten die zijn
uitgevaardigd in verband met deze verordening, waaronder opsporingsbevelen, bevelen tot
verwijdering van materiaal, blokkeringsbevelen en bevelen tot verwijdering van links.
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4. De aanbieder voorziet zijn wettelijke vertegenwoordiger van de noodzakelijke
bevoegdheden en middelen om samen te werken met de coordinerende autoriteiten,
overige bevoegde autoriteiten van de lidstaten en de Commissie, en om de in lid 3
bedoelde bevelen en besluiten na te leven.

5. De [...] wettelijke vertegenwoordiger kan aansprakelijk worden gesteld voor niet-naleving
van verplichtingen van de aanbieder krachtens deze verordening, onverminderd de
aansprakelijkheid en rechtsvorderingen die tegen de aanbieder kunnen worden ingesteld.

6. De aanbieder deelt de naam, het adres, het e-mailadres en het telefoonnummer van zijn
wettelijke vertegenwoordiger die is aangewezen op grond van lid 1 mee aan de
codrdinerende autoriteit in de lidstaat waar die wettelijke vertegenwoordiger zijn verblijf-
of vestigingsplaats heeft en aan het EU-centrum. De aanbieder of de wettelijke
vertegenwoordiger [...] zorgt ervoor dat die informatie actueel en openbaar beschikbaar
is.

7. De aanwijzing van een wettelijke vertegenwoordiger binnen de Unie krachtens lid 1 leidt
niet tot een vestiging in de Unie.
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HOOFDSTUK IIT

TOEZICHT, HANDHAVING EN SAMENWERKING

Afdeling 1
[...] Autoriteiten van de lidstaten [...]

Artikel 25
Coordinerende autoriteiten [...] en andere bevoegde autoriteiten

1. De lidstaten wijzen uiterlijk op [...] 18 maanden na de datum van inwerkingtreding van
deze verordening [...] een of meer bevoegde autoriteiten aan die verantwoordelijk zijn voor
de toepassing van, het toezicht op en de handhaving van deze verordening |[...].

2. De lidstaten wijzen uiterlijk op de in lid I bedoelde datum een van de bevoegde
autoriteiten aan als hun codrdinerende autoriteit voor kwesties in verband met seksueel
misbruik van kinderen (“codrdinerende autoriteit”). Indien lidstaten slechts één bevoegde
autoriteit aanwijzen, is die bevoegde autoriteit de coordinerende autoriteit.

De codrdinerende autoriteit is verantwoordelijk voor alle kwesties die verband houden met
de toepassing en handhaving van deze verordening in de betrokken lidstaat, tenzij die
lidstaat bepaalde specifieke taken of sectoren aan andere bevoegde autoriteiten heeft
toegewezen.

De coordinerende autoriteit is in elk geval verantwoordelijk voor de coodrdinatie op
nationaal niveau voor [...] alle kwesties in verband met de toepassing van, het toezicht
op en de handhaving van deze verordening |...].

3. Indien een lidstaat [...] meer dan één bevoegde autoriteit aanwijst, zorgt hij ervoor dat de
respectieve taken van die autoriteiten [...], waaronder die van de coordinerende
autoriteit, duidelijk gedefinieerd zijn en dat zij nauw en doeltreffend samenwerken bij de
uitvoering van hun taken. [...].
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4. Binnen één week na de aanwijzing van de bevoegde autoriteiten, waaronder de
codrdinerende autoriteiten [...], maken de lidstaten de mamen van die autoriteiten,
alsmede hun respectieve taken of sectoren, openbaar en delen zij deze mee aan de
Commissie en het EU-centrum. Zij houden deze informatie actueel.

5. [...] De lidstaten [...] richten binnen het [...] bureau van hun codrdinerende autoriteit een
contactpunt op [...] om verzoeken om verduidelijking, feedback en andere communicatie
af te handelen in verband met alle kwesties betreffende de toepassing en handhaving van
deze verordening [...]. De lidstaten maken de informatie over het contactpunt openbaar en
delen deze mee aan het EU-centrum. Zij houden deze informatie actueel.

6. Het EU-centrum zet uiterlijk op [/8 maanden en 2 weken na de datum van
inwerkingtreding van deze verordening] [...] een onlineregister op waarin de bevoegde
autoriteiten, met inbegrip van de coordinerende autoriteiten en hun contactpunten, die
zijn aangewezen uit hoofde van de leden 1, 1 bis, 2 en 5, worden vermeld. Het EU-
centrum maakt wijzigingen hiervan regelmatig bekend.

7. Bevoegde |[...] autoriteiten kunnen, indien nodig voor de uitvoering van hun taken uit
hoofde van deze verordening, via de coordinerende autoriteit verzoeken om bijstand van
het EU-centrum bij de uitvoering van deze taken, met name door het EU-centrum te
verzoeken:

a)  bepaalde informatie of technische deskundigheid te delen met betrekking tot
aangelegenheden die onder deze verordening vallen;

b) bijstand te verlenen bij de beoordeling, overeenkomstig artikel 5, 1lid 2, van de
risicobeoordeling die is uitgevoerd of bijgewerkt of de risicobeperkende maatregelen
die zijn genomen door een aanbieder van hostingdiensten of interpersoonlijke
communicatiediensten die valt onder de rechtsmacht van de lidstaat die de
verzoekende bevoegde [...] autoriteit heeft aangewezen;

c) te adviseren [...] of het noodzakelijk is [...] te verzoeken om uitvaardiging van een
opsporings|...]bevel [...] met betrekking tot een dienst die valt onder de rechtsmacht
van de lidstaat [...];

[d) een advies te geven over [...] de doeltreffendheid [...] van een opsporingsbevel [...].

[...]
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1.

Artikel 26
Vereisten voor [...] bevoegde autoriteiten

De lidstaten zorgen ervoor dat de bevoegde [...] autoriteiten die zij hebben aangewezen
hun taken uit hoofde van deze verordening op objectieve [...] en niet-discriminerende
wijze uitoefenen met volledige eerbiediging van de grondrechten [...]. De lidstaten zorgen
ervoor dat [...] die autoriteiten beschikken over de gepaste technische, financiéle en
personele middelen om hun taken uit te voeren.

Die autoriteiten vragen noch aanvaarden instructies van andere instanties met
betrekking tot de uitoefening van hun taken uit hoofde van deze verordening.

Lid [...] 1 doet geen afbreuk aan het toezicht op de [..] bevoegde autoriteiten
overeenkomstig het nationaal recht [...].

De [...] bevoegde autoriteiten zorgen ervoor dat hun [...] personeelsleden beschikken over
de vereiste kwalificaties, ervaring [...] en technische vaardigheden om [...] de toepassing
van, het toezicht op en de handhaving van deze verordening |[...] uit te voeren.

Ten aanzien van de vertrouwelijke informatie die hun bij de uitvoering van hun taken ter
kennis is gekomen, geldt voor het bestuur en de overige personeelsleden van de
coordinerende autoriteiten zowel tijdens hun ambtstermijn als daarna het beroepsgeheim,
zulks overeenkomstig Unierecht of intern recht. De lidstaten zorgen ervoor dat voor het
bestuur en de overige personeelsleden regels gelden die waarborgen dat zij hun taken op
objectieve, onpartijdige en onathankelijke wijze kunnen uitvoeren, met name regels in
verband met hun benoeming, ontslag, beloning en loopbaanperspectieven.
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Afdeling 2
Bevoegdheden van de bevoegde |[...] autoriteiten van de lidstaten

Artikel 27

Onderzoeks- en handhavingsbevoegdheden

1. Indien dit nodig is om hun taken uit hoofde van deze verordening uit te voeren,
beschikken bevoegde [...] autoriteiten over de volgende onderzoeksbevoegdheden met
betrekking tot het gedrag van aanbieders van relevante diensten van de
informatiemaatschappij die onder de rechtsmacht [...] van hun lidstaat vallen [...]:

a)

b)

d)

[...]

de bevoegdheid om van deze aanbieders, alsook van andere personen die handelen
voor met hun handel, zaak, ambacht of beroep verband houdende doeleinden en die
redelijkerwijs op de hoogte kunnen zijn van informatie die verband houdt met een
vermeende inbreuk op deze verordening, te eisen dat zij die informatie zonder
onnodige vertraging [...] verstrekken;

de bevoegdheid om inspecties [...] uit te voeren, of om een gerechtelijke autoriteit
te verzoeken inspecties te gelasten, [...] in bedrijfsruimten die deze aanbieders of
deze [...] personen gebruiken voor met hun handel, zaak, ambacht of beroep verband
houdende doeleinden, of om andere openbare instanties te vragen dit te doen,
teneinde informatie met betrekking tot een vermeende inbreuk [...] in enige vorm te
onderzoeken, in beslag te nemen, te kopiéren of er kopieén van te krijgen, ongeacht
het opslagmedium;

de bevoegdheid om werknemers of vertegenwoordigers van die aanbieders of [...]
die personen te vragen uitleg te geven bij informatie die verband houdt met een
vermeende inbreuk op deze verordening en om de antwoorden met om het even
welke technische middelen te registreren;

de bevoegdheid om te verzoeken om informatie, onder meer om te beoordelen of de
maatregelen die zijn genomen om een opsporingsbevel, een bevel tot verwijdering
van materiaal, een blokkeringsbevel of een bevel tot verwijdering van links uit te
voeren in overeenstemming zijn met de vereisten van deze verordening.
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2.[...] Indien dit nodig is om hun taken uit hoofde van deze verordening uit te voeren,
beschikken bevoegde [...] autoriteiten over de volgende handhavingsbevoegdheden met
betrekking tot aanbieders van relevante diensten van de informatiemaatschappij die onder
de rechtsmacht [...] van hun [...] lidstaat vallen [...]:

a)

b)

d)

[...]

de bevoegdheid om de door die aanbieders gedane toezeggingen in verband met hun
naleving van deze verordening te aanvaarden en om deze toezeggingen verbindend te
maken;

de bevoegdheid om de stopzetting van inbreuken [...] te bevelen en, waar passend,
remedies op te leggen die in verhouding staan tot de inbreuk en die noodzakelijk zijn
om de inbreuk daadwerkelijk te beéindigen of een gerechtelijke autoriteit te
verzoeken dit te doen;

de bevoegdheid om geldboeten op te leggen, of een gerechtelijke autoriteit in hun
lidstaat te verzoeken dit te doen, overeenkomstig artikel 35, wegens niet-naleving
van [...] deze verordening, onder meer van de krachtens lid 1 van dit artikel [...]
uitgevaardigde [...] bevelen;

de bevoegdheid om een dwangsom op te leggen, of een gerechtelijke autoriteit te
verzoeken dit te doen, overeenkomstig artikel 35, om ervoor te zorgen dat een
inbreuk [...] wordt beéindigd in overeenstemming met een krachtens punt b) van
deze alinea uitgevaardigd bevel [...] of wegens niet-naleving van krachtens lid 1
van dit artikel uitgevaardigde bevelen. [...];

de bevoegdheid om voorlopige maatregelen te nemen, of om de bevoegde nationale
gerechtelijke autoriteit te verzoeken dit te doen, teneinde het gevaar van ernstige
schade te voorkomen.

[...] Wat de punten c) en d) van de eerste alinea betreft, hebben bevoegde [...] autoriteiten de
in deze punten vermelde handhavingsbevoegdheden ook ten opzichte van de andere in
lid 1 bedoelde personen voor niet-naleving van een van de bevelen die hen krachtens dat
lid [...] zijn gegeven. Zij oefenen deze handhavingsbevoegdheden pas uit nadat zij deze
andere personen tijdig alle relevante informatie met betrekking tot die bevelen hebben
bezorgd, waaronder de toepasselijke termijn, de boeten of dwangsommen die kunnen
worden opgelegd voor niet-naleving en de verhaalsmogelijkheden.

13726/1/24 REV 1 BUL/cg 102

BIJLAGE

JAL1 LIMITE NL



[.]

3.[...] Indien dit nodig is om hun taken uit hoofde van deze verordening uit te voeren,
beschikken bevoegde [...] autoriteiten [...], met betrekking tot aanbieders van relevante
diensten van de informatiemaatschappij die onder de rechtsmacht [...] van hun [...] lidstaat
vallen, wanneer |...]

[...] alle overige bevoegdheden op grond van dit artikel [...]| voor de stopzetting van een

inbreuk [...] zijn aangewend [...]

[...] en de inbreuk niet is verholpen of blijft bestaan en [...]

[...] ernstige schade veroorzaakt die niet kan worden voorkomen door middel van de

[...]

b)

uitoefening van andere bevoegdheden waarover zij beschikken uit hoofde van het
Unierecht of het nationale recht, ook over de bevoegdheid om de volgende
maatregelen te nemen:

van het leidinggevende orgaan van de aanbieders, zonder onnodige vertraging,
eisen dat zij de situatie onderzoeken, [...]

[...] een actieplan goed te keuren en in te dienen waarin de noodzakelijke
maatregelen zijn uiteengezet om de inbreuk te beéindigen;

[...] ervoor te zorgen dat de aanbieder deze maatregelen neemt; en
[...] verslag uit te brengen over de getroffen maatregelen;

indien de bevoegde autoriteiten van oordeel zijn dat een aanbieder van
relevante diensten van de informatiemaatschappij de vereisten van punt a) niet
voldoende heeft nageleefd, dat de inbreuk niet is verholpen of blijft bestaan en
ernstige schade veroorzaakt, dat die inbreuk neerkomt op een strafbaar feit
waarbij het leven of de veiligheid van personen wordt bedreigd, of dat de
inbreuk leidt tot de regelmatige en structurele facilitering van strafbare feiten in
verband met seksueel misbruik van kinderen, de bevoegde gerechtelijke autoriteit
of andere onafhankelijke administratieve autoriteit van hun lidstaat [...] verzoeken
de toegang van gebruikers van de bij de inbreuk betrokken dienst of, uitsluitend
indien dit technisch niet haalbaar is, de toegang tot de online-interface van de
aanbieder waarop de inbreuk plaatsvindt, tijdelijk te beperken. [...]

13726/1/24 REV 1 BUL/cg 103

BIJLAGE

JAL1 LIMITE NL



[...]

[...] Alvorens het in punt b) van dit lid bedoelde verzoek in te dienen, verzoeken de bevoegde
autoriteiten belanghebbenden om binnen een termijn van ten minste twee weken
schriftelijke opmerkingen in te dienen waarin staat beschreven welke maatregelen ze
willen opleggen en wie de geadresseerden van die maatregelen zijn. De aanbieder, de
bedoelde geadresseerde of geadresseerden en eventuele derden met een legitiem
belang mogen aan de procedures voor de bevoegde gerechtelijke autoriteit of andere
onafhankelijke administratieve autoriteit deelnemen.

[...]

[...] [...] Opgelegde maatregelen staan in verhouding tot de aard, de ernst, de herhaling en de
duur van de inbreuk, zonder onnodige beperking van toegang tot wettige informatie voor
gebruikers van de betrokken dienst.

De [...] toegangsbeperking geldt voor een periode van vier weken, onder voorbehoud van
de mogelijkheid voor de bevoegde gerechtelijke autoriteit of andere onafhankelijke
administratieve autoriteit van de lidstaat om in haar bevel de [...] bevoegde
autoriteiten toe te staan die termijn met even lange termijnen te verlengen, met een
maximaal aantal verlengingen zoals bepaald door die gerechtelijke autoriteit of andere
onafhankelijke administratieve autoriteit.

De in de tweede alinea bedoelde bevoegde autoriteiten verlengen de termijn alleen
indien zij, [...] rekening houdend met de rechten en [...] belangen van alle partijen die door
[...] die beperking zijn getroffen en met alle relevante [...] omstandigheden, met inbegrip
van informatie die is verstrekt door de aanbieder, door de geadresseerde of geadresseerden
of door een derde met een legitiem belang, van mening zijn dat aan beide volgende
voorwaarden is voldaan:
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4.[..

5.[..

]

]

a) de aanbieder heeft nagelaten de nodige maatregelen te nemen om de inbreuk te
beéindigen;

b) de tijdelijke beperking beperkt de toegang tot wettige informatie voor gebruikers van
de dienst niet onnodig, rekening houdend met het aantal getroffen gebruikers en met
de vraag of er geschikte en gemakkelijk toegankelijke alternatieven zijn.

Indien de [...] bevoegde autoriteit van mening is dat aan de voorwaarden van de
punten a) en b) van de vijfde alinea is voldaan maar zij de termijn krachtens de vierde
[...] alinea niet verder kan verlengen, dient zij een nieuw verzoek in bij de [...] gerechtelijke
autoriteit of andere onafhankelijke administratieve autoriteit als bedoeld in punt b) van
de eerste alinea.

[.]

De maatregelen die de bevoegde [...] autoriteiten hebben genomen bij de uitoefening van
hun onderzoeks- en handhavingsbevoegdheden zoals vermeld in de leden 1, 2 en 3 [...],
zijn doeltreffend, ontradend en evenredig, met name rekening houdend met de aard, de
ernst, de herhaling en de duur van de inbreuk [...] of de vermeende inbreuk waarop deze
maatregelen betrekking hebben, alsook met de economische, technische en operationele
capaciteit van de betrokken aanbieder van relevante diensten van de
informatiemaatschappij, indien van toepassing |[...].

De lidstaten leggen specifieke regels en procedures vast voor de uitoefening van de
bevoegdheden krachtens de leden 1, 2 en 3 en zorgen ervoor dat elke uitoefening van die
[...] bevoegdheden onderworpen is aan gepaste vrijwaringsmaatregelen die zijn vastgelegd
in het toepasselijke nationale recht, met inachtneming van het Handvest en van de
algemene beginselen van het Unierecht [...]. Deze maatregelen worden met name alleen
genomen overeenkomstig het recht op eerbiediging van het privéleven en de rechten van
verdediging, waaronder het recht om te worden gehoord en het recht op toegang tot het
dossier, en zijn onderworpen aan een doeltreffende voorziening in rechte van alle
betrokkenen.

Artikel 31

Zoekopdrachten om de naleving te verifiéren

De bevoegde autoriteiten [...] zijn bevoegd om zoekopdrachten uit te voeren in openbaar
toegankelijk materiaal op hostingdiensten om de verspreiding van bekend [...] materiaal van
seksueel misbruik van kinderen op te sporen, met behulp van de indicatoren die zijn opgenomen in
de databanken bedoeld in artikel 44, lid 1, punt a) [...], indien dit noodzakelijk is om te verifiéren of
de aanbieders van hostingdiensten die onder de rechtsmacht vallen van de lidstaat die de bevoegde
autoriteiten [...] heeft aangewezen hun verplichtingen uit hoofde van deze verordening nakomen.
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Artikel 32

[...]
Afdeling 3

Overige bepalingen inzake handhaving

Artikel 33
Rechtsmacht
1. De lidstaat waarin zich de hoofdvestiging van de aanbieder van relevante diensten van de
informatiemaatschappij bevindt, heeft rechtsmacht voor de toepassing van deze
verordening.
2. Een aanbieder van relevante diensten van de informatiemaatschappij die geen vestiging in

de Unie heeft, wordt geacht onder de rechtsmacht te vallen van de lidstaat waar zijn
wettelijke vertegenwoordiger zijn verblijf- of vestigingsplaats heeft.

Indien een aanbieder geen wettelijke vertegenwoordiger heeft aangewezen overeenkomstig
artikel 24, hebben alle lidstaten rechtsmacht. Indien een lidstaat beslist rechtsmacht
krachtens deze alinea uit te oefenen, brengt hij alle andere lidstaten hiervan op de hoogte
en zorgt hij ervoor dat het ne bis in idem-beginsel wordt nageleefd.

Artikel 34
Recht [...] om een klacht in te dienen

1. Gebruikers, alsmede alle organen, organisaties of verenigingen die gemachtigd zijn om
namens hen de door deze verordening verleende rechten uit te oefenen, hebben het
recht om een klacht in te dienen tegen aanbieders van relevante diensten van de
informatiemaatschappij wegens vermeende inbreuk op deze verordening bij de
codrdinerende autoriteit [...] in de lidstaat waar de gebruiker zich bevindt of gevestigd is.

13726/1/24 REV 1 BUL/cg 106
BIJLAGE JALI LIMITE NL



2. De coodrdinerende autoriteiten voorzien in kindvriendelijke mechanismen om een klacht op
grond van dit artikel in te dienen en passen een kindgerichte benadering toe bij de
athandeling van klachten die door kinderen zijn ingediend, waarbij zij naar behoren
rekening houden met de leeftijd, rijpheid, standpunten, behoeften en zorgen van het kind.

3. De codrdinerende autoriteit [...] beoordeelt de klacht en stuurt deze, waar passend, door
naar de coodrdinerende autoriteit van vestiging, samen met een motivering indien dit
passend wordt geacht.

Indien de klacht onder de verantwoordelijkheid valt van een andere bevoegde autoriteit in
de [...] lidstaat van de coordinerende autoriteit, stuurt de codrdinerende autoriteit die de
klacht ontvangt [...] deze door naar [...] die autoriteit.

4. Tijdens deze procedure hebben beide partijen het recht te worden gehoord en
passende informatie te ontvangen over de stand van zaken in verband met de klacht,
in overeenstemming met het nationaal recht.

Artikel 34 bis
Vertegenwoordiging

1. Onverminderd Richtlijn (EU) 2020/1828 of alle andere vormen van
vertegenwoordiging uit hoofde van het nationale recht, hebben gebruikers van
relevante diensten van de informatiemaatschappij ten minste het recht een orgaan,
organisatie of vereniging te machtigen om namens hen de door deze verordening
verleende rechten uit te oefenen, op voorwaarde dat het orgaan, de organisatie of de
vereniging aan al de volgende voorwaarden voldoet:

(a) zij werken zonder winstoogmerk;
(b) zij zijn rechtsgeldig opgericht overeenkomstig het recht van een lidstaat;

(c) hun statutaire doelstellingen omvatten een legitiem belang om ervoor te zorgen
dat deze verordening wordt nageleefd.

2. Aanbieders van relevante diensten van de informatiemaatschappij nemen de nodige
technische en organisatorische maatregelen om te verzekeren dat klachten die
namens gebruikers door de in lid 1 genoemde organen, organisaties of verenigingen
via het mechanisme van artikel 34 zijn ingediend, prioritair en zonder onnodige
vertraging worden verwerkt en afgehandeld.
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Artikel 35
Sancties

De lidstaten voorzien in de voorschriften inzake de sancties die gelden voor inbreuken op
de verplichtingen uit hoofde van de hoofdstukken Il en V van deze verordening door
binnen hun rechtsmacht vallende aanbieders van relevante diensten van de
informatiemaatschappij en nemen alle nodige maatregelen om ervoor te zorgen dat de
sancties in overeenstemming met artikel 27 worden toegepast.

De sancties zijn doeltreffend, evenredig en afschrikkend, rekening houdend met de
risico-indeling van diensten overeenkomstig artikel S, lid 2. De lidstaten stellen de
Commissie uiterlijk op ... [toepassingsdatum van deze verordening] van die voorschriften
en maatregelen in kennis en stellen haar zonder onnodige vertraging in kennis van alle
latere wijzigingen daarvan.

De lidstaten zorgen ervoor dat het maximumbedrag van de geldboeten die [...] kunnen
worden opgelegd [...] wegens niet-naleving van een verplichting van [...] deze
verordening, niet hoger [...] is dan 6 % van de [...] jaarlijkse wereldwijde omzet van de
betrokken aanbieder in het voorgaande boekjaar. [...] De lidstaten zorgen ervoor dat
het maximumbedrag van de geldboete die kan worden opgelegd [...] wegens het
verstrekken van onjuiste, onvolledige of misleidende informatie, het niet beantwoorden of
niet corrigeren van onjuiste, onvolledige of misleidende informatie, [...] en het zich niet
onderwerpen [...] aan een inspectie [...], niet hoger is dan 1 % van de inkomsten of de
wereldwijde [...] omzet van de [...] aanbieder of [...] betrokken persoon in het voorgaande
boekjaar [...].

De lidstaten zorgen ervoor dat het maximumbedrag van een dwangsom per dag [...] niet
hoger is dan 5 % van de gemiddelde dagelijkse wereldwijde [...] omzet of inkomsten van
de aanbieder [...] in het voorgaande boekjaar, berekend vanaf de in het desbetreffende
besluit vermelde datum.

. De lidstaten zorgen ervoor dat de bevoegde autoriteiten, wanneer zij besluiten al dan niet

een sanctie op te leggen en wanneer zij het type en de omvang van de sanctie bepalen,
rekening houden met alle relevante omstandigheden, waaronder:

a) de aard, de ernst en de duur van de inbreuk;
b) de opzettelijke dan wel nalatige aard van de inbreuk;
c) eerdere inbreuken door de aanbieder of de andere persoon;

d)  de financiéle draagkracht van de aanbieder of de andere persoon;
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g)

de mate waarin de aanbieder of de andere persoon met de bevoegde autoriteiten
samenwerkt;

de aard en omvang van de aanbieder of de andere persoon, met name of het gaat om
een kleine, middelgrote of micro-onderneming;

de schuldgraad van de aanbieder of de andere persoon, rekening houdend met de
technische en organisatorische maatregelen die de aanbieder [...] heeft genomen om
te voldoen aan deze verordening.
Afdeling 4
Samenwerking

Artikel 36

Vaststelling en aangifte van online seksueel misbruik van kinderen

1. [...] De bevoegde autoriteiten doen zonder [...] onnodige vertraging en via het systeem
dat is ingesteld overeenkomstig artikel 39, lid 2, aangifte bij het EU-centrum van:

a)

b)

specifieke items van materiaal en [...] fragmenten van gesprekken waarvan
bevoegde autoriteiten [...] van een lidstaat na een zorgvuldige beoordeling, en
onder adequaat toezicht van de gerechtelijke autoriteiten, hebben vastgesteld dat
zij materiaal van seksueel misbruik van kinderen of het benaderen van kinderen,
naargelang het geval, vormen, zodat het EU-centrum indicatoren kan genereren
overeenkomstig artikel 44, lid 3;

de exacte URL’s die de elektronische locatie van de informatie aanwijzen [...]
waarvan bevoegde autoriteiten [...] van een lidstaat na een zorgvuldige beoordeling
hebben vastgesteld dat dit materiaal van seksueel misbruik van kinderen vormt, [...]
zodat het EU-centrum de lijst van URL’s kan opstellen overeenkomstig artikel 44, lid
3.

De lidstaten nemen de noodzakelijke maatregelen om ervoor te zorgen dat de
codrdinerende autoriteiten die zij hebben aangewezen zonder onnodige vertraging het
materiaal ontvangen dat is aangemerkt als materiaal van seksueel misbruik van kinderen,
de fragmenten van gesprekken die zijn aangemerkt als het benaderen van kinderen en de
URL’s, die zijn geidentificeerd door een bevoegde autoriteit [...], met het oog op aangifte
bij het EU-centrum overeenkomstig de eerste alinea.
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1 bis. In afwijking van lid 1, laatste alinea, kunnen de lidstaten besluiten dat de indiening
bij het EU-centrum, overeenkomstig de in lid 1, punten a) en b), gespecificeerde
vereisten, zonder onnodige vertraging en via het overeenkomstig artikel 39, lid 2,
opgezette systeem, door de bevoegde autoriteiten kan worden verricht. Indien een
lidstaat van deze mogelijkheid gebruikmaakt, stelt de bevoegde autoriteit de
coordinerende autoriteit in kennis van alle correspondentic met het EU-centrum.

2. Op verzoek van het EU-centrum, indien nodig om ervoor te zorgen dat de in de databanken
opgenomen gegevens als bedoeld in artikel 44, lid 1, volledig, nauwkeurig en actueel zijn,
voeren de [...] bevoegde autoriteiten cen verificatie uit of verstrekken zij
verduidelijkingen of aanvullende informatie in verband met de vraag of aan de
voorwaarden van lid 1, punten a) en b), is voldaan en, in voorkomend geval, de vraag of
hieraan nog steeds wordt voldaan met betrekking tot een bepaalde aangifte bij het EU-
centrum overeenkomstig dat lid.

3. De lidstaten zorgen ervoor dat, indien hun rechtshandhavingsinstanties een melding
ontvangen over de verspreiding van nieuw materiaal van seksueel misbruik van kinderen
of het benaderen van kinderen die het EU-centrum overeenkomstig artikel 48, lid 3, aan
hen heeft doorgestuurd, overeenkomstig lid 1 een zorgvuldige beoordeling wordt
uitgevoerd en, wanneer wordt vastgesteld dat het materiaal of het gesprek materiaal van
seksueel misbruik van kinderen of het benaderen van kinderen vormt, dat de [...]
bevoegde autoriteit het materiaal overeenkomstig dat lid binnen twee maanden na de
ontvangstdatum van de melding of, indien de beoordeling bijzonder complex is, [...] zes
maanden na die datum, indient bij het EU-centrum.

4. Zij zorgen er bovendien voor dat, indien uit de zorgvuldige beoordeling blijkt dat het
materiaal geen materiaal van seksueel misbruik van kinderen of het benaderen van
kinderen vormt, de codrdinerende autoriteit van deze uitkomst op de hoogte wordt gesteld
en zij het EU-centrum hier vervolgens van in kennis stelt, binnen de in de eerste alinea
gespecificeerde termijnen.

Artikel 37
Grensoverschrijdende samenwerking tussen coordinerende autoriteiten

1. Indien een andere codrdinerende autoriteit dan de codrdinerende autoriteit van vestiging
redenen heeft om te vermoeden dat een aanbieder van relevante diensten van de
informatiemaatschappij deze verordening heeft geschonden op een manier die negatieve
gevolgen heeft voor de gebruikers van de dienst in de lidstaat van die coordinerende
autoriteit, kan zij [...] de codrdinerende autoriteit van vestiging verzoeken de zaak te
beoordelen en de nodige onderzoeks- en handhavingsmaatregelen te nemen om de
naleving van deze verordening te waarborgen.
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[...]

2. Een verzoek [...] krachtens lid 1 wordt naar behoren gemotiveerd en vermeldt ten
minste:

a)  het contactpunt van de betrokken aanbieder, zoals bedoeld in artikel 23;

b) een beschrijving van de relevante feiten, de betrokken bepalingen van deze
verordening en de redenen waarom de coordinerende autoriteit die het verzoek heeft
verzonden, vermoedt dat de aanbieder deze verordening heeft geschonden, met
inbegrip van de beschrijving van de negatieve gevolgen van de vermeende
inbreuk;

c) alle andere informatiec die de coordinerende autoriteit die het verzoek heeft
verzonden, relevant acht, met inbegrip van, waar passend, informatie die op eigen
initiatief is verzameld of suggesties voor specifieke onderzoeks- of
handhavingsmaatregelen die moeten worden genomen, waaronder voorlopige
maatregelen.

3. De coordinerende autoriteit van vestiging houdt zoveel mogelijk rekening met het
verzoek krachtens lid 1 [...]. Indien zij van mening is dat zij over onvoldoende informatie
beschikt om [...] gevolg te geven aan het verzoek [...] en redenen heeft om aan te nemen
dat de coodrdinerende autoriteit die het verzoek heeft verzonden [...] aanvullende
informatie zou kunnen verstrekken, kan zij om deze informatie verzoeken. De in lid 4
vastgestelde termijn wordt opgeschort totdat deze aanvullende informatie is verstrekt.

4. De codrdinerende autoriteit van vestiging deelt, zonder onnodige vertraging en in ieder
geval niet later dan twee maanden na ontvangst van het [...] verzoek krachtens lid 1 [...],
de beoordeling van de vermeende inbreuk mee aan de codrdinerende autoriteit die het
verzoek heeft verzonden [...], [...] samen met een toelichting van onderzoeks- of
handhavingsmaatregelen die in verband daarmee eventueel zijn genomen of overwogen
om de naleving van deze verordening te waarborgen.
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Artikel 38
Gezamenlijke onderzoeken

1. De coordinerende autoriteiten kunnen deelnemen aan gezamenlijke onderzoeken, die
kunnen worden gecodrdineerd met ondersteuning van het EU-centrum, naar zaken die
onder deze verordening vallen, met betrekking tot aanbieders van relevante diensten van de
informatiemaatschappij die hun diensten in meerdere lidstaten aanbieden.

Deze gezamenlijke onderzoeken laten de taken en bevoegdheden van de deeclnemende
codrdinerende autoriteiten en de eisen die gelden voor de uitvoering van die taken en de
uitoefening van de bevoegdheden waarin deze verordening voorziet, onverlet.

2. De deelnemende codrdinerende autoriteiten stellen de resultaten van de gezamenlijke
onderzoeken ter beschikking van andere coordinerende autoriteiten, de Commissie en het
EU-centrum, met gebruik van het overeenkomstig artikel 39, lid 2, ingestelde systeem,
zodat zij hun respectieve taken uit hoofde van deze verordening kunnen uitoefenen.

Artikel 38 bis
Wederzijdse bijstand

1. De coordinerende autoriteiten en de andere bevoegde autoriteiten van de lidstaten
werken nauw samen en verstrekken elkaar wederzijdse bijstand teneinde deze
verordening op een consistente en efficiénte manier toe te passen. Wederzijdse
bijstand bestaat met name in, onder meer, informatie-uitwisseling overeenkomstig dit
artikel en de verplichting voor de coordinerende autoriteit om alle andere
coordinerende autoriteiten in kennis te stellen van de instelling van een onderzoek en
van het voornemen om een definitief besluit, met inbegrip van de beoordeling ervan,
te nemen ten aanzien van een specifieke aanbieder van een relevante dienst van de
informatiemaatschappij.

2. Indien dit nodig is voor een onderzoek kan een coordinerende autoriteit een
coordinerende autoriteit in een andere lidstaat verzoeken de specifieke informatie
over een specifieke aanbieder van relevante diensten van de informatiemaatschappij
te verstrekken waarover zij beschikt, of om haar onderzoeksbevoegdheden, bedoeld
in artikel 27, lid 1, uit te oefenen met betrekking tot specifieke informatie die zich in
haar lidstaat bevindt. Waar passend kan de codrdinerende autoriteit die het verzoek
ontvangt daarbij andere bevoegde autoriteiten of andere overheidsinstanties van de
betrokken lidstaat betrekken.

3. De coordinerende autoriteit die een verzoek overeenkomstig lid 2 ontvangt, geeft
gevolg aan een dergelijk verzoek en stelt de verzoekende coordinerende autoriteit
zonder onnodige vertraging in kennis van de ondernomen actie, tenzij:

a) de reikwijdte of het voorwerp van het verzoek onvoldoende is omschreven of
niet gerechtvaardigd of niet evenredig is ten aanzien van de onderzoeksdoelen,
of
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1 bis.

2 bis.

b) noch de aangezochte coordinerende autoriteit, noch andere bevoegde
autoriteiten of overheidsinstanties van die lidstaat over de aangevraagd
informatie beschikken of daar toegang toe kunnen krijgen, of

¢) niet aan het verzoek kan worden voldaan zonder inbreuk te maken op het
Unierecht of het nationale recht.

De coordinerende autoriteit die het verzoek ontvangt, rechtvaardigt haar weigering
door binnen de in de eerste alinea bedoelde termijn een met redenen omkleed
antwoord in te dienen.

Artikel 39
[...]Samenwerking, codrdinatie en systeem voor informatie-uitwisseling

De bevoegde autoriteiten [...] werken loyaal samen met elkaar, [...] met de Commissie,
met het EU-centrum en met andere relevante agentschappen van de Unie, waaronder
Europol, om de uitvoering van hun respectieve taken uit hoofde van deze verordening te
vergemakkelijken en te zorgen voor een doeltreffende, efficiénte en consistente toepassing
en handhaving ervan, onverminderd de mogelijkheid van de lidstaten om te voorzien in
samenwerkingsmechanismen en regelmatige gedachtewisselingen tussen de bevoegde
autoriteiten indien dat relevant is voor het uitvoeren van hun respectieve taken
overeenkomstig deze verordening.

De in lid 1 bedoelde autoriteiten en agentschappen coordineren, hierbij ondersteund
door het EU-centrum, hun werkzaamheden voor het uitvoeren van hun respectieve
taken overeenkomstig deze verordening, teneinde deze doeltreffend, efficiént en
consistent toe te passen en te handhaven, zonder inmenging in strafrechtelijke
onderzoeken in de lidstaten en zonder dubbel werk te verrichten.

Het EU-centrum stelt een of meer betrouwbare en veilige systemen voor informatie-
uitwisseling in en onderhoudt deze om de communicatie tussen bevoegde autoriteiten,
[...] de Commissie, het EU-centrum, andere relevante agentschappen van de Unie en
aanbieders van relevante diensten van de informatiemaatschappij te ondersteunen.

De in lid 2 bedoelde systemen voor informatie-uitwisseling faciliteren de naleving van
de verplichtingen van artikel 83, lid 2, door geautomatiseerde vergaring en
eenvoudige opvraging van relevante statistische informatie mogelijk te maken.

De bevoegde autoriteiten [...], de Commissie, het EU-centrum, andere relevante
agentschappen van de Unie en aanbieders van relevante diensten van de
informatiemaatschappij gebruiken de systemen voor informatie-uitwisseling bedoeld in
lid 2 voor alle op grond van deze verordening gevoerde relevante communicatie.

De Commissie stelt uitvoeringshandelingen vast ter bepaling van de praktische en
operationele regelingen voor het functioneren van de systemen voor informatie-
uitwisseling bedoeld in 1lid2 en de interoperabiliteit hiervan met andere relevante
systemen. Die uitvoeringshandelingen worden volgens de in artikel 87 bedoelde
raadplegingsprocedure vastgesteld.
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HOOFDSTUK IV

EU-CENTRUM TER VOORKOMING EN BESTRIJDING VAN SEKSUEEL MISBRUIK
VAN KINDEREN

Afdeling 1
Beginselen
Artikel 40
Oprichting en werkterrein van het EU-centrum

1. Het EU-centrum inzake seksueel misbruik van kinderen, een agentschap van de Europese
Unie ter voorkoming en bestrijding van seksueel misbruik van kinderen, wordt opgericht.

2. Het EU-centrum draagt bij aan de verwezenlijking van de doelstelling van deze
verordening door de uitvoering van de bepalingen ervan inzake het opsporen, melden,
verwijderen of ontoegankelijk maken en blokkeren van materiaal van online seksueel
misbruik van kinderen te ondersteunen en te vergemakkelijken, informatie en
deskundigheid bijeen te brengen en te delen, en de samenwerking te faciliteren tussen
relevante openbare en particuliere partijen in verband met het voorkomen en bestrijden van
seksueel misbruik van kinderen, met name online.

Artikel 41
Rechtsvorm
1. Het EU-centrum is een orgaan van de Unie met rechtspersoonlijkheid.
2. Het EU-centrum geniet in elke lidstaat de meest uitgebreide handelingsbevoegdheid die

krachtens de wetgeving in de betrokken lidstaat aan rechtspersonen wordt verleend. Het
kan met name roerende en onroerende goederen verkrijgen of vervreemden en in rechte
optreden.

3. Het EU-centrum wordt vertegenwoordigd door zijn uitvoerend directeur.

Artikel 42
Zetel

Het EU-centrum wordt gevestigd in [[...]].

13726/1/24 REV 1 BUL/cg 114
BIJLAGE JALI LIMITE NL



Afdeling 2
Taken
Artikel 43

Taken van het EU-centrum

Het EU-centrum:

1.

vergemakkelijkt de procedure voor de risicobeoordeling en risicobeperkende
maatregelen, bedoeld in hoofdstuk II, afdeling 1, door:

a) de Commissie te ondersteunen bij het opstellen van de in artikel 3, lid 6 [...],
artikel 4, 1id 5, artikel 6, lid 4, en artikel 11 bedoelde richtsnoeren, onder meer door
relevante informatie, deskundigheid en beste praktijken te verzamelen en te
verstrekken, rekening houdend met het advies van het technologisch comité bedoeld
in artikel 66;

b)  op verzoek van een aanbieder van relevante diensten van de informatiemaatschappij
een analyse te verstrekken van geanonimiseerde gegevensmonsters voor het in artikel
3, lid 3, gestelde doel en door steun te verlenen bij het in kaart brengen en
beoordelen van de technische aspecten van krachtens artikel 4, lid 3 bis,
genomen specifieke risicobeperkende maatregelen;

¢) op verzoek van de coordinerende autoriteit van vestiging advies uit te brengen
over de technische aspecten van de mogelijke maatregelen die zij voornemens is
te eisen overeenkomstig artikel 5 bis, lid 1, eerste alinea;|...]

d) op verzoek van de coordinerende autoriteit van vestiging bijstand te verlenen
bij de evaluatie van de door de aanbieder genomen risicobeperkende
maatregelen, de evaluatie van het restrisiconiveau en de evaluatie van de
zelfbeoordeling van aanbieders voor de risico-indeling overeenkomstig artikel 5,
lid 2;

e) een register bij te houden van de besluiten die de coordinerende autoriteiten van
vestiging hebben getroffen met betrekking tot de risico-indeling waarvan het
EU-centrum in kennis is gesteld overeenkomstig artikel 5, lid 2.

vergemakkelijkt de opsporingsprocedure bedoeld in hoofdstuk II, afdeling 2, door:

a) de in artikel 7, lid 3, eerste alinea, puntd), bedoelde adviezen over beoogde
opsporingsbevelen uit te brengen;

a bis)simulatietests uit te voeren in verband met de mogelijke uitvaardiging van
opsporingsbevelen, overeenkomstig artikel 47 bis;

b)  de in artikel 44 bedoelde indicatorendatabanken te onderhouden en te beheren;
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c) aanbieders van hostingdiensten en aanbieders van interpersoonlijke
communicatiediensten die een opsporingsbevel hebben ontvangen toegang te
verlenen tot de relevante indicatorendatabanken overeenkomstig artikel 46;

d) technologieén beschikbaar te stellen aan aanbieders voor de uitvoering van aan hen
uitgevaardigde opsporingsbevelen, overeenkomstig artikel 50, lid 1;

3. vergemakkelijkt de meldingsprocedure bedoeld in hoofdstuk iI, afdeling 3, door:
a)  de in artikel 45 bedoelde meldingendatabank te onderhouden en te beheren;

b)  de meldingen te beoordelen, te verwerken en, waar nodig, door te sturen en hierover
feedback te geven overeenkomstig artikel 48;

4. vergemakkelijkt de procedure voor verwijdering van materiaal, bedoeld in hoofdstuk II,
afdeling 4, en de andere procedures, bedoeld in de afdelingen 5, 5 bis en 6 van dat
hoofdstuk door:

a)  het ontvangen van de hem krachtens artikel 14, lid 4, toegezonden bevelen tot
verwijdering van materiaal, teneinde de in artikel 49, lid 1, bedoelde verificatietaken
uit te voeren;

a bis)het ontvangen van beslissingen over een hem krachtens artikel 14 bis, lid 5,
toegezonden grensoverschrijdend bevel tot verwijdering van materiaal;

a ter)het ontvangen van kopieén van hem krachtens artikel 15, lid 2, toegezonden
definitieve bevelen tot verwijdering van materiaal en van daarmee verband
houdende informatie;

b) [...]
c) het ontvangen en verwerken van de hem krachtens artikel 17, lid 3, toegezonden
blokkeringsbevelen;

¢ bis) het ontvangen van kopieén van de hem krachtens artikel 18, lid 2, toegezonden
definitieve blokkeringsbevelen en van daarmee verband houdende informatie;

c ter) het ontvangen van de hem krachtens artikel 18 ter, lid 2, toegezonden bevelen
tot verwijdering van links;

¢ quater) het ontvangen van kopieén van definitieve bevelen tot verwijdering van
links en de daarmee verband houdende informatie die hem Kkrachtens
artikel 18 quater, lid 3, zijn toegezonden;

d) informatie te verstrekken en steun te verlenen aan slachtoffers overeenkomstig de
artikelen 20 en 21;

e) registers van contactpunten en wettelijke vertegenwoordigers van aanbieders van
relevante diensten van de informatiemaatschappij als verstrekt overeenkomstig
artikel 23, lid 2, en artikel 24, lid 6, actueel te houden;

5. ondersteunt de bevoegde autoriteiten, waaronder de coordinerende autoriteiten, en de
Commissie bij de uitvoering van hun taken uit hoofde van deze verordening en
vergemakkelijkt de samenwerking, codrdinatie en communicatie in verband met
aangelegenheden die onder deze verordening vallen door:

13726/1/24 REV 1 BUL/cg 116
BIJLAGE JALI LIMITE NL



een onlineregister op te zetten en te onderhouden waarin de codrdinerende
autoriteiten en hun contactpunten worden opgenomen, als bedoeld in artikel 25, lid 6;

kosteloos en overeenkomstig de hem bij deze verordening toegewezen taken [...]
bijstand te verlenen aan de bevoegde autoriteiten |...];

de Commissie op haar verzoek bij te staan in verband met haar taken in het kader van
het in artikel 37 bedoelde samenwerkingsmechanisme;

het in artikel 39 bedoelde systeem voor informatie-uitwisseling op te zetten, te
onderhouden en te beheren;

de Commissie bij te staan bij het opstellen van de gedelegeerde en
uitvoeringshandelingen en de richtsnoeren die de Commissie op grond van deze
verordening vaststelt;

op hun verzoek of op eigen initiatief aan de codrdinerende autoriteiten informatie te
verstrekken die relevant is voor de uitvoering van hun taken uit hoofde van deze
verordening, onder meer door de codrdinerende autoriteit van vestiging in kennis te
stellen van potenti€le inbreuken die zijn vastgesteld tijdens de uitvoering van de
andere taken van het EU-centrum;

6. vergemakkelijkt kennisgeneratie en het uitwisselen van kennis met andere instellingen,
organen, en instanties van de Unie, bevoegde autoriteiten, waaronder codrdinerende
autoriteiten, of andere relevante autoriteiten van de lidstaten, teneinde de doelstelling van
deze verordening te helpen verwezenlijken door:

a)

b)

informatie te verzamelen, te registreren, te analyseren en te verstrekken, analyses te
verstrekken op basis van de verzameling van geanonimiseerde en niet-
persoonsgebonden gegevens en expertise te leveren op het gebied van
aangelegenheden betreffende het voorkomen en bestrijden van online seksueel
misbruik van kinderen, overeenkomstig artikel 51;

de ontwikkeling en verspreiding van onderzoek en expertise ten aanzien van die
aangelegenheden en de bijstand voor slachtoffers te ondersteunen, onder meer door
als expertisecentrum te dienen ter ondersteuning van empirisch onderbouwd beleid,
en door andere instellingen, organen en instanties van de Unie, bevoegde
autoriteiten, met inbegrip van coordinerende autoriteiten, of andere relevante
autoriteiten van de lidstaten uit te nodigen om informatie over relevante
preventie-initiatieven uit te wisselen;

b bis)de in de punten a) en b) bedoelde kennis in de in artikel 50, lid 4, bedoelde

databank, overeenkomstig artikel 51, beschikbaar te stellen;

c) dein artikel 84 bedoelde jaarverslagen op te stellen;
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7. ontwikkelt of faciliteert de verdere ontwikkeling van technologieén voor de opsporing
van online seksueel misbruik van kinderen overeenkomstig artikel 50, lid 1 bis;

8. adviseert de Commissie bij het voorbereiden van uitvoeringshandelingen voor de
goedkeuring van technologieén voor de opsporing van de verspreiding van bekend
materiaal van seksueel misbruik van kinderen overeenkomstig artikel 10, lid 2;

9. certificeert technologieén die zijn ontwikkeld om te worden gebruikt bij het opsporen
van de verspreiding van bekend materiaal van seksueel misbruik van kinderen in
diensten die eind-tot-eindversleuteling gebruiken, na met steun van zijn technologisch
comité uitgevoerde tests, waardoor wordt aangetoond dat de inzet van deze
technologieén niet kan leiden tot een verzwakking van de door de versleuteling
geboden bescherming, overeenkomstig artikel 10, lid 3, punt a ter).

Artikel 44
Indicatorendatabanken
I. Het EU-centrum creéert, onderhoudt en beheert databanken met |[...]:

a) indicatoren om de verspreiding van materiaal van seksueel misbruik van kinderen op
te sporen dat eerder is opgespoord en aangemerkt als materiaal van seksueel
misbruik van kinderen overeenkomstig artikel 36, lid 1.

[...]

2. De indicatorendatabanken bevatten uitsluitend:

a) relevante indicatoren, bestaande uit digitale identificatoren die moeten worden
gebruikt om de verspreiding van bekend [...] materiaal van seksueel misbruik van
kinderen [...] op hostingdiensten en interpersoonlijke communicatiediensten op te
sporen, die overeenkomstig lid 3 door het EU-centrum zijn gegenereerd;

b)  wat lid 1, punt a), betreft, omvatten de relevante indicatoren [...] lijsten van URL’s
die het EU-centrum overeenkomstig lid 3 heeft opgesteld met het oog op
respectievelijk de uitvaardiging van blokkeringsbevelen overeenkomstig
artikel 16 en de uitvaardiging van bevelen tot verwijdering van links
overeenkomstig artikel 18 bis;

c) de noodzakelijke aanvullende informatie om het gebruik van de indicatoren
overeenkomstig deze verordening te vergemakkelijken, met inbegrip van
identificatoren die een onderscheid tussen afbeeldingen, video’s en, waar relevant,
andere soorten materiaal, mogelijk maken met het oog op het opsporen van de
verspreiding van bekend [...] materiaal van seksueel misbruik van kinderen [...].
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3. Het EU-centrum genereert de in lid 2, punt a), bedoelde indicatoren uitsluitend op basis
van het materiaal van seksueel misbruik van kinderen [...] dat als zodanig is aangemerkt
door de [...] bevoegde autoriteiten van de lidstaten en dat door de codrdinerende
autoriteiten krachtens artikel 36, lid 1, punt a), of door andere bevoegde autoriteiten
krachtens artikel 36, lid 1 bis, bij het EU-centrum is ingediend.

Het EU-centrum stelt [...] de in lid 2, puntb), bedoelde lijsten van URL’s op [...]
uitsluitend op basis van de URL’s die krachtens artikel 36, lid 1, puntb), bij hem zijn
ingediend, met het oog op respectievelijk de uitvaardiging van blokkeringsbevelen
overeenkomstig artikel 16 en de uitvaardiging van bevelen tot verwijdering van links
overeenkomstig artikel 18 bis.

4. Het EU-centrum houdt registers bij van de aangiften en van het toegepaste proces voor het
genereren van de indicatoren en het opstellen van de lijsten als bedoeld in de eerste en
tweede alinea. Het bewaart deze registers niet langer dan de tijd dat de indicatoren, met
inbegrip van de URL’s, waar zij bij horen zijn opgenomen in de in lid 1 bedoelde
indicatorendatabanken.

Artikel 45
Meldingendatabank

1. Het EU-centrum creéert, onderhoudt en beheert een databank voor de meldingen die door
aanbieders van hostingdiensten en aanbieders van interpersoonlijke communicatiediensten
overeenkomstig artikel 12, lid 1, bij het EU-centrum zijn ingediend en die het
overeenkomstig artikel 48 heeft beoordeeld en verwerkt.

2. De meldingendatabank bevat de volgende informatie:
a)  de melding;

b) indien het EU-centrum de melding kennelijk ongegrond acht, de redenen daarvoor en
de datum en het tijdstip waarop de aanbieder hiervan overeenkomstig artikel 48,
lid 2, in kennis 1s gesteld;

c) indien het EU-centrum de melding overeenkomstig artikel 48, 1id 3, heeft
doorgestuurd, de datum en het tijdstip waarop het is doorgestuurd en de naam van de
bevoegde rechtshandhavingsinstantie of -instanties waaraan het EU-centrum de
melding heeft doorgestuurd of, indien van toepassing, informatie over de redenen
waarom de melding uitsluitend aan Europol is doorgestuurd voor een nadere analyse;

d) indien van toepassing, informatie over de verzoeken om aanvullende informatie als
bedoeld in artikel 48, lid 5, en de verstrekking van die informatie;

e) indien beschikbaar, informatie waaruit blijkt dat de aanbieder die een melding heeft
ingediend over de verspreiding van bekend of nieuw materiaal van seksueel misbruik
van kinderen het materiaal heeft verwijderd of ontoegankelijk heeft gemaakt;
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f)  indien van toepassing, informatie over het verzoek van het EU-centrum aan de [...]
bevoegde autoriteit van vestiging om krachtens artikel 14 een bevel tot verwijdering
van materiaal uit te vaardigen in verband met het item of de items van materiaal van
seksueel misbruik van kinderen waarop de melding betrekking heeft;

g) relevante indicatoren en aanvullende markeringen die verband houden met het
gemelde mogelijke materiaal van seksueel misbruik van kinderen.

Artikel 46
Toegang, nauwkeurigheid en beveiliging

1. Met inachtneming van de leden 2 en 3 hebben uitsluitend personeelisleden van het EU-
centrum en auditoren die daartoe naar behoren door de uitvoerend directeur zijn
gemachtigd, inzage in de gegevens die zijn opgenomen in de in de artikelen 44 en 45
bedoelde databanken, en de bevoegdheid om die gegevens te verwerken.

2. Het EU-centrum verleent aanbieders van hostingdiensten, aanbieders van interpersoonlijke
communicatiediensten en [...] aanbieders van internettoegangsdiensten en aanbieders van
onlinezoekmachines inzage in de in artikel 44 bedoelde indicatorendatabanken indien en
voor zover dit nodig is voor hen om de opsporings- of blokkeringsbevelen die zij
overeenkomstig artikel 7 of 16 hebben ontvangen, uit te voeren. Het neemt maatregelen
om ervoor te zorgen dat die inzage beperkt blijft tot wat strikt noodzakelijk is voor de
toepassingsperiode van de desbetreffende opsporings- en blokkeringsbevelen en dat die
inzage de correcte werking van deze databanken en de nauwkeurigheid en beveiliging van
de daarin opgenomen gegevens op geen enkele wijze in gevaar brengt.

3. Het EU-centrum verleent de [...] bevoegde autoriteiten inzage in de in artikel 44
bedoelde indicatorendatabanken indien en voor zover dit noodzakelijk is voor de
uitvoering van hun taken uit hoofde van deze verordening.

4. Het EU-centrum verleent Europol en de bevoegde rechtshandhavingsinstanties van de
lidstaten inzage in de in artikel 44 bedoelde indicatorendatabanken indien en voor zover dit
noodzakelijk is voor de uitvoering van hun onderzoekstaken betreffende vermoedelijke
strafbare feiten in verband met seksueel misbruik van kinderen.

5. Het EU-centrum verleent Europol inzage in de in artikel 45 bedoelde meldingendatabank
indien en voor zover dit noodzakelijk is voor de uitvoering van diens ondersteunende taken
bij onderzoeken naar vermoedelijke strafbare feiten in verband met seksueel misbruik van
kinderen.

6. Het EU-centrum verleent de in de leden 2, 3, 4 en 5 bedoelde inzage alleen als het een
verzoek heeft ontvangen waarin het doel van het verzoek, de modaliteiten van de
gevraagde inzage en de mate van benodigde inzage voor de verwezenlijking van dat doel
zijn gespecificeerd. De verzoeken om de in lid 2 bedoelde inzage bevatten ook een
verwijzing naar het opsporings- of blokkeringsbevel, naargelang het geval.

Het EU-centrum verricht een zorgvuldige beoordeling van die verzoeken en verleent
uitsluitend inzage indien het van mening is dat de gevraagde inzage noodzakelijk is voor
en evenredig is met het gespecificeerde doel.
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Het EU-centrum verifieert regelmatig dat de gegevens die zijn opgenomen in de in de
artikelen 44 en 45 bedoelde databanken in alle opzichten volledig, nauwkeurig en actueel
zijn en nog steeds noodzakelijk zijn met het oog op de verslaglegging, opsporing en
blokkering overeenkomstig deze verordening, alsook voor het faciliteren en monitoren van
nauwkeurige opsporingstechnologieén en -procedures. Met name wat betreft de URL’s die
in de databank zijn opgenomen, als bedoeld in artikel 44, lid 1, punt a), verifieert het EU-
centrum, indien nodig in samenwerking met de codrdinerende autoriteiten, regelmatig of
nog steeds aan de voorwaarden van artikel 36, lid 1, puntb), wordt voldaan. Deze
verificaties omvatten, indien passend, audits. Het zorgt voor de onmiddellijke aanvulling
wijziging of verwijdering van deze gegevens indien dit nodig is in het licht van deze
verificaties.

Het EU-centrum zorgt ervoor dat de gegevens die zijn opgenomen in de in de artikelen 44
en 45 bedoelde databanken op veilige wijze worden opgeslagen en dat voor de opslag
passende technische en organisatorische waarborgen gelden. Deze waarborgen zorgen er
met name voor dat de gegevens alleen door naar behoren gemachtigde personen kunnen
worden ingezien en verwerkt voor het doel waarvoor de persoon gemachtigd is, en dat een
hoog beveiligingsniveau tot stand wordt gebracht. Het EU-centrum evalueert deze
waarborgen regelmatig en past deze waar nodig aan.

Artikel 47

Gedelegeerde handelingen in verband met de databanken

De Commissie is bevoegd om overeenkomstig artikel 86 gedelegeerde handelingen vast te stellen
tot aanvulling van deze verordening met de noodzakelijke gedetailleerde voorschriften inzake:

a)

b)

d)

de typen, precieze inhoud, opzet en werking van de in artikel 44, lid 1, bedoelde
indicatorendatabanken, met inbegrip van de indicatoren en de noodzakelijke aanvullende
informatie die daarin moeten worden opgenomen, als bedoeld in artikel 44, 1id 2;

het verwerken van aangiften afkomstig van coordinerende autoriteiten, het produceren van
de indicatoren, het opstellen van de [...] lijsten van URL’s en het bijhouden van registers
als bedoeld in artikel 44, lid 3;

de precieze inhoud, opzet en werking van de meldingendatabank als bedoeld in artikel 45,
lid 1;

de toegang tot de in de artikelen 44 en 45 bedoelde databanken, met inbegrip van de
modaliteiten als bedoeld in artikel 46, leden 1 tot en met 5, de inhoud, verwerking en
beoordeling van de verzoeken als bedoeld in artikel 46, lid 6, procedurele aangelegenheden
in verband met die verzoeken en de noodzakelijke maatregelen als bedoeld in artikel 46,
lid 6;

de regelmatige verificaties en audits om ervoor te zorgen dat de in die databanken
opgenomen gegevens volledig, nauwkeurig en actueel zijn, zoals bedoeld in artikel 46,
lid 7, en de veiligheid van de gegevensopslag te verzekeren, met inbegrip van de
technische en organisatorische waarborgen en de regelmatige evaluatie als bedoeld in
artikel 46, lid 8.
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Artikel 47 bis
Simulatietests in het kader van de mogelijke uitvaardiging van opsporingsbevelen

1. Op verzoek van de codrdinerende autoriteit van vestiging voert het EU-centrum de in
artikel 7, lid 2, laatste alinea, bedoelde tests uit. Deze tests bestaan er met name in dat
het EU-centrum overgaat tot uitwisseling van gesimuleerd bekend materiaal van
seksueel misbruik van kinderen om te bepalen of, en zo ja in welke mate en op welke
wijze de betrokken dienst of bepaalde identificeerbare delen of onderdeien daarvan,
in voorkomend geval door bepaalde specifieke gebruikers of specifieke groepen of
soorten gebruikers gebruikt kunnen worden voor seksueel misbruik van kinderen.

2. De in lid 1 bedoelde tests:

(a) worden uitsluitend uitgevoerd met accounts die specifiek zijn aangemaakt en
uitsluitend worden beheerd door het EU-centrum ten behoeve van deze tests;

(b) worden alleen uitgevoerd door naar behoren gemachtigde personeelsleden van
het EU-centrum, met inachtneming van passende waarborgen en adequaat
toezicht, en worden naar behoren gedocumenteerd;

(o) worden door het EU-centrum op nauwkeurige en objectieve wijze ontworpen
en uitgevoerd, zodat de resultaten die worden verkregen onbevooroordeeld en
representatief zijn;

(d) houden geen uitwisseling van materiaal van seksueel misbruik van kinderen in
en hebben geen betrekking of anderszins invloed op communicatie met of
tussen andere gebruikers dan het betrokken personeel van het EU-centrum;

(e) worden uitgevoerd zonder dat de betrokken dienstenaanbieder daarvan op de
hoogte is.

3. Het EU-centrum ontwerpt de in lid 1 bedoelde test, bereidt deze voor en voert deze
uit, en doet dit in samenwerking met de coordinerende autoriteit van vestiging die het
verzoek heeft ingediend en, indien daarom wordt verzocht, ook met de in het verzoek
vermelde betrokken rechtshandhavingsinstanties. Die coordinerende autoriteit
informeert de betrokken rechtshandhavingsinstanties in elk geval tijdig over de tests,
dat wil zeggen voordat daarmee wordt begonnen.

4. Het EU-centrum brengt zonder onnodige vertraging verslag uit aan de coordinerende
autoriteit van vestiging die het verzoek heeft ingediend over de resultaten van de in
lid 1 bedoelde tests. Die verslagen mogen geen persoonsgegevens bevatten.

Het EU-centrum bewaart die verslagen. Het EU-centrum kan die verslagen of een
deel van de resultaten van de tests ter beschikking stellen van andere coordinerende
autoriteiten en het kan die verslagen of de resultaten gebruiken voor de uitvoering
van zijn andere taken uit hoofde van deze verordening, met inachtneming van de
bescherming van vertrouwelijke informatie.
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5. De Commissie is bevoegd overeenkomstig artikel 86 gedelegeerde handelingen vast te
stellen om deze verordening aan te vullen met de nodige gedetailleerde voorschriften
betreffende de in lid 1 bedoelde tests, met name wat betreft procedurele aspecten, het
ontwerp en de uitvoering van die tests, benodigde waarborgen en toezicht,
samenwerking, verslaglegging en opslag, alsook het beschikbaar stellen en verder
gebruiken van de verslagen of de resultaten daarvan.

Artikel 48
Behandeling van meldingen

1. Het EU-centrum voert een snelle beoordeling en verwerking uit van de meldingen die
overeenkomstig artikel 12 worden ingediend door aanbieders van hostingdiensten en
aanbieders van interpersoonlijke communicatiediensten, om te bepalen of die meldingen
kennelijk ongegrond zijn of moeten worden doorgestuurd.

2. Indien het EU-centrum van mening is dat de melding kennelijk ongegrond is, stelt het de
aanbieder die de melding heeft ingediend hiervan in kennis en vermeldt het hierbij de
redenen waarom het de melding ongegrond acht.

3. Indien het EU-centrum [...] redelijke gronden heeft om aan te nemen [...] dat de
melding niet kennelijk ongegrond is, stuurt het deze melding, samen met eventuele
aanvullende relevante informatie waarover het beschikt, door aan Europol en de bevoegde
rechtshandhavingsinstantie of -instanties van de lidstaat die waarschijnlijk rechtsmacht
heeft om het potenti€le seksuele misbruik van kinderen waarop de melding betrekking
heeft, te onderzoeken of te vervolgen.

Indien deze bevoegde rechtshandhavingsinstantie of -instanties niet met voldoende
zekerheid kan/kunnen worden bepaald, stuurt het EU-centrum de melding, samen met
aanvullende relevante informatie waarover het beschikt, door aan Europol voor een nadere
analyse, waarna Europol deze melding aan de bevoegde rechtshandhavingsinstantie of -
instanties kan overmaken.

4, [...]

Met betrekking tot overeenkomstig artikel 13, lid 2, eerste alinea, ingediende
meldingen voert het EU-centrum de in de leden 1, 2 en 3 van dit artikel bedoelde
beoordeling en verwerking met voorrang uit. Meer bepaald zendt het EU-centrum,
indien het redelijke gronden heeft om aan te nemen dat de melding gegrond is en dat
een onmiddellijke bedreiging voor het leven of de veiligheid van een Kkind
waarschijnlijk is, ook wanneer de melding wijst op aan de gang zijnd misbruik, de
melding onmiddellijk door overeenkomstig lid 3, met de markering dat dringend
optreden vereist is.
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In andere gevallen zendt het de melding overeenkomstig lid 3 door zonder die
markering, en stelt het de aanbieder die de melding heeft ingediend en de bevoegde
autoriteit ervan in kennis, met voor elk geval de vermelding van het resultaat van de
beoordeling en de motivering van het resultaat.

5. Indien de melding niet alle op grond van artikel 13 vereiste informatie bevat, kan het EU-
centrum de aanbieder die de melding heeft ingediend, verzoeken om de ontbrekende
informatie te verstrekken.

6. Indien het EU-centrum  hierom  wordt verzocht door een  bevoegde
rechtshandhavingsinstantie van een lidstaat teneinde een verstoring van activiteiten voor
het voorkomen, opsporen, onderzoeken en vervolgen van strafbare feiten in verband met
seksueel misbruik van kinderen te voorkomen, doet het EU-centrum het volgende:

a)  het stelt de aanbieder die de melding heeft ingediend ervan in kennis dat hij de
betrokken gebruiker niet mag informeren en vermeldt daarbij de termijn waarvoor
dat verbod geldt;

b) indien de aanbieder die de melding heeft ingediend een aanbieder van
hostingdiensten is en de melding de potenti€le verspreiding van materiaal van
seksueel misbruik van kinderen betreft, stelt het de aanbieder ervan in kennis dat hij
het materiaal niet mag verwijderen of ontoegankelijk mag maken, en vermeldt het
daarbij telkens de termijn waarvoor dat verbod geldt.

7. De in [...] lid 6, punten a) en b), bedoelde termijnen zijn de termijnen die zijn vermeld in
het verzoek van de bevoegde rechtshandhavingsinstantie aan het EU-centrum, mits deze
beperkt blijven tot wat noodzakelijk is om een verstoring van de relevante activiteiten te
voorkomen, niet langer zijn dan 18 maanden, noodzakelijke en evenredige beperkingen
vormen en de wezenlijke inhoud van de rechten van de slachtoffers eerbiedigen.

8. Het EU-centrum verifieert of een aanbieder van hostingdiensten die een melding heeft
ingediend die betrekking heeft op de potenti€le verspreiding van materiaal van seksueel
misbruik van kinderen dit materiaal heeft verwijderd of ontoegankelijk heeft gemaakt, voor
zover het materiaal openbaar toegankelijk is. Indien het EU-centrum van mening is dat de
aanbieder het materiaal niet snel heeft verwijderd of ontoegankelijk heeft gemaakt, stelt het
de codrdinerende autoriteit van vestiging hiervan op de hoogte.

Artikel 49
Zoekopdrachten en kennisgeving

1. Het EU-centrum is bevoegd om, met behulp van de relevante indicatoren uit de
indicatorendatabanken als bedoeld in artikel 44, lid 1, punt a) [...], in de volgende situaties
zoekopdrachten op hostingdiensten uit te voeren naar de verspreiding van openbaar
toegankelijk materiaal van seksueel misbruik van kinderen:

a) indien het EU-centrum het verzoek heeft gekregen om een slachtoffer te
ondersteunen door overeenkomstig artikel 21, lid 4, puntc), te verifi€ren of de
aanbieder van hostingdiensten een of meer specifieke items van bekend materiaal
van seksueel misbruik van kinderen waarop het slachtoffer is afgebeeld, heeft
verwijderd of ontoegankelijk heeft gemaakt;
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b) indien het EU-centrum een verzoek heeft gekregen om een [...] bevoegde autoriteit
bij te staan [...] door overeenkomstig artikel 25, lid 7, [...] punt c), te verifiéren of
het noodzakelijk is een bevel tot verwijdering van materiaal uit te vaardigen in
verband met een specifieke dienst|...];

¢) indien het EU-centrum een verzoek heeft gekregen om e¢en coordinerende
autoriteit bij te staan door overeenkomstig artikel 25, lid 7, punt d), te verifiéren
of het door de bevoegde autoriteiten uitgevaardigde opsporingsbevel
doeltreffend is.

2. Het EU-centrum is bevoegd om, na het uitvoeren van de zoekopdrachten als bedoeld in
lid 1, aanbieders van hostingdiensten in kennis te stellen van de aanwezigheid van een of
meer specifieke items van bekend materiaal van seksueel misbruik van kinderen op hun
dienst en hen te verzoeken dat item of die items op vrijwillige basis te verwijderen of
ontoegankelijk te maken.

In het verzoek worden de identificatiegegevens van het EU-centrum en een contactpunt, de
noodzakelijke informatie voor de identificatie van het item of de items en de redenen voor
het verzoek duidelijk vermeld. In het verzoek wordt ook duidelijk vermeld dat de
aanbieder het verzoek op vrijwillige basis kan honoreren.

3. Indien het EU-centrum  hierom  wordt verzocht door een  bevoegde
rechtshandhavingsinstantie van een lidstaat teneinde een verstoring van activiteiten voor
het voorkomen, opsporen, onderzoeken en vervolgen van strafbare feiten in verband met
seksueel misbruik van kinderen te voorkomen, doet het EU-centrum geen kennisgeving
zolang dat nodig is, maar niet langer dan 18 maanden, om een dergelijke verstoring te

voorkomen.
Artikel 50
Technologieén, informatie en deskundigheid
1. Het EU-centrum maakt technologieén beschikbaar die aanbieders van hostingdiensten en

aanbieders van interpersoonlijke communicatiediensten kosteloos kunnen verkrijgen,
installeren en gebruiken, indien relevant onder redelijke licentievoorwaarden, voor de
uitvoering van opsporingsbevelen overeenkomstig artikel 10, lid 1.

Daartoe stelt het EU-centrum lijsten van dergelijke technologieén op, rekening houdend
met de vereisten van deze verordening en met name die van artikel 10, lid 2.

Alvorens specifieke technologieén in deze lijsten op te nemen, vraagt het EU-centrum zijn
technologisch comité en het Europees Comité voor gegevensbescherming om advies. Het
technologisch comité en het Europees Comité voor gegevensbescherming brengen hun
respectieve adviezen binnen acht weken uit. Die termijn kan, indien nodig, met zes weken
worden verlengd, rekening houdend met de complexiteit van de aangelegenheid. Het
technologisch comité en het Europees Comité voor gegevensbescherming stellen het EU-
centrum binnen een maand na ontvangst van het verzoek om advies in kennis van een
eventuele verlenging en vermelden daarbij de redenen voor de vertraging.
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1 bis. Het EU-centrum ontwikkelt, in samenwerking met coordinerende autoriteiten,
aanbieders van hostingdiensten, aanbieders van interpersoonlijke
communicatiediensten en, in voorkomend geval, onafhankelijke deskundigen,
technologieén voor het opsporen van online seksueel misbruik van Kkinderen,
waaronder nieuw materiaal van seksueel misbruik van kinderen en het benaderen
van kinderen, op zodanige wijze dat deze technologieén in staat zijn te voldoen aan de
vereisten van deze verordening, met name artikel 10, lid 3, of faciliteert de verdere
ontwikkeling hiervan.

1ter. Indien het EU-centrum overeenkomstig deze verordening is verzocht advies,
informatie of andere bijstand te verstrekken over technologieén, waaronder een
functionele en veiligheidsaudit op niveau van de broncode, die kunnen worden
gebruikt voor de uitvoering van een specifiek bevel uit hoofde van deze verordening,
kan het overeenkomstig artikel 66 het technologisch comité om advies verzoeken. In
dat geval zijn voor de termijn van het uitbrengen van dat advies de voorschriften van
de derde alinea van toepassing.

2. Het EU-centrum verzamelt, registreert en analyseert relevante, objectieve, betrouwbare en
vergelijkbare informatie over aangelegenheden die verband houden met het voorkomen en
bestrijden van seksueel misbruik van kinderen en maakt deze beschikbaar, en met name:

a) informatie die is verkregen bij de uitvoering van zijn taken uit hoofde van deze
verordening met betrekking tot het opsporen, melden, verwijderen of ontoegankelijk
maken en blokkeren van materiaal van online seksueel misbruik van kinderen;

b) informatie die voortvloeit uit het onderzoek, de enquétes en de studies bedoeld in
lid 3;

c) informatie die voortvloeit uit onderzoek of andere activiteiten die door de autoriteiten
van de lidstaten, andere instellingen, organen, en instanties van de Unie, de bevoegde
autoriteiten van derde landen, internationale organisaties, onderzoekscentra en
maatschappelijke organisaties worden verricht.

3. Indien dit nodig is voor de uitvoering van zijn taken uit hoofde van deze verordening voert
het EU-centrum onderzoek, enquétes en studies uit, neemt het hieraan deel of moedigt het
deze aan, op eigen initiatief of, indien passend en verenigbaar met zijn prioriteiten en
jaarlijkse werkprogramma, op verzoek van het Europees Parlement, de Raad of de
Commissie.

[...]3 bis. Het EU-centrum houdt een databank bij van alle aan de hand van openbare EU-
of nationale bronnen verrichte onderzoeken, enquétes en studies, als bedoeld in de
leden 2 en 3, en de daaruit voortvloeiende informatie. Deze databank bevat geen
andere persoonsgegevens dan informatie ter identificatie van de auteurs en andere
personen die aan de onderzoeken, enquétes en studies hebben bijgedragen.
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De bevoegde autoriteiten kunnen deze databank raadplegen indien dat nodig is voor
het uitvoeren van de hun bij deze verordening toegewezen taken.

Het EU-centrum kan op met redenen omkleed verzoek besluiten andere entiteiten en
personen een passend niveau van toegang voor raadpleging tot deze databank te
verlenen, indien de verzoekende entiteiten en personen kunnen rechtvaardigen dat
die toegang kan bijdragen tot de verwezenlijking van de doelstellingen van deze
verordening.

4. Het EU-centrum verstrekt de in lid 2 bedoelde informatie en de informatie die voortvloeit
uit de in lid 3 bedoelde onderzoeken, enquétes en studies, met inbegrip van zijn analyse
daarvan, en zijn adviezen over aangelegenheden die verband houden met het voorkomen
en bestrijden van online seksueel misbruik van kinderen aan andere instellingen, organen
en instanties van de Unie, codrdinerende autoriteiten, andere bevoegde autoriteiten en
andere overheidsinstanties van de lidstaten, op eigen initiatief of op verzoek van de
betrokken autoriteit. Indien passend, maakt het EU-centrum die informatie openbaar.

5. Het EU-centrum ontwikkelt een communicatiestrategic en bevordert de dialoog met
maatschappelijk organisaties en aanbieders van hostingdiensten of interpersoonlijke
communicatiediensten met het oog op de bewustmaking van online seksueel misbruik van
kinderen en maatregelen om dergelijk misbruik te voorkomen en te bestrijden.

Afdeling 3
Informatieverwerking
Artikel 51
Verwerkingsactiviteiten en gegevensbescherming

1. Het EU-centrum mag persoonsgegevens verwerken voor zover dat nodig is voor de
uitvoering van zijn taken uit hoofde van deze verordening.

2. Het EU-centrum verwerkt persoonsgegevens zoals strikt noodzakelijk om:

a) de adviezen over beoogde opsporingsbevelen als bedoeld in artikel 7, lid 3, uit te
brengen;

b) samen te werken met codrdinerende autoriteiten en antwoord te geven op verzoeken
in verband met beoogde blokkeringsbevelen als bedoeld in artikel 16, lid 2;

c) de blokkeringsbevelen te ontvangen en te verwerken die krachtens artikel 17, lid 3,
aan het EU-centrum zijn doorgestuurd;

d) samen te werken met codrdinerende autoriteiten overeenkomstig de artikelen 20
en 21 met betrekking tot taken die verband houden met het recht van slachtoffers op
informatie en bijstand;
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e) registers van contactpunten en wettelijke vertegenwoordigers van aanbieders van
relevante diensten van de informatiemaatschappij als verstrekt overeenkomstig
artikel 23, 1id 2, en artikel 24, lid 6, actueel te houden;

f)  een onlineregister op te zetten en te onderhouden waarin de coordinerende
autoriteiten en hun contactpunten worden opgenomen, als bedoeld in artikel 25, lid 6;

g)  bijstand te verlenen aan codrdinerende autoriteiten als bepaald in artikel 25, 1id 7;

h)  de Commissie op haar verzoek bij te staan in verband met haar taken in het kader van
het in artikel 37 bedoelde samenwerkingsmechanisme;

i)  de in artikel 44 bedoelde indicatorendatabanken te creéren, te onderhouden en te
beheren;

j)  de in artikel 45 bedoelde meldingendatabank te creéren, te onderhouden en te
beheren;

k) inzage in de indicatorendatabanken en de meldingendatabank te verlenen en te
monitoren overeenkomstig artikel 46;

1)  maatregelen in verband met de controle van de gegevenskwaliteit uit te voeren
overeenkomstig artikel 46, lid 7;

m) meldingen van potentieel online seksueel misbruik van kinderen te beoordelen en te
verwerken overeenkomstig artikel 48;

n) samen te werken met Europol en partnerorganisaties overeenkomstig de artikelen 53
en 54, ook ten aanzien van taken die verband houden met de identificatie van
slachtoffers;

o) statistieken te produceren overeenkomstig artikel 83.

3. Het EU-centrum slaat de in lid 2 bedoelde persoonsgegevens uitsluitend op indien en
zolang dat strikt noodzakelijk is voor de toepasselijke in lid 2 vermelde doeleinden.

4. Het zorgt ervoor dat de persoonsgegevens op veilige wijze worden bewaard en dat hierbij
de passende technische en organisatorische waarborgen worden toegepast. Deze
waarborgen zorgen er met name voor dat de persoonsgegevens alleen kunnen worden
ingezien en verwerkt voor het doel waarvoor zij worden bewaard, dat een hoog
beveiligingsniveau tot stand wordt gebracht en dat de persoonsgegevens worden
verwijderd wanneer zij niet langer strikt noodzakelijk zijn voor de toepasselijke
doeleinden. Het EU-centrum evalueert die waarborgen regelmatig en past deze waar nodig
aan.
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Afdeling 4
Samenwerking
Artikel 52

Contactpersonen

1. Elke coordinerende autoriteit wijst ten minste één contactpersoon aan die het belangrijkste
contactpunt voor het EU-centrum in de betrokken lidstaat is. De contactpersonen kunnen
bij het EU-centrum worden gedetacheerd. Indien meerdere contactpersonen worden
aangewezen, wijst de codrdinerende autoriteit een van hen aan als belangrijkste
contactpersoon.

2. Contactpersonen ondersteunen de uitwisseling van informatie tussen het EU-centrum en de
coordinerende autoriteit die hen heeft aangewezen. Indien het EU-centrum meldingen
ontvangt die zijn ingediend overeenkomstig artikel 12 en die betrekking hebben op de
potentiéle verspreiding van nieuw materiaal van seksueel misbruik van kinderen of het
benaderen van kinderen, vergemakkelijken de door de bevoegde lidstaat aangewezen
contactpersonen het proces om te bepalen of het materiaal of gesprek illegaal is,
overeenkomstig artikel 36, lid 1.

3. De raad van bestuur stelt de rechten en plichten van de contactpersonen ten aanzien van het
EU-centrum vast. Contactpersonen genieten de voorrechten en immuniteiten die
noodzakelijk zijn voor de uitoefening van hun taken.

4. Indien contactpersonen worden gedetacheerd bij het EU-centrum, dekt het EU-centrum de
kosten die worden gemaakt om de noodzakelijke ruimten binnen het gebouw voor hen
beschikbaar te stellen en om hun adequate steun te verlenen voor het uitoefenen van hun
taken. Alle overige kosten die ontstaan in verband met de aanwijzing van contactpersonen
en de uitoefening van hun taken worden gedragen door de codrdinerende autoriteit die hen
heeft aangewezen.

Artikel 53
Samenwerking met Europol

1. Indien nodig voor de uitoefening van zijn taken uit hoofde van deze verordening, werkt het
EU-centrum samen met Europol, elk binnen zijn respectieve mandaat.

2. Europol en het EU-centrum voorzien elkaar van een zo volledig mogelijke toegang tot
relevante informatie en informatiesystemen, indien nodig voor de uitoefening van hun
respectieve taken en in overeenstemming met de handelingen van het Unierecht inzake een
dergelijke toegang.

Onverminderd de verantwoordelijkheden van de uitvoerend directeur zorgt het EU-
centrum voor een optimale efficiéntie door administratieve taken te delen met Europol, met
inbegrip van taken die verband houden met personeelsbeheer, informatietechnologie (IT)
en de uitvoering van de begroting.

3. De samenwerkingsvoorwaarden en werkafspraken worden vastgelegd in een memorandum
van overeenstemming.
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Artikel 53 bis
Samenwerking met andere agentschappen en organen van de Unie

1. Naast de verplichting om overeenkomstig artikel 53 samen te werken met Europol,
kan het EU-centrum, indien dit nodig is voor de uitvoering van zijn taken uit hoofde
van deze verordening, samenwerken met andere agentschappen en organen van de
Unie, met name het Bureau van de Europese Unie voor de grondrechten, het
Agentschap van de FEuropese Unie voor cyberbeveilicing, de FEuropese
Toezichthouder voor gegevensbescherming en het FEuropees Comité voor
gegevensbescherming, overeenkomstig de respectieve mandaten van het EU-centrum
en die andere agentschappen en organen van de Unie.

2. Het EU-centrum kan met de in lid 1 bedoelde agentschappen en organen van de Unie
memoranda van overeenstemming sluiten waarin de voorwaarden voor de
samenwerking worden vastgelegd.

Artikel 54
Samenwerking met partnerorganisaties

1. Indien dit noodzakelijk is voor de uitoefening van zijn taken uit hoofde van deze
verordening, kan het EU-centrum samenwerken met organisaties en netwerken die
beschikken over informatie en deskundigheid op het gebied van aangelegenheden die
verband houden met het voorkomen en bestrijden van online seksueel misbruik van
kinderen, waaronder maatschappelijke organisaties en semipubliekrechtelijke organisaties.

2. Het EU-centrum kan met de in lid1 bedoelde organisaties memoranda van
overeenstemming sluiten waarin de voorwaarden voor de samenwerking, waaronder die
voor het uitwisselen van gegevens, worden vastgelegd.

Artikel 54 bis
Samenwerking met derde landen en internationale organisaties

1. Voor zover noodzakelijk voor de verwezenlijking van de doelstellingen van deze
verordening en onverminderd de respectieve bevoegdheden van de lidstaten en de
instellingen van de Unie, kan het EU-centrum samenwerken met de bevoegde
autoriteiten van derde landen of met internationale organisaties.

Daartoe kan het EU-centrum, onder voorbehoud van voorafgaande goedkeuring door
de Commissie, werkregelingen treffen met de autoriteiten van derde landen of met
internationale organisaties. Deze regelingen scheppen geen wettelijke verplichtingen
voor de Unie en haar lidstaten.
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Het EU-centrum staat open voor deelname aan zijn werkzaamheden door derde
landen die in die zin overeenkomsten met de Unie hebben gesloten.

Krachtens de desbetreffende bepalingen van de in de eerste alinea bedoelde
overeenkomsten worden er regelingen opgesteld voor met name de aard, omvang en
wijze van deelname van de betrokken derde landen aan de werkzaamheden van het
EU-centrum, met inbegrip van bepalingen betreffende de deelname aan initiatieven
van het EU-centrum, financiéle bijdragen en personeel. Wat personeelszaken betreft,
stroken die regelingen in elk geval met het statuut van de ambtenaren.

De raad van bestuur stelt een strategie op voor betrekkingen met derde landen en
internationale organisaties wat betreft aangelegenheden waarvoor het EU-centrum
bevoegd is. De Commissie zorgt ervoor dat het EU-centrum binnen haar mandaat en
het bestaande institutionele kader opereert door een passende werkregeling imet de
uitvoerend directeur van het EU-centrum te sluiten.

Afdeling 5
Organisatie
Artikel 55

Administratieve en bestuurlijke structuur

De administratieve en bestuurlijke structuur van het EU-centrum omvat:

a)  een raad van bestuur, die de in artikel 57 genoemde taken uitoefent;
b) [...]
c) een uitvoerend directeur van het EU-centrum, die de in artikel 64 genoemde taken
uitoefent;
d) een technologisch comit¢ als adviesgroep, dat de in artikel 66 genoemde taken uitoefent.
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Deel 1: raad van bestuur
Artikel 56
Samenstelling van de raad van bestuur

1. De raad van bestuur bestaat uit één vertegenwoordiger per lidstaat en één [...]
vertegenwoordiger [...Jvan de Commissie, die allen leden met stemrecht zijn.

2. De raad van bestuur bestaat bovendien uit één onafhankelijke deskundige waarnemer, die
wordt aangewezen door het Europees Parlement en die geen stemrecht heeft.

Europol kan, op verzoek van de voorzitter van de raad van bestuur, een vertegenwoordiger
aanwijzen die, zonder stemrecht, de vergaderingen van de raad van bestuur over
aangelegenheden waarbij Europol betrokken is als waarnemer bijwoont.

3. Elk lid van de raad van bestuur heeft een plaatsvervanger. De plaatsvervanger
vertegenwoordigt het lid indien het afwezig is.

4. De leden van de raad van bestuur en hun plaatsvervangers worden benoemd op grond van
hun kennis op het gebied van de bestrijding van seksueel misbruik van kinderen, met
inaanmerkingneming van hun relevante bestuurlijke, administratieve en budgettaire [...]
competenties. De lidstaten wijzen binnen vier maanden na .. [de datum van
inwerkingtreding van deze verordening] een vertegenwoordiger van hun codrdinerende
autoriteit aan. Alle partijen in de raad van bestuur trachten het verloop van hun
vertegenwoordigers te beperken om de continuiteit van de werkzaamheden van de raad van
bestuur te waarborgen. Alle partijen streven naar een evenwichtige vertegenwoordiging
van mannen en vrouwen in de raad van bestuur.

5. De ambtstermijn van de leden en hun plaatsvervangers bedraagt vier jaar. Deze
ambtstermijn kan worden verlengd.

Artikel 57
Taken van de raad van bestuur
1. De raad van bestuur:
a)  zorgt voor de algemene aansturing van de activiteiten van het EU-centrum;

a bis)is verantwoordelijk voor de algemene planning en uitvoering van de aan het
EU-centrum krachtens artikel 43 toegewezen taken, en stelt alle besluiten van
het EU-Centrum vast;
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b)

draagt bij aan het vergemakkelijken van een doeltreffende samenwerking met en
tussen de coordinerende autoriteiten;

stelt regels vast voor het voorkomen en beheersen van belangenconflicten met
betrekking tot zijn leden, alsook voor de leden van het technologisch comité en
andere adviesgroepen die hij kan instellen, en maakt jaarlijks de
belangenverklaringen van de leden van de raad van bestuur op zijn website openbaar;

[...]
stelt zijn reglement van orde vast en maakt dat bekend;

benoemt de leden van het technologisch comité en van andere adviesgroepen die hij
kan instellen;

f bis) raadpleegt de slachtofferadviesraad in alle gevallen waarin bij de uitvoering van

g)

h)

1))

k)

)

de hem krachtens de punten a) en h) toegewezen taken, de belangen van
slachtoffers in het geding zijn;

stelt de adviezen over beoogde opsporingsbevelen als bedoeld in artikel 7, lid 4, vast
op basis van een ontwerpadvies van de uitvoerend directeur;

stelt op basis van een behoefteanalyse de in artikel 77, lid 3, bedoelde communicatie-
en verspreidingsplannen vast en actualiseert deze regelmatig;

stelt, uiterlijk op 30 november van elk jaar, het ontwerp van het enig
programmeringsdocument vast en zendt dit, alsmede eventuele geactualiseerde
versies van het document, uiterlijk op 31 januari van het volgende jaar ter
informatie toe aan het Europees Parlement, de Raad en de Commissie;

stelt de ontwerpjaarbegroting van het EU-centrum vast en oefent andere
functies met betrekking tot de begroting van het EU-centrum uit;

beoordeelt het geconsolideerde jaarverslag over de activiteiten van het EU-
centrum, met daarin onder meer een overzicht van de uitvoering van de taken
van het EU-centrum, stelt dat jaarverslag vast en zendt het uiterlijk op 1 juli
van elk jaar toe aan het Europees Parlement, de Raad, de Commissie en de
Rekenkamer, en maakt het openbaar;

stelt een strategie voor fraudebestrijding vast die evenredig is met de
frauderisico’s, rekening houdend met de kosten en baten van de maatregelen
die moeten worden uitgevoerd, evenals een strategie voor efficiéntieverhoging
en synergie, een strategie voor samenwerking met derde landen en/of
internationale organisaties en een strategie voor het organisatorisch beheer en
de internecontrolesystemen;
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p)

q)

v)

oefent, met betrekking tot het personeel van het EU-centrum, de bevoegdheden
uit die krachtens het statuut van de ambtenaren zijn toegekend aan het tot
aanstelling bevoegde gezag, en die krachtens de regeling die van toepassing is op
de andere personeelsleden zijn toegekend 2aan het tot het sluiten van
arbeidscontracten bevoegde gezag?® (“de bevoegdheden van het tot aanstelling
bevoegde gezag”);

stelt toepasselijke uitvoeringsregels vast voor de uitvoering van het statuut van
de ambtenaren en de regeling die van toepassing is op de andere
personeelsleden, overeenkomstig artikel 110, lid 2, van het statuut;

benoemt de uitvoerend directeur en ontheft hem/haar uit zijn/haar ambt,
overeenkomstig artikel 65;

benoemt een rekenplichtige — eventueel de rekenplichtige van de Commissie —
die onderworpen is aan het statuut van de ambtenaren en de regeling die van
toepassing is op de andere personeelsleden, en volledig onafhankelijk is bij de
uitvoering van zijn/haar taken;

zorgt voor passende follow-up van de resultaten en aanbevelingen die
voortvloeien uit de interne en externe auditverslagen en evaluaties en uit de
onderzoeken van het Europees Bureau voor Fraudebestrijding (OLAF);

stelt de financiéle regels vast die van toepassing zijn op het EU-centrum;

stelt alle besluiten vast betreffende het opzetten en, waar nodig, het wijzigen van
de interne structuren van het EU-centrum;

benoemt een functionaris voor gegevensbescherming;

stelt, na raadpleging van de FEuropese Toezichthouder voor
gegevensbescherming, interne richtsnoeren vast tot nadere bepaling van de
procedures voor de verwerking van informatie overeenkomstig artikel 51;

verleent toestemming voor het sluiten van memoranda van overeenstemming als
bedoeld in artikel 53, lid 3, artikel 53 bis, lid 2, en artikel 54, lid 2.

2. Met betrekking tot de in lid 2, punten m) en n), genoemde bevoegdheden neemt de
raad van bestuur overeenkomstig artikel 110, lid 2, van het statuut van de
ambtenaren een besluit op basis van artikel 2, lid 1, van het statuut van de
ambtenaren en artikel 6 van de regeling, waarbij de desbetreffende bevoegdheden
van het tot aanstelling bevoegde gezag aan de uitvoerend directeur worden
gedelegeerd. De uitvoerend directeur kan deze bevoegdheden op zijn/haar beurt
verder delegeren.

23 Verordening (EEG, Euratom, EGKS) nr. 259/68 van de Raad van 29 februari 1968 tot
vaststelling van het Statuut van de ambtenaren van de Europese Gemeenschappen en de
regeling welke van toepassing is op de andere personeelsleden van deze Gemeenschappen,
alsmede van bijzondere maatregelen welke tijdelijk op de ambtenaren van de Commissie
van toepassing zijn (PB L 56 van 4.3.1968, blz. 1).
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In uitzonderlijke omstandigheden kan de raad van bestuur door middel van een
besluit de delegatie van de bevoegdheden van het tot aanstelling bevoegde gezag aan
de uitvoerend directeur alsook de subdelegatie van deze bevoegdheden door de
uitvoerend directeur tijdelijk opschorten en deze bevoegdheden zelf uitoefenen of
delegeren aan een van zijn leden of aan een ander personeelslid dan de uitvoerend
directeur.

Artikel 58
Voorzitter van de raad van bestuur

De raad van bestuur kiest uit zijn leden een voorzitter en een vicevoorzitter. De voorzitter
en vicevoorzitter worden door de leden van de raad van bestuur gekozen met een
tweederdemeerderheid.

De vicevoorzitter vervangt ambtshalve de voorzitter wanneer deze niet in staat is zijn/haar
taken te verrichten.

De ambtstermijn van de voorzitter en de vicevoorzitter bedraagt vier jaar. Hun
ambtstermijn kan eenmaal worden verlengd. Indien tijdens hun ambtstermijn hun
lidmaatschap van de raad van bestuur echter eindigt, loopt hun ambtstermijn op dezelfde
datum automatisch af.

De gedetailleerde procedure voor de verkiezing van de voorzitter en de vicevoorzitter
wordt uiteengezet in het reglement van orde van de raad van bestuur.

Artikel 59
Vergaderingen van de raad van bestuur
De voorzitter roept de vergaderingen van de raad van bestuur bijeen.
De uitvoerend directeur neemt aan de beraadslagingen deel, maar heeft geen stemrecht.

De raad van bestuur houdt ten minste twee gewone vergaderingen per jaar. Daarnaast komt
de raad bijeen op initiatief van de voorzitter, op verzoek van de Commissie of op verzoek
van ten minste één derde van zijn leden.

De raad van bestuur kan personen die interessant advies kunnen verlenen, inclusief
vertegenwoordigers van de slachtofferadviesraad, uitnodigen om als waarnemer de
vergaderingen bij te wonen.

De leden van de raad van bestuur en hun plaatsvervangers kunnen, met inachtneming van
het reglement van orde van de raad van bestuur, tijdens de vergaderingen door adviseurs of
deskundigen, inclusief vertegenwoordigers van de slachtofferadviesraad, worden
bijgestaan.

Het EU-centrum vervult de secretariaatstaken voor de raad van bestuur.
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Artikel 60
Stemprocedure in de raad van bestuur

1. Tenzij anders bepaald in deze verordening necemt de raad van bestuur besluiten met
absolute meerderheid van stemmen van zijn leden met stemrecht.

2. Elk lid heeft één stem. Bij afwezigheid van een stemgerechtigd lid mag zijn of haar
plaatsvervanger diens stemrecht uitoefenen.

3. De uitvoerend directeur neemt niet deel aan de stemming.

4. In het reglement van orde van de raad van bestuur wordt de stemprocedure nader
uitgewerkt, met name betreffende de gevallen waarin een lid mag handelen namens een
ander lid.

Deel 2: uitvoerende raad

Artikel 61

[...]
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Artikel 63

Deel 3: uitvoerend directeur
Artikel 64

Verantwoordelijkheden van de uitvoerend directeur

I. De uitvoerend directeur leidt het EU-centrum. De uitvoerend directeur legt verantwoording
af aan de raad van bestuur.

2. De uitvoerend directeur brengt desgevraagd verslag uit aan het Europees Parlement over de
uitvoering van zijn/haar taken. De Raad kan de uitvoerend directeur uitnodigen verslag uit
te brengen over de uitvoering van zijn/haar taken.

3. De uitvoerend directeur treedt op als wettelijk vertegenwoordiger van het EU-centrum.
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4. De uitvoerend directeur is verantwoordelijk voor de uitvoering van de taken die bij deze
verordening aan het EU-centrum worden toegewezen. De uitvoerend directeur is met name
verantwoordelijk voor:

a)
b)

c)
d)

g)

h)

het dagelijks bestuur van het EU-centrum,;
het opstellen van de besluiten die de raad van bestuur moet aannemen;
de uitvoering van de besluiten van de raad van bestuur;

het opstellen van het enig programmeringsdocument en het indienen ervan bij de [...]
raad van bestuur na raadpleging van de Commissie;

het uitvoeren van het enig programmeringsdocument en het uitbrengen van verslag
over de uitvoering ervan bij de [...] raad van bestuur;

het opstellen van het geconsolideerde jaarverslag over de activiteiten van het EU-
centrum en het ter beoordeling en goedkeuring voorleggen van dat verslag aan de
[...] raad van bestuur;

het opstellen van een actieplan naar aanleiding van conclusies van interne en externe
auditverslagen en evaluaties, alsook naar aanleiding van onderzoeken van het
Europees Bureau voor Fraudebestrijding (OLAF) en het Europees Openbaar
Ministerie (EOM), het uitbrengen van halfjaarlijkse voortgangsverslagen aan de
Commissie en van periodieke voortgangsverslagen aan de raad van bestuur [...];

het beschermen van de financi€le belangen van de Unie door, zonder afbreuk te doen
aan de onderzoeksbevoegdheid van OLAF en het EOM, preventieve maatregelen
tegen fraude, corruptie en andere onwettige activiteiten te nemen, doeltreffende
controles uit te voeren, bij onregelmatigheden de ten onrechte betaalde bedragen
terug te vorderen, en strafbare gedragingen te melden waartegen het EOM
bevoegd is op te treden overeenkomstig artikel 24 van
Verordening (EU) 2017/1939;[...]
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i)  het opstellen van een strategie voor fraudebestrijding, een strategie voor
efficiéntieverhoging en synergie, een strategie voor samenwerking met derde landen
en/of internationale organisaties en een strategie voor het organisatorisch beheer en
internecontrolesystemen voor het EU-centrum en het ter goedkeuring voorleggen
hiervan aan de [...] raad van bestuur;

j)  het opstellen van ontwerpen van de financiéle regels die van toepassing zijn op het
EU-centrum;

k)  het opstellen van de ontwerpraming van ontvangsten en uitgaven van het EU-
centrum en het uitvoeren van zijn begroting;

1)  het voorbereiden en uitvoeren van een IT-beveiligingsstrategie, waarbij wordt
voorzien in passend risicobeheer voor alle door het EU-centrum ontwikkelde en
aangekochte IT-infrastructuur, -systemen en -diensten, alsook in voldoende
financiering voor IT-beveiliging;

m) het uitvoeren van het jaarlijkse werkprogramma van het EU-centrum onder toezicht
van de [...] raad van bestuur;

n) het opstellen van de ontwerpraming van ontvangsten en uitgaven van het EU-
centrum als onderdeel van het enig programmeringsdocument van het EU-centrum
en het uitvoeren van de begroting van het EU-centrum krachtens artikel 67;

o)  het opstellen van een ontwerpverslag waarin alle activiteiten van het EU-centrum
worden beschreven, met een hoofdstuk over financi€le en administratieve
aangelegenheden;

p)  het bevorderen van de aanwerving van passend opgeleid en ervaren personeel voor
het EU-centrum, waarbij een genderevenwicht wordt gewaarborgd.

5. Indien vereist vanwege uitzonderlijke omstandigheden, kan de uitvoerend directeur
besluiten om een of meer personeelsleden in een andere lidstaat te plaatsen met het oog op
een efficiéntere, doeltreffendere en coherentere uitvoering van de taken van het EU-
centrum. Alvorens te beslissen een plaatselijk kantoor te openen, vraagt de uitvoerend
directeur om toestemming van de Commissie, de raad van bestuur en de betrokken lidstaat.
De beslissing wordt gebaseerd op een passende kosten-batenanalyse waarin met name de
toegevoegde waarde van die beslissing wordt aangetoond en waarin het bereik wordt
gespecificeerd van de activiteiten die bij het plaatselijke kantoor moeten worden verricht,
op zodanige wijze dat onnodige kosten en dubbele administratieve taken van het EU-
centrum worden vermeden. Er kan een zetelovereenkomst met de betrokken
lidstaat/lidstaten worden gesloten.

6. Onverminderd de bevoegdheden van de Commissie en de raad van bestuur voert de
uitvoerend directeur zijn/haar taken op onafhankelijke wijze uit en vraagt noch
aanvaardt hij of zij instructies van regeringen of andere organen.
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Artikel 65
Uitvoerend directeur

1. De uitvoerend directeur wordt in dienst genomen als een tijdelijke functionaris van het EU-
centrum overeenkomstig artikel 2, punt a), van de regeling die van toepassing is op de
andere personeelsleden.

2. De uitvoerend directeur wordt na een openbare en transparante selectieprocedure door de
[...] raad van bestuur benoemd uit een lijst van door de Commissie voorgedragen
kandidaten.

3. Voor het sluiten van de arbeidsovereenkomst met de uitvoerend directeur wordt het EU-

centrum vertegenwoordigd door de voorzitter van de [...] raad van bestuur.

4. De ambtstermijn van de uitvoerend directeur bedraagt vijf jaar. Zes maanden voor het
einde van de ambtstermijn van de uitvoerend directeur voltooit de [...] raad van bestuur,
met steun van de Commissie, een beoordeling waarbij een evaluatie van de prestaties van
de uitvoerend directeur en de toekomstige taken en uitdagingen van het EU-centrum in
aanmerking worden genomen.

5. Op grond van een voorstel van de Commissie, waarin rekening wordt gehouden met de in
lid 3 bedoelde beoordeling, kan de [..] raad van bestuur de ambtstermijn van de
uitvoerend directeur eenmaal verlengen met ten hoogste vijf jaar.

6. Een uitvoerend directeur wiens ambtstermijn is verlengd, mag na afloop van de volledige
termijn niet deelnemen aan een nieuwe selectieprocedure voor hetzelfde ambt.

7. De uitvoerend directeur kan slechts worden ontslagen bij een besluit van de [...] raad van
bestuur |...].
8. De [...] raad van bestuur neemt besluiten over de benoeming, de verlenging van de

ambtstermijn en het ontslag van de uitvoerend directeur met een tweederdemeerderheid
van alle leden die stemrecht hebben.
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Onderafdeling S: Technologisch comité en slachtofferadviesraad
Artikel 66
Oprichting en taken van het technologisch comité

1. Het technologisch comité bestaat uit technisch deskundigen die zijn benoemd door de raad
van bestuur vanwege hun uitmuntendheid, onafhankelijkheid en specifieke
deskundigheid, om te zorgen voor een volledig en gevarieerd gamma aan
vaardigheden en expertise, [...] naar aanleiding van een oproep tot het indienen van
blijken van belangstelling in het Publicatieblad van de Europese Unic. Lidstaten mogen
ieder tot vier technisch deskundigen voordragen, van wie de raad van bestuur
maximaal twee deskundigen per lidstaat selecteert. De Commissie en Europol mogen
op hun beurt ieder maximaal twee technisch deskundigen voordragen, van wie de
raad van bestuur telkens één deskundige selecteert. De raad van bestuur mag als
aanvulling op de voordrachten van de lidstaten, de Commissie en Europol maximaal
elf extra deskundigen benoemen. De door de lidstaten voorgedragen deskundigen zijn
geen gedetacheerde nationale deskundigen, maar deskundigen met een mandaat van
de lidstaten om op verzoek van de raad van bestuur op ad-hocbasis opdrachten uit te
voeren waarvoor technische deskundigheid is vereist.

De deskundigen van het technologisch comité handelen in het algemeen belang met
inachtneming van de beginselen van neutraliteit en transparantie.

1 bis. Het technologisch comité wordt onderverdeeld in werkgroepen die gespecialiseerd
zijn in de beoordeling van specifieke categorieén of typen technologie die gebruikt
wordt om online seksueel misbruik van kinderen te voorkomen en te bestrijden. Die
werkgroepen mogen op ad-hocbasis de hulp van externe deskundigen inroepen.

2. De procedures voor de benoeming van de leden van het technologisch comité en voor het
functioneren van dat comité worden gespecificeerd in het reglement van orde van de raad
van bestuur en worden openbaar gemaakt.

3. [...] De lijst van de leden van het comité wordt door het EU-centrum op zijn website
gepubliceerd en bijgewerkt.

4. Indien een lid in het kader van zijn/haar mandaat niet langer handelt in het algemeen
belang of niet langer het neutraliteits- of het transparantiebeginsel in acht neemt, [...] stelt
het lid de raad van bestuur daarvan in kennis. Bij wijze van alternatief kan de raad van
bestuur op voorstel van ten minste een derde van zijn leden of van het door [...] de
Commissie benoemde lid verklaren dat het lid niet langer handelt in het algemeen
belang of niet voldoet aan de criteria van neutraliteit of transparantie en kan hij de
benoeming van dat lid intrekken. In dat geval wordt een vervanger benoemd voor de
[...] resterende duur van het mandaat van het lid in kwestie, overeenkomstig de in lid 1
beschreven procedure [...].
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5. De ambtstermijn van de leden van het technologisch comité bedraagt vier jaar. Deze
termijn kan eenmaal worden verlengd.

6. Het technologisch comité:

a) levert een bijdrage aan de in artikel 7, lid 3, eerste alinea, punt d), bedoelde adviezen
van het EU-centrum;

a bis)draagt bij aan de activiteiten van het EU-centrum op het gebied van de
ontwikkeling of facilitering van de ontwikkeling van technologieén voor het
opsporen van online seksueel misbruik van kinderen overeenkomstig artikel 50,
lid 1 bis;

a ter)draagt bij aan de activiteiten van het EU-centrum met betrekking tot het
adviseren van de Commissie bij het voorbereiden van uitvoeringshandelingen
voor de goedkeuring van technologieén voor de opsporing van de verspreiding
van bekend materiaal van seksueel misbruik van kinderen overeenkomstig
artikel 10, lid 2;

a quater) draagt bij aan de activiteiten van het EU-centrum met betrekking tot
het testen van technologieén die zijn ontwikkeld om de verspreiding van bekend
materiaal van seksueel misbruik van kinderen op te sporen in diensten die eind-
tot-eindversleuteling gebruiken, teneinde uit te sluiten dat de inzet van deze
technologieén kan leiden tot een verzwakking van de bescherming die door deze
versleuteling wordt geboden overeenkomstig artikel 10, lid 3, punt a bis);

b) levert een bijdrage aan de bijstand die het EU-centrum verleent aan de codrdinerende
autoriteiten, de raad van bestuur [...] en de uitvoerend directeur met betrekking tot
aangelegenheden in verband met het gebruik van technologie;

c) levert op verzoek interne deskundigheid met betrekking tot aangelegenheden in
verband met het gebruik van technologie voor het voorkomen en opsporen van
online seksueel misbruik van kinderen;

d) levert op ad-hocbasis en op verzoek van de raad van bestuur interne
deskundigheid na de relevante werkgroepen of groepen erbij te hebben
betrokken.

Artikel 66 bis
Benoeming en taken van de slachtoffer]/...]Jadviesraad

1. De slachtofferadviesraad bestaat uit volwassen slachtoffers van seksueel misbruik als
kind en uit erkende deskundigen in het verlenen van bijstand aan slachtoffers die,
naar aanleiding van een oproep tot het indienen van blijken van belangstelling in het
Publicatieblad van de Europese Unie, door de raad van bestuur worden benoemd op
basis van hun persoonlijke ervaring, deskundigheid en onafhankelijkheid.

2. De procedures voor de benoeming van de leden van de slachtofferadviesraad, de
werking ervan en de voorwaarden voor de doorgifte van informatie aan de
slachtofferadviesraad worden vastgelegd in het reglement van orde van de raad van
bestuur en bekendgemaakt.
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3. In hun hoedanigheid als lid van de slachtofferadviesraad voeren de leden ervan hun
taken onafhankelijk uit en handelen ze in het belang van de slachtoffers van online
seksueel misbruik van kinderen. Het EU-centrum maakt de ledenlijst van de
slachtofferadviesraad bekend op zijn website en houdt deze lijst actueel.

4. Leden die niet langer onafhankelijk zijn, stellen de raad van bestuur hiervan in
kennis. Daarnaast kan de raad van bestuur, op voorstel van ten minste een derde van
zijn leden of van het door de Commissie voorgedragen lid, bepalen dat een bepaald
lid de nodige onafhankelijkheid ontbeert en de voordracht van dat lid intrekken. De
raad van bestuur benoemt een vervanger voor de resterende duur van het mandaat
van het lid in kwestie, overeenkomstig de in lid 1 bedoelde procedure.

S. De ambtstermijn van de leden van de slachtofferadviesraad bedraagt vier jaar. De
raad van bestuur kan de ambtstermijn eenmalig verlengen.

6. De uitvoerend directeur en de raad van bestuur kunnen de slachtofferadviesraad
raadplegen over alle aangelegenheden in verband met slachtoffers van online seksueel
misbruik van kinderen.

7. De slachtofferadviesraad heeft de volgende taken:

(a) ervoor zorgen dat de zorgen van de slachtoffers gehoord worden en hun
belangen in de context van de werkzaamheden van het EU-centrum
vertegenwoordigen;

(b) de raad van bestuur adviseren over de in artikel 57, lid 1, punt f bis), bedoelde
aangelegenheden;

(c) de uitvoerend directeur en de raad van bestuur adviseren indien hij wordt
geraadpleegd overeenkomstig lid 6;

(d) hun ervaring en deskundigheid inbrengen bij de werkzaamheden van het EU-
centrum als kenniscentrum met betrekking tot het voorkomen en bestrijden van
online seksueel misbruik van kinderen en het bijstaan en ondersteunen van
slachtoffers;

(e) Dbijdragen aan de werkzaamheden van het EU-centrum in verband met de
Europese netwerken voor slachtoffers van seksueel misbruik van kinderen.
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Afdeling 6
Opstelling en structuur van de begroting
Onderafdeling 1
Enig programmeringsdocument
Artikel 67
Opstelling van de begroting [...]

1. Elk jaar stelt de uitvoerend directeur een voorlopige ontwerpraming vast van de
ontvangsten en uitgaven van het EU-centrum voor het volgende begrotingsjaar, met
inbegrip van [...] het personeelsformatieplan en zendt hij of zij deze toe aan de [...] raad
van bestuur.

2. De voorlopige ontwerpraming stoelt op de doelstellingen en verwachte resultaten van
het jaarlijkse programmeringsdocument, en houdt rekening met de financiéle
middelen die nodig zijn voor het verwezenlijken van die doelstellingen en verwachte
resultaten, in overeenstemming met het beginsel van resultaatgericht begroten.

[...]13. Op basis van de voorlopige ontwerpraming stelt de [..] raad van bestuur een
ontwerpraming [...] vast van de ontvangsten en uitgaven van het EU-centrum voor het
volgende begrotingsjaar, en hij zendt deze uiterlijk op 31 januari van elk jaar toe aan de
Commissie.

4. De Commissie zendt de ontwerpraming, samen met het ontwerp van algemene
begroting van de Unie, toe aan de begrotingsautoriteit. De ontwerpraming wordt
tevens beschikbaar gesteld aan het EU-centrum.

S. Op basis van de ontwerpraming neemt de Commissie de geraamde bedragen die zij
voor de personeelsformatie nodig acht, en het bedrag van de bijdrage ten laste van de
algemene begroting op in het ontwerp van algemene begroting van de Unie, dat zij
overeenkomstig de artikelen 313 en 314 VWEU aan de begrotingsautoriteit voorlegt.

6. De begrotingsautoriteit keurt de kredieten voor de bijdrage uit de algemene
begroting van de Unie aan het EU-centrum goed.

7. De begrotingsautoriteit stelt de personeelsformatie voor het EU-centrum vast.

8. De raad van bestuur stelt de begroting van het EU-centrum vast. De begroting wordt
definitief na de definitieve vaststelling van de algemene begroting van de Unie en zo
nodig wordt zij dienovereenkomstig aangepast.
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9. Gedelegeerde Verordening (EU) 2019/715 is van toepassing op alle bouwprojecten die
significante gevolgen kunnen hebben voor de begroting van het EU-centrum.

[...]
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Onderafdeling 2
Indiening, uitvoering en controle van de begroting van het EU-centrum
Artikel 68 [...]

Structuur van de [...] begroting

1. De ramingen van alle ontvangsten en uitgaven van het EU-centrum worden elk
begrotingsjaar [...] opgesteld en worden weergegeven in de begroting van het EU-
centrum. Het begrotingsjaar komt overeen met het kalenderjaar.

2. De ontvangsten en uitgaven van het EU-centrum moeten in evenwicht zijn.

3. Onverminderd andere middelen bestaan de ontvangsten van het EU-centrum uit:

(a) een bijdrage van de Unie die wordt opgenomen in de algemene begroting van de
Unie;

(b) eventuele vrijwillige financiéle bijdragen van de lidstaten;

(c) eventuele bijdragen van derde landen die aan de werkzaamheden van het EU-
centrum deelnemen op grond van artikel 54 bis;

(d) mogelijke financiering van de Unie in de vorm van delegatieovereenkomsten of
ad-hocsubsidies overeenkomstig de in artikel 70 bedoelde financiéle regels van
het EU-centrum en de bepalingen van de relevante instrumenten ter
ondersteuning van het beleid van de Unie;

(e) vergoedingen voor publicaties en eventuele andere door het EU-centrum
verleende diensten.

4. De uitgaven van het EU-centrum omvatten de bezoldiging van het personeel, de
uitgaven voor administratie en infrastructuur en de werkingskosten.

[...]
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1 bis.

Artikel 69 [...]
Indiening van de rekeningen en kwijting

De rekenplichtige van het EU-centrum zendt de voorlopige rekeningen voor het
begrotingsjaar (jaar N) uiterlijk op 1 maart van het volgende begrotingsjaar (jaar N + 1) toe
aan de rekenplichtige van de Commissie en aan de Rekenkamer.

De rekenplichtige van het EU-centrum verstrekt tevens de voor
consolidatiedoeleinden vereiste boekhoudkundige informatie uiterlijk op 1 maart van
het jaar N + 1 aan de rekenplichtige van de Commissie, op de wijze en in de vorm die
door deze laatste worden vereist.

Het EU-centrum zendt uiterlijk op 31 maart van het jaar N + 1 [...] het verslag over het
budgettair en financieel beheer voor het jaar N toe aan het Europees Parlement, de Raad,
de Commissie en de Rekenkamer.

[...] Na ontvangst van de opmerkingen van de Rekenkamer over de voorlopige
rekeningen van het EU-centrum voor het jaar N stelt de rekenplichtige van het EU-
centrum de definitieve rekeningen van het EU-centrum op onder zijn of haar eigen
verantwoordelijkheid. De uitvoerend directeur dient deze voor advies in bij de raad
van bestuur.

De raad van bestuur brengt een advies uit over de definitieve rekeningen van het EU-
centrum voor het jaar N.

De rekenplichtige van het EU-centrum zendt de definitieve rekeningen voor het jaar N
samen het advies van de raad van bestuur uiterlijk op 1 juli van het jaar N + 1 toe aan het
Europees Parlement, de Raad, de Commissie [...] en de Rekenkamer [...].

Uiterlijk op 15 november van het jaar N + 1 wordt in het Publicatieblad van de Europese
Unie een link bekendgemaakt naar de website met de definitieve rekeningen van het EU-
centrum.

Uiterlijk op 30 september van het jaar N + 1 stuurt de uitvoerend directeur de Rekenkamer
een antwoord op de opmerkingen die de Rekenkamer in haar jaarverslag heeft gemaakt.
[...] De uitvoerend directeur stuurt [...] dit antwoord ook naar de raad van bestuur en de
Commissie.

Overeenkomstig artikel 261, lid 3, van Verordening (EU, Euratom) 2018/1046 van het
Europees Parlement en de Raad verstrekt de uitvoerend directeur [...] het Europees
Parlement op verzoek alle inlichtingen die nodig zijn voor het goede verloop van de
kwijtingsprocedure voor het jaar N.

Voor 15 mei van het jaar N + 2 [...] verleent het Europees Parlement op aanbeveling van
de Raad, die met gekwalificeerde meerderheid van stemmen besluit, de uitvoerend
directeur kwijting voor de uitvoering van de begroting voor het jaar N.
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Artikel 70 [...]
Financiéle regels

De financiéle regels die van toepassing zijn op het EU-centrum, worden vastgesteld door de [...]
raad van bestuur, na raadpleging van de Commissie. Deze financiéle regels wijken niet af van de
regels die zijn neergelegd in Gedelegeerde Verordening (EU) 2019/715%5, tenzij dit in verband met
de werking van het EU-centrum specifiek vereist is en de Commissie vooraf toestemming heeft
verleend.

Het EU-centrum stelt zijn begroting op en voert deze uit overeenkomstig zijn financiéle regels
en het Financieel Reglement (Verordening (EU, Euratom) 2018/1046).

Afdeling 7

Personeel

Artikel 71
Algemene bepalingen

1. Het statuut van de ambtenaren en de regeling die van toepassing is op de andere
personeelsleden, alsmede de voorschriften die bij overeenkomst zijn vastgesteld tussen de
instellingen van de Unie ten behoeve van de uitvoering ervan, zijn van toepassing op het
EU-centrum voor alle niet in deze verordening geregelde zaken.

2. De [...] raad van bestuur stelt, in samenspraak met de Commissie, de nodige
uitvoeringsmaatregelen vast volgens de regelingen van artikel 110 van het statuut van de
ambtenaren.

3. Het personeel van het EU-centrum, en met name het personeel dat werkzaam is op

gebieden die verband houden met het opsporen, melden en verwijderen van materiaal van
online seksueel misbruik van kinderen, heeft toegang tot passende counseling en
ondersteunende diensten.

Artikel 72
Gedetacheerde nationale deskundigen en andere personeelsleden

1. Het EU-centrum kan een beroep doen op gedetacheerde nationale deskundigen of andere
personeelsleden die niet bij het EU-centrum in dienst zijn.

2. De [...] raad van bestuur stelt regels vast inzake personeelsleden uit de lidstaten, met
inbegrip van de in artikel 52 bedoelde contactpersonen, die bij het EU-centrum moeten
worden gedetacheerd, en werkt deze regels waar nodig bij. Deze regels omvatten met name
de financi€le regelingen voor deze detacheringen, onder meer op het gebied van
verzekering en opleiding. In de regels wordt rekening gehouden met het feit dat het
personeel wordt gedetacheerd en als personeel van het EU-centrum wordt ingezet. Zij
bevatten tevens bepalingen inzake de voorwaarden voor de inzet. Waar relevant streeft de
[...] raad van bestuur naar consistentie met de regels die gelden voor de vergoeding van
dienstreizen van statutair personeel.

2 PB L 122 van 10.5.2019, blz. 1.
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Artikel 73
Voorrechten en immuniteiten

Protocol nr. 7 betreffende de voorrechten en immuniteiten van de Europese Unie dat is gehecht aan
het Verdrag betreffende de werking van de Europese Unie, is van toepassing op het EU-centrum en
op het personeel ervan.

De voorrechten en immuniteiten van contactpersonen en hun gezinsleden worden vastgesteld in een
overeenkomst tussen de lidstaat waar het EU-centrum is gevestigd en de andere lidstaten. In die
overeenkomst worden de voorrechten en immuniteiten geregeld die nodig zijn voor de goede
vervulling van de taken van de contactpersonen.

Artikel 74
Beroepsgeheim

1. De leden van de raad van bestuur en [...] alle personeelsleden van het EU-centrum, met
inbegrip van door de lidstaten tijdelijk gedetacheerde ambtenaren, en alle overige personen
die op contractuele basis taken uitvoeren voor het EU-centrum, zijn onderworpen aan de
vereisten van het beroepsgeheim overeenkomstig artikel 339 van het Verdrag betreffende
de werking van de Europese Unie, zelfs na afloop van hun functie.

2. De [...] raad van bestuur zorgt ervoor dat personen die, direct of indirect, permanent of
occasioneel, diensten in verband met de taken van het EU-centrum verlenen, onder wie
ook ambtenaren en andere personen die door de [...] raad van bestuur daartoe zijn
gemachtigd of door de codrdinerende autoriteiten daartoe zijn aangewezen, worden
onderworpen aan vereisten van het beroepsgeheim die gelijkwaardig zijn aan die bedoeld
in lid 1.

3. Het EU-centrum stelt praktische regelingen vast voor de uitvoering van de in de leden 1
en 2 vermelde vertrouwelijkheidsregels.

4. Het EU-centrum past Besluit (EU, Euratom) 2015/444 van de Commissie?$ toe.

26 Besluit (EU, Euratom) 2015/444 van de Commissie van 13 maart 2015 betreffende de
veiligheidsvoorschriften voor de bescherming van gerubriceerde EU-informatie (PB L 72
van 17.3.2015, blz. 53).
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Artikel 75

Veiligheidsvoorschriften voor de bescherming van gerubriceerde en gevoelige niet-gerubriceerde
informatie

1. Het EU-centrum stelt eigen veiligheidsvoorschritten vast die gelijkwaardig zijn aan de
veiligheidsvoorschriften van de Commissie voor de bescherming van gerubriceerde
informatie van de Europese Unie (EUCI) en gevoelige niet-gerubriceerde informatie, als
vastgelegd in de Besluiten (EU, Euratom) 2015/443%7 en (EU, Euratom) 2015/444 van de
Commissie. De veiligheidsvoorschriften van het EU-centrum hebben onder andere
betrekking op bepalingen voor de uitwisseling, verwerking en opslag van dergelijke
informatie. De [...] raad van bestuur stelt de veiligheidsvoorschriften van het EU-centrum
vast na goedkeuring door de Commissie.

2. De Commissie moet vooraf goedkeuring verlenen voor alle administratieve regelingen
inzake de uitwisseling van gerubriceerde informatie met de relevante autoriteiten van een
derde land of, bij gebrek aan een dergelijke regeling, voor alle uitzonderlijke ad-
hocvrijgaven van EUCI aan dergelijke autoriteiten.

Afdeling 8
Algemene bepalingen
Artikel 76
Talenregeling

De bepalingen van Verordening nr. 128 zijn van toepassing op het EU-centrum. De voor het
functioneren van het EU-centrum noodzakelijke vertalingen worden gemaakt door het
Vertaalbureau voor de organen van de Europese Unie.

Artikel 77
Transparantie en communicatie

1. Verordening (EG) nr. 1049/2001%° is van toepassing op de documenten die in het bezit zijn
van het EU-centrum. De raad van bestuur stelt binnen zes maanden na de datum van zijn
eerste vergadering de gedetailleerde regels ter uitvoering van die verordening vast.

27 Besluit (EU, Euratom) 2015/443 van de Commissie van 13 maart 2015 betreffende

veiligheid binnen de Commissie (PB L 72 van 17.3.2015, blz. 41).

Verordening nr. 1 tot regeling van het taalgebruik in de Europese Economische

Gemeenschap (PB 17 van 6.10.1958, blz. 385/58).

29 Verordening (EG) nr. 1049/2001 van het Europees Parlement en de Raad van 30 mei 2001
inzake de toegang van het publiek tot documenten van het Europees Parlement, de Raad en
de Commissie (PB L 145 van 31.5.2001, blz. 43).

28
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Op de verwerking van  persoonsgegevens door het EU-centrum is
Verordening (EU) 2018/1725 van toepassing. De raad van bestuur stelt binnen zes
maanden na de datum van zijn eerste vergadering maatregelen vast voor de toepassing van
die verordening door het EU-centrum, onder meer betreffende de benoeming van een
functionaris voor gegevensbescherming van het EU-centrum. Deze maatregelen worden
vastgesteld na raadpleging van de Europese Toezichthouder voor gegevensbescherming.

Het EU-centrum kan op eigen initiatief communicatieactiviteiten ontplooien op gebieden
die onder zijn bevoegdheid vallen. De communicatieactiviteiten worden uitgevoerd in
overeenstemming met de desbetreffende door de raad van bestuur vastgestelde
communicatie- en verspreidingsplannen.

Artikel 78
Fraudebestrijdingsmaatregelen

Met het oog op de bestrijding van fraude, corruptic en andere onwettige activiteiten is
Verordening (EU, Euratom) nr. 883/20133? van toepassing.

Het EU-centrum treedt binnen de zes maanden na ... [de datum van het begin van de
werkzaamheden als bedoeld in artikel 82] toe tot het Interinstitutioneel Akkoord van
25 mei 1999 tussen het Europees Parlement, de Raad van de Europese Unie en de
Commissie van de Europese Gemeenschappen betreffende de interne onderzoeken verricht
door OLAF, en stelt de overeenkomstige voorschriften vast die op het personeel van het

EU-centrum van toepassing zijn, met gebruikmaking van het model in de bijlage bij dat
akkoord.

De Europese Rekenkamer is bevoegd om bij alle begunstigden van subsidies, contractanten
en subcontractanten die van het EU-centrum Uniemiddelen hebben ontvangen, controles
op stukken of controles en verificaties ter plaatse te verrichten.

OLAF kan binnen de grenzen van zijn mandaat en overeenkomstig de bepalingen en
procedures van Verordening (EU, Euratom) nr. 883/2013 en Verordening (Euratom, EG)
nr. 2185/96 van de Raad®' onderzoeken verrichten, [...] met inbegrip van eventuele
controles en inspecties ter plaatse, om vast te stellen of er sprake is van fraude, corruptie of
andere onwettige activiteiten waardoor de financi€le belangen van de Unie worden
geschaad in verband met een subsidie of een door het EU-centrum gefinancierde
overeenkomst.

30

3]

Verordening (EU, Euratom) nr. 883/2013 van het Europees Parlement en de Raad van

11 september 2013 betreffende onderzoeken door het Europees Bureau voor
fraudebestrijding (OLAF) en tot intrekking van Verordening (EG) nr. 1073/1999 van het
Europees Parlement en de Raad en Verordening (Euratom) nr. 1074/1999 van de Raad

(PB L 248 van 18.9.2013, blz. 1).

Verordening (Euratom, EG) nr. 2185/96 van de Raad van 11 november 1996 betreffende de
controles en verificaties ter plaatse die door de Commissie worden uitgevoerd ter
bescherming van de financi€le belangen van de Europese Gemeenschappen tegen fraudes
en andere onregelmatigheden (PB L 292 van 15.11.1996, blz. 2).
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5. Onverminderd de leden 1, 2, 3 en 4 worden in samenwerkingsovereenkomsten met derde
landen en internationale organisaties, contracten, subsidicovereenkomsten en
subsidiebesluiten van het EU-centrum bepalingen opgenomen die de Europese
Rekenkamer en OLAF uitdrukkelijk in staat stellen overeenkomstig hun respectieve
bevoegdheden dergelijke controles en onderzoeken te verrichten.

Artikel 79
Aansprakelijkheid

1. Voor de contractuele aansprakelijkheid van het EU-centrum geldt het recht dat op het
betrokken contract van toepassing is.

2. Het Hof van Justitie van de Europese Unie is bevoegd om uitspraak te doen krachtens
arbitrageclausules in de door het EU-centrum gesloten overeenkomsten.

3. In geval van niet-contractuele aansprakelijkheid vergoedt het EU-centrum in
overeenstemming met de algemene beginselen die de rechtsstelsels van de lidstaten
gemeen hebben, alle door zijn afdelingen of door zijn personeel bij de uitoefening van hun
werkzaamheden veroorzaakte schade.

4. Het Hof van Justitie van de Europese Unie is bevoegd kennis te nemen van geschillen over
de vergoeding van de in lid 3 bedoelde schade.

5. Voor de persoonlijke aansprakelijkheid van de personeelsleden jegens het EU-centrum
gelden de bepalingen van het statuut van de ambtenaren of van de regeling die op hen van
toepassing is.

Artikel 80
Administratieve onderzoeken

Overeenkomstig artikel 228 van het Verdrag betreffende de werking van de Europese Unie worden
de activiteiten van het EU-centrum ook onderworpen aan onderzoeken door de Europese
Ombudsman.

Artikel 81
Zetelovereenkomst en operationele voorwaarden

1. De noodzakelijke bepalingen betreffende de accommodatie die het EU-centrum in de
lidstaat waar de zetel van het EU-centrum zich bevindt, moet worden geboden en de door
deze lidstaat ter beschikking te stellen faciliteiten, alsook de specifieke voorschriften die in
die lidstaat gelden voor de uitvoerend directeur [...] en de personeelsleden van het EU-
centrum en hun gezinsleden, worden vastgesteld in een zetelovereenkomst tussen het EU-
centrum en de lidstaat waar de zetel van het EU-centrum zich bevindt, die wordt gesloten
nadat de [...] raad van bestuur daarmee heeft ingestemd en niet later dan [twee jaar na de
inwerkingtreding van de onderhavige verordening].
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2. De lidstaat waar de zetel van het EU-centrum zich bevindt, zorgt voor de best mogelijke
omstandigheden om de soepele en efficiénte werking van het EU-centrum te waarborgen,
met inbegrip van meertalige, op Europa gerichte scholing en passende
vervoersverbindingen.

Artikel 82
Begin van de werkzaamheden van het EU-centrum

1. De Commissie is verantwoordelijk voor de oprichting en eerste werkzaamheden van het
EU-centrum totdat de uitvoerend directeur in functie is getreden na zijn of haar benoeming
door de [...] raad van bestuur overeenkomstig artikel 65, lid 2. Hiertoe:

a) kan de Commissie een ambtenaar van de Commissie aanwijzen om op te treden als
uitvoerend directeur ad interim en om de taken van de uitvoerend directeur uit te
voeren;

b)  oefent de uitvoerend directeur ad interim de bevoegdheden van het tot aanstelling
bevoegde gezag uit, in afwijking van artikel 62, lid 2, punt g), en in afwachting van
de goedkeuring van een besluit als bedoeld in artikel 62, lid 4;

c) mag de Commissie het EU-centrum bijstand verlenen, met name door ambtenaren
van de Commissiec en nationale deskundigen die bij de Commissie zijn
gedetacheerd, te detacheren om de activiteiten van het EU-centrum uit te voeren
onder de verantwoordelijkheid van de uitvoerend directeur ad interim of de
uitvoerend directeur;

d) mag de uitvoerend directeur ad interim na goedkeuring door de [...] raad van
bestuur alle betalingen goedkeuren die worden gedekt door in de begroting van het
EU-centrum opgenomen kredieten, alsook contracten, met inbegrip van
personeelscontracten, sluiten na goedkeuring van het personeelsformatieplan van het
EU-centrum.
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HOOFDSTUK V

GEGEVENSVERZAMELING EN TRANSPARANTIEVERSLAGLEGGING
Artikel 83
Gegevensverzameling

1. Aanbieders van relevante diensten van de informatiemaatschappij ten aanzien van
wie een bevel is uitgevaardigd op grond van de artikelen 7, 14, 16 en 18 bis, [...]
verzamelen gegevens over de volgende onderwerpen en stellen deze informatie op verzoek
ter beschikking van het EU-centrum:

a) indien ten aanzien van de aanbieder een opsporingsbevel is uitgevaardigd
overeenkomstig artikel 7:

— de maatregelen die zijn getroffen om het bevel na te leven, met inbegrip van de
voor dat doel gebruikte technologieén en de waarborgen waarin is voorzien;

— de foutenpercentages van de gebruikte technologieén voor het opsporen van
online seksueel misbruik van kinderen en de maatregelen die zijn genomen om
fouten te voorkomen of te verhelpen;

— in verband met klachten en zaken die door gebruikers zijn ingediend in verband
met de maatregelen die zijn genomen om het bevel na te leven, het aantal
klachten dat rechtstreeks bij de aanbieder is ingediend, het aantal zaken dat is
voorgelegd aan een gerechtelijke autoriteit, de gronden voor deze klachten en
zaken, de genomen besluiten in verband met deze klachten en in deze zaken, de
gemiddelde benodigde tijd voor het nemen van deze besluiten en het aantal
gevallen waarin deze besluiten vervolgens zijn vernietigd,

b) het aantal overeenkomstig artikel 14 ten aanzien van de aanbieder uitgevaardigde
bevelen tot verwijdering van materiaal met aanduiding van het aantal van die
bevelen die onder de in artikel 14 bis bedoelde procedure voor
grensoverschrijdende bevelen tot verwijdering van materiaal vielen. [...];

c) het totale aantal items van materiaal van seksueel misbruik van kinderen die de
aanbieder heeft verwijderd of ontoegankelijk heeft gemaakt, uitgesplitst naar de
vraag of de items zijn verwijderd of ontoegankelijk zijn gemaakt op grond van een
bevel tot verwijdering van materiaal, een door een bevoegde autoriteit, het EU-
centrum of een derde ingediende kennisgeving dan wel op eigen initiatief van de
aanbieder;

d)  het aantal blokkeringsbevelen dat overeenkomstig artikel 16 ten aanzien van de
aanbieder is uitgevaardigd;
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d bis)het aantal overeenkomstig artikel 18 bis ten aanzien van de aanbieder
uitgevaardigde bevelen tot verwijdering van links, met aanduiding van het
aantal van die bevelen die onder de in artikel 18 bis bis bedoelde procedure voor
grensoverschrijdende bevelen tot verwijdering van links vielen;

e) het aantal gevallen waarin de aanbieder zich heeft beroepen op artikel 8, lid 3,
artikel 14, lid 5 of 6, [...] artikel 17, lid 4 bis of 5, of artikel 18 ter, lid 4 of 5, samen
met de redenen hiervoor.

2. Voor zover mogelijk gebruikmakend van automatisch vergaarde informatie via het
systeem of de systemen voor informatie-uitwisseling bedoeld in artikel 39, lid 2 bis,
alsook via eventuele gelijkaardige systemen voor informatie-uitwisseling op nationaal
niveau, verzamelen de codrdinerende autoriteiten gegevens over de volgende onderwerpen
en stellen zij deze informatie op verzoek ter beschikking van het EU-centrum:

a) de follow-up die is gegeven aan meldingen van potentieel online seksueel
misbruik van kinderen die het EU-centrum overeenkomstig artikel 48, lid 3,
heeft doorgestuurd, waarbij voor elke melding het volgende wordt vermeld:

— of de melding heeft geleid tot de opening van een strafrechtelijk onderzoek of
heeft bijgedragen tot een lopend onderzoek; |...]

— indien de melding heeft geleid tot de opening van een strafrechtelijk onderzoek
[...] of heeft bijgedragen tot een lopend onderzoek, de uitkomst van het
onderzoek; [...]

of er slachtoffers zijn geidentificeerd of gered, en zo ja, hun aantallen
onderverdeeld naar geslacht en leeftijd, en of er verdachten zijn
gearresteerd en daders veroordeeld, en zo ja, hun aantallen;

L]

— indien de melding niet heeft geleid tot optreden, de redenen om hiervan af
te zien;

b)  de belangrijkste en terugkerende risico’s op online seksueel misbruik van kinderen,
zoals gemeld door aanbieders van hostingdiensten en aanbieders van
interpersoonlijke communicatiediensten overeenkomstig artikel 5 [...] of vastgesteld
aan de hand van andere beschikbare informatie [...];

c) een lijst van aanbieders van hostingdiensten en aanbieders van interpersoonlijke
communicatiediensten tot wie de codrdinerende autoriteit een opsporingsbevel heeft
gericht overeenkomstig artikel 7;

d) het aantal overeenkomstig artikel 7 uitgevaardigde opsporingsbevelen, uitgesplitst
naar aanbieder en soort online seksueel misbruik van kinderen en het aantal gevallen
waarin de aanbieder zich heeft beroepen op artikel 8, lid 3;
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g)

h)

[...]

een lijst van aanbieders van hostingdiensten ten aanzien van wie [...] een bevel tot
verwijdering van materiaal is uitgevaardigd overeenkomstig artikel 14;

het aantal overeenkomstig artikel 14 uitgevaardigde bevelen tot verwijdering van
materiaal, uitgesplitst naar aanbieder [...] en het aantal gevallen waarin de aanbieder
zich heeft beroepen op artikel 14, leden 5 en 6;

het aantal overeenkomstig artikel 16 uitgevaardigde blokkeringsbevelen, uitgesplitst
naar aanbieder en het aantal gevallen waarin de aanbieder zich heeft beroepen op
artikel 17, 1id 4 bis of 5;

een lijst van aanbieders van relevante diensten van de informatiemaatschappij
ten aanzien waarvan de coordinerende autoriteit een besiuit heeft genomen
overeenkomstig artikel 27, 28 of 29, het soort genomen besluit en de redenen
voor het nemen van dat besluit;

h bis)het aantal overeenkomstig artikel 34 ontvangen klachten, uitgesplitst naar wat

de vermeende inbreuk op deze verordening betrof.

3. Het EU-centrum verzamelt gegevens en produceert met betrekking tot online seksueel
misbruik van kinderen statisticken over het op grond van deze verordening opsporen,
melden, verwijderen of ontoegankelijk maken van materiaal, blokkeren, en verwijderen
van links. De gegevens betreffen met name het volgende [...]:

a)

b)

het aantal indicatoren in de in artikel 44 bedoelde indicatorendatabanken en de
ontwikkeling van dat aantal ten opzichte van de voorgaande jaren;

het aantal aangiften van materiaal van seksueel misbruik van kinderen en het
benaderen van kinderen als bedoeld in artikel 36, lid 1, uitgesplitst naar lidstaat die
de codrdinerende autoriteit die de aangifte doet, heeft aangewezen en, in het geval
van materiaal van seksueel misbruik van kinderen, het aantal indicatoren dat op basis
hiervan is gegenereerd en het aantal URL’s dat overeenkomstig artikel 44, lid 3, is
opgenomen in de lijst van URL’s;

het totale aantal meldingen dat overeenkomstig artikel 12 bij het EU-centrum is
ingediend, uitgesplitst naar aanbieder van hostingdiensten en aanbieder van
interpersoonlijke communicatiediensten die de melding heeft ingediend en naar
lidstaat aan de bevoegde autoriteit waarvan het EU-centrum de meldingen
overeenkomstig artikel 48, lid 3, heeft doorgestuurd;
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d)  het [...] aantal items van potentieel bekend en nieuw materiaal van seksueel misbruik
van kinderen en het aantal gevallen van het potenticel benaderen van kinderen [...]
die zijn opgenomen in de overeenkomstig artikel 48, lid 3, doorgestuurde
meldingen [...], en het soort relevante dienst van de informatiemaatschappij dat wordt
aangeboden door de aanbieder die de melding doet;

e) het aantal meldingen dat het EU-centrum kennelijk ongegrond acht, zoals bedoeld in
artikel 48, 1id 2;

f)  het aantal meldingen dat betrekking heeft op potentieel niecuw materiaal van seksueel
misbruik van kinderen en het benaderen van kinderen waarvan na een beoordeling is
vastgesteld dat deze geen materiaal van seksueel misbruik van kinderen vormen,
waarvan het EU-centrum krachtens artikel 36, lid 4 [...], in kennis is gesteld,
uitgesplitst naar lidstaat;

g)  de resultaten van de zoekopdrachten overeenkomstig artikel 49, lid 1, met inbegrip
van het aantal afbeeldingen, video’s en URL’s, uitgesplitst naar lidstaat waar het
materiaal wordt gehost;

h)  indien meerdere keren bij het EU-centrum melding is gemaakt van hetzelfde item
van mogelijk materiaal van seksueel misbruik van kinderen overeenkomstig
artikel 12 of indien het materiaal meerdere keren is opgespoord aan de hand van de
zoekopdrachten overeenkomstig artikel 49, lid 1, het aantal keer dat dit item op deze
wijze is gemeld of opgespoord;

i)  het aantal kennisgevingen en het aantal aanbieders van hostingdiensten ie een
kennisgeving van het EU-centrum hebben ontvangen op grond van artikel 49, lid 2;

j)  het aantal slachtoffers van online seksueel misbruik van kinderen die door het EU-
centrum zijn bijgestaan overeenkomstig artikel 21, lid 2, en het aantal van deze
slachtoffers die er vanwege een beperking om hebben verzocht deze bijstand op een
voor hen toegankelijke wijze te ontvangen;

k) een verslag waarin de relevante technologieén staan beschreven en worden
geanalyseerd, met inbegrip van de door het Europees Comité voor
gegevensbescherming bekendgemaakte adviezen overeenkomstig artikel S0,
lid 1, inzake de door het EU-centrum beschikbaar gestelde technologieén.

4. De aanbieders van relevante diensten van de informatiemaatschappij ten aanzien
waarvan overeenkomstig de artikelen 7, 14, 16 en 18 bis bevelen zijn uitgevaardigd,
[...] de codrdinerende autoriteiten of andere bevoegde autoriteiten en het EU-centrum
zorgen ervoor dat de in respectievelijk de leden 1, 2 en 3 bedoelde gegevens niet langer
worden  bewaard dan  noodzakelijk voor de in  artikel 84  bedoelde
transparantieverslaglegging. De [...] in de leden 1, 2 en 3 bedoelde gegevens bevatten
geen persoonsgegevens.

[...] Z1j zorgen ervoor dat de gegevens op veilige wijze worden bewaard en dat hierbij de
passende technische en organisatorische waarborgen worden toegepast. Deze waarborgen
zorgen er met name voor dat de gegevens alleen kunnen worden ingezien en verwerkt voor
het doel waarvoor zij worden bewaard, dat een hoog beveiligingsniveau tot stand wordt
gebracht en dat de informatie wordt verwijderd wanneer zij niet langer noodzakelijk is
voor dat doeleinde. Zij evalueren die waarborgen regelmatig en passen deze waar nodig
aan.

13726/1/24 REV 1 BUL/cg 159
BIJLAGE JALI LIMITE NL



5[...]. De Commissie is overeenkomstig artikel 86 bevoegd om gedelegeerde handelingen
vast te stellen om deze verordening aan te vullen met de noodzakelijke gedetailleerde
voorschriften met betrekking tot de gegevensverzameling en de indeling van de op
grond van de leden 1 tot en met 4 te verzamelen gegevens met het oog op de opvolging
van de verslagen en de toepassing van deze verordening.

Artikel 84
Transparantieverslaglegging

I. Elke aanbieder van relevante diensten van de informatiemaatschappij ten aanzien van wie
tijdens het kalenderjaar in kwestie overeenkomstig de artikelen 7, 14, 16 en 18 bis
bevelen werden uitgevaardigd, stelt een jaarverslag op over zijn activiteiten in het kader
van deze verordening. Dat verslag bevat de in artikel 83, lid 1, bedoelde informatie.

Uiterlijk op 31 januari van elk jaar volgend op het jaar waarop het verslag betrekking heeft,
maken de aanbieders het verslag openbaar en stellen zij de codrdinerende autoriteit van
vestiging, de Commissie en het EU-centrum hiervan in kennis.

Aanbieders die onderworpen zijn aan artikel S, lid 2 ter, stellen uiterlijk op 31
januari van elk jaar volgend op het jaar waarop het verslag betrekking heeft een
verslag op over hun bijdrage aan de ontwikkeling van de in die bepaling
gespecificeerde technologieén, maken het verslag openbaar en stellen de
coordinerende autoriteit van vestiging, de Commissie en het EU-centrum hiervan in
kennis.

2. Elke coordinerende autoriteit stelt een jaarverslag op over haar activiteiten in het kader van
deze verordening. Dat verslag bevat de in artikel 83, lid 2, bedoelde informatie. Uiterlijk
op 31 maart van elk jaar na het jaar waarop het verslag betrekking heeft, maakt zij het
verslag openbaar en stelt zij de Commissie en het EU-centrum hiervan in kennis.

3. Indien een lidstaat overeenkomstig artikel 25 meerdere bevoegde autoriteiten heeft
aangewezen, zorgt hij ervoor dat de codrdinerende autoriteit één verslag opstelt over de
activiteiten van alle bevoegde autoriteiten in het kader van deze verordening en dat de
coordinerende autoriteit van de andere betrokken bevoegde autoriteiten alle relevante
informatie en ondersteuning ontvangt die daarvoor nodig is.

4. Het EU-centrum [...] stelt een jaarverslag op over zijn activiteiten in het kader van deze
verordening. In dat verslag wordt [...] de in de in de lid[...] 2 en artikel 83, lid 3, bedoelde
verslagen opgenomen informatie samengevoegd en geanalyseerd. Uiterlijk op 30 juni van
elk jaar na het jaar waarop het verslag betrekking heeft, maakt het EU-centrum het verslag
openbaar en stelt het de Commissie hiervan in kennis.

5. De jaarlijkse transparantieverslagen bedoeld in de leden 1, 2 en 3 bevatten geen informatie
die lopende activiteiten voor de bijstand aan slachtoffers of het voorkomen, opsporen,
onderzoeken of vervolgen van strafbare feiten in verband met seksueel misbruik van
kinderen kan schaden. Zij bevatten [...] geen persoonsgegevens.

6. De Commissie is bevoegd om overeenkomstig artikel 86 gedelegeerde handelingen vast te
stellen om deze verordening aan te vullen met de noodzakelijke modellen en gedetailleerde
regels inzake de vorm, precieze inhoud en andere details van de verslagen en het
verslagleggingsproces uit hoofde van de leden 1, 2 en 3.
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HOOFDSTUK VI
SLOTBEPALINGEN

Artikel 85
Evaluatie

1. Uiterlijk op ... [vijf jaar na de inwerkingtreding van deze verordening] en daarna om de
vijf jaar evalueert de Commissie deze verordening en dient zij een verslag over de
toepassing ervan in bij het Europees Parlement en de Raad.

In dit verslag kijkt de Commissie met name naar:

(a) de doeltreffendheid van deze verordening wat betreft de verwezenlijking van
het doel ervan om op gerichte, zorgvuldig afgewogen en evenredige wijze het
gebruik van relevante diensten van de informatiemaatschappij voor online
seksueel misbruik van Kkinderen op de interne markt te voorkemen en te
bestrijden;

(b) de gevolgen van de toepassing van deze verordening voor de grondrechten, met
name:

i het recht van kinderen op lichamelijke en geestelijke integriteit, het
verbod van foltering en van onmenselijke en vernederende behandelingen,
hun recht op eerbiediging van het privéleven en van het familie- en
gezinsleven en het recht op bescherming van persoonsgegevens, en hun
recht op de bescherming en zorg die nodig zijn voor hun welzijn, zoals
neergelegd in respectievelijk de artikelen 3, 4, 7, 8 en 24 van het Handvest;

ii. het recht van gebruikers op eerbiediging van het privéleven en van het
familie- en gezinsleven, op de bescherming van persoonsgegevens, op de
vrijheid van meningsuiting en van informatie, zoals neergelegd in
respectievelijk de artikelen 7, 8 en 11 van het Handvest, en

ili.  de vrijheid van ondernemerschap van aanbieders van relevante diensten
van de informatiemaatschappij, zoals neergelegd in artikel 16 van het
Handvest.

1 bis.  Uiterlijk [drie jaar na de inwerkingtreding van deze verordening|, en indien nodig
daarna om de drie jaar, dient de Commissie bij het Europees Parlement en de Raad
een verslag in waarin de noodzaak en de haalbaarheid worden beoordeeld van
opname van het opsporen van nieuw materiaal van seksueel misbruik van kinderen
en het benaderen van kinderen in het toepassingsgebied van hoofdstuk II, afdeling 2,
van deze verordening. De beoordeling omvat een analyse van de stand van
ontwikkeling en de geschiktheid van de technologieén voor het opsporen van nieuw
materiaal van seksueel misbruik van kinderen en het benaderen van kinderen, met
inbegrip van foutenfrequenties.

2. Uiterlijk op ... [vijf jaar na de inwerkingtreding van deze verordening] en daarna om de
vijf jaar zorgt de Commissie ervoor dat overeenkomstig de richtsnoeren van de Commissie
een evaluatie wordt uitgevoerd van de prestaties van het EU-centrum in het licht van zijn
doelstellingen, mandaat, taken, bestuur en vestiging. De evaluatie is met name gericht op
de vraag of de taken van het EU-centrum moeten worden gewijzigd, en op de financiéle
implicaties van zulke wijzigingen.
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3. Bij elke tweede evaluatie als bedoeld in lid 2 worden de door het EU-centrum bereikte
resultaten getoetst door de Commissie in het licht van de doelstellingen en taken van het
EU-centrum, met inbegrip van een beoordeling of het voortbestaan van het EU-centrum
nog steeds gerechtvaardigd is gelet op deze doelstellingen en taken.

4. De Commissie brengt aan het Europees Parlement en de Raad verslag uit over de
bevindingen van de in lid 3 bedoelde evaluatie. De resultaten van de evaluatie worden
openbaar gemaakt.

5. Met het oog op de uitvoering van de in de leden 1, 1 bis, 2 en 3 bedoelde evaluaties
verstrekken de codrdinerende autoriteiten, de lidstaten en het EU-centrum informatie aan
de Commissie wanneer deze daarom verzoekt.

6. Bij het uitvoeren van de in de leden 1, 1 bis, 2 en3 bedoelde evaluaties houdt de
Commissie rekening met het relevante bewijs waarover zij beschikt.

7. Voor zover passend gaan de in de leden 1, 1 bis, en 4 bedoelde verslagen vergezeld van
wetgevingsvoorstellen.

Artikel 86
Uitoefening van de bevoegdheidsdelegatie

1. De bevoegdheid om gedelegeerde handelingen vast te stellen, wordt aan de Commissie
toegekend onder de in dit artikel neergelegde voorwaarden.

2. De in de artikelen 3, 4, 5, Ster, 8, 13, 14, 17, 18 ter, 47, 47 bis, 83 en 84 bedoelde
bevoegdheid om gedelegeerde handelingen vast te stellen, wordt aan de Commissie
toegekend voor onbepaalde tijd met ingang van [datum van vaststelling van deze
verordening].

3. Het Europees Parlement of de Raad kan de in de artikelen 3, 4, S, S ter, 8, 13, 14, 17,
18 ter, 47, 47 bis, 83 en 84 bedoelde bevoegdheidsdelegatie te allen tijde intrekken. Het
besluit tot intrekking be€indigt de delegatie van de in dat besluit genoemde bevoegdheid.
Het wordt van kracht op de dag na die van de bekendmaking ervan in het Publicatieblad
van de Europese Unie of op een daarin genoemde latere datum. Het laat de geldigheid van
de reeds van kracht zijnde gedelegeerde handelingen onverlet.

4. Voor de vaststelling van een gedelegeerde handeling raadpleegt de Commissie de door
elke lidstaat aangewezen deskundigen overeenkomstig de beginselen die zijn neergelegd in
het Interinstitutioneel Akkoord van 13 april 2016 over beter wetgeven.

5. Zodra de Commissie een gedelegeerde handeling heeft vastgesteld, doet zij daarvan
gelijktijdig kennisgeving aan het Europees Parlement en de Raad.
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1 bis.

[..

]

Overeenkomstig de artikelen 3, 4, 5, Ster, 8, 13, 14, 17, 18 ter, 47, 47 bis, 83 en 84
vastgestelde gedelegeerde handelingen treden alleen in werking indien het Europees
Parlement noch de Raad daartegen binnen een termijn van twee maanden na de
kennisgeving van de handeling aan het Europees Parlement en de Raad bezwaar heeft
gemaakt, of indien zowel het Europees Parlement als de Raad voor het verstrijken van die
termijn de Commissie hebben meegedeeld dat zij daartegen geen bezwaar zullen maken.
Die termijn wordt op initiatief van het Europees Parlement of de Raad met twee maanden
verlengd.

Artikel 87
Comitéprocedure

Met het oog op de goedkeuring van de uitvoeringshandelingen als bedoeld in artikel 10,
lid 2, en artikel 39, lid 4, wordt de Commissie bijgestaan door een comité. Dat comité is
een comité in de zin van Verordening (EU) nr. 182/2011.

Met betrekking tot de in artikel 10, lid 2, bedoelde uitvoeringshandelingen is artikel 5
van Verordening (EU) nr. 182/2011 van toepassing. Indien door het comité geen
advies wordt uitgebracht, neemt de Commissie de ontwerpuitvoeringshandeling niet
aan en is artikel 5, lid 4, derde alinea, van Verordening (EU) nr.182/2011 van
toepassing.

[...] Met betrekking tot de in artikel 39, lid 4, bedoelde uitvoeringshandelingen is
artikel 4 van Verordening (EU) nr. 182/2011 van toepassing.

Artikel 88

Wijziging [...] van Verordening (EU) 2021/1232

Verordening (EU) 2021/1232 wordt als volgt gewijzigd:

a) in artikel 2 wordt punt 4) vervangen door:
“4) “online seksueel misbruik van kinderen”:

(a) de online verspreiding van mogelijk materiaal van seksueel misbruik van
kinderen dat niet eerder door de bevoegde autoriteiten is geidentificeerd
als onlinemateriaal van seksueel misbruik van kinderen, en

(b) het benaderen van kinderen.”;
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b) in artikel 3, lid 1, wordt punt g), iii), vervangen door:

“jii) ervoor zorgen dat online seksueel misbruik van Kkinderen niet zonder
voorafgaande menselijke bevestiging wordt gemeld aan rechtshandhavings-
instanties of organisaties die in het algemeen belang optreden tegen seksueel
misbruik van kinderen;”;

c) in artikel 3, lid 1, wordt punt h), iii), geschrapt;
d) in artikel 10 wordt de tweede alinea vervangen door:
“Zij is van toepassing tot ... [120 maanden na de inwerkingtreding van deze
verordening|.”.
Artikel 89

Inwerkingtreding en toepassing

Deze verordening treedt in werking op de twintigste dag na die van de bekendmaking ervan in het
Publicatieblad van de Europese Unie.

Zjj is van toepassing met ingang van [...| 24 maanden na [...] de inwerkingtreding van deze
verordening. Hierbij gelden de volgende uitzonderingen:

- artikel 88, punt d), is van toepassing vanaf |de datum van inwerkingtreding van deze
verordening|;

- de artikelen 7 tot en met 13, 20 tot en met 22 bis, artikel 25, lid 7, punt d), artikel 43,
punten 2) en 3) en punt 6 b bis), de artikelen 44 tot en met 50, artikel 83, lid 3, en
artikel 84, lid 4, zijn van toepassing vanaf [48 maanden na de inwerkingtreding van deze
verordening|;

- artikel 88, punten a), b) en c¢), is van toepassing vanaf [60 maanden na de
inwerkingtreding van deze verordening].

Deze verordening is verbindend in al haar onderdelen en is rechtstreeks toepasselijk in elke lidstaat.

Gedaan te Brussel,

Voor het Europees Parlement Voor de Raad
De voorzitter De voorzitter
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BIJLAGE I

MODEL VOOR OPSPORINGSBEVELEN

bedoeld in artikel 8, lid 1, van Verordening (EU) .../... [tot vaststelling van regels ter
voorkoming en bestrijding van seksueel misbruik van kinderen)

OPSPORINGSBEVEL UITGEVAARDIGD OVEREENKOMSTIG
VERORDENING (EU) .../... TOT VASTSTELLING VAN REGELS TER
VOORKOMING EN BESTRIJDING VAN SEKSUEEL MISBRUIK VAN KINDEREN
(“DE VERORDENING”)
AFDELING 1: autoriteiten die het opsporingsbevel hebben aangevraagd en uitgevaardigd:

Naam van de codrdinerende autoriteit die de uitvaardiging van het opsporingsbevel heeft
aangevraagd:

(Tekst)

Naam van de bevoegde gerechtelijke autoriteit of onathankelijke administratieve autoriteit die het
opsporingsbevel heeft uitgevaardigd of de uitvaardiging ervan door de coordineerde autoriteit
heeft toegestaan:

(Tekst)

Referentie van het opsporingsbevel:

(Tekst)

AFDELING 2: geadresseerde van het opsporingsbevel

Naam van de aanbieder en, indien van toepassing, van zijn wettelijke vertegenwoordiger:
(Tekst)

Contactpunt van de aanbieder:

(Tekst)
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AFDELING 3: relevante dienst, doel en specificatie

Het opsporingsbevel is van toepassing op de volgende door de aanbieder in de Unie aangeboden
dienst:

(Tekst)

Nadere informatie over het doel en de specificatie van het opsporingsbevel, overeenkomstig
artikel 7, lid 7, van de verordening:

(Tekst)

AFDELING 4: maatregelen ter uitvoering van het opsporingsbevel, met inbegrip van extra
waarborgen

Overeenkomstig artikel 8, lid 1, van de verordening moet de aanbieder de in artikel 10 van de
verordening gespecificeerde maatregelen [...], met inbegrip van de daarin gespecificeerde
waarborgen, nemen voor het uitvoeren van het opsporingsbevel met betrekking tot de
verspreiding van bekend materiaal van seksueel misbruik van kinderen, zoals gedefinieerd
in artikel 2, punt m), van de verordening.

[...]
De aanbieder voert het opsporingsbevel uit aan de hand van de [...] indicatoren die zijn
opgenomen in de in artikel 44, lid 1, punt a), bedoelde indicatorendatabank en die

overeenkomstig artikel 37 van de verordening ter beschikking zijn gesteld door het EU-centrum
inzake seksueel misbruik van kinderen (“het EU-centrum”).

[...]

Om toegang te krijgen tot de desbetreffende indicatoren, moet de aanbieder contact opnemen met
het EU-centrum op het volgende adres:

(Contactgegevens en contactpunt van het EU-centrum)
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Indien van toepassing, informatie over de extra waarborgen die de aanbieder overeenkomstig
artikel 7, lid 8, van de verordening moet invoeren:

(Tekst)

In voorkomend geval, aanvullende informatie over de maatregelen die de aanbieder moet nemen
om het opsporingsbevel uit te voeren:

(Tekst)

AFDELING 5: redenen, toepassingsperiode en rapportage

De redenen voor het uitvaardigen van het opsporingsbevel [...] zijn:

(Voldoende gedetailleerde motivering voor het uitvaardigen van het opsporingsbevel)
Het opsporingsbevel is van toepassing vanaf ........ (datum) tot ....... (datum).

Overeenkomstig artikel 9, lid 3, van de verordening zijn de volgende rapportageverplichtingen
van toepassing:

(Tekst)

AFDELING 6: contactgegevens voor follow-up

Contactgegevens van de codrdinerende autoriteit die de uitvaardiging van het opsporingsbevel heeft
aangevraagd, voor feedback over de uitvoering van het bevel of verdere verduidelijking, met
inbegrip van de in artikel 8, lid 3, van de verordening bedoelde mededelingen:

(Tekst)
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AFDELING 7: informatie over verhaalsmogelijkheden

Bevoegd gerecht waarbij het opsporingsbevel kan worden aangevochten, overeenkomstig artikel 9,
lid 1, van de verordening:

(Tekst)

Termijnen voor het aanvechten van het opsporingsbevel (dagen/maanden vanaf):

(Tekst)

Verwijzingen of koppelingen naar bepalingen van intern recht betreffende verhaalsmogelijkheden:
(Tekst)

In voorkomend geval, aanvullende informatie over verhaalsmogelijkheden:

(Tekst)

Niet-naleving van dit opsporingsbevel kan leiden tot sancties op grond van artikel 35 van de
verordening.

AFDELING 8: datum, stempel en handtekening

Datum van uitvaardiging van het opsporingsbevel:

(Tekst)

Tijdstempel:

(Tekst)

Elektronische handtekening van de bevoegde [...] autoriteit [...] die het opsporingsbevel heeft
uitgevaardigd:
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BIJLAGE 11

MODEL VOOR INFORMATIE OVER DE ONMOGELIJKHEID OM HET
OPSPORINGSBEVEL UIT TE VOEREN

zoals bedoeld in artikel 8, lid 3, van Verordening (EU) .../... [tof vaststelling van regels ter
voorkoming en bestrijding van seksueel misbruik van kinderen|

AFDELING 1: geadresseerde van het opsporingsbevel

Naam van de aanbieder en, indien van toepassing, van zijn wettelijke vertegenwoordiger:
(Tekst)

Contactpunt van de aanbieder:

(Tekst)

Contactgegevens van de aanbieder en, indien van toepassing, van zijn wettelijke
vertegenwoordiger:

(Tekst)
Dossiernummer van de aanbieder:

(Tekst)

AFDELING 2: informatie over het opsporingsbevel

Naam van de coodrdinerende autoriteit die de uitvaardiging van het opsporingsbevel heeft
aangevraagd:

(Tekst)

Naam van de bevoegde [...] autoriteit [...] die het opsporingsbevel heeft uitgevaardigd:
(Tekst)

Referentie van het opsporingsbevel:

(Tekst)

Datum en tijdstip van ontvangst van het opsporingsbevel, inclusief tijdzone:

(Tekst)
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AFDELING 3: niet-uitvoering

De aanbieder kan het opsporingsbevel om de volgende redenen niet binnen de verplichte termijn
uitvoeren (kruis alle vakjes aan die van toepassing zijn):

L1  Het opsporingsbevel bevat een of meer kennelijke fouten
[0  Het opsporingsbevel bevat onvoldoende informatie

Noteer de kennelijke fout(en) en/of de vereiste nadere informatie of verduidelijking, naargelang het
geval:

(Tekst)

AFDELING 4: datum, tijd en handtekening
Datum en tijd, inclusief tijdzone:

(Tekst)

Handtekening:

(Tekst)
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BIJLAGE III
MODEL VOOR MELDINGEN

bedoeld in artikel 13, lid 2, van Verordening (EU) .../... [tot vaststelling van regels ter
voorkoming en bestrijding van seksueel misbruik van kinderen]

MELDING VAN POTENTIEEL ONLINE SEKSUEEL MISBRUIK VAN KINDEREN
OVEREENKOMSTIG VERORDENING (EU) .../... TOT VASTSTELLING VAN REGELS
TER VOORKOMING EN BESTRIJDING VAN SEKSUEEL MISBRUIK VAN KINDEREN

(“DE VERORDENING”)

AFDELING 1: aanbieder die de melding doet

Naam van de aanbieder en, indien van toepassing, van zijn wettelijke vertegenwoordiger:
(Tekst)

Contactpunt van de aanbieder:

(Tekst)

Contactgegevens van de aanbieder en, indien van toepassing, van zijn wettelijke
vertegenwoordiger:

(Tekst)
AFDELING 2: informatie over de melding
1) Noopt de melding dringend tot optreden, met name vanwege een onmiddellijke bedreiging

van het leven of de veiligheid van het kind of de kinderen die het slachtoffer lijken te zijn van
het potentiéle online seksueel misbruik van kinderen:

O Ja
0 Nee

Motivering voor dringende maatregelen
(Tekst — voeg de nodige gegevens toe)

2)  Soort potentieel online seksueel misbruik van kinderen waarop de melding betrekking heeft:

[0  Bekend materiaal van seksueel misbruik van kinderen, zoals gedefinieerd in artikel 2,
punt m), van de verordening

[0  Nieuw materiaal van seksueel misbruik van kinderen, zoals gedefinieerd in artikel 2,
punt n), van de verordening

[0  Het benaderen van kinderen, zoals gedefinieerd in artikel 2, punt 0), van de verordening
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3) Inhoudelijke gegevens in verband met het gemelde potenti€le online seksueel misbruik van
kinderen, met inbegrip van afbeeldingen, video’s en tekst, naargelang het geval:

(Tekst — voeg de nodige gegevens toe)

4)  Andere beschikbare gegevens in verband met het gemelde potentiéle online seksueel misbruik
van kinderen, waaronder metagegevens van mediabestanden en communicatie (datum, tijd,
tijdzone):

(Tekst — voeg de nodige gegevens toe)

5) Informatie over de geografische locatie met betrekking tot het potenti€le online seksueel
misbruik van kinderen:

- [P-adres van upload, met bijbehorende datum en tijdstempel, inclusief tijdzone, en
poortnummer:

(Tekst)

- Indien beschikbaar, andere informatie over de geografische locatie (postcode, gps-
gegevens van mediabestanden enz.):

(Tekst)

6) Informatie over de identiteit van de gebruiker(s) die betrokken zijn bij het potentiéle online
seksueel misbruik van kinderen, met inbegrip van:

Gebruikersnaam:
(Tekst)
- E-mailadres:
(Tekst)
- Telefoonnummer:
(Tekst)
- Andere informatie (postadres, profielinformatie, andere e-mailadressen, andere
telefoonnummers, factureringsinformatie, laatste inlogdatum, andere

gebruikersinformatie of unieke gebruikersidentificatie):

(Tekst)
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7)  Aard van de door de aanbieder aangeboden dienst:

[0 hostingdienst, zoals gedefinieerd in artikel 2, punt a), van de verordening

[0  interpersoonlijke communicatiedienst, zoals gedefinieerd in artikel 2, punt b), van de
verordening

Aanvullende informatie over de dienst, inclusief webpagina/URL:
(Tekst)

8)  Wijze waarop de aanbieder kennis heeft gekregen van het potentiéle seksueel misbruik van
kinderen:

[J Via maatregelen ter uitvoering van een opsporingsbevel dat is uitgevaardigd
overeenkomstig artikel 7 van de verordening

L0  Kennisgeving door een overheidsinstantie [...]

00  Kennisgeving via een hulplijn, met inbegrip van een “betrouwbare flagger” in de zin
van artikel 22 [...] van Verordening (EU) 2022/2065 [...]

Gesignaleerd door een gebruiker

O
L0  Door de aanbieder uit eigen beweging genomen maatregelen
00 Andere

Overeenkomstig artikel 12, lid 1, van de verordening hoeven aanbieders geen melding te maken van
potentieel online seksueel misbruik van kinderen dat is opgespoord door middel van een bevel tot
verwijdering van materiaal dat overeenkomstig de verordening is uitgevaardigd.

Nadere details betreffende de wijze waarop de aanbieder kennis heeft gekregen van het een en
ander, zoals hierboven aangegeven:

(Tekst)
9)  Heeft de aanbieder het potenti€éle online seksueel misbruik van kinderen gemeld, of is hij

voornemens dit te doen, bij een overheidsinstantie of een andere entiteit die bevoegd is om
dergelijke meldingen van een derde land te ontvangen?

O Ja
0 Nee

Zo ja, vermeld dan het volgende:
- naam van de overheidsinstantie of andere entiteit:
(Tekst)

- referentienummer van het aan de overheidsinstantie of andere entiteit gemelde geval:

(Tekst)
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10) Als de melding betrekking heeft op de verspreiding van potentieel bekend of nieuw materiaal
van seksueel misbruik van kinderen, heeft de aanbieder het materiaal dan verwijderd of
ontoegankelijk gemaakt?

O Ja
0 Nee

11) Heeft de aanbieder een beslissing genomen ten aanzien van de betrokken gebruiker(s) in

verband met het potentiéle online seksueel misbruik van kinderen (blokkeren van account,
opschorten of beéindigen van de dienstverlening)?

O Ja
O Nee

Zo ja, omschrijf dan de beslissing:
(Tekst)

12) Indien beschikbaar, informatie over het kind of de kinderen die het slachtoffer lijken te zijn
van het potentié¢le online seksueel misbruik van kinderen:

Gebruikersnaam:
(Tekst)
- E-mailadres:
(Tekst)
- Telefoonnummer:
(Tekst)
- Andere informatie (postadres, profielinformatie, andere e-mailadressen, andere
telefoonnummers, factureringsinformatie, laatste inlogdatum, andere
gebruikersinformatie of unieke gebruikersidentificatie):

(Tekst)

13) In voorkomend geval, verdere informatie met betrekking tot het potenti€le online seksueel
misbruik van kinderen:

(Tekst — voeg de nodige gegevens toe)
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AFDELING 3: datum, tijd en handtekening

Datum en tijdstip waarop de melding is gedaan, inclusief tijdzone:
(Tekst)

Tijdstempel:

(Tekst)

Handtekening:

(Tekst)
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BIJLAGE IV

MODEL VOOR BEVELEN TOT VERWIJDERING VAN MATERIAAL

zoals bedoeld in artikel 14, lid 3, van Verordening (EU) .../... |tof vaststelling van regels ter
voorkoming en bestrijding van seksueel misbruik van kinderen)

BEVEL TOT VERWIJDERING VAN MATERIAAL UITGEVAARDIGD
OVEREENKOMSTIG VERORDENING (EU) .../... TOT VASTSTELLING VAN
REGELS TER VOORKOMING EN BESTRIJDING VAN SEKSUEEL MISBRUIK VAN
KINDEREN (“DE VERORDENING”)

AFDELING 1: autoriteiten die het bevel tot verwijdering van materiaal hebben [...]
uitgevaardigd

[..]

Naam van de bevoegde [...] autoriteit [...] die het bevel tot verwijdering van materiaal heeft
uitgevaardigd:

(Tekst)

Referentie van het bevel tot verwijdering van materiaal:

(Tekst)

AFDELING 2: geadresseerde van het bevel tot verwijdering van materiaal en betrokken
dienst

Naam van de aanbieder en, indien van toepassing, van zijn wettelijke vertegenwoordiger:

(Tekst)

Contactpunt:

(Tekst)

Specifieke dienst waarvoor het bevel tot verwijdering van materiaal is uitgevaardigd:

(Tekst)
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AFDELING 3: betrokken materiaal van seksueel misbruik van Kkinderen en tijdelijke
geheimhouding

De aanbieder moet zo spoedig mogelijk en in ieder geval binnen 24 uur na ontvangst van dit bevel
tot verwijdering van materiaal in alle lidstaten het volgende materiaal van seksueel misbruik van
kinderen verwijderen of ontoegankelijk maken:

(Exacte URL en, indien nodig, aanvullende informatie)

Het materiaal wordt beschouwd als materiaal van seksueel misbruik van kinderen, zoals
gedefinieerd in artikel 2, punt 1), van de verordening, aangezien het materiaal is dat voldoet aan
een of meer van de volgende elementen van de definitie van kinderpornografie en/of de definitie
van pornografische voorstelling in artikel 2, respectievelijk puntenc) ene), van
Richtlijn 2011/93/EU van het Europees Parlement en de Raad?? (kruis alle relevante vakjes aan):

L0 Alle materiaal dat de visuele weergave behelst van een kind dat deelneemt aan echte of
gesimuleerde expliciete seksuele handelingen
0  Elke weergave voor primair seksuele doeleinden van de geslachtsorganen van een kind

[0  Alle materiaal dat de visuele weergave behelst van een persoon die er als een kind
uitziet en die deelneemt aan echte of gesimuleerde expliciete seksuele gedragingen of
elke weergave voor primair seksuele doeleinden van de geslachtsorganen van een
persoon die er als een kind uitziet

[0  Realistische afbeeldingen van een kind dat deelneemt aan expliciete seksuele
gedragingen, of realistische afbeeldingen voor primair seksuele doeleinden van de
geslachtsorganen van een kind

0  Alle materiaal dat de visuele weergave behelst van een live voorstelling bedoeld voor
een publiek van een kind dat deelneemt aan echte of gesimuleerde expliciete seksuele
handelingen

[0  Alle materiaal dat de visuele weergave behelst van een live voorstelling bedoeld voor
een publiek van de geslachtsorganen van een kind voor overwegend seksuele
doeleinden

Kruis aan indien van toepassing:

[0  Om inmenging in activiteiten met het oog op het voorkomen, opsporen, onderzoeken
en vervolgen van seksueel misbruik van kinderen te voorkomen, mag de aanbieder
gedurende de volgende periode geen informatie openbaar maken over het verwijderen
of ontoegankelijk maken van het materiaal van seksueel misbruik van kinderen,
overeenkomstig artikel 15, lid 4, van de verordening:

(Tekst)

32 Richtlijn 2011/93/EU van het Europees Parlement en de Raad van 13 december 2011 ter
bestrijding van seksueel misbruik en seksuele uitbuiting van kinderen en kinderpornografie,
en ter vervanging van Kaderbesluit 2004/68/JBZ van de Raad (PB L 335 van 17.12.2011,
blz. 1).
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AFDELING 3 bis: informatie voor de coordinerende autoriteit van de lidstaat waar de
aanbieder van hostingdiensten zijn hoofdvestiging heefi of waar zijn wettelijke
vertegenwoordiger zijn verblijf- of vestigingsplaats heeft

Gelieve aan te kruisen wat van toepassing is:

O De lidstaat waar de aanbieder van hostingdiensten zijn hoofdvestiging heeft of waar
zijn wettelijke vertegenwoordiger zijn verblijf- of vestigingsplaats heeft, is een andere
dan de lidstaat van de bevoegde autoriteit die het bevel uitvaardigt.

O Een kopie van het bevel tot verwijdering van materiaal wordt gezonden aan de
coordinerende autoriteit van de lidstaat waar de aanbieder van hostingdiensten zijn
hoofdvestiging heeft of waar zijn wettelijke vertegenwoordiger zijn verblijf- of
vestigingsplaats heeft.

O Het bevel tot verwijdering van materiaal wordt gezonden via de coordinerende
autoriteit van de lidstaat waar de aanbieder van hostingdiensten zijn hoofdvestiging
heeft of waar zijn wettelijke vertegenwoordiger zijn verblijf- of vestigingsplaats heeft.

AFDELING 4: contactgegevens voor follow-up

Contactgegevens van de [...] bevoegde autoriteit die [...] het bevel tot verwijdering van materiaal

heeft [...] uitgevaardigd, voor feedback over de uitvoering van het bevel of verdere

verduidelijking, met inbegrip van de in artikel 14, leden 5, 6 en 7, van de verordening bedoelde

mededelingen:

(Tekst)

AFDELING 5: motivering
De redenen voor het uitvaardigen van het bevel tot verwijdering van materiaal zijn:

(Voldoende gedetailleerde motivering voor het uitvaardigen van het bevel tot verwijdering van
materiaal)
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AFDELING 6: informatie over verhaalsmogelijkheden

Bevoegd gerecht waarbij het bevel tot verwijdering van materiaal kan worden aangevochten,
overeenkomstig artikel 15, lid 1, van de verordening:

(Tekst)

Termijnen voor het aanvechten van het [...] bevel tot verwijdering van materiaal
(dagen/maanden vanaf):

(Tekst)

Verwijzingen of koppelingen naar bepalingen van intern recht betreffende verhaalsmogelijkheden:
(Tekst)

In voorkomend geval, aanvullende informatie over verhaalsmogelijkheden:

(Tekst)

Niet-naleving van dit bevel tot verwijdering van materiaal kan leiden tot sancties op grond van
artikel 35 van de verordening.

AFDELING 7: datum, stempel en elektronische handtekening

Datum van uitvaardiging van het bevel tot verwijdering van materiaal:

(Tekst)

Tijdstempel:

(Tekst)

Elektronische handtekening van de bevoegde [...] autoriteit [...] die het bevel tot verwijdering van
materiaal heeft uitgevaardigd:

(Tekst)
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BIJLAGE V

MODEL VOOR INFORMATIE OVER DE ONMOGELIJKHEID OM HET BEVEL TOT
VERWIJDERING VAN MATERIAAL UIT TE VOEREN

zoals bedoeld in artikel 14, leden 5 en 6, van Verordening (EU) .../... [fot vaststelling van
regels ter voorkoming en bestrijding van seksueel mishruik van kinderen|

AFDELING 1: geadresseerde van het bevel tot verwijdering van materiaal

Naam van de aanbieder en, indien van toepassing, van zijn wettelijke vertegenwoordiger:
(Tekst)

Contactpunt:

(Tekst)

Contactgegevens van de aanbieder en, indien van toepassing, van zijn wettelijke
vertegenwoordiger:

(Tekst)
Dossiernummer van de aanbieder:

(Tekst)

AFDELING 2: informatie over het bevel tot verwijdering van materiaal

[...]

Naam van de bevoegde [...] autoriteit [...] die het bevel tot verwijdering van materiaal heeft
uitgevaardigd

(Tekst)

Referentie van het bevel tot verwijdering van materiaal

(Tekst)

Datum en tijdstip van ontvangst van het bevel tot verwijdering van materiaal, inclusief tijdzone:

(Tekst)
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AFDELING 3: niet-uitvoering

De aanbieder kan het bevel tot verwijdering van materiaal om de volgende redenen niet binnen de
verplichte termijn uitvoeren (kruis alle vakjes aan die van toepassing zijn):

J  Overmacht of feitelijke onmogelijkheid die, onder meer om objectiet te rechtvaardigen
technische of operationele redenen, niet aan de aanbieder kan worden toegerckend

[0  Het bevel tot verwijdering van materiaal bevat een of meer kennelijke fouten
[0  Het bevel tot verwijdering van materiaal bevat onvoldoende informatie

Gelieve nadere informatie te verstrekken over de redenen voor niet-uitvoering, met vermelding van
de redenen van overmacht of feitelijke onmogelijkheid, de kennelijke fout(en) en/of de vereiste

nadere informatie of verduidelijking, naargelang het geval:

(Tekst)

AFDELING 4: datum, tijd en handtekening
Datum en tijd, inclusief tijdzone:

(Tekst)

Handtekening:

(Tekst)
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BIJLAGE VI

MODEL VOOR INFORMATIE OVER DE UITVOERING VAN HET BEVEL TOT
VERWIJDERING VAN MATERIAAL

zoals bedoeld in artikel 14, lid 7, van Verordening (EU) .../... [tot vaststelling van regels ter
voorkoming en bestrijding van seksueel misbruik van kinderen]|

AFDELING 1: geadresseerde van het bevel tot verwijdering van materiaal

Naam van de aanbieder en, indien van toepassing, van zijn wettelijke vertegenwoordiger:
(Tekst)

Contactpunt:

(Tekst)

Contactgegevens van de aanbieder en, indien van toepassing, van zijn wettelijke
vertegenwoordiger:

(Tekst)
Dossiernummer van de aanbieder:

(Tekst)

AFDELING 2: informatie over het bevel tot verwijdering van materiaal

[...]

Bevoegde [...] autoriteit [...] die het bevel tot verwijdering van materiaal heeft uitgevaardigd:
(Tekst)

Referentie van het bevel tot verwijdering van materiaal:

(Tekst)

Datum en tijdstip van ontvangst van het bevel tot verwijdering van materiaal, inclusief tijdzone:

(Tekst)
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AFDELING 3: maatregelen ter uitvoering van het bevel tot verwijdering van materiaal

Om het bevel tot verwijdering van materiaal uit te voeren, heeft de aanbieder de volgende
maatregel genomen (kruis het toepasselijke vakje aan):

[J  Het materiaal van seksueel misbruik van kinderen verwijderd

[0  Het materiaal van seksueel misbruik van kinderen in alle lidstaten ontoegankelijk
gemaakt

Datum en tijdstip waarop de maatregel is genomen, inclusief tijdzone:

(Tekst)

AFDELING 4: datum, tijd en handtekening
Datum en tijd, inclusief tijdzone:

(Tekst)

Handtekening:

(Tekst)
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BIJLAGE VII

MODEL VOOR BLOKKERINGSBEVELEN

bedoeld in artikel 17, lid 1, van Verordening (EU) .../... [tot vaststelling van regels ter
voorkoming en bestrijding van seksueel misbruik van kinderen)

BLOKKERINGSBEVEL UITGEVAARDIGD OVEREENKOMSTIG
VERORDENING (EU) .../... TOT VASTSTELLING VAN REGELS TER
VOORKOMING EN BESTRIJDING VAN SEKSUEEL MISBRUIK VAN KINDEREN
(“DE VERORDENING”)

AFDELING 1: autoriteiten die het blokkeringsbevel hebben [...] uitgevaardigd

[...]

Naam van de bevoegde [...] autoriteit [...] die het blokkeringsbevel heeft uitgevaardigd:
(Tekst)
Referentie van het blokkeringsbevel:

(Tekst)

AFDELING 2: geadresseerde van het blokkeringsbevel

Naam van de aanbieder en, indien van toepassing, van zijn wettelijke vertegenwoordiger:
(Tekst)

Contactpunt:

(Tekst)
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AFDELING 3: maatregelen ter uitvoering van het blokkeringsbevel, met inbegrip van extra
waarborgen:

De aanbieder moet de nodige maatregelen nemen om te voorkomen dat gebruikers in de Unie
toegang hebben tot het bekende materiaal van seksueel misbruik van kinderen, zoals aangegeven
door de volgende URL’s:

(Tekst)

Het blokkeringsbevel is van toepassing op de volgende door de aanbieder in de Unie aangeboden
dienst:

(Tekst)

Bij de uitvoering van het blokkeringsbevel moet de aanbieder de volgende beperkingen in acht
nemen en/of de volgende waarborgen bieden, als bedoeld in artikel 16, lid 5, van de verordening:

(Tekst)

AFDELING 4: redenen, toepassingsperiode en rapportage
De redenen voor het uitvaardigen van het blokkeringsbevel zijn:
(Voldoende gedetailleerde motivering voor het uitvaardigen van het blokkeringsbevel)

Het blokkeringsbevel geldt van ... (datum) tot .... (datum)

[...]

AFDELING 5: contactgegevens voor follow-up

Contactgegevens van de [...] bevoegde autoriteit die [...] het blokkeringsbevel heeft [...]
uitgevaardigd, voor feedback over de uitvoering van het bevel of verdere verduidelijking, met
inbegrip van de in artikel 17, leden 4 bis, 5, en 5 bis, van de verordening bedoelde mededelingen:

(Tekst)
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AFDELING 6: informatie over verhaalsmogelijkheden

Bevoegd gerecht waarbij het blokkeringsbevel kan worden aangevochten, overeenkomstig
artikel 18, lid 1, van de verordening:

(Tekst)

Termijnen voor het aanvechten van het blokkeringsbevel (dagen/maanden vanaf):

(Tekst)

Verwijzingen of koppelingen naar bepalingen van intern recht betreffende verhaalsmogelijkheden:
(Tekst)

In voorkomend geval, aanvullende informatie over verhaalsmogelijkheden:

(Tekst)

Niet-naleving van dit blokkeringsbevel kan leiden tot sancties op grond van artikel 35 van de
verordening.

AFDELING 7: datum, tijdstip en elektronische handtekening:

Datum van uitvaardiging van het blokkeringsbevel:

(Tekst)

Tijdstempel:

(Tekst)

Elektronische handtekening van de bevoegde [...] autoriteit [...] die het blokkeringsbevel heeft
uitgevaardigd:

(Tekst)
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BIJLAGE VIII

MODEL VOOR INFORMATIE OVER DE ONMOGELIJKHEID OM HET
BLOKKERINGSBEVEL UIT TE VOEREN

zoals bedoeld in artikel 17, leden 4 bis en 5, van Verordening (EU) .../... [tof vaststelling van
regels ter voorkoming en bestrijding van seksueel misbhruik van kinderen|

AFDELING 1: geadresseerde van het blokkeringsbevel

Naam van de aanbieder en, indien van toepassing, van zijn wettelijke vertegenwoordiger:
(Tekst)

Contactpunt:

(Tekst)

Contactgegevens van de aanbieder en, indien van toepassing, van zijn wettelijke
vertegenwoordiger:

(Tekst)
Dossiernummer van de geadresseerde:

(Tekst)

AFDELING 2: informatie over het blokkeringsbevel

[...]

Bevoegde [...] autoriteit [...] die het blokkeringsbevel heeft uitgevaardigd:
(Tekst)

Referentie van het blokkeringsbevel

(Tekst)

Datum en tijdstip van ontvangst van het blokkeringsbevel, inclusief tijdzone:

(Tekst)
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AFDELING 3: niet-uitvoering

De aanbieder kan het blokkeringsbevel om de volgende redenen niet binnen de verplichte termijn
uitvoeren (kruis alle vakjes aan die van toepassing zijn):

O Overmacht of feitelijke onmogelijkheid die, onder meer om objectief te
rechtvaardigen technische of operationele redenen, niet aan de aanbieder kan
worden toegerekend

[0 Het blokkeringsbevel bevat een of meer kennelijke fouten

[0  Het blokkeringsbevel bevat onvoldoende informatie

[-..]
Gelieve nadere informatie te verstrekken over de redenen voor niet-uitvoering, met
vermelding van de redenen van overmacht of feitelijke onmogelijkheid, de kennelijke fout(en)

en/of de vereiste nadere informatie of verduidelijking, naargelang het geval:

(Tekst)

AFDELING 4: datum, tijd en handtekening
Datum en tijd, inclusief tijdzone:

(Tekst)

Handtekening:

(Tekst)
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BIJLAGE IX

MODEL VOOR INFORMATIE OVER DE UITVOERING VAN HET
BLOKKERINGSBEVEL

zoals bedoeld in artikel 17, lid 5 bis, van Verordening (EU) .../... [tot vaststelling van regels ter
voorkoming en bestrijding van seksueel misbruik van kinderen]|

AFDELING 1: geadresseerde van het blokkeringsbevel

Naam van de aanbieder en, indien van toepassing, van zijn wettelijke vertegenwoordiger:
(Tekst)

Contactpunt:

(Tekst)

Contactgegevens van de aanbieder en, indien van toepassing, van zijn wettelijke
vertegenwoordiger:

(Tekst)
Dossiernummer van de aanbieder:

(Tekst)

AFDELING 2: informatie over het blokkeringsbevel

Bevoegde autoriteit die het blokkeringsbevel heeft uitgevaardigd:

(Tekst)

Referentie van het blokkeringsbevel:

(Tekst)

Datum en tijdstip van ontvangst van het blokkeringsbevel, inclusief tijdzone:

(Tekst)
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AFDELING 3: maatregelen ter uitvoering van het blokkeringsbevel

Om het blokkeringsbevel uit te voeren, heeft de aanbieder de volgende maatregelen
genomen, waarbij in het bijzonder wordt vermeld of hij de toegang tot materiaal van
seksueel misbruik van kinderen heeft verhinderd:

(Tekst)

Datum en tijdstip waarop de maatregel is genomen, inclusief tijdzone:

(Tekst)

AFDELING 4: datum, tijd en handtekening
Datum en tijd, inclusief tijdzone:

(Tekst)

Handtekening:

(Tekst)
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BIJLAGE X

MODEL VOOR BEVELEN TOT VERWIJDERING VAN LINKS

zoals bedoeld in artikel 18 ter, lid 1, van Verordening (EU) .../... [fot vaststelling van regels ter
voorkoming en bestrijding van seksueel misbruik van kinderen)

BEVEL TOT VERWIJDERING VAN LINKS UITGEVAARDIGD OVEREENKOMSTIG
VERORDENING (EU) .../... TOT VASTSTELLING VAN REGELS TER
VOORKOMING EN BESTRIJDING VAN SEKSUEEL MISBRUIK VAN KINDEREN
(“DE VERORDENING”)

AFDELING 1: autoriteiten die het bevel tot verwijdering van links hebben uitgevaardigd

Naam van de bevoegde autoriteit die het bevel tot verwijdering van links heeft
uitgevaardigd:

(Tekst)
Referentie van het bevel tot verwijdering van links:

(Tekst)

AFDELING 1 bis: informatie voor de bevoegde autoriteit van de lidstaat waar de aanbieder
zijn hoofdvestiging heeft of waar zijn wettelijke vertegenwoordiger zijn verblijf- of
vestigingsplaats heeft

Gelieve aan te kruisen wat van toepassing is:

O De lidstaat waar de aanbieder zijn hoofdvestiging heeft of waar zijn wettelijke
vertegenwoordiger zijn verblijf- of vestigingsplaats heeft, is een andere dan de lidstaat
van de bevoegde autoriteit die het bevel uitvaardigt.

O Een kopie van het bevel tot verwijdering van links wordt gezonden aan de bevoegde
autoriteit van de lidstaat waar de aanbieder zijn hoofdvestiging heeft of waar zijn
wettelijke vertegenwoordiger zijn verblijf- of vestigingsplaats heeft.

O Het bevel tot verwijdering van links wordt gezonden via de bevoegde autoriteit van de
lidstaat waar de aanbieder zijn hoofdvestiging heeft of waar zijn wettelijke
vertegenwoordiger zijn verblijf- of vestigingsplaats heeft.
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AFDELING 2: geadresseerde van het bevel tot verwijdering van links

Naam van de aanbieder en, indien van toepassing, van zijn wettelijke vertegenwoordiger:
(Tekst)

Contactpunt:

(Tekst)

AFDELING 3: maatregelen ter uitvoering van het bevel tot verwijdering van links, met
inbegrip van extra waarborgen:

De aanbieder moet de nodige maatregelen nemen ter voorkoming van de verspreiding van
bekend materiaal van seksueel misbruik van kinderen in de Unie, zoals aangegeven door de
volgende URL’s:

(Tekst)

Het bevel tot verwijdering van links is van toepassing op de volgende door de aanbieder in
de Unie aangeboden dienst:

(Tekst)

AFDELING 4: redenen, toepassingsperiode en rapportage

De redenen voor het uitvaardigen van het bevel tot verwijdering van links zijn:
(Tekst)

Het bevel tot verwijdering van links geldt van ... (datum) tot .... (datum)

Overeenkomstig artikel 18 bis, lid5, van de verordening zijn de volgende
rapportageverplichtingen van toepassing:

(Tekst)

AFDELING S: informatie over verhaalsmogelijkheden

Bevoegd gerecht waarbij het bevel tot verwijdering van links kan worden aangevochten,
overeenkomstig artikel 18 quater, lid 1, van de verordening:

(Tekst)
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Termijnen voor het aanvechten van het bevel tot verwijdering van links (dagen/maanden
vanaf):

(Tekst)

Verwijzingen of Kkoppelingen naar bepalingen van intern recht betreffende
verhaalsmogelijkheden:

(Tekst)

In voorkomend geval, aanvullende informatie over verhaalsmogelijkheden:
(Tekst)

AFDELING 6]...]: datum, tijdstip en elektronische handtekening:

Datum van uitvaardiging van het bevel tot verwijdering van links:

(Tekst)

Tijdstempel:

(Tekst)

Elektronische handtekening van de bevoegde autoriteit die het bevel tot verwijdering van
links heeft uitgevaardigd:

(Tekst)

Niet-naleving van dit bevel tot verwijdering van links kan leiden tot sancties op grond van
artikel 35 van de verordening.
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BIJLAGE XI

MODEL VOOR INFORMATIE OVER DE ONMOGELIJKHEID OM HET BEVEL TOT
VERWIJDERING VAN LINKS UIT TE VOEREN

zoals bedoeld in artikel 18 ter, leden 4 en 5, van Verordening (EU) .../... [tof vaststelling van
regels ter voorkoming en bestrijding van seksueel misbhruik van kinderen|

AFDELING 1: geadresseerde van het bevel tot verwijdering van links

Naam van de aanbieder en, indien van toepassing, van zijn wettelijke vertegenwoordiger:
(Tekst)

Contactpunt:

(Tekst)

Contactgegevens van de aanbieder en, indien van toepassing, van zijn wettelijke
vertegenwoordiger:

(Tekst)
Dossiernummer van de geadresseerde:

(Tekst)

AFDELING 2: informatie over het bevel tot verwijdering van links

Bevoegde autoriteit die het bevel tot verwijdering van links heeft uitgevaardigd:

(Tekst)

Referentie van het bevel tot verwijdering van links:

(Tekst)

Datum en tijdstip van ontvangst van het bevel tot verwijdering van links, inclusief tijdzone:

(Tekst)

13726/1/24 REV 1 BUL/cg 194
BIJLAGE JALI LIMITE NL



AFDELING 3: niet-uitvoering

De aanbieder kan het bevel tot verwijdering van links om de volgende redenen niet binnen de
verplichte termijn uitvoeren (kruis alle vakjes aan die van toepassing zijn):

[J Overmacht of feitelijke onmogelijkheid die, onder meer om objectief te
rechtvaardigen technische of operationele redenen, niet aan de aanbieder kan
worden toegerekend

Het bevel tot verwijdering van links bevat een of meer kennelijke fouten

Het bevel tot verwijdering van links bevat onvoldoende informatie

L]
L]
Gelieve nadere informatie te verstrekken over de redenen voor niet-uitvoering, met

vermelding van de redenen van overmacht of feitelijke onmogelijkheid, de kennelijke fout(en)
en/of de vereiste nadere informatie of verduidelijking, naargelang het geval:

(Tekst)

AFDELING 4: datum, tijd en handtekening
Datum en tijd, inclusief tijdzone:

(Tekst)

Handtekening:

(Tekst)
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BIJLAGE XII

MODEL VOOR INFORMATIE OVER DE UITVOERING VAN HET BEVEL TOT
VERWIJDERING VAN LINKS

zoals bedoeld in artikel 18 ter, lid 6, van Verordening (EU) .../... [fot vaststelling van regels ter
voorkoming en bestrijding van seksueel misbruik van kinderen]|

AFDELING 1: geadresseerde van het bevel tot verwijdering van links

Naam van de aanbieder en, indien van toepassing, van zijn wettelijke vertegenwoordiger:
(Tekst)

Contactpunt:

(Tekst)

Contactgegevens van de aanbieder en, indien van toepassing, van zijn wettelijke
vertegenwoordiger:

(Tekst)
Dossiernummer van de aanbieder:

(Tekst)

AFDELING 2: informatie over het bevel tot verwijdering van links

Bevoegde autoriteit die het bevel tot verwijdering van links heeft uitgevaardigd:

(Tekst)

Referentie van het bevel tot verwijdering van links:

(Tekst)

Datum en tijdstip van ontvangst van het bevel tot verwijdering van links, inclusief tijdzone:

(Tekst)
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AFDELING 3: maatregelen ter uitvoering van het bevel tot verwijdering van links

Om het bevel tot verwijdering van links uit te voeren, heeft de aanbieder de volgende
maatregelen genomen, waarbij in het bijzonder wordt vermeld of hij heeft verhinderd dat er
zoekresultaten voor de online locatie van materiaal van seksueel misbruik van kinderen zijn
verschenen:

(Tekst)

Datum en tijdstip waarop de maatregel is genomen, inclusief tijdzone:

(Tekst)

AFDELING 4: datum, tijd en handtekening
Datum en tijd, inclusief tijdzone:

(Tekst)

Handtekening:

(Tekst)
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CONCORDANTIETABEL

BIJLAGE XIII

Hoofdstukken

Artikelen

Overwegingen

Artikel 1 (Onderwerp en toepassingsgebied)

Overwegingen 1-12

I Artikel 2 (Definities) Overweging 13
Artikel 3 (Risicobeoordeling) Overwegingen 14-15
Artikel 4 (Risicobeperking) Overweging 16
Artikel 5 (Risicorapportage en -indeling) ?Eg\/l;erwegingen 17-
Artikel 5 bis (Aangepaste of aanvullende Overweging 18b
risicobeoordeling of risicobeperkende maatregelen)

Artikel 5 ter (Merkteken van verlaagd risico) Overweging 18¢
Artikel 6 (Verplichtingen voor appstores) Overweging 19
Artikel 7 (Uitvaardiging van opsporingsbevelen) g)zverwegingen 20-

a
Artikel 8 (Aanvullende voorschriften in verband met | Overwegingen 20-
opsporingsbevelen) 22a
Artikel 9 (Verhaal, informatie, rapportage en wijziging van | Overwegingen  23-
opsporingsbevelen) 23b
Artikel 10 (Technologieén en waarborgen) (2)6Vl§3rwegingen 24-
Artikel 11 (Richtsnoeren inzake opsporingsverplichtingen) Overwegingen 27-28
Artikel 12 (Meldingsverplichtingen) é)gverwegingen 29-

b
Artikel 13 (Specifieke meldingsvoorschriften) é)gvlfrwegingen 29-
Artikel 14 (Bevelen tot verwijdering van materiaal) g)lverwegingen 30-

b

II Artikel 14 bis (Procedure voor grensoverschrijdende Overweging 31c
bevelen tot verwijdering van materiaal)

Artikel 15 (Verhaal en informatieverstrekking) g)zverwegingen 30 en
Artikel 16 (Blokkeringsbevelen) g)ilerwegingen 33 en
Artikel 17 (Aanvullende voorschriften in verband met | Overwegingen 33 en
blokkeringsbevelen)
Artikel 18 (Verhaal en informatieverstrekking|...]) Overweging 33
Artikel 18 bis (Bevelen tot verwijdering van links) Overweging 33a
Artikel 18 bis bis (Procedure voor grensoverschrijdende | Overweging 33b
bevelen tot verwijdering van links)
Artikel 18 ter (Aanvullende voorschriften in verband met | Overweging 33a
bevelen tot verwijdering van links)
Artikel 18 quater (Verhaal en informatieverstrekking) Overweging 33a
Artikel 19 (Aansprakelijkheid van aanbieders) Overweging 34
Artikel 20 (Recht van slachtoffers op informatie) Overweging 35
Artikel 21 (Recht van slachtoffers op bijstand en steun voor | Overwegingen 36-38
verwijdering van materiaal)
Artikel 22 (Bewaring van informatie) Overweging 39
Artikel 22 bis (Bijhouden van logbestanden) Overweging 39
Artikel 23 (Contactpunten) Overweging 40
Artikel 24 (Wettelijke vertegenwoordiger) Overwegingen 41-42
I Artikel 25 (Coordinerende autoriteiten [...] en andere | Overwegingen [...]

bevoegde autoriteiten)

45-45a
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Hoofdstukken | Artikelen Overwegingen

Artikel 26 (Vereisten voor [...] bevoegde autoriteiten) Overwegingen 46a-
46b

Artikel 27 (Onderzoeks- en handhavingsbevoegdheden) Overwegingen 47-48

[...] [...]

[--] [

| | []

Artikel 31 (Zoekopdrachten om de naleving te verifiéren) Overweging 49

[.] [

Artikel 33 (Rechtsmacht) Overweging 51

Artikel 34 (Recht [...] om een klacht in te dienen) Overweging 52

Artikel 34 bis (Vertegenwoordiging) Overweging S52a

Artikel 35 (Sancties) Overweging 53

Artikel 36 (Vaststelling en aangifte van online seksueel | Overwegingen 54-

misbruik van kinderen) 56a

Artikel 37  (Grensoverschrijdende samenwerking tussen | Overweging 57
coordinerende autoriteiten)
Artikel 38 (Gezamenlijke onderzoeken) Overweging 57a

Artikel 38 bis (Wederzijdse bijstand)

Artikel 39 ([...] Samenwerking, codrdinatie en systeem voor | Overweging 58
informatie-uitwisseling)

Artikel 40 (Oprichting en werkterrein van het EU-centrum) Overweging 59

Artikel 41 (Rechtsvorm) Overweging 59
Artikel 42 (Zetel) Overweging 59
Artikel 43 (Taken van het EU-centrum) Overweging 60
Artikel 44 (Indicatorendatabanken) Overweging 61
Artikel 45 (Meldingendatabank) Overwegingen 62-63
Artikel 46 (Toegang, nauwkeurigheid en beveiliging) Overweging 64
Artikel 47 (Gedelegeerde handelingen in verband met de | Overweging 64
databanken)

Artikel 47 bis (Simulatietests in het kader van de
mogelijke uitvaardiging van opsporingsbevelen)

Artikel 48 (Behandeling van meldingen) Overweging 65

Artikel 49 (Zoekopdrachten en kennisgeving]...]) Overweging 66

Artikel 50 (Technologieén, informatie en deskundigheid) Overweging 67

Artikel 51 (Verwerkingsactiviteiten en | Overweging 68

v gegevensbescherming)

Artikel 52 (Contactpersonen) Ov%rizvegingen 69-
...]71a

Artikel 53 (Samenwerking met Europol) %)V%r;vegingen 69-
...]71a

Artikel 53 bis (Samenwerking met andere agentschappen
en organen van de Unie)

Artikel 54 (Samenwerking met partnerorganisaties) Overwegingen 69-
[...]71a

Artikel 54 bis (Samenwerking met derde landen en
internationale organisaties)
Artikel 55 (Administratieve en bestuurlijke structuur) Overweging 73

Artikel 56 (Samenstelling van de raad van bestuur) -
Artikel 57 (Taken van de raad van bestuur) -
Artikel 58 (Voorzitter van de raad van bestuur) -
Artikel 59 (Vergaderingen van de raad van bestuur) -
Artikel 60 (Stemprocedure in de raad van bestuur) -
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Hoofdstukken | Artikelen Overwegingen

[...] -

[...] -

[...] -

Artikel 64 (Verantwoordelijkheden van de uitvoerend -

directeur)

Artikel 65 (Uitvoerend directeur) -

Artikel 66 (Oprichting en taken van het technologisch | Overweging 74

comité)

Artikel 66 bis (Benoeming en takenm van de | Overweging 74a

slachtofferadviesraad)

Artikel 67 ([...] Opstelling van de begroting |...]) BIJLAGE bij het
financieel
memorandum

Artikel 70 [...] (Financiéle regels) BIJLAGE bij het
financieel
memorandum

Artikel 68 [...] (Structuur van de begroting) BIJLAGE bij het
financieel
memorandum

Artikel 69 [...] (Indiening van de rekeningen en kwijting) BIJLAGE bij het
financieel
memorandum

Artikel 71 (Algemene bepalingen) BIJLAGE bij het
financieel
memorandum

Artikel 72 (Gedetacheerde nationale deskundigen en andere
personeelsleden)

Artikel 73 (Voorrechten en immuniteiten)

Artikel 74 (Beroepsgeheim)

Artikel 75 (Veiligheidsvoorschriften voor de bescherming
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informatie)

Artikel 76 (Talenregeling)

Artikel 77 (Transparantie en communicatie)

Artikel 78 (Fraudebestrijdingsmaatregelen)

BIULAGE bij het
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memorandum

Artikel 79 (Aansprakelijkheid)

Artikel 80 (Administratieve onderzoeken)

Artikel 81 (Zetelovereenkomst en operationele voorwaarden)

Artikel 82 (Begin van de werkzaamheden van het EU-
centrum)

Artikel 83 (Gegevensverzameling)

v Artikel 84 (Transparantieverslaglegging) -
Artikel 85 (Evaluatie) Overwegingen 75-77
Artikel 86 (Uitoefening van de bevoegdheidsdelegatie) -
Artikel 87 (Comitéprocedure) Overwegingen 79-82
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BIJLAGE XIV

METHODE EN CRITERIA VOOR DE RISICO-INDELING VAN DIENSTEN

1. Score op basis van de omvang van de dienst..........cccceeeiieeriiiiiiiiiece e 203
A.  Diensten die zijn gedefinieerd als “zeer groot onlineplatform” of als “zeer grote
ONLINEZOCKIMACHING ™. ........ooeeiiiieieeeee et 203
B, OVEFiE dI@NSIEN . ...t n 203
2. Score op basis van het S00Tt dieNSt ........c.eeevciiiiiiiieiiie e 203
A.  Socialemediaplatform (diensten die gebruikers met elkaar verbinden en de mogelijkheid
bieden om gemeenschappen te vormen rond gemeenschappelijke interesses of
COMMEOCLIOS)) ..o eee et e et e et e ettt e et e et e e st e e s abteesntteesasaeesaseeesnseeenaseesnnsseennseens 203
B.  Elektronische berichtendienst (diensten die doorgaans erop gericht zijn gebruikers de
mogelijkheid te bieden om berichten te verzenden die alleen door een specifieke
ontvanger of groep personen kunnen worden bekeken of gelezen,...................... 203
C.  Onlinegamingdienst (diensten die interacties tussen gebruikers mogelijk maken binnen
gedeeltelijk of volledig gesimuleerde virtuele omgevingen) ..............ccccccccoueuee... 203
D.  Dienst voor volwassenen (diensten die hoofdzakelijk worden gebruikt voor de
verspreiding van door gebruikers gegenereerde inhoud voor volwassenen) ......203
E.  Discussieforum- of chatroomdienst (diensten voor het verzenden of posten van
berichten die door het publiek of een open groep personen kunnen worden gelezen)
.............................................................................................................................. 204
F. Marktplaats- of aanbiedingsdienst (diensten voor het kopen of verkopen van goederen of
AIEIISTOI) ..ottt ettt e et e et e e et e e e tteesaseeeesbeeesnseeensseeennseeeansees 204
G.  Dienst voor het opslaan en het delen van bestanden (diensten die gebruikers
voornamelijk de mogelijkheid bieden om digitale inhoud op te slaan en toegang tot die
inhoud te bieden Via [iNKS) ............cccccuevouiiiiiiiiiiiieie et 204
H.  Web- en serverhostingdiensten (diensten die personen of organisaties de nodige
infrastructuur en technologie bieden voor het hosten van websites of webapplicaties op
internet, met inbegrip van serverruimte, bandbreedte en technische ondersteuning)
.............................................................................................................................. 204
L ONlINEZOCKIMACHINES ..........c..eoeeeeeieeiieieet ettt 204
J. Diensten die rechtstreeks gericht zijn op kinderen ................cccceveeuveecveencrennnnne. 204
K. Andere diensten van de informatiemaatschappij ..............ccccceeceeeveeverscneeneenne. 204
3. Score op basis van de centrale architectuur van de dienst...........ccccceeeveieeecieeninenns 205
A.  Kunnen kind-gebruikers deels of volledig toegang krijgen tot de dienst? ........... 205
B.  Identificatie van de ebruiker ................ccoueeceeeeciieiiiieiiieesieeesie e 205
C.  Contacten tuSSen GeDFUIKETS ............ccooeoueeeieiiieiiesie et 205
D.  Communicatie tuSSen ZeDIUIKEFS .............ccoeeeeueeiiiiieiieeeeiee et eeeeeevee e 206
E.  Biedt de dienst gebruikers de mogelijkheid om goederen of diensten aan te bieden?
.............................................................................................................................. 207
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F.  Biedt de dienst betalingen aan via zijn SySteem? ..............ccccoevemveevvensenceeneenne. 207
G.  Kunnen gebruikers video-inhoud downloaden/opslaan/afspelen of er een screenshot van
FLOMIEII? ...ttt ettt ettt et et st h e et ettt neenaee 207
H.  Maakt de dienst gebruik van aanbevelingsalgoritmen?................cccccoveverveennnen.. 207
L Indien de dienst gebruikmaakt van aanbevelingsalgoritmen, kunnen de door de dienst
gebruikte aanbevelingSalGOritMen ..............c..ccccueeeceuiiiiiieeiieeciee e 207
J. Mogelijkheid om het aantal downloads per gebruiker te beperken teneinde de
VEFSPTCIAING VAN ......oeevveevieeieeeeieeeeieeetteeeaeeseaaeessaeessaessssaeesseaesiseaensseeenssenes 207
K. ODSIAGIUNCHIES ...ttt ettt b e enae et 208
L. Functies die gebruikers verhinderen opnamen en screenshots van gedeelde inhoud te
maken of een lokale kopie van gedeelde inhoud op te slaan................................ 208
4. Score op basis van beleid en “veiligheid door ontwerp”-functies om vastgestelde risico’s
QAN 1€ PAKKEI ..ovviiiiiiiieeie ettt ettt sttt e et et eerbeeetaeenbeeenaeenneas 209
A.  Doeltreffendheid van het risicobeleid ten aanzien van seksueel misbruik van kinderen
.............................................................................................................................. 209
B.  Scoresysteem voor maatregelen ter bevordering van de digitale mediageletterdheid van
gebruikers en veilig Gebruik............cccooccuveicuiieiiiiiiiiieeeieeee e 210
C.  Definitie van seksueel misbruik van kinderen in gebruiksvoorwaarden.............. 210
D.  Functies die gebruikers verhinderen [...] potentieel schadelijke inhoud te delen211
E.  Mogelijkheid tot peer-to-peer downloaden (maakt het mogelijk inhoud rechtstreeks en
dus niet via centrale servers te delen) ...............cccoueeevueeecueeniiieeniiieniieeeeeennen 211
F.  Functies voor de beoordeling van potentiéle verspreidingsrisico’s .................... 212
G.  Mogelijkheid om gedeelde inhoud te verwijderen voor alle gebruikers waarmee deze is
GOACEIA ... e 212
H.  Systemen voor de selectie en weergave van reclame..................cccoueeeueeecveennnnn. 213
L Gebruik van premoderatiefUnCLies .............ccueecueeeieeeeiieeeieeeeceeeeieeesveeesvee s 213
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1. Score op basis van de omvang van de dienst

A.  Diensten die zijn gedefinieerd als ‘“zeer groot onlineplatform” of als “zeer grote
onlinezoekmachine ™.

a.  Definitie: onlineplatforms en onlinezoekmachines die een [...] gemiddeld aantal
maandelijks actieve afnemers van de dienst in de Unie bereiken dat gelijk is aan
of groter is dan 45 miljoen, en die zijn aangewezen als zeer grote onlineplatforms
of als zeer grote onlinezoekmachines.

B.  Overige diensten

2. Score op basis van het soort dienst

Behoort de dienst tot een of meer van de volgende soorten diensten?

A.  Socialemediaplatform (diensten die gebruikers met elkaar verbinden en de mogelijkheid
bieden om gemeenschappen te vormen rond gemeenschappelijke interesses of
connecties)

B.  Elektronische berichtendienst (diensten die doorgaans erop gericht zijn gebruikers de
mogelijkheid te bieden om berichten te verzenden die alleen door een specificke
ontvanger of groep personen kunnen worden bekeken of gelezen)

C.  Onlinegamingdienst (diensten die interacties tussen gebruikers mogelijk maken binnen
gedeeltelijk of volledig gesimuleerde virtuele omgevingen)

D.  Dienst voor volwassenen®® (diensten die hoofdzakelijk worden gebruikt voor de
verspreiding van door gebruikers gegenereerde inhoud voor volwassenen)

a. Diensten voor volwassenen kunnen bijvoorbeeld een of meer van de volgende

diensten omvatten:

i.  Webcamdiensten: deze platforms faciliteren livestreaming of
webcamoptredens door personen die zich doorgaans bezighouden met op
volwassenen gerichte activiteiten, zoals expliciete gesprekken, striptease of
seksuele handelingen voor een publiek.

i1.  Pornografische websites: deze platforms hosten of verspreiden
voornamelijk seksueel expliciete video’s, afbeeldingen of andere op
volwassenen gerichte inhoud voor het bekijken of downloaden ervan.

33 Artikelen 33 en 34 van Verordening (EU) 2022/2065 (digitaledienstenverordening).
3 “Dienst voor volwassenen” heeft doorgaans betrekking op een onlineplatform dat of een
onlinedienst die voornamelijk het verspreiden van inhoud voor volwassenen beoogt of faciliteert.

Deze inhoud kan bestaan uit, maar is niet beperkt tot, expliciete afbeeldingen, video’s of teksten

die bestemd zijn voor een volwassen publiek, en kan naaktheid, seksuele inhoud of expliciet

taalgebruik omvatten. Diensten voor volwassenen omvatten een breed scala aan platforms,
waaronder websites voor volwassenen, socialemedianetwerken voor volwassenen, chatrooms voor
volwassenen, streamingdiensten voor volwassenen en dating- en hookup-platforms voor
volwassenen. Deze platforms zijn bedoeld voor wie op zoek is naar inhoud, entertainment of
interacties voor volwassenen. Diensten voor volwassenen kunnen verschillen naargelang het soort
inhoud, het beoogde publiek en de aangeboden diensten. Zij hebben echter gemeenschappelijk dat
zlj toegang bieden tot op volwassenen gericht materiaal, waarbij gebruikers vaak hun leeftijd
moeten bevestigen alvorens zij toegang krijgen tot dergelijke inhoud.

13726/1/24 REV 1 BUL/cg 203

BIJLAGE JALI LIMITE NL



iii.  Gokdiensten voor volwassenen: deze diensten hebben betrekking op online
wed- of gokactiviteiten die expliciet gericht zijn op volwassenen, en
kunnen ook spellen of gokinhoud met een volwassen thema omvatten.

iv.  Escortdiensten: deze diensten brengen personen in contact met een escort
of gezelschapspersoon voor op volwassenen gerichte activiteiten, die het
bieden van gezelschap, intimiteit of seksuele diensten tegen betaling
kunnen omvatten.

v.  Socialenetwerksites voor volwassenen: dit zijn platforms zoals reguliere
socialenetwerksites, die echter gericht zijn op volwassenen die contact
zoeken met andere personen voor op volwassenen gerichte interacties,
zoals dating, vrijblijvende ontmoetingen of gesprekken over seksuele
onderwerpen.

vi.  Datingdiensten voor volwassenen: deze mobiele applicaties faciliteren
contacten tussen volwassenen met een interesse in vrijblijvende of intieme
relaties, waarbij vaak de nadruk ligt op fysieke aantrekkingskracht en
seksuele compatibiliteit en waarbij doorgaans wordt gebruikgemaakt van
profielcreatie, matchingalgoritmen en berichtenfuncties.

vii.  Abonnementsdiensten voor volwassenen: deze platforms bieden via een
abonnementsformule toegang tot exclusieve of premium inhoud voor
volwassenen, met een gevarieerd aanbod van op volwassenen gerichte
media, zoals video’s, afbeeldingen of verhalen.

Discussieforum- of chatroomdienst (diensten voor het verzenden of posten van
berichten die door het publiek of een open groep personen kunnen worden gelezen)

Marktplaats- of aanbiedingsdienst (diensten voor het kopen of verkopen van goederen of
diensten)

Dienst voor het opslaan en het delen van bestanden (diensten die gebruikers
voornamelijk de mogelijkheid bieden om digitale inhoud op te slaan en toegang tot die
inhoud te bieden via links)

Web- en serverhostingdiensten®® (diensten die personen of organisaties de nodige
infrastructuur en technologie bieden voor het hosten van websites of webapplicaties op
internet, met inbegrip van serverruimte, bandbreedte en technische ondersteuning)

Onlinezoekmachines’®

Diensten die rechtstreeks gericht zijn op kinderen

Andere diensten van de informatiemaatschappij’’

35
36
37

Zie ook artikel 3, punt g), ii1), van Verordening (EU) 2022/2065.

Zie artikel 3, punt j), van Verordening (EU) 2022/2065.

Onder “dienst van de informatiemaatschappij” wordt verstaan een dienst zoals gedefinieerd
in artikel 1, lid 1, punt b), van Richtlijn (EU) 2015/1535.
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3. Score op basis van de centrale architectuur van de dienst

A.  Kunnen kind-gebruikers® deels of volledig toegang krijgen tot de dienst?
JA/NEE

B.  Identificatie van de gebruiker

1.

Kunnen gebruikers identificatiegegevens tonen via een gebruikersprofiel dat door
anderen kan worden bekeken (bv. afbeeldingen, gebruikersnaam, leeftijd)?

JA/NEE
Kan het platform anoniem worden gebruikt?

JA/NEE

Kunnen gebruikers anoniem inhoud delen (bv. anonieme profielen of toegang
zonder account)?

JA/NEE

Zijn er functies om de toegang tot de website(s) voor gebruikers te blokkeren in
een andere geografische regio met een minder strenge wetgeving?

JA/NEE

Vereist de dienst multifactorauthenticatie en aanmeldingsinformatie van
gebruikers, waarbij de gebruikers zich voor de dienst registreren met behulp van
een telefoonnummer, e-mailadres of een ander identificatiemiddel?

JA/NEE

C.  Contacten tussen gebruikers

1.

Kunnen gebruikers contact leggen met andere gebruikers?

JA/NEE

Kunnen gebruikers gesloten groepen vormen of groepsberichten verzenden?
JA/NEE

Kunnen gebruikers andere gebruikers zoeken op specifieke categorieén (plaats,
geslacht, hobby’s enz.)?

JA/NEE

38

Gebruikers die de leeftijd van volwassenheid in het land waar de dienstverlener is gevestigd,

nog niet hebben bereikt. Bij de beoordeling van dit criterium moet niet alleen worden
nagegaan of kinderen toegang kunnen krijgen tot de site, maar ook of zij in de praktijk de
site bezoeken.
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D.  Communicatie tussen gebruikers’

1.  Kunnen gebruikers communiceren via livestreaming?
JA/NEE

2. Kunnen gebruikers communiceren via direct messaging (met inbegrip van direct
messaging met verdwijnende berichten)?

JA/NEE

3. Kunnen gebruikers communiceren via versleutelde berichten (JA/NEE) en zijn er
“opt-in/opt-out”-functies?*

JA/NEE

4.  Kunnen gebruikers afbeeldingen of video’s posten of verzenden (via open of
gesloten kanalen)?

JA/NEE

5. Kunnen gebruikers inhoud reposten en forwarden (via open of gesloten kanalen)?
JA/NEE

6.  Kunnen gebruikers inhoud delen via hyperlinks en URL’s in platte tekst?
JA/NEE*!

7.  Kunnen gebruikers een comment plaatsen bij inhoud (open en/of gesloten
kanalen)?

JA/NEE

8. Kunnen gebruikers (zichtbare) locatiegegevens posten/delen?
JA/NEE

9.  Kunnen gebruikers zoeken naar door gebruikers gegenereerde inhoud?
JA/NEE

39

40

41

Van deze criteria is een rangschikking gemaakt met het oog op het toekomstige
scoresysteem (dat nog ontwikkeld moet worden). In deze rangschikking wordt aan
activiteiten met directe realtimecommunicatie (livestreaming, messaging) het grootste risico
toegekend vanwege de directheid en het mogelijke ontbreken van filters. Vlak daarna komt
het verzenden van versleutelde berichten vanwege zorgen over de privacy en het potentieel
voor misbruik. Het posten en delen van multimedia-inhoud kan gemakkelijk tot verspreiding
van schadelijk materiaal leiden en is daarom eveneens een risicovolle activiteit. Met
reposten, forwarden en delen via hyperlinks gaat een matig risico gepaard, terwijl het
plaatsen van comments, het delen van locatiegegevens en het zoeken naar door gebruikers
gegenereerde inhoud worden geacht een lager risico te vormen, waarbij wel nog aandacht
moet uitgaan naar mogelijke risico’s.

Op basis van ontwerpkeuzes zoals “opt-in by default” voor eind-tot-eindversleuteling in
plaats van opt-out zouden gebruikers moeten kiezen voor eind-tot-eindversleuteling als zij er
gebruik van willen maken, zodat bepaalde opsporingstechnologieén kunnen worden
toegepast voor communicatie tussen gebruikers die niet hebben gekozen voor eind-tot-
eindversleuteling.

Vaak wordt een link naar versleutelde diensten gedeeld in onversleutelde onlineruimten om
materiaal van seksueel misbruik gemakkelijker te kunnen uitwisselen.
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Biedt de dienst gebruikers de mogelijkheid om goederen of diensten aan te bieden?

1.  Staat de dienst het gebruik van cryptovaluta toe om diensten/materiaal te kopen
(bevordert anonimiteit)?
JA/NEE

2. Staat de dienst transacties met cadeaukaarten toe?
JA/NEE

Biedt de dienst betalingen aan via zijn systeem?
JA/NEE

Kunnen gebruikers video-inhoud downloaden/opslaan/afspelen of er een screenshot van
nemen?

JA/NEE

Maakt de dienst gebruik van aanbevelingsalgoritmen?*

JA/NEE

Indien de dienst gebruikmaakt van aanbevelingsalgoritmen, kunnen de door de dienst
gebruikte aanbevelingsalgoritmen worden gewijzigd om illegale inhoud te beperken?

JA/NEE

Mogelijkheid om het aantal downloads per gebruiker te beperken teneinde de
verspreiding van illegale inhoud tegen te gaan

o Afwezig

o Het platform biedt geen functies om het aantal downloads per gebruiker te
beperken teneinde de verspreiding van schadelijke inhoud tegen te gaan.
e Basis

e Het platform biedt basisfuncties om het aantal downloads per gebruiker te
beperken teneinde de verspreiding van schadelijke inhoud tegen te gaan. De
reikwijdte en doeltreffendheid ervan zijn beperkt.

e Doeltreffend

o Het platform biedt doeltreffende functies om het aantal downloads per
gebruiker te beperken teneinde de verspreiding van schadelijke inhoud tegen
te gaan. Die functies zorgen voor een aanzienlijke beperking van het risico
dat schadelijke inhoud wordt verspreid, en dragen zo bij tot een veiliger
onlineomgeving.

42

Algoritmen die inhoud aanbevelen, bijvoorbeeld reeds bekeken inhoud, kunnen gebruikers
mogelijk blootstellen aan ongepaste inhoud als zij al eerder aan kinderpornografie zijn

blootgesteld.
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Uitgebreid

e Het platform biedt uitgebreide functies om het aantal downloads per
gebruiker te beperken teneinde de verspreiding van schadelijke inhoud tegen
te gaan. Deze robuuste maatregelen laten zeer weinig of geen ruimte voor het
verspreiden van schadelijke inhoud en bieden gebruikers zo een veilige

onlineomgeving.
K. Opslagfuncties
o Afwezig
e De opslagfuncties van de platforms en/of het rechtskader van het land van
opslag maken het niet mogelijk informatie wuit te wisselen met
rechtshandhavingsinstanties.
e Basis
e De opslagfuncties van de platforms en/of het rechtskader van het land van
opslag maken het mogelijk informatie wuit te wisselen met
rechtshandhavingsinstanties, maar slechts voor een beperkte hoeveelheid
informatie en voor een beperkte tijd.
e Doeltreffend
e De opslagfuncties van de platforms en/of het rechtskader van het land van
opslag maken het mogelijk informatie wuit te wisselen met
rechtshandhavingsinstanties voor een grote hoeveelheid informatie en
gedurende lange tijd.
o Uitgebreid
e De opslagfuncties van de platforms en/of het rechtskader van het land van
opslag maken het mogelijk informatie wuit te wisselen met
rechtshandhavingsinstanties voor alle informatie en voor onbepaalde tijd.
L. Functies die gebruikers verhinderen opnamen en screenshots van gedeelde inhoud te
maken of een lokale kopie van gedeelde inhoud op te slaan
o Afwezig
o Het platform biedt geen functies om te voorkomen dat gebruikers schadelijke
inhoud opslaan (door het maken van opnames, screenshots enz.) met het oog
op verspreiding ervan (bijvoorbeeld door te verhinderen dat er een opname of
screenshot wordt gemaakt van inhoud die wordt gedeeld door minderjarigen).
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e Basis

e Het platform biedt basisfuncties om te voorkomen dat gebruikers schadelijke
inhoud opslaan (door het maken van opnames, screenshots enz.) met het oog
op verspreiding ervan, maar de reikwijdte en doeltreffendheid ervan zijn
beperkt.

e Doeltreffend

o Het platform biedt doeltreffende functies om te voorkomen dat gebruikers
schadelijke inhoud opslaan (door het maken van opnames, screenshots enz.)
met het oog op verspreiding ervan. Deze maatregelen zorgen voor een
aanzienlijke beperking van het risico dat schadelijke inhoud wordt verspreid,
en dragen zo bij tot een veiliger onlineomgeving.

o Uitgebreid

e Het platform biedt uitgebreide functies om te voorkomen dat gebruikers
schadelijke inhoud opslaan (door het maken van opnames, screenshots enz.)
met het oog op verspreiding ervan. Deze robuuste maatregelen laten zeer
weinig of geen ruimte voor het verspreiden van schadelijke inhoud die is
opgeslagen, en bieden gebruikers zo een veilige onlineomgeving.

4. Score op basis van beleid en “veiligheid door ontwerp”-
functies om vastgestelde risico’s aan te pakken

A.  Doeltreffendheid van het risicobeleid ten aanzien van seksueel misbruik van kinderen

o Afwezig

o Het platform heeft geen expliciet beleid dat specifiek gericht is op het
aanpakken van risico’s op het gebied van seksueel misbruik van kinderen.

e Basis

o Het platform voert een beleid inzake risico’s op het gebied van seksueel
misbruik van kinderen, maar dat worden niet regelmatig geactualiseerd en
wordt door gebruikers onduidelijk gevonden.

o Doeltreffend

e Eris een duidelijk beleid voor het aanpakken van risico’s op het gebied van
seksueel misbruik van kinderen dat regelmatig wordt geactualiseerd en door
gebruikers wordt begrepen.

o Uitgebreid

o Het platform voert een expliciet en gebruiksvriendelijk beleid inzake risico’s
op het gebied van seksueel misbruik van kinderen dat niet alleen regelmatig
wordt geactualiseerd, maar ook wordt gehandhaafd op een door gebruikers
gemakkelijk te begrijpen manier.
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B.  Scoresysteem voor maatregelen ter bevordering van de digitale mediageletterdheid van
gebruikers en veilig gebruik

o Afwezig/beperkt

o Het platform biedt geen (of slechts in beperkte mate) educatief materiaal aan
om digitale mediageletterdheid te bevorderen (bijvoorbeeld links naar
educatieve informatie). Het materiaal draagt niet bij tot een merkbaar
bewustzijn van de gebruikers over risico’s op het gebied van seksueel
misbruik van kinderen.

e Basis

e Het platform biedt enige educatieve inhoud aan om digitale
mediageletterdheid te bevorderen. Het materiaal draagt slechts in beperkte
mate bij tot een merkbaar en adequaat bewustzijn van de gebruikers over
risico’s op het gebied van seksueel misbruik van kinderen.

e Doeltreffend

e Het platform biedt robuuste educatieve inhoud om digitale
mediageletterdheid te bevorderen. Het materiaal zorgt voor een merkbare
verbetering van het bewustzijn van de gebruikers over risico’s op het gebied
van seksueel misbruik van kinderen.

o Uitgebreid
e Het platform biedt robuuste educatieve inhoud om digitale
mediageletterdheid te bevorderen. Het materiaal zorgt voor een merkbare
verbetering van het bewustzijn en de betrokkenheid van de gebruikers. Er
wordt duidelijk belang gehecht aan het bevorderen van een goed inzicht in
veilig mediagebruik.
C.  Definitie van seksueel misbruik van kinderen in gebruiksvoorwaarden
o Afwezig/beperkt

o Er ontbreken algemene voorwaarden inzake risico’s op het gebied van
seksueel misbruik van kinderen of die algemene voorwaarden zijn
onduidelijk, wat kan leiden tot verkeerde interpretaties door gebruikers.

¢ Basis

e Hoewel de voorwaarden duidelijk zijn, gelden er zwakke
handhavingsmechanismen ten aanzien van risico’s op het gebied van
seksueel misbruik van kinderen, zodat schendingen mogelijk niet
doeltreffend worden ontmoedigd.

o Doeltreffend

o Het platform voorziet in uitgebreide voorwaarden voor de aanpak van risico’s
op het gebied van seksueel misbruik van kinderen en de handhaving is matig.

o Uitgebreid
e De voorwaarden worden strikt gehandhaafd en het platform is transparant

over de gevolgen van een schending van de voorwaarden ten aanzien van
seksueel misbruik van kinderen.
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D.  Functies die gebruikers verhinderen [ ...] potentieel schadelijke inhoud te delen

o Afwezig/zeer beperkt

o Het platform biedt geen adequate functies (zoals hashing/PhotoDNA) om te
voorkomen dat gebruikers potenticel schadelijke inhoud delen. Dit doet
vragen rijzen over het vermogen van het platform om de verspreiding van
schadelijk materiaal doeltreffend te beperken.

o Beperkt

o Het platform biedt beperkte functies om te voorkomen dat gebruikers
potentieel schadelijke inhoud delen. Eventuele maatregelen zijn te beperkt,
waardoor schadelijk materiaal mogelijk kan worden verspreid.

o Doeltreffend

o Platforms in deze categorie bieden doeltreffende functies om te voorkomen
dat gebruikers potentieel schadelijke inhoud delen. Deze maatregelen zorgen
voor een aanzienlijke beperking van het risico dat schadelijke inhoud wordt
verspreid, en dragen zo bij tot een veiliger onlineomgeving.

o Uitgebreid

o Platforms in deze categorie bieden uitgebreide functies om te voorkomen dat
gebruikers potentieel schadelijke inhoud delen. Deze robuuste maatregelen
laten zeer weinig of geen ruimte voor het verspreiden van schadelijk
materiaal en bieden gebruikers zo een veilige onlineomgeving.

E.  Mogelijkheid tot peer-to-peer downloaden (maakt het mogelijk inhoud rechtstreeks en
dus niet via centrale servers te delen)

o Afwezig

e Het platform biedt uitgebreide ondersteuning voor peer-to-peer downloaden,
waardoor gebruikers op een naadloze en efficiénte manier inhoud
rechtstreeks kunnen uitwisselen, gedecentraliseerde verspreiding wordt
bevorderd en de afhankelijkheid van centrale servers voor de verspreiding
van inhoud wordt beperkt.

e Beperkt

e Het platform biedt doeltreffende ondersteuning voor peer-to-peer
downloaden. Dit biedt gebruikers de mogelijkheid om rechtstreeks inhoud te
delen zonder afhankelijk te zijn van centrale servers en verhoogt de
efficiéntie en de gebruikersautonomie.

o Doeltreffend

e Het platform voorziet in beperkte ondersteuning voor peer-to-peer
downloaden, maar dit is mogelijk niet op grote schaal beschikbaar of gaat
gepaard met aanzienlijke beperkingen. Dit verhoogt mogelijk het risico dat
gepaard gaat met gecentraliseerde verspreiding van inhoud.
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o Uitgebreid
e Het platform biedt gebruikers niet de mogelijkheid tot peer-to-peer

downloaden, waardoor inhoud niet rechtstreeks, buiten centrale servers om,
kan worden gedeeld.

F.  Functies voor de beoordeling van potentiéle verspreidingsrisico’s
o Afwezig

e Het platform voorziet niet in een adequate beoordeling van de potenti€le
risico’s in verband met de verspreiding van gedeelde inhoud. Dit gebrek aan
beoordeling doet vragen rijzen over het vermogen van het platform om
proactief verspreidingsrisico’s te detecteren en te beperken, waardoor
gebruikers mogelijk worden blootgesteld aan schadelijke inhoud.

e Beperkt

o Het platform voorziet in een gedeeltelijke beoordeling van potentiéle risico’s
in verband met de verspreiding van gedeelde inhoud. Hoewel er
inspanningen worden geleverd om risico’s te beoordelen, is die beoordeling
mogelijk niet uitgebreid genoeg, waardoor verspreidingsrisico’s onvoldoende
worden gedetecteerd en beperkt.

e Doeltreffend

e Het platform voorziet in een doeltreffende beoordeling van potenti€le risico’s
in verband met de verspreiding van gedeelde inhoud. Het platform detecteert
en beperkt verspreidingsrisico’s aan de hand van proactieve
evaluatiemechanismen en draagt zo bij tot een veiliger omgeving voor het
delen van inhoud.

o Uitgebreid

e Het platform voorziet in een uitgebreide beoordeling van potenti€le risico’s
in verband met de verspreiding van gedeelde inhoud. Dankzij een grondig
beoordelingsproces kunnen deze platforms de verspreidingsrisico’s
doeltreffend detecteren en beperken en gebruikers zo een veilige omgeving
voor het delen van inhoud bieden.

G.  Mogelijkheid om gedeelde inhoud te verwijderen voor alle gebruikers waarmee deze is

gedeeld
o Afwezig

e De dienstenaanbieder biedt kinderen niet de mogelijkheid om gedeelde
inhoud te verwijderen.

o Beperkt

o De dienstenaanbieder biedt kinderen beperkte functies om gedeelde inhoud te
verwijderen. Dit geldt slechts gedurende een bepaalde tijd en onder bepaalde
omstandigheden, waardoor kinderen niet genoeg mogelijkheden hebben om
gedeelde inhoud te verwijderen wanneer dat nodig is.

o Doeltreffend

e De dienstenaanbieder biedt kinderen doeltreffende [...] functies om
gedeelde inhoud te verwijderen. Dit geldt gedurende een lange tijd en onder
relevante omstandigheden, waardoor gedeelde inhoud in de meeste gevallen
succesvol kan worden verwijderd.
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o Uitgebreid

e De dienstenaanbieder biedt kinderen uitgebreide [...] functies om gedeelde
inhoud te verwijderen wanneer dat nodig is. Dit geldt gedurende een lange
tijd en in alle omstandigheden, waardoor gedeelde inhoud in alle relevante
gevallen succesvol kan worden verwijderd.

H.  Systemen voor de selectie en weergave van reclame

o Afwezig

e Het platform biedt geen “veiligheid door ontwerp”-functies voor
reclamesystemen, zoals het filteren van reclame op basis van leeftijd of
ouderlijk toezicht, waardoor kinderen mogelijk schadelijke inhoud te zien
krijgen.

o Beperkt

e Het platform biedt beperkte “veiligheid door ontwerp”-functies voor
reclamesystemen, maar die zijn niet uitgebreid genoeg om te voorkomen dat
kinderen schadelijke inhoud te zien krijgen.

e Doeltreffend

e Het platform biedt doeltreffende “veiligheid door ontwerp”-functies voor
reclamesystemen die de kans verkleinen dat kinderen schadelijke inhoud te
zien krijgen.

o Uitgebreid

e Het platform biedt uitgebreide “veiligheid door ontwerp”-functies voor
reclamesystemen die voorkomen dat kinderen schadelijke inhoud te zien

krijgen.
L Gebruik van premoderatiefuncties
o Afwezig

o Het platform heeft geen premoderatiesysteem en potentieel schadelijke
inhoud kan dus zonder toezicht of moderatie worden gepost.

e Beperkt

o Het platform beschikt over een beperkt premoderatiesysteem, maar het is niet
uitgebreid genoeg om alle ongepaste inhoud doeltreffend weg te filteren.

e Doeltreffend

o Het platform gebruikt een doeltreffend premoderatiesysteem dat de kans op
het posten van ongepaste inhoud aanzienlijk vermindert, wat de veiligheid
van de gebruikers ten goede komt.

o Uitgebreid

o Het platform beschikt over een uitgebreid premoderatiesysteem dat alle
inhoud grondig screent voordat deze wordt gepost, waardoor er slechts een
minimaal risico is dat schadelijke inhoud de gebruikers bereikt.
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J. Gebruik van een systeem voor het verwijderen van inhoud

o Afwezig

o Het platform heeft geen systeem om inhoud te verwijderen, waardoor
schadelijke of ongepaste inhoud moeilijk kan worden verwijderd zodra deze
is gepost.

e Beperkt

e Sommige platforms beschikken over een beperkt systeem voor het
verwijderen van inhoud, maar het wordt niet consequent toegepast of kan niet
alle ongepaste inhoud effectief verwijderen.

e Doeltreffend

e Het platform maakt gebruik van een doeltreffend systeem dat schadelijke of
ongepaste inhoud meteen verwijdert zodra die is gedetecteerd, zodat de kans
kleiner is dat gebruikers die te zien krijgen.

o Uitgebreid

e Het platform beschikt over een uitgebreid systeem dat schadelijke of
ongepaste inhoud efficiént detecteert en verwijdert, en biedt gebruikers zo
een veiligere onlineomgeving.

K. Gebruik van beeldmaskering
o Afwezig

e Het platform biedt geen mogelijkheid om beelden te maskeren, waardoor
gebruikers mogelijk zonder adequate bescherming worden blootgesteld aan
gevoelige of expliciete inhoud.

e Beperkt

o Het platform biedt beperkte mogelijkheden om beelden te maskeren, maar
mogelijk worden die niet consequent toegepast of wordt gevoelige of
expliciete inhoud niet effectief verborgen.

e Doeltreffend

o Het platform maakt gebruik van doeltreffende beeldmaskeringstechnieken
die gevoelige of expliciete inhoud adequaat verbergen, wat de privacy en
veiligheid van de gebruikers ten goede komt.

o Uitgebreid

e Het platform beschikt over uitgebreide mogelijkheden om beelden te
maskeren, waardoor gevoelige of expliciete inhoud consequent en
doeltreffend wordt verborgen en gebruikers een robuuste bescherming wordt
geboden.
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5. In kaart brengen van gebruikerstrends

A.  Beoordeling van gebruikerspatronen

o Afwezig

Een deel van de gebruikers houdt zich vaak bezig met risicovolle inhoud. Dit
omvat, maar is niet beperkt tot, inhoud die ongeschikt, schadelijk of
potentieel onveilig kan zijn. Een hoge frequentie van gebruikersinteractie met
dergelijke inhoud doet vragen rijzen over de algemene veiligheid van het
platform.

o Beperkt

Bij platforms die binnen dit bereik vallen, houden gebruikers zich in zekere
mate bezig met potentieel risicovolle inhoud. Hoewel er geen sprake is van
wijdverbreide schadelijke activiteiten, doen incidentele gevallen vragen
rijzen over de noodzaak van betere moderatie en mechanismen voor het
filteren van inhoud om gebruikers een veiliger omgeving te bieden.

e Doeltreffend

Gebruikers in deze categorie houden zich in beperkte mate bezig met
risicovolle inhoud. Schadelijke activiteiten komen zelden voor, wat wijst op
een gezonde gebruikersomgeving. Voortdurende monitoring en preventieve
maatregelen blijven echter van essentieel belang om deze positieve trend te
bestendigen en potentiéle risico’s verder te beperken.

o Uitgebreid

Dit is het gunstigste scenario, waarin gebruikers zelden risicovolle
activiteiten ontplooien. Gebruikers van het platform vertonen een hoge mate
van verantwoordelijkheid en schadelijke inhoud komt zelden voor. Hieruit
blijkt dat de gemeenschap zich sterk inzet voor het behoud van een veilige en
beveiligde onlineomgeving.

B.  Populariteit van de dienst bij verschillende leeftijdsgroepen

o Afwezig

Het platform biedt geen adequate monitoring en beoordeling van de
populariteit ervan bij verschillende leeftijdsgroepen. Er worden onvoldoende
demografische gegevens over gebruikers verzameld en geanalyseerd, met
name met betrekking tot leeftijdsgroepen, wat vragen doet rijzen over de
mate waarin het platform op de hoogte is van potenti€le kwetsbaarheden.

e Beperkt

Het platform beschikt over beperkte gegevens over de populariteit bij
verschillende leeftijdsgroepen. Hoewel er mogelijk inspanningen worden
geleverd om demografische gegevens van gebruikers te verzamelen en te
analyseren, geven de gegevens mogelijk geen inzicht in potenti€le
kwetsbaarheden in verband met leeftijdsgroepen.
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o Doeltreffend

Platforms in deze categorie zorgen voor een doeltreffende monitoring en
analyse van de populariteit van de dienst bij verschillende leeftijdsgroepen.
Deze platforms verkrijgen aan de hand van een uitgebreide
gegevensverzameling en -analyse inzicht in de gebruikersdemografie,
waardoor zij gerichte strategie€n voor risicobeoordeling en -beperking
kunnen ontwikkelen.

o Uitgebreid

Platforms in deze categorie doen aan uitgebreide monitoring en analyse van
de populariteit van de dienst bij verschillende leeftijdsgroepen. Door gebruik
te maken van mechanismen voor gegevensverzameling en -analyse hebben
deze platforms gedetailleerd inzicht in de gebruikersdemografie, waardoor
gerichte risicobeoordeling en doeltreffende mitigatiestrategieén worden
vergemakkelijkt.

C.  Analyse van het risico op grooming door het in kaart brengen van gebruikers

e Niet doeltreffend

Het platform maakt geen uitgebreide analyse van risico’s op het benaderen
van kinderen via bepaalde functies en het in kaart brengen van gebruikers.
Dit gebrek aan beoordeling doet vragen rijzen over het vermogen van het
platform om proactief risico’s op het benaderen van kinderen te detecteren en
te beperken, waardoor gebruikers mogelijk worden blootgesteld aan
schadelijke interacties.

e Beperkt

Het platform verricht een gedeeltelijke analyse van risico’s op het benaderen
van kinderen via bepaalde functies en het in kaart brengen van gebruikers.
Hoewel er inspanningen worden geleverd om risico’s te analyseren, is de
beoordeling mogelijk niet uitgebreid genoeg, waardoor risico’s op het
benaderen van kinderen onvoldoende worden gedetecteerd en beperkt.

e Doeltreffend

Het platform verricht een doeltreffende analyse van risico’s op het benaderen
van kinderen via bepaalde functies en het in kaart brengen van gebruikers.
Het platform detecteert en beperkt risico’s op het benaderen van kinderen aan
de hand van proactieve evaluatiemechanismen en draagt zo bij tot een
veiliger online-omgeving.

o Uitgebreid

Het platform verricht een uitgebreide analyse van risico’s op het benaderen
van kinderen via bepaalde functies en het in kaart brengen van gebruikers.
Dankzij een grondig beoordelingsproces kunnen deze platforms de risico’s
op het benaderen van kinderen doeltreffend detecteren en beperken en
gebruikers zo een veilige online-omgeving bieden.
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D.  Analyse van tendensen op basis van accountinformatie:

Gebruik van anoniem account:

e Frequent gebruik van anonieme accounts

- Minder dan 25 % van de accounts bevat identificeerbare informatie.
o Matig gebruik van anonieme accounts

- 25tot 60 % van de accounts bevat identificeerbare informatie.
e Minimaal of geen gebruik van anonieme accounts

- Meer dan 60 % van de accounts bevat identificeerbare informatie.

Meerdere accounts onder verschillende namen
e Frequent gebruik van meerdere accounts onder verschillende namen

- Meer dan 60 % van de accounts is gekoppeld aan twee of meer
accounts van dezelfde persoon.

o Matig gebruik van meerdere accounts onder verschillende namen

- 25% tot 60 % van de accounts is gekoppeld aan twee of meer
accounts van dezelfde persoon.

e Minimaal of geen gebruik van meerdere accounts onder verschillende
namen

- Minder dan 25 % van de accounts is gekoppeld aan twee of meer
accounts van dezelfde persoon.

Opeenvolgende en herhaaldelijke de- en heractivering van accounts
o Frequente de- en heractiveringspatronen waargenomen

- Meer dan 60 % van de accounts wordt herhaaldelijk geactiveerd en
gedeactiveerd.

e Matig voorkomen van de- en heractivering

- 25 tot 60 % van de accounts wordt herhaaldelijk geactiveerd en
gedeactiveerd.

e Minimale of geen herhaaldelijke de- en heractivering

- Minder dan 25 % van de accounts wordt herhaaldelijk geactiveerd en
gedeactiveerd.
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Valse of bedrieglijke accounts
e Er worden vaak valse of bedrieglijke accounts ontdekt
- Minder dan 25 % zijn echte accounts.
e Matig gebruik van valse of bedrieglijke accounts
- 25tot 60 % zijn echte accounts.
e Minimaal of geen gebruik van valse of bedrieglijke accounts
- Meer dan 60 % zijn echte accounts.
Instrumenten voor identiteitsverificatie bij het openen van accounts
e Gebrek aan instrumenten voor identiteitsverificatie

- Meer dan 60 % van de accounts kan worden aangemaakt zonder
verificatie van de identiteit.

o Gematigde maatregelen voor identiteitsverificatie

- 25 tot 60% van de accounts kan worden aangemaakt zonder
verificatie van de identiteit.

o Uitgebreide instrumenten voor identiteitsverificatie

- Minder dan 25 % van de accounts kan worden aangemaakt zonder
verificatie van de identiteit.

Gebruik van pseudoniemen
e Frequent gebruik van pseudoniemen
- Meer dan 60 % van de gebruikers gebruikt een alias of pseudoniem.
o Matig gebruik van pseudoniemen
- 25 tot 60 % van de gebruikers gebruikt een alias of pseudoniem.
e Minimaal of geen gebruik van pseudoniemen
- Minder dan 25 % van de gebruikers gebruikt een alias of pseudoniem.
Tijdelijke accounts
o Frequente aanmaak van tijdelijke accounts

- Meer dan 60% van de accounts wordt aangemaakt voor
kortetermijngebruik.

o Matig gebruik van tijdelijke accounts

- 25 tot 60% van de accounts wordt aangemaakt voor
kortetermijngebruik.

o Minimaal of geen gebruik van tijdelijke accounts

- Minder dan 25% van de accounts wordt aangemaakt voor
kortetermijngebruik.
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Frequente wijziging van account- of profielgegevens

e Account- of profielgegevens worden zeer frequent gewijzigd

- Meer dan 60 % van de gebruikers actualiseert de accountgegevens ten
minste om de zeven dagen.

o Matig aantal wijzigingen

- 25 tot 60 % van de gebruikers actualiseert de accountgegevens ten
minste om de zeven dagen.

o Minimale of geen wijzigingen van accounts

- Minder dan 25 % van de gebruikers actualiseert de accountgegevens
ten minste om de zeven dagen.

Ontmatchen of ontvrienden op socialemedia-accounts

e Zeer weinig of geen gevallen van ontmatchen of ontvrienden

- Meer dan 60 % van de gebruikers onderhoudt consistente sociale
verbindingen.

o Matig aantal gevallen van ontmatchen of ontvrienden

- 25 tot 60% van de gebruikers onderhoudt consistente sociale
verbindingen.

e Frequent ontmatchen of ontvrienden van slachtoffers waargenomen

- Minder dan 25 % van de gebruikers onderhoudt consistente sociale
verbindingen.

Wisselen tussen privé- en openbare platforms
o Frequent wisselen tussen privé-platforms en openbare platforms

- Meer dan 60 % van de accounts wisselt tussen een privé-omgeving en
een openbare omgeving.

o Gematigd wisselen van platform

- 25tot 60 % van de accounts wisselt tussen een privé-omgeving en een
openbare omgeving.

o Stabiel gedrag met minimale wijzigingen van platform

- Minder dan 25 % van de accounts wisselt tussen een privé-omgeving
en een openbare omgeving.
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Openbare gesprekken verplaatsen naar privékanalen

o Frequente verplaatsingen van openbare naar privékanalen

- Meer dan 60 % van de gebruikers verplaatst gesprekken vaak van een
openbare naar een privéruimte.

o Matige verplaatsingen van gesprekken

- 25 tot 60 % van de gebruikers verplaatst gesprekken vaak van een
openbare naar een privéruimte.

o Minimale of geen verplaatsing naar privékanalen

- Minder dan 25 % van de gebruikers verplaatst gesprekken vaak van
een openbare naar een privéruimte.

Verbergen van IP-adressen

e Veelvuldig gebruik van VPN of proxyservers om IP-adressen te
verbergen

- Meer dan 60 % van de gebruikers maakt gebruik van een VPN of
proxy en maakt doorgaans geen gebruik van het werkelijke IP-adres.

e Matig voorkomen van verbergen van IP-adressen

- 25 tot 60 % van de gebruikers maakt gebruik van een VPN of proxy
en maakt doorgaans geen gebruik van het werkelijke [P-adres.

e Minimaal of geen verbergen van IP-adressen

- Minder dan 25 % van de gebruikers maakt gebruik van een VPN of
proxy en maakt doorgaans geen gebruik van het werkelijke [P-adres.

Gebruik van onbeveiligde openbare wifi-hotspots
e Frequent gebruik van onbeveiligde openbare wifi-hotspots

- Meer dan 60 % van de gebruikers verbindt met onbeveiligde openbare
netwerken.

o Matig gebruik van verbindingen met onbeveiligde wifi

- 25 tot 60 % van de gebruikers verbindt met onbeveiligde openbare
netwerken.

o Minimaal of geen gebruik van onbeveiligde openbare wifi

- Minder dan 25 % van de gebruikers verbindt met onbeveiligde
openbare netwerken.
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Creéren van privégroepen of -chatboxen

o Frequente creatie van privégroepen of -chatboxen

- Meer dan 60 % van de gebruikers creéert privécommunicatieruimten
en -groepen.

o Matige creatie van privéruimten of -chatboxen

- 25 tot 60% van de gebruikers creéert privégroepen voor
communicatie.

e Minimale of geen creatie van privégroepen of -chatboxen
- 25 % van de gebruikers communiceert voornamelijk openbaar.
“Cyberflashing” (ongevraagde intieme berichten)
o Frequente cyberflashingincidenten

- Meer dan 60 % van de gebruikers meldt het slachtoffer te zijn van
ongevraagde intieme berichten.

e Matig voérkomen van ongevraagde intieme berichten

- 25 tot 60 % van de gebruikers meldt het slachtoffer te zijn van
ongevraagde intieme berichten.

e Minimale of geen cyberflashingincidenten

- Minder dan 25 % van de gebruikers meldt het slachtoffer te zijn van
ongevraagde intieme berichten.
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