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Asunto: Propuesta de Reglamento del Parlamento Europeo y del Consejo por el
que se establecen normas para prevenir y combatir el abuso sexual de

menores

— Estado de los trabajos

ANTECEDENTES/INTRODUCCION

El 11 de mayo de 2022, la Comision present6 al Consejo y al Parlamento Europeo una

propuesta de Reglamento por el que se establecen normas para prevenir y combatir el abuso

sexual de los menores!, que tiene por objetivo obligar a los prestadores de servicios en linea,

como los prestadores de servicios de alojamiento de datos y de servicios de comunicaciones

interpersonales a detectar, denunciar y retirar el material de abuso sexual de menores
(«CSAMy) y a impedir su difusion; a evitar, detectar y denunciar el embaucamiento de
menores («captacion de menores»), y a crear una nueva agencia descentralizada de la UE

(«Centro de la UE») para brindar apoyo a la puesta en practica del Reglamento propuesto,
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junto con una red de autoridades de coordinacidén nacionales y de otras autoridades

competentes.

El proyecto de Reglamento se basa en el articulo 114 del Tratado de Funcionamiento de la
Union Europea (TFUE) (procedimiento legislativo ordinario).

FEl Comité Europeo de Proteccién de Datos v el Supervisor Europeo de Proteccidén de Datos

aprobaron un dictamen conjunto el 28 de julio de 2022.

El Comité Econémico y Social Europeo aprob6 su dictamen el 21 de septiembre de 2022.

El Servicio Juridico del Consejo emitié un dictamen escrito el 26 de abril de 20232

El Grupo «Aplicacién de las Leyes» (Policia) debati6 la propuesta en treinta y una reuniones

con vistas a preparar un mandato de negociacion con el Parlamento Europeo.

En el Parlamento Europeo, la comision competente para las negociaciones sobre la propuesta

es la Comision de Libertades Civiles, Justicia y Asuntos de Interior (LIBE). Dicha comision
nombro ponente, en octubre de 2022, al diputado Javier Zarzalejos (PPE, ES). La Comision
LIBE aprob6 su informe el 14 de noviembre de 2023, y la posicion del Parlamento Europeo se

consider6 aprobada el 22 de noviembre de 2023.

La eleccion de la sede del Centro de la UE para prevenir y combatir el abuso sexual de
menores esta sujeta a un acuerdo interinstitucional sobre el procedimiento de seleccion
aplicable a las nuevas agencias de la UE, siguiendo el ejemplo de la seleccion de la sede de la

futura Autoridad de Lucha contra el Blanqueo de Capitales.

2
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II.

PRINCIPALES ELEMENTOS DEL TEXTO TRANSACCIONAL DE LA
PRESIDENCIA

El texto transaccional de la Presidencia, que figura en el anexo de la presente nota’ y que

modifica la propuesta de la Comision sobre varios aspectos, constituye la base para futuros

trabajos sobre este expediente. Su objetivo es abordar las preocupaciones de las delegaciones

afiadiendo mas salvaguardias para proteger la ciberseguridad y garantizar la proporcionalidad

y el respecto de los derechos fundamentales, a la vez que se preservan los objetivos y la

efectividad del Reglamento propuesto. Se exponen a continuacién los principales elementos

del texto transaccional.

a)

b)

Disposiciones generales (articulo 1, apartado 5):

la ciberseguridad y el cifrado se protegen de manera exhaustiva.

Obligaciones de evaluacion y reduccion de riesgos por parte de los prestadores

(articulos 3 a 5 ter, considerandos 14 a 18 quater):

se introduce una mayor evaluacion y categorizacion del riesgo de los servicios con
una metodologia para determinar el riesgo que presentan servicios especificos
atendiendo a un conjunto de criterios objetivos (relacionados con el tamafio, el
tipo y la arquitectura basica del servicio, las politicas y las funcionalidades de
seguridad desde el disefio del prestador y un analisis de las tendencias de los

usuarios);

a raiz del resultado de este proceso de categorizacion del riesgo, los sistemas o las
partes de estos se clasificarian como «de alto riesgo», «de riesgo medio» o «de
bajo riesgo». Atendiendo a esta categorizacion, pueden imponerse medidas
adicionales de reduccion del riesgo a los prestadores clasificados en las categorias

de riesgo medio y alto;

en caso de que siguieran existiendo riesgos significativos tras la ejecucion de las
medidas adicionales de reduccion del riesgo, la autoridad de coordinacion podra
estudiar la posibilidad de solicitar la emision de una orden de deteccidon como

medida de Gltimo recurso dirigida a los servicios clasificados como de alto riesgo;

Los cambios respecto de la propuesta de la Comision se indican en negrita y con [...].
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- si sospechan que sus servicios se estan utilizando para cometer abusos sexuales de
menores que podrian requerir la emision de 6rdenes de deteccion, los prestadores
también pueden sefalarlo voluntariamente a la autoridad de coordinacion del pais

de establecimiento;

- algunos prestadores tendran la obligacion de contribuir al desarrollo ulterior de
tecnologias para detectar material nuevo de abuso de menores y la captacion de

menores;

- se introduce la posibilidad de que la autoridad de coordinacion autorice a los

prestadores pertinentes a mostrar una «sefial de riesgo reducido».
¢)  Ordenes de deteccion (articulos 7 a 11, 22 bis, considerandos 20 a 28):

- la aplicacion de las 6rdenes de deteccion se limita al material conocido de abuso

sexual de menores;

- el ambito de las 6rdenes de deteccion se limita a contenido visual y URL, mientras

que los contenidos de texto y audio quedan excluidos;

- en el caso de servicios de comunicaciones interpersonales que utilizan cifrado de
extremo a extremo la deteccion se permite antes de la transmision de contenido

que requiera el consentimiento de los usuarios;

- las tecnologias empleadas para la deteccion han de ser autorizadas en lo que
respecta a su eficacia, sus repercusiones en los derechos fundamentales y los
riesgos para la ciberseguridad, ademads de ser aprobadas por un acto de ejecucion,
con salvaguardias especificas que se apliquen a las tecnologias de deteccion en

servicios que utilizan cifrado de extremo a extremo;

- se anaden requisitos para autoridades administrativas independientes que emitan
ordenes de deteccion, y las autoridades de coordinacion del pais de
establecimiento pueden emitir 6rdenes de deteccion supeditadas a la autorizacion

previa por una autoridad judicial o una autoridad administrativa independiente;

- se ofrece la posibilidad de que la autoridad de coordinacion solicite al Centro de la
UE que lleve a cabo pruebas sobre el servicio en cuestion para recabar pruebas e

indicios objetivos de un riesgo significativo de abuso sexual de menores en linea;

- la deteccion no se aplicard a las cuentas utilizadas por el Estado con fines de
seguridad nacional, con fines militares o con fines de mantenimiento del orden
publico;

- se afade la obligacion de que los prestadores pertinentes mantengan registros de
datos relacionados con 6rdenes de deteccion.
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d)  Ordenes de retirada, bloqueo o exclusion de las listas (articulo 2, letra x, articulos 14 a

18 quater, considerandos 30 a 33 ter):

- se introduce la orden de exclusion de las listas como nueva medida y se afiaden
los motores de busqueda en linea a la lista de servicios de la sociedad de la

informacion pertinentes;

- se ha establecido un procedimiento para las drdenes de retirada transfronterizas y
de exclusion de las listas, siguiendo en gran medida el modelo del Reglamento
(UE) 2021/784 del Parlamento Europeo y del Consejo, de 29 de abril de 2021,

sobre la lucha contra la difusidon de contenidos terroristas en linea.

e)  Autoridades de los Estados miembros (articulo 2, letra t bis, articulos 25, 26 y 38 bis,
considerandos 45 y 46 ter):

- se introduce el concepto de «autoridad competente del pais de establecimiento»;

- se ofrece a los Estados miembros la posibilidad de designar a més de una

autoridad competente;

- se ofrece una base juridica para la asistencia mutua entre las autoridades

competentes de los Estados miembros.

f)  Centro de la UE para prevenir y combatir el abuso sexual de menores (articulos 40 a 82,

considerandos 58 a 74 bis):

- las funciones del Centro de la UE se amplian para ayudar més en el proceso de
evaluacion y reduccion del riesgo, para realizar pruebas de simulacion en relacion
con la eventual emision de o6rdenes de deteccion, para apoyar la autorizacion de
las tecnologias de deteccion y para desarrollar o facilitar el desarrollo de
tecnologias, incluidas aquellas para detectar material nuevo de abuso sexual de

menores y la captacion de menores;
- se incluyen aclaraciones sobre la cooperacion entre el Centro de la UE y Europol;

- se introduce la posibilidad de cooperacion del Centro de la UE con otras agencias

y organismos de la UE, terceros paises y organizaciones internacionales;

- las funciones del Comité Ejecutivo, que no procede establecer, se confieren al

Consejo de Administracion del Centro de la UE;

- se introducen normas para el nombramiento de los miembros del Comité de

Tecnologia y del Consejo de Victimas, que asesoran al Centro de la UE;
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- se han ampliado las funciones del Comité de Tecnologia para contribuir al trabajo
del Centro de la UE en relacion con la autorizacion y el desarrollo ulterior de

tecnologias de deteccion;

- las disposiciones presupuestarias se ajustan al Reglamento Financiero Marco, en
particular para incluir el documento tnico de programacion, la necesidad de tener
en cuenta las recomendaciones del Tribunal de Cuentas Europeo para las cuentas
definitivas y la contribucién financiera voluntaria de los Estados miembros y

terceros paises.

g)  Evaluacion y clausula de revision (articulo 85, considerandos 75 a 77 bis):

- se introducen especificaciones sobre la evaluacion que debe realizar por primera
vez la Comision cinco afios después de la entrada en vigor del presente

Reglamento;

- se aflade una cldusula de revision con la obligacion de que la Comision evalte, en
un plazo de tres afios tras la entrada en vigor del presente Reglamento, la
disponibilidad de tecnologias pertinentes para considerar la inclusién del material
nuevo de abuso sexual y de la captacion de menores en el ambito de las érdenes

de deteccidn en el futuro.

h)  Modificacion del Reglamento temporal* (articulo 88, considerando 78):

- la excepcidn temporal a determinadas disposiciones de la Directiva 2002/58/CE
puede mantenerse para el material conocido de abuso sexual de menores durante
un periodo transitorio de cinco afios, de manera que haya suficiente tiempo hasta
que se puedan emitir las 6rdenes de deteccion de material conocido de abuso

sexual de menores;

4 Reglamento (UE) 2021/1232 del Parlamento Europeo y del Consejo, de 14 de julio de 2021,
por el que se establece una excepcion temporal a determinadas disposiciones de la
Directiva 2002/58/CE en lo que respecta al uso de tecnologias por proveedores de servicios
de comunicaciones interpersonales independientes de la numeracion para el tratamiento de
datos personales y de otro tipo con fines de lucha contra los abusos sexuales de menores en
linea, modificado por el Reglamento (UE) 2024/1307 del Parlamento Europeo y del Consejo
de 29 de abril de 2024.
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- la excepcidn temporal a determinadas disposiciones de la Directiva 2002/58/CE
puede mantenerse para el material nuevo de abuso sexual de menores y la
captacion de menores mediante una prorroga de diez afios del Reglamento
(UE) 2021/1232 que se limite al material nuevo de abuso sexual de menores y la
captacion de menores, a fin de dejar tiempo suficiente al desarrollo ulterior de
dichas tecnologias, y la posible revision futura del Reglamento con objeto de
incorporar la deteccion de material nuevo de abuso sexual de menores y la

captacion de menores en el ambito de las 6érdenes de deteccion.
1)  Entrada en vigor y aplicacion (articulo 89, considerando 78 bis):

- el texto de la Presidencia prevé que el presente Reglamento sea aplicable
veinticuatro meses después de su entrada en vigor; las disposiciones relativas a las
ordenes de deteccion, después de cuarenta y ocho meses, y las modificaciones al

Reglamento temporal, con efecto inmediato.
j)  Otros cambios destacados por la Presidencia:
- en el articulo 6, apartado 1, letra ¢, y el considerando 16 bis se introducen

salvaguardias relativas a las medidas de verificacion y evaluacion de la edad

aplicadas por los prestadores pertinentes;

- en los articulos 34 y 34 bis se introduce la posibilidad de que los usuarios estén

representados por un organismo en los procedimientos de reclamacion.
10. El Comité de Representantes Permanentes prepar6 este punto del orden del dia para la sesion
del 7 de octubre de 2024 del Consejo.
III. CONCLUSION

11. Seinvita al Consejo a que tome nota de los avances de los trabajos de la Presidencia sobre el
Reglamento por el que se establecen normas para prevenir y combatir el abuso sexual de

menores.
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ANEXO

Propuesta de

REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO

por el que se establecen normas para prevenir y combatir el abuso sexual de menores

(Texto pertinente a efectos del EEE)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 114,
Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econémico y Social Europeo!,

Visto el dictamen del Comité de las Regiones?,

Visto el dictamen del Comité Europeo de Protecciéon de Datos y del Supervisor Europeo de
Proteccion de Datos?,

De conformidad con el procedimiento legislativo ordinario,
Considerando lo siguiente:

(1) Los servicios de la sociedad de la informacion han adquirido gran importancia para la
comunicacion, la expresion, la recopilacion de informacién y muchos otros aspectos de la
vida actual, incluso en el caso de los nifios, pero también en el de los autores de infracciones
de abuso sexual de menores. Estas infracciones, que estdn sujetas a normas minimas
establecidas a escala de la Union, constituyen infracciones penales muy graves que han de
prevenirse y combatirse eficazmente para proteger los derechos y el bienestar de los
menores, como exige la Carta de los Derechos Fundamentales de la Union Europea (en lo
sucesivo, la «Cartay), y para proteger a la sociedad en general. Los usuarios de estos
servicios ofrecidos en la Union deben poder confiar en que los servicios en cuestion puedan
utilizarse de forma segura, especialmente por parte de los menores.

! DO Cde, p. .
2 DO C de, p. .
3 DO Cde, p. .
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)

3)

(4)

)

Dada la importancia trascendental de los servicios de la sociedad de la informacion
pertinentes, estos objetivos solo pueden alcanzarse garantizando que los prestadores que
ofrezcan tales servicios en la Union se comporten de manera responsable y adopten medidas
razonables para minimizar el riesgo de uso indebido de sus servicios con fines de abuso
sexual de menores, puesto que a menudo estos prestadores son los Unicos que estdn en
condiciones de prevenir y combatir esta clase de abusos. Las medidas adoptadas deben ser
especificas, cuidadosamente equilibradas y proporcionadas, a fin de evitar cualquier
consecuencia negativa indebida para quienes utilizan los servicios con fines licitos, en
particular para el ejercicio de sus derechos fundamentales protegidos por el Derecho de la
Union, es decir, los consagrados en la Carta y reconocidos como principios generales del
Derecho de la Unidn, y para evitar imponer cargas excesivas a los prestadores de los
servicios.

Los Estados miembros estan introduciendo cada vez mas leyes nacionales para prevenir y
combatir el abuso sexual de menores en linea, o estudian la posibilidad de hacerlo, en
particular imponiendo requisitos a los prestadores de servicios de la sociedad de la
informacion pertinentes. Habida cuenta del caracter intrinsecamente transfronterizo de
internet y de la prestacion del servicio en cuestion, estas leyes nacionales divergentes tienen
un efecto negativo directo en el mercado interior. Para aumentar la seguridad juridica,
eliminar los obstaculos resultantes a la prestacion de los servicios y garantizar la igualdad de
condiciones en el mercado interior, procede establecer a escala de la Unidn los requisitos
armonizados necesarios.

Por consiguiente, se espera que el presente Reglamento contribuya al buen funcionamiento
del mercado interior mediante el establecimiento de normas claras, uniformes y equilibradas
para prevenir y combatir el abuso sexual de menores de una manera eficaz y que respete los
derechos fundamentales de todas las partes afectadas. Atendiendo a la rapida evolucion de
los servicios en cuestion y de las tecnologias utilizadas para prestarlos, estas normas deben
establecerse de manera tecnologicamente neutra y preparada para el futuro, a fin de no
obstaculizar la innovacion.

A fin de alcanzar los objetivos del presente Reglamento, este debe abarcar a los prestadores
de servicios susceptibles de ser utilizados indebidamente con fines de abuso sexual de
menores en linea. Dado que cada vez se utilizan mas para ese fin, estos servicios deben
incluir los servicios de comunicaciones interpersonales disponibles al publico, como los
servicios de mensajeria y los servicios de correo electronico a través de una web, en la
medida en que estén a disposicion del publico. Dado que los servicios que permiten un
intercambio de informacién directo, interpersonal e interactivo como una mera posibilidad
secundaria que va intrinsecamente unida a otro servicio, como las funciones de chat y
similares que forman parte de los servicios de juegos, intercambio de imdagenes y
alojamiento de videos, plantean igualmente un riesgo de uso indebido, también deben estar
cubiertos por el presente Reglamento. No obstante, dadas las diferencias inherentes entre los
distintos servicios de la sociedad de la informacion pertinentes que estan cubiertos por el
presente Reglamento y los diversos riesgos asociados de que tales servicios se utilicen
indebidamente con fines de abuso sexual de menores en linea y los diferentes niveles de
capacidad de los prestadores afectados para prevenir y combatir este abuso, las obligaciones
impuestas a los prestadores de dichos servicios deben diferenciarse de manera adecuada.
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(6)

(7)

El abuso sexual de menores en linea implica a menudo el uso indebido de los servicios de la
sociedad de la informacién ofrecidos en la Unidn por prestadores establecidos en terceros
paises. A fin de garantizar la eficacia de las normas establecidas en el presente Reglamento y
la igualdad de condiciones en el mercado interior, estas normas deben aplicarse a todos los
prestadores, independientemente de su lugar de establecimiento o residencia, que ofrezcan
servicios en la Unidn, extremo que debera sustentarse en la existencia de una conexion
sustancial con la Union.

El presente Reglamento debe entenderse sin perjuicio de las normas que emanan de otros
actos de la Unién, en particular la Directiva 2011/93/UE del Parlamento Europeo y del
Consejo?, la Directiva 2000/31/CE del Parlamento Europeo y del Consejo’, el Reglamento
(UE) 2022/2065 [...] del Parlamento Europeo y del Consejo® [...], la Directiva 2010/13/UE
del Parlamento Europeo y del Consejo’, el Reglamento (UE)2016/679 del Parlamento
Europeo y del Consejo® y la Directiva 2002/58/CE del Parlamento Europeo y del Consejo’.

Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011,
relativa a la lucha contra los abusos sexuales y la explotacion sexual de los menores y la
pornografia infantil y por la que se sustituye la Decision Marco 2004/68/JAI del Consejo
(DO L 335de 17.12.2011, p. 1).

Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa
a determinados aspectos juridicos de los servicios de la sociedad de la informacion, en
particular el comercio electronico en el mercado interior (Directiva sobre el Comercio
Electronico) (DO L 178 de 17.7.2000, p. 1).

Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo, de 19 de octubre

de 2022, relativo a un mercado unico de servicios digitales y por el que se modifica la
Directiva 2000/31/CE (Reglamento de Servicios Digitales) (DO L 277 de 27.10.2022, p. 1).
Directiva 2010/13/UE del Parlamento Europeo y del Consejo, de 10 de marzo de 2010,
sobre la coordinacion de determinadas disposiciones legales, reglamentarias y
administrativas de los Estados miembros relativas a la prestacion de servicios de
comunicacion audiovisual (DO L 95 de 15.4.2010, p. 1).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacioén de estos datos y por el que se deroga la

Directiva 95/46/CE, (DO L 119 de 4.5.2016, p. 1).

Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector
de las comunicaciones electronicas (Directiva sobre la Privacidad y las Comunicaciones
Electrénicas) (DO L 201 de 31.7.2002, p. 37).
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®)

©)

(10)

El presente Reglamento debe considerarse lex specialis en relacion con el marco de
aplicacion general establecido en el Reglamento (UE) 2022/2065 [...], por el que se
establecen normas armonizadas relativas a la prestacion de determinados servicios de la
sociedad de la informacion en el mercado interior. Las normas establecidas en el
Reglamento (UE) 2022/2065 [...] se aplican a las cuestiones que no se abordan o no se
abordan plenamente en el presente Reglamento.

El articulo 15, apartado 1, de la Directiva 2002/58/CE permite a los Estados miembros
adoptar medidas legales para limitar el alcance de los derechos y las obligaciones que se
establecen en determinadas disposiciones especificas de dicha Directiva en relaciéon con la
confidencialidad de las comunicaciones, cuando tal limitacion constituya una medida
necesaria, proporcionada y apropiada en una sociedad democratica, entre otras cosas, para la
prevencion, investigacion, descubrimiento y persecucion de delitos, siempre que se cumplan
determinadas condiciones, incluida la observancia de la Carta. Aplicando por analogia los
requisitos de dicha disposicion, el presente Reglamento debe limitar el ejercicio de los
derechos y las obligaciones previstos en el articulo 5, apartados 1 y 3, y en el articulo 6,
apartado 1, de la Directiva 2002/58/CE, en la medida en que sea estrictamente necesario
para ejecutar las ordenes de deteccion emitidas de conformidad con el presente Reglamento
con el fin de prevenir y combatir el abuso sexual de menores en linea.

En aras de la claridad y la coherencia, cuando sea posible y apropiado, las definiciones
establecidas en el presente Reglamento deben basarse en las definiciones pertinentes
contenidas en otros actos del Derecho de la Unién, como el Reglamento (UE) 2022/2065

[...].
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(11)  Debe considerarse que existe una conexion sustancial con la Unioén cuando los servicios de
la sociedad de la informacion pertinentes tengan un establecimiento en la Unién o, en
ausencia de este, cuando exista un numero significativo de usuarios en uno o varios Estados
miembros, o se orienten actividades hacia uno o mas Estados miembros. La orientacion de
las actividades hacia uno o mas Estados miembros debe determinarse en funcion de todas las
circunstancias pertinentes, incluidos factores como ¢l uso de una lengua o una moneda
utilizada generalmente en ese Estado miembro, o la posibilidad de encargar bienes o
servicios, o el uso de un dominio nacional de primer nivel. La orientacion de las actividades
hacia un Estado miembro también puede derivarse de la disponibilidad de un programa de
aplicacion en la correspondiente tienda nacional de aplicaciones informaticas, de la
existencia de publicidad local o publicidad en la lengua utilizada en dicho Estado miembro,
o de una gestion de las relaciones con los clientes que incluya, por ejemplo, la prestacion de
servicios a los clientes en la lengua cominmente utilizada en tal Estado miembro. También
se presumird que existe una conexion sustancial cuando el prestador de servicios dirija sus
actividades hacia uno o mas Estados miembros, como establece el articulo 17, apartado 1,
letra ¢), del Reglamento (UE) n.° 1215/2012 del Parlamento Europeo y del Consejo'®. No
cabe considerar que la mera accesibilidad técnica de un sitio web desde la Unidén demuestre,
por si sola, la existencia de una conexion sustancial con la Union.

(12)  Por razones de coherencia y neutralidad tecnoldgica, el término «material de abuso sexual de
menores» debe definirse a efectos del presente Reglamento como referido a cualquier tipo
de material que constituya pornografia infantil o espectaculo pornografico en el sentido de la
Directiva 2011/93/UE, que pueda difundirse mediante el uso de servicios de alojamiento de
datos o de comunicaciones interpersonales. A dia de hoy, este material suele consistir en
imagenes o videos, sin que se excluya, no obstante, que adopte otras formas, especialmente
en vista de los futuros avances tecnologicos.

(12 bis)  En vista del riesgo mas limitado de que se usen con fines de abuso sexual de
menores y de la necesidad de preservar la informacion confidencial, incluida la
informacion clasificada, la informacion amparada por el secreto profesional y los
secretos comerciales, los servicios de comunicaciones electronicas que no estén a
disposicion del publico, como los utilizados con fines de seguridad nacional, deben
quedar excluidos del Ambito de aplicacion del presente Reglamento. Por consiguiente,
el presente Reglamento no debe aplicarse a los servicios de comunicaciones
interpersonales que no estén disponibles para el publico en general y cuyo uso se limite,
en cambio, a las personas que participen en las actividades de una empresa,
organizacion, organismo o autoridad concretos.

10 Reglamento (UE) n.° 1215/2012 del Parlamento Europeo y del Consejo, de 12 de diciembre
de 2012, relativo a la competencia judicial, el reconocimiento y la ejecucion de resoluciones
judiciales en materia civil y mercantil (DO L 351 de 20.12.2012, p. 1).
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(13)

(14)

(15)

El término «abuso sexual de menores en linea» debe abarcar no solo la difusiéon de material
previamente detectado y confirmado como material de abuso sexual de menores (material
«conocidoy»), sino también el material no detectado previamente que pueda constituir
material de abuso sexual de menores pero que aun no haya sido confirmado como tal
(material «nuevoy), asi como las actividades que constituyen el embaucamiento de menores
(«captacion de menores»). Esto es necesario para abordar no solo los abusos pasados, la
revictimizacion y la vulneracion de los derechos de las victimas que conlleva (como los
relativos a la privacidad y la proteccion de los datos personales), sino también los abusos
recientes, en curso e inminentes, a fin de prevenirlos en la medida de lo posible, proteger
eficazmente a los menores y aumentar la probabilidad de salvar a las victimas de esta
situacion y detener a los autores.

Con el fin de minimizar el riesgo de que sus servicios se utilicen indebidamente para la
difusion de material conocido o nuevo de abuso sexual de menores o para el embaucamiento
de menores, los prestadores de servicios de alojamiento de datos y los prestadores de
servicios de comunicaciones interpersonales disponibles al publico deben evaluar dicho
riesgo respecto a cada uno de los servicios que ofrecen en la Union. Para orientar su
evaluacion de riesgos, debe facilitarse una lista no exhaustiva de los elementos que deben
tenerse en cuenta. A fin de poder atender plenamente a las caracteristicas especificas de los
servicios que ofrecen, los prestadores deben poder tener en cuenta elementos adicionales
cuando proceda. Puesto que los riesgos evolucionan a lo largo del tiempo, en funcion de
avances como los relacionados con la tecnologia y la forma en que se ofrecen y utilizan los
servicios en cuestion, conviene garantizar que la evaluacion de riesgos se actualice
periddicamente y cuando sea necesario por razones concretas.

Algunos de esos prestadores de servicios de la sociedad de la informacion pertinentes
incluidos en el &mbito de aplicacion del presente Reglamento también pueden estar sujetos a
la obligacion de llevar a cabo una evaluacion de riesgos en virtud del Reglamento
(UE) 2022/2065 [...] con respecto a la informacion que almacenan y difunden al publico. A
efectos del presente Reglamento, estos prestadores podran basarse en tal evaluacion de
riesgos y complementarla con una evaluacion mas especifica de los riesgos de uso de sus
servicios con fines de abuso sexual de menores en linea, tal como exige el presente
Reglamento.
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(16)

Con el fin de prevenir y combatir eficazmente el abuso sexual de menores en linea, los
prestadores de servicios de alojamiento de datos y los prestadores de servicios de
comunicaciones interpersonales disponibles al publico deben adoptar medidas razonables
para mitigar el riesgo identificado a través de la evaluacion de riesgos de que sus servicios
se utilicen indebidamente para tal abuso. Los prestadores sujetos a la obligacion de adoptar
medidas de reduccion del riesgo con arreglo al Reglamento (UE) 2022/2065 [...] podran
considerar hasta qué punto las medidas de esta naturaleza adoptadas para cumplir con dicha
obligacion, que pueden incluir medidas especificas para proteger los derechos del menor,
como por ejemplo herramientas de verificacion de la edad y de control parental, también
pueden servir para abordar el riesgo detectado en la evaluacion de riesgos especifica con
arreglo al presente Reglamento, y hasta qué punto pueden ser necesarias mas medidas de
reduccion del riesgo especificas para cumplir lo dispuesto en el presente Reglamento.

(16 bis)  Las medidas de verificacion y evaluacion de la edad adoptadas en virtud del

(17)

presente Reglamento deben preservar la privacidad, respetando los principios relativos
al tratamiento de datos personales —especialmente los principios de legalidad,
limitacion de finalidad y minimizacion de datos— y en particular cumpliendo lo
dispuesto en el Reglamento (UE)2016/679. Estas medidas deben tener como
consideracion primordial el interés superior del menor, incluida la proteccion de sus
datos personales, ser proporcionadas, transparentes, efectivas y precisas. La obligacion
de garantizar la proteccion de datos desde el disefio y por defecto reviste especial
importancia para proteger los datos personales de los menores, al tiempo que se les
garantiza a los menores un entorno en linea seguro. Asimismo, las medidas de
verificacion y evaluacion de la edad deben ser no discriminatorias y accesibles.

Para permitir la innovacion y garantizar la proporcionalidad y la neutralidad tecnologica, no
procede establecer una lista exhaustiva de medidas de reduccion del riesgo obligatorias. En
su lugar, debe concederse cierto grado de flexibilidad a los prestadores para disefiar y aplicar
medidas adaptadas al riesgo detectado y a las caracteristicas de los servicios que prestan y a
la forma en que se utilizan dichos servicios. En particular, los prestadores tienen libertad
para disefiar y aplicar, con arreglo al Derecho de la Union, medidas basadas en sus practicas
existentes para detectar abusos sexuales de menores en linea en sus servicios e indicar, como
parte de la notificacion de riesgos, su voluntad y preparacion para que, en Ultima instancia,
se emita una orden de deteccion en virtud del presente Reglamento, si la autoridad nacional
competente lo estima necesario.
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(18) A fin de garantizar la consecucion de los objetivos del presente Reglamento, esta
flexibilidad debe estar supeditada a la necesidad de observar el Derecho de la Union y, en
particular, los requisitos del presente Reglamento sobre las medidas de reduccion del riesgo.
Por consiguiente, a la hora de disefiar y aplicar las medidas de reduccion del riesgo, los
prestadores de servicios de alojamiento de datos y los prestadores de servicios de
comunicaciones interpersonales disponibles al publico deben dar importancia no solo a
garantizar su eficacia, sino también a evitar cualquier consecuencia negativa indebida para
otras partes afectadas, en particular para el ejercicio de los derechos fundamentales de los
usuarios. Con vistas a garantizar la proporcionalidad, a la hora de determinar qué medidas
de reduccion del riesgo deben adoptarse razonablemente en una situacion determinada,
también deben tenerse en cuenta las capacidades financieras y tecnoldgicas y el tamario del
prestador de que se trate. Al seleccionar las medidas de reduccion del riesgo convenientes,
los prestadores deben tener debidamente en consideracion al menos las medidas posibles
enumeradas en el presente Reglamento, asi como, cuando proceda, otras medidas, como las
basadas en las mejores practicas del sector, incluidas las establecidas mediante la
cooperacion en materia de autorregulacion, y las que figuran en directrices de la Comision.
Cuando no se haya detectado ningun riesgo tras realizar o actualizar diligentemente una
evaluacion de riesgos, los prestadores no deben estar obligados a adoptar ninguna medida de
reduccion del riesgo.

(18 bis)  Con el fin de garantizar una supervision y un cumplimiento efectivos, y dada la
importancia de garantizar que se hayan adoptado todas las medidas de reduccion del
riesgo posibles de conformidad con el presente Reglamento antes de la emision de
cualquier orden de deteccion, deben otorgarse a las autoridades de coordinacion
competencias especificas para exigir a los prestadores de servicios de alojamiento de
datos o a los prestadores de servicios de comunicaciones interpersonales que ajusten
sus medidas de evaluacion o reduccion de riesgos a fin de garantizar el cumplimiento
de los requisitos pertinentes del presente Reglamento. Estas competencias especificas
no deben afectar a las competencias generales de investigacion y ejecucion de las
autoridades de coordinacion en virtud del presente Reglamento. Por lo tanto, la
imposicion de tal requisito relativo a otras medidas de evaluacion o reduccion de
riesgos podria combinarse, cuando proceda, con otras medidas de investigacion o
ejecucion, como la imposicion periédica de una multa coercitiva para garantizar el
cumplimiento de dicho requisito o la imposicion de una multa por incumplimiento del
presente Reglamento.
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(18 ter)  Con vistas a unas medidas de reduccion del riesgo y unas ordenes de deteccion mas
especificas, los servicios o las partes o componentes de estos se deben categorizar en
funcion de sus riesgos sobre la base de criterios objetivos y una metodologia establecida
en el presente Reglamento que pueda actualizarse, en caso necesario debido a los
avances tecnologicos, mediante un acto delegado de la Comision. Tras haber
completado la evaluacion de riesgos y haber establecido las medidas de reduccion del
riesgo, los prestadores deberan enviar sus informes a la autoridad de coordinacion del
pais de establecimiento, que deben incluir una autoevaluacion que facilite a dicha
autoridad la categorizacion de los servicios. La categorizacion del riesgo, que decidira
la autoridad de coordinacion del pais de establecimiento, teniendo en cuenta la
evaluacion de riesgos y las medidas de reduccion del riesgo ya emprendidas por los
prestadores y la autoevaluacion de los prestadores, tendra como objetivo determinar el
nivel de riesgo de los servicios o de las partes y componentes de estos. EI Centro de la
UE sobre Abuso Sexual de Menores establecido por el presente Reglamento (en lo
sucesivo, «Centro de la UE») podria asistir a la autoridad de coordinacion del pais de
establecimiento proporcionando una evaluacion de la eficacia de las medidas de
reduccion del riesgo y conocimientos técnicos sobre las tecnologias implantadas como
parte de dichas medidas, o realizando pruebas de los servicios. Sobre la base de esta
decision de categorizacion, la autoridad de coordinacion del pais de establecimiento
puede imponer medidas adicionales de reduccion del riesgo a aquellos prestadores
clasificados en las categorias de riesgo medio y alto. En el supuesto de que siguieran
existiendo riesgos significativos tras la ejecucion de las medidas adicionales de
reduccion del riesgo, la autoridad de coordinacion podra estudiar la posibilidad de
solicitar a una autoridad judicial competente o una autoridad administrativa
independiente que emita una orden de deteccion como medida de ultimo recurso
dirigida a los servicios o a las partes o componentes de estos clasificados como de alto
riesgo. Si existiera la sospecha de que sus servicios se estan utilizando para cometer
abusos sexuales de menores, que podria requerir la emision de ordenes de deteccion,
los prestadores pueden sefialarlo voluntariamente a la autoridad de coordinacion del
pais de establecimiento.
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(18 quater) A fin de aumentar la transparencia, debe brindarse a los prestadores de servicios

(19)

(20)

de alojamiento de datos y a los prestadores de servicios de comunicaciones
interpersonales la posibilidad de informar a sus usuarios de manera facilmente
reconocible y autorizada oficialmente sobre su conformidad con las partes pertinentes
del presente Reglamento. Por consiguiente, debe autorizarse a dichos prestadores de
servicios, previa solicitud, a mostrar una sefial de riesgo reducido cuando la autoridad
de coordinacion considere que han llevado a cabo la evaluacion del riesgo y adoptado
todas las medidas razonables de reduccion del riesgo de conformidad con el presente
Reglamento, y que no es necesario iniciar el proceso para la emision de una orden de
deteccion. Estos prestadores deben dejar claro a los usuarios que la sefial de riesgo
reducido no debe entenderse como una indicacion de que el riesgo de abuso sexual de
menores en linea esta completamente eliminado. Las autoridades de coordinacion
podran exigir a estos prestadores que lleven a cabo evaluaciones de riesgos mas
frecuentes o que adopten otras medidas, como por ejemplo facilitando informacion
adicional, cuando sea necesario para poder verificar que siguen cumpli¢éndose las
condiciones de la autorizacion de mostrar la sefal de riesgo reducido. En cualquier
caso, la autoridad de coordinacion que haya emitido la autorizacion para que un
prestador de servicios muestre dicha sefial de riesgo reducido debe volver a evaluar al
menos cada seis meses si se siguen cumpliendo las condiciones de dicha autorizacion.

Habida cuenta de su papel de intermediarios que facilitan el acceso a programas de
aplicacion susceptibles de utilizarse indebidamente para el abuso sexual de menores en
linea, los proveedores de tiendas de aplicaciones informdticas deben estar sujetos a la
obligacion de adoptar determinadas medidas razonables para evaluar y mitigar ese riesgo.
Los proveedores deben realizar dicha evaluacion con diligencia, haciendo esfuerzos
razonables en las circunstancias dadas, teniendo en cuenta, entre otros aspectos, la
naturaleza y el alcance de ese riesgo, asi como sus capacidades financieras y tecnologicas y
su tamafio, y cooperando con los prestadores de los servicios ofrecidos a través de la
aplicacion informatica cuando sea posible.

Con el fin de garantizar la eficacia de la prevencion y la lucha contra el abuso sexual de
menores en linea, [...] una vez que las medidas de reduccion del riesgo [...] se hayan
considerado insuficientes para limitar el riesgo de uso indebido de un determinado servicio
con fines de abuso sexual de menores en linea, las autoridades de coordinacion designadas
por los Estados miembros en virtud del presente Reglamento deben estar facultadas para
solicitar que se emitan Ordenes de deteccion. A fin de evitar toda injerencia indebida en los
derechos fundamentales y garantizar la proporcionalidad, dicha facultad debe estar sujeta a
un conjunto cuidadosamente equilibrado de limites y salvaguardias. Por ejemplo, teniendo
en cuenta que el material de abuso sexual de menores suele difundirse a través de servicios
de alojamiento de datos y servicios de comunicaciones interpersonales disponibles al
publico, y que el embaucamiento de menores se produce principalmente en servicios de
comunicaciones interpersonales disponibles al publico, solo debe ser posible dirigir 6rdenes
de deteccion a los prestadores de tales servicios.
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(21)  Ademas, como parte de dichos limites y salvaguardias, las 6érdenes de deteccion solo deben
emitirse tras una evaluacion diligente y objetiva que lleve a la conclusion de que existe un
riesgo significativo de que el servicio especifico de que se trate se utilice indebidamente para
un determinado tipo de abuso sexual de menores en linea cubierto por el presente
Reglamento. Uno de los elementos que debe tenerse en cuenta a este respecto es la
probabilidad de que el servicio se utilice de forma apreciable, es decir, mas alla de casos
aislados y relativamente escasos, para tal abuso. Los criterios han de ser variables para tener
en cuenta las diferentes caracteristicas de los distintos tipos de abusos sexuales de menores
en linea en cuestion y las diferentes caracteristicas de los servicios utilizados para cometer
tales abusos, asi como el distinto grado de intromisioén de las medidas que deben adoptarse
para ejecutar la orden de deteccion.

(22) No obstante, la constatacion de tal riesgo significativo debe ser insuficiente en si misma para
justificar que se emita una orden de deteccion, dado que, en tal caso, la orden podria tener
consecuencias negativas desproporcionadas para los derechos e intereses legitimos de otras
partes afectadas, en particular para el ejercicio de los derechos fundamentales de los
usuarios. Por consiguiente, debe garantizarse que las ordenes de deteccidon solo puedan
emitirse después de que las autoridades de coordinacion y la autoridad judicial o la autoridad
administrativa independiente competentes hayan evaluado, identificado y ponderado de
forma objetiva y diligente, caso por caso, no solo la probabilidad y la gravedad de las
posibles consecuencias del uso indebido del servicio para el tipo de abuso sexual de menores
en linea en cuestion, sino también la probabilidad y gravedad de cualquier posible
consecuencia negativa para otras partes afectadas. Con el fin de evitar la imposicion de
cargas excesivas, la evaluacion también debe tener en cuenta la capacidad financiera y
tecnologica y el tamafio del prestador de que se trate.

(22 bis)  Con vistas a verificar que existen indicios objetivos de un riesgo significativo que
pudiera requerir la emision de una orden de deteccion, la autoridad de coordinacion
del pais de establecimiento debe facilitar a la autoridad judicial o a la autoridad
administrativa independiente competentes informacion que demuestre que el servicio o
las partes o componentes de este se han utilizado con fines de abuso sexual de menores
en linea y que las medidas de reduccion del riesgo no han sido suficientes para reducir
ese riesgo significativo.
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(23)

Ademas, para evitar injerencias indebidas en los derechos fundamentales y garantizar la
proporcionalidad, cuando se constate que se han cumplido dichos requisitos y proceda emitir
una orden de deteccion, debe garantizarse que tal orden sea selectiva y especifica para
garantizar que cualquier consecuencia negativa para las partes afectadas no exceda de lo
estrictamente necesario para abordar eficazmente el riesgo significativo detectado. Se
tratard, en particular, de una limitacién de una parte o componente identificable del servicio,
cuando sea posible, sin perjuicio de la eficacia de la medida, como tipos especificos de
canales de un servicio de comunicaciones interpersonales disponible al publico, o de
usuarios especificos o grupos o tipos especificos de usuarios, en la medida en que puedan
aislarse a efectos de deteccion, asi como de la especificacion de las salvaguardias
adicionales a las ya especificadas expresamente en el presente Reglamento, como la
auditoria independiente, el suministro de informacion adicional o acceso a los datos, o el
refuerzo de la supervision y revision humanas, y la limitacién adicional de la duracion de la
aplicacion de la orden de deteccion que la autoridad de coordinacion considere necesaria.
Para evitar resultados irrazonables o desproporcionados, dichos requisitos deben
establecerse tras una evaluacion objetiva y diligente realizada caso por caso.

(23 bis) A fin de seguir evitando injerencias indebidas en los derechos fundamentales y

garantizar la proporcionalidad, las érdenes de deteccion deben limitarse a detectar la
difusion de material conocido de abuso sexual de menores y referirse inicamente a
contenido visual, que debe entenderse como las imagenes y los componentes visuales de
los videos —incluidos los graficos, las infografias, los logotipos, las animaciones, la
iconografia, los gifs, los stickers o los componentes visuales de la transmision en
directo—, asi como las URL, mientras que la deteccion de la comunicacion por audio y
del texto debe excluirse. A pesar de esta limitacion de la deteccion a las imagenes y los
componentes visuales de los videos, atin podria identificarse, en cierta medida, el
embaucamiento de menores mediante la deteccion de intercambio de material visual.

(23ter) A fin de garantizar que los usuarios estén debidamente informados y que los

usuarios afectados puedan ejercer su derecho de recurso, debe exigirse a los
prestadores de servicios de alojamiento de datos o de servicios de comunicaciones
interpersonales que hayan recibido una orden de deteccion emitida en virtud del
presente Reglamento que faciliten determinada informacion especifica relativa a las
medidas adoptadas en virtud de dichas ordenes. Este requisito no debe impedir que
dichos prestadores de servicios faciliten informacion adicional de forma voluntaria. Sin
embargo, el suministro de informacion, sea obligatorio o voluntario, no debe reducir la
eficacia de las medidas en cuestion. Ademas, dicho requisito debe entenderse sin
perjuicio de cualquier otra obligacion de facilitar informacion en virtud de otros actos
del Derecho de l1a Union, en particular el Reglamento (UE) 2016/679.
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(24)

(25)

La autoridad judicial competente o la autoridad administrativa independiente competente,
segun proceda de conformidad con las normas procesales detalladas establecidas por cada
Estado miembro, debe estar en condiciones de tomar una decision con conocimiento de
causa sobre las solicitudes de emisiéon o de autorizacion de emision, por parte de la
autoridad de coordinacion del pais de establecimiento, de 6rdenes de deteccion. Esto
reviste especial importancia para garantizar el necesario equilibrio justo de los derechos
fundamentales en juego y un enfoque coherente]...]. Por consiguiente, debe contemplarse un
procedimiento que permita a los prestadores afectados, al Centro de la UE [...] y, cuando asi
se disponga en el presente Reglamento, a la autoridad de proteccion de datos competente
designada en virtud del Reglamento (UE) 2016/679 expresar su opinion sobre las medidas
en cuestion. A este respecto, las autoridades nacionales de proteccién de datos deben
cooperar, cuando proceda, con otras autoridades nacionales competentes, en particular
las mencionadas en el articulo 15 bis, apartado 3, de la Directiva 2002/58/CE y en el
articulo 5 de la Directiva (UE) 2018/1972. Deben expresar su opinion lo antes posible,
habida cuenta de la importancia del objetivo de orden publico en juego y la necesidad de
actuar sin demora indebida para proteger a los menores. En particular, las autoridades de
proteccion de datos deben hacer todo lo posible para evitar prorrogar el plazo establecido en
el Reglamento (UE) 2016/679 para emitir sus dictdmenes en respuesta a una consulta previa.
Ademas, normalmente deben poder emitir su dictamen dentro de ese plazo en situaciones en
las que el Consejo Europeo de Proteccion de Datos ya haya publicado directrices sobre las
tecnologias que un prestador tiene previsto implantar y operar para ejecutar una orden de
deteccion que se le dirija en virtud del presente Reglamento.

Cuando se trata de nuevos servicios, es decir, servicios no ofrecidos anteriormente en la
Unidn, las pruebas disponibles sobre el posible uso indebido del servicio en los ultimos doce
meses suelen ser inexistentes. Teniendo esto en cuenta, y para garantizar la eficacia del
presente Reglamento, la autoridad de coordinacion debe poder basarse en pruebas
procedentes de servicios comparables a la hora de evaluar si solicitar la emision de una
orden de deteccion con respecto a dicho nuevo servicio. Un servicio debe considerarse
comparable cuando ofrezca un equivalente funcional al servicio en cuestion, teniendo en
cuenta todos los hechos y circunstancias pertinentes, en particular sus caracteristicas y
funcionalidades principales, la forma en que se ofrece y utiliza, la base de usuarios, las
condiciones generales aplicables y las medidas de reduccion del riesgo, asi como el perfil de
riesgo global restante.
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(26) Las medidas adoptadas por los prestadores de servicios de alojamiento de datos y los
prestadores de servicios de comunicaciones interpersonales disponibles al publico para
ejecutar las ordenes de deteccion que les sean dirigidas deben limitarse estrictamente a lo
especificado en el presente Reglamento y en las drdenes de deteccidon emitidas con arreglo a
¢l. A fin de garantizar la eficacia de tales medidas, permitir soluciones adaptadas, mantener
la neutralidad tecnoldgica y evitar la elusion de las obligaciones de deteccion, las medidas
deben adoptarse con independencia de las tecnologias utilizadas por los prestadores
afectados en relacion con la prestacion de sus servicios. Por consiguiente, el presente
Reglamento deja en manos del prestador afectado la eleccion de las tecnologias que deben
utilizarse para cumplir eficazmente las 6rdenes de deteccion y no debe entenderse en el
sentido de que incentiva o desincentiva el uso de una tecnologia determinada, siempre que
las tecnologias y las medidas de acompafiamiento se ajusten a los requisitos del presente
Reglamento. Esto incluye el uso de tecnologia de cifrado de extremo a extremo, que es una
herramienta importante para garantizar la seguridad y la confidencialidad de las
comunicaciones de los usuarios, también las de los menores. Habida cuenta de la
disponibilidad de tecnologias que pueden utilizarse para cumplir los requisitos del
presente Reglamento y que permiten, al mismo tiempo, el cifrado de extremo a
extremo, nada de lo dispuesto en el presente Reglamento debe interpretarse como una
prohibicion, una exigencia de desactivacion o una imposibilidad del cifrado de extremo
a extremo. Los proveedores deben seguir teniendo libertad para ofrecer servicios en
que se emplee el cifrado de extremo a extremo y no deben estar obligados en virtud del
presente Reglamento a descifrar datos ni a crear un acceso a datos cifrados de extremo
a extremo. Al ejecutar la orden de deteccion, los prestadores deben adoptar todas las
medidas de salvaguardia disponibles para garantizar que ni ellos ni sus trabajadores o
terceros puedan utilizar las tecnologias empleadas para fines distintos del cumplimiento del
presente Reglamento, y evitar asi socavar la ciberseguridad y la confidencialidad de las
comunicaciones de los usuarios, al tiempo que se garantiza la deteccion eficaz del abuso
sexual de menores en linea y el equilibrio justo de todos los derechos fundamentales en
juego. Con el fin de evitar que la ciberseguridad se vea afectada de forma significativa,
los proveedores deben detectar, analizar y evaluar los posibles riesgos de
ciberseguridad derivados de la implantacion de las tecnologias que se empleen para
ejecutar la orden de deteccion, asi como establecer las medidas necesarias de reduccion
del riesgo para minimizarlo.
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(26 bis)  Si bien el cifrado de extremo a extremo constituye un medio necesario para

proteger los derechos fundamentales y la seguridad digital de los gobiernos, la
industria y la sociedad, la Union Europea debe velar por una prevencion y una lucha
eficaces contra delitos graves, como el abuso sexual de menores. Por lo tanto, los
proveedores no deben estar obligados a prohibir o imposibilitar el cifrado de extremo a
extremo. No obstante, es fundamental que los servicios que empleen el cifrado de
extremo a extremo no se conviertan de forma involuntaria en zonas seguras en las que
el material de abuso sexual de menores se pueda compartir o difundir sin posibles
consecuencias. Por consiguiente, cuando se cargue material de abuso sexual de
menores, debe seguir pudiéndose detectar en todos los servicios de comunicaciones
interpersonales mediante la implantacion de tecnologias autorizadas, siempre que los
usuarios hayan dado su consentimiento expreso, con arreglo a las condiciones del
proveedor, para que se emplee una tecnologia especifica en la deteccion que se realice
en el servicio correspondiente. Los usuarios que no hayan dado su consentimiento
deben poder seguir utilizando aquella parte del servicio que no implique el envio de
contenido visual o URL. De este modo, se garantiza el acceso del mecanismo de
deteccion a los datos no cifrados a efectos de un analisis y medidas eficaces, sin que ello
comprometa la proteccion que proporciona el cifrado de extremo a extremo una vez
transmitidos los datos. A fin de evitar que se debilite la proteccion proporcionada por
el cifrado, las tecnologias destinadas a la deteccion en aquellos servicios que empleen el
cifrado de extremo a extremo deben haber estado certificadas por el Centro de la UE y
haberse probado con ayuda de su Comité de Tecnologia antes de someterse al
procedimiento de examen previsto para todas las tecnologias de deteccion.

(26 ter)  Con objeto de garantizar condiciones uniformes de ejecucion de las 6rdenes de

27)

deteccion, procede conferir a la Comision competencias de ejecucion que le permitan
aprobar las tecnologias que pueden emplearse para ejecutar dichas ordenes. Dichas
competencias deben ejercerse de conformidad con el Reglamento (UE) n.° 182/2011 del
Parlamento Europeo y del Consejo.

Con el fin de facilitar el cumplimiento de las obligaciones de deteccion por parte de los
prestadores, el Centro de la UE debe poner a disposicion de estos las tecnologias de
deteccion que pueden utilizar si asi lo desean, de forma gratuita, con el Unico fin de ejecutar
las ordenes de deteccion que les sean dirigidas. Debe consultarse al Consejo Europeo de
Proteccion de Datos sobre dichas tecnologias y sobre la mejor manera de desplegarlas para
garantizar el cumplimiento de las normas aplicables del Derecho de la Union en materia de
proteccion de datos personales. El Centro de la UE debe tener en cuenta el asesoramiento del
Comité Europeo de Proteccion de Datos a la hora de elaborar las listas de tecnologias
disponibles, asi como la Comisién cuando elabore directrices sobre la aplicacion de las
obligaciones de deteccion. Los prestadores podran utilizar las tecnologias puestas a
disposicion por el Centro de la UE o por terceros o tecnologias que ellos mismos hayan
desarrollado, siempre que cumplan los requisitos del presente Reglamento.
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(28)

(29)

Con el fin de evaluar permanentemente los resultados de las tecnologias de deteccion y
garantizar que sean suficientemente fiables, asi como para detectar falsos positivos y evitar
en la medida de lo posible que el Centro de la UE reciba denuncias errdneas, los prestadores
deben garantizar la supervision humana y, cuando sea necesario, la intervencion humana,
adaptadas al tipo de tecnologias de deteccion y al tipo de abuso sexual de menores en linea
de que se trate. Dicha supervision debe incluir una evaluacion periddica de los indices de
falsos negativos y positivos generados por las tecnologias, sobre la base de un andlisis de
muestras representativas de datos anonimizados. |...]

Los prestadores de servicios de alojamiento de datos y los prestadores de servicios de
comunicaciones interpersonales disponibles al publico se encuentran en una posicion unica
para detectar posibles abusos sexuales de menores en linea a través de sus servicios. La
informacion que pueden obtener al ofrecer sus servicios es a menudo indispensable para
investigar y enjuiciar eficazmente las infracciones de abuso sexual de menores. Por lo tanto,
deben estar obligados a denunciar los posibles abusos sexuales de menores en linea en sus
servicios, siempre que tengan constancia de ello, es decir, cuando existan motivos
razonables para creer que una actividad concreta puede constituir abuso sexual de menores
en linea. Cuando existan tales motivos razonables, las dudas sobre la edad de la victima
potencial no deben impedir que dichos prestadores presenten una denuncia. En aras de la
eficacia, debe ser irrelevante la manera en que tienen tal constancia. A tal constancia podria
haberse llegado, por ejemplo, mediante la ejecucion de 6rdenes de deteccion, informacion
sefalada por usuarios u organizaciones que actien en interés publico contra el abuso sexual
de menores, o actividades llevadas a cabo por iniciativa propia de los prestadores. Dichos
prestadores deben comunicar, como minimo, la informacién especificada en el presente
Reglamento para que las autoridades policiales competentes puedan valorar si iniciar una
investigacion, cuando proceda, y han de garantizar que las denuncias sean lo mas completas
posible antes de presentarlas.

(29 bis)  Los metadatos relacionados con posibles abusos sexuales de menores en linea

denunciados pueden resultar utiles para fines de investigacion y para identificar a un
sospechoso de un delito de abuso sexual de menores. A efectos del presente
Reglamento, el término «metadatos» debe entenderse como datos distintos de los datos
de contenido relativos a informacion sobre documentos, archivos o comunicaciones.
Los metadatos pueden incluir, segiin el caso, informacion sobre la hora, la direccion IP
y el lugar del nimero de puerto, y los dispositivos utilizados para la creacion o el
intercambio de los documentos, archivoes o comunicaciones en cuestion, asi como sobre
cualquier modificacion hecha en ellos.
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(29 ter)  Debe existir un procedimiento de notificacion de urgencia cuando la informacion

(30)

(1)

comunicada por el prestador justifique razonablemente la conclusion de que es
probable que exista una amenaza inminente para la vida o la seguridad de un menor o
cuando la informacion indique que se estan cometiendo abusos. El procedimiento de
notificacion de urgencia debe limitar la informacion que debe comunicarse a los
elementos de informacion mas necesarios e incluir el resto de la informacion requerida
en el procedimiento estandar de notificacion solo si esta inmediatamente disponible. El
procedimiento de notificacion de urgencia también debe incluir una tramitacion
urgente por parte del Centro de la UE. Ademas de los casos que requieren una
notificacion de urgencia, el prestador debe indicar en la notificacion otras situaciones
que requieran una accion urgente, pero no una notificacion de urgencia, como aquellas
en las que el prestador temga conocimiento de una investigacion en curso y la
informacion comunicada por el prestador justifique razonablemente la conclusion de
que dicha informacion podria ser beneficiosa para tal investigacion.

A fin de garantizar que el material de abuso sexual de menores en linea se elimine lo antes
posible tras su deteccion, [...] la autoridad competente de cada Estado miembro, en su
caso su autoridad judicial, debe estar facultada para emitir una orden de eliminacion
dirigida a los prestadores de servicios de alojamiento de datos. Dado que la eliminaciéon o
inhabilitacion del acceso puede afectar al derecho de los usuarios que hayan proporcionado
el material en cuestion, los prestadores deben informar a tales usuarios de los motivos de la
eliminacion para que puedan ejercer su derecho de recurso, sin perjuicio de las excepciones
necesarias para evitar interferir en las actividades de prevencion, deteccidn, investigacion y
enjuiciamiento de infracciones de abuso sexual de menores.

Las normas del presente Reglamento no deben entenderse en el sentido de que afectan a los
requisitos relativos a las ordenes de eliminacion o a las normas sobre la inexistencia de
obligacion general de monitorizacion o de bisqueda activa de hechos establecidos en el
Reglamento (UE) 2022/2065 [...].

(31 bis)  Las normas del presente Reglamento no deben entenderse en el sentido de que

afectan a los requisitos nacionales pertinentes que establezcan, con arreglo al Derecho
de la Union, garantias procesales relativas a la emision de ordenes de eliminacion,
bloqueo o exclusion de las listas, como el control de la conformidad con los requisitos
legales aplicables de dichas 6rdenes por parte de una autoridad independiente.
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(31ter) A fin de que los Estados miembros puedan organizar el proceso de emision de
ordenes de eliminacion, bloqueo o exclusion de las listas de manera compatible con sus
respectivas normas constitucionales y para reforzar el control jurisdiccional previo
cuando se considere oportuno, deben tener la posibilidad de exigir a sus respectivas
autoridades competentes que soliciten a la autoridad judicial competente del Estado
miembro de que se trate que emita esos tres tipos de ordenes o alguno de ellos en virtud
del presente Reglamento. No obstante, esta posibilidad de establecer excepciones solo
debe referirse a la cuestion de qué autoridad emite las o6rdenes. Por consiguiente,
cuando un Estado miembro haga uso de esta posibilidad, la autoridad competente de
que se trate debe seguir siendo responsable de evaluar la necesidad de la orden en
cuestion y de cumplir todos los requisitos de procedimiento del presente Reglamento
relacionados con su preparacion y seguimiento. En tal caso, si bien corresponde a la
autoridad judicial competente llevar a cabo una verificacion adicional de si se cumplen
las condiciones del presente Reglamento para emitir la orden en cuestion, dichas
condiciones deben permanecer inalteradas y aplicarse de manera coherente en toda la
Union. En aras de la eficacia, esta posibilidad debe estar sujeta a que el Estado
miembro de que se trate adopte todas las medidas razonables para garantizar que la
emision de las ordenes por parte de sus autoridades judiciales no dé lugar a demoras
indebidas. Ademas, en aras de la transparencia y la seguridad juridica, debe
garantizarse que la informacion necesaria sobre el uso de esta posibilidad esté a
disposicion del publico.

(31 quater) En aras de la eficacia, las autoridades competentes de los Estados miembros deben
poder emitir, de conformidad con el presente Reglamento, ordenes de eliminacion
también contra los prestadores de servicios de alojamiento de datos que tengan su
establecimiento principal, o su representante legal, en otro Estado miembro. Dada la
particularidad de esta situacion, procede establecer un procedimiento especifico
aplicable a dichas ordenes de eliminacion transfronterizas, para permitir, pero no
exigir en virtud del Derecho de la Union, que la autoridad de coordinacion de dicho
Estado miembro las examine en relacion con determinadas infracciones graves o
manifiestas que puedan producirse en casos excepcionales, en la medida en que la
aplicacion de dicho procedimiento especifico sea necesaria para el cumplimiento del
Derecho constitucional del Estado miembro de que se trate. A tal fin, estas ordenes de
eliminacion transfronterizas deben transmitirse a través de dicha autoridad de
coordinacion al prestador de servicios de alojamiento de datos de que se trate. Sin
embargo, si dicha autoridad de coordinacion determina mediante decision motivada,
tras haber llevado a cabo una evaluacion diligente y objetiva y tras haber informado a
la autoridad de coordinacion del Estado miembro cuya autoridad emitio la orden de
eliminacion y haber tenido en cuenta su respuesta en la medida de lo posible, que se ha
producido tal infraccion, la orden de eliminacion no debe transmitirse ni surtir efectos
juridicos, correspondiendo entonces a la autoridad que emitié la orden de eliminacion
transfronteriza adoptar las medidas necesarias para retirarla o anularla una vez
notificada la decision motivada. Todas las acciones necesarias en el marco de este
procedimiento deben adoptarse lo antes posible y, en cualquier caso, dentro de los
plazos fijados, a fin de evitar cualquier demora indebida y, en la medida de lo posible,
en cooperacion leal entre las autoridades competentes implicadas.
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(32)

(33)

Las obligaciones del presente Reglamento no se aplicaran a los prestadores de servicios de
alojamiento de datos que no ofrezcan sus servicios en la Union. Sin embargo, es posible que,
aun asi, estos servicios se utilicen para la difusiéon de material de abuso sexual de menores
hacia o por los usuarios de la Unidn, causando danos a los nifios y a la sociedad en general,
incluso aunque las actividades de los prestadores no estén dirigidas a los Estados miembros
y el numero total de usuarios de dichos servicios en la Union sea limitado. Por razones
juridicas y practicas, puede que no sea razonablemente posible que dichos prestadores
eliminen el material o inhabiliten el acceso al mismo, ni siquiera mediante la cooperacion
con las autoridades competentes del tercer pais en el que estén establecidos. Por
consiguiente, en consonancia con las practicas existentes en varios Estados miembros, debe
ser posible exigir a los prestadores de servicios de acceso a internet que adopten medidas
razonables para bloquear el acceso de los usuarios de la Union al material, cuando no sea
razonablemente posible adoptar medidas menos intrusivas, como ia eliminacién del
material, o cuando sea probable que tales medidas fracasen.

En aras de la coherencia, la eficiencia y la eficacia, y a fin de minimizar el riesgo de elusion,
dichas ordenes de bloqueo [...] podrian basarse en la lista de localizadores uniformes de
recursos que conduzcan a elementos especificos de abuso sexual de menores verificado,
compilados y facilitados de forma centralizada por el Centro de la UE sobre la base de
ejemplos verificados diligentemente aportados por las autoridades competentes de los
Estados miembros. Con el fin de evitar la adopcion de medidas injustificadas o
desproporcionadas, especialmente aquellas que afectarian indebidamente a los derechos
fundamentales en juego, en particular, ademas de los derechos de los menores, la libertad de
expresion y de informacioén de los usuarios y la libertad de empresa de los prestadores,
deben establecerse limites y garantias adecuados. En concreto, debe garantizarse que las
cargas impuestas a los prestadores de servicios de acceso a internet en cuestion no sean
excesivas, que la necesidad y la proporcionalidad de las 6rdenes de bloqueo se evalien con
diligencia también después de que sean emitidas y que tanto los prestadores como los
usuarios afectados dispongan de vias eficaces de recurso judicial y extrajudicial.

(33 bis) A fin de garantizar que el material de abuso sexual de menores en linea se excluya

de las listas lo antes posible tras su deteccion, la autoridad competente de cada Estado
miembro o, en su caso, su autoridad judicial, deben estar facultadas para emitir una
orden de exclusion de las listas dirigida a los prestadores de motores de blisqueda en
linea. Dado que la exclusion de las listas puede afectar al derecho de los usuarios que
hayan proporcionado el material en cuestion, los prestadores deben informar a tales
usuarios de los motivos de la exclusion para que puedan ejercer su derecho de recurso,
sin perjuicio de las excepciones necesarias para evitar interferir en las actividades de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones de abuso sexual
de menores.
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(33 ter) En aras de garantizar una cooperacion eficaz en la exclusion de las listas del

(34)

(35)

(36)

(37)

material de abuso sexual de menores en linea, las autoridades competentes de cada
Estado miembro o, en su caso, su autoridad judicial, deben poder emitir una orden de
exclusion de las listas dirigida al prestador de un motor de blisqueda en linea que no
tenga su establecimiento principal o representante legal en el Estado miembro de la
autoridad que emitio la orden de exclusion de las listas. Dada la particularidad de esta
situacion, y en aras de la coherencia, debe preverse un procedimiento aplicable a
dichas ordenes transfronterizas de exclusion de las listas igual al procedimiento para
las 6rdenes de eliminacion transfronterizas.

Habida cuenta de que la adquisicion, la posesion, el acceso a sabiendas y la transmision de
material de abuso sexual de menores constituyen infracciones penales con arreglo a la
Directiva 2011/93/UE, es necesario eximir de responsabilidad penal a los prestadores de
servicios de la sociedad de la informacién pertinentes cuando intervengan en tales
actividades, en la medida en que sus actividades se limiten estrictamente a lo necesario para
cumplir las obligaciones que les incumben en virtud del presente Reglamento y actien de
buena fe.

La difusion de material de abuso sexual de menores es una infraccion penal que afecta a los
derechos de las victimas retratadas. Por consiguiente, las victimas deben tener derecho a
obtener, previa solicitud, del Centro de la UE, pero a través de las autoridades de
coordinacion, la informacion pertinente si los prestadores de servicios de alojamiento de
datos o los prestadores de servicios de comunicaciones interpersonales disponibles al
publico, de conformidad con el presente Reglamento, denuncian material conocido de abuso
sexual de menores en el que aparecen retratadas.

Habida cuenta del efecto sobre los derechos de las victimas retratadas en dicho material
conocido de abuso sexual de menores y de la capacidad habitual de los prestadores de
servicios de alojamiento de datos para limitar dicho efecto ayudando a garantizar que el
material deje de estar disponible en sus servicios, dichos prestadores deben asistir a las
victimas que soliciten la eliminacion del material en cuestion o la inhabilitacion del acceso a
este. Tal asistencia debe limitarse a lo que pueda solicitarse razonablemente al prestador de
que se trate en las circunstancias dadas, teniendo en cuenta factores como el contenido y el
alcance de la solicitud, las medidas necesarias para localizar los elementos del material
conocido de abuso sexual de menores de que se trate y los medios de que dispone el
prestador. La asistencia podria consistir, por ejemplo, en ayudar a localizar los elementos,
llevar a cabo controles y eliminarlos o inhabilitar el acceso a los mismos. Teniendo en
cuenta que llevar a cabo las actividades necesarias para obtener dicha eliminacion o
inhabilitacion del acceso puede ser doloroso o incluso traumatico, ademas de complejo, las
victimas también deben tener derecho a recibir asistencia del Centro de la UE a este
respecto, a través de las autoridades de coordinacion.

Para garantizar la gestion eficiente de estas funciones de apoyo a las victimas, estas deben
poder recurrir y ponerse en contacto con la autoridad de coordinacion que les resulte mas
accesible, que debe canalizar todas las comunicaciones entre las victimas y el Centro de
la UE.
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(38)

(39)

Con el fin de facilitar el ejercicio del derecho de las victimas a la informaciéon y de la
asistencia y el apoyo para la eliminacién o inhabilitacion del acceso, debe permitirse a las
victimas indicar el elemento o elementos del material de abuso sexual de menores respecto
de los cuales pretenden obtener informacién o eliminar o inhabilitar el acceso, ya sea
facilitando la imagen o las imagenes, o el video o videos propiamente dichos, o facilitando
los localizadores uniformes de recursos que conduzcan al elemento o elementos especificos
de abuso sexual de menores, o mediante cualquier otra manifestacion que permita la
identificacion inequivoca del elemento o elementos en cuestion.

Para evitar injerencias desproporcionadas en los derechos de los usuarios a la vida privada y
familiar y a la proteccion de los datos personales, los prestadores de servicios de la sociedad
de la informacidon pertinentes no deben conservar los datos relacionados con casos de
posibles abusos sexuales de menores en linea, a menos que sea para uno o varios de los fines
especificados en el presente Reglamento, durante un periodo no superior al necesario y con
una duracion maxima adecuada. A este respecto, no debe entenderse que los requisitos de
conservacion de tales datos en relacion con la ejecucion de las ordenes de deteccion
permitan o exijan la conservacion de los datos de todos los usuarios tratados para tales
fines de deteccion en general. Antes bien, debe entenderse que solo exigen la
conservacion de los datos de contenido y otros datos tratados en la medida en que sea
estrictamente necesario para utilizar las tecnologias pertinentes que cumplan los
requisitos del presente Reglamento, abarcando, en particular, actividades similares a
las de la memoria caché que impliquen la conservacion automatica e intermedia por
razones puramente técnicas y durante periodos de tiempo muy breves necesarios para
utilizar los indicadores pertinentes a fin de detectar posibles abusos sexuales de
menores en linea, asi como para aplicar las garantias exigidas en virtud del presente
Reglamento en relacion con el uso de dichas tecnologias, que abarquen, en particular,
la aplicacion de medidas para prevenir, detectar y remediar el uso indebido, garantizar
la supervision humana periddica y llevar a cabo revisiones periodicas. Dado que estos
requisitos de conservacion se refieren Unicamente al presente Reglamento, no debe
entenderse que afectan a la posibilidad de almacenar datos de contenido y datos de trafico
pertinentes de conformidad con la Directiva 2002/58/CE o a la aplicacion de cualquier
obligacion legal de conservacion de datos que se aplique a los prestadores en virtud de otros
actos del Derecho de la Union o del Derecho nacional que sea conforme con el Derecho de
la Union. Para alcanzar los fines especificos establecidos en el presente Reglamento, los
prestadores de servicios de alojamiento de datos y los prestadores de servicios de
comunicaciones interpersonales deben conservar registros con la hora y duracion del
tratamiento y, cuando proceda, la persona a cargo del tratamiento, de conformidad
con el Reglamento (UE) 2016/679.
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(40) A fin de facilitar unas comunicaciones fluidas y eficientes por medios electronicos, en
particular, cuando proceda, mediante el acuse de recibo de dichas comunicaciones, en
relaciébn con las cuestiones reguladas por el presente Reglamento, debe exigirse a los
prestadores de servicios de la sociedad de la informacion pertinentes que designen un punto
de contacto tinico y publiquen la informacidn pertinente relativa a dicho punto de contacto,
incluidas las lenguas que deben utilizarse en las comunicaciones. Al contrario que el
representante legal del prestador, el punto de contacto debe servir a fines operativos y no ha
de estar obligado a tener una ubicacion fisica. Deben establecerse condiciones adecuadas en
relacioén con las lenguas de comunicacién que se especificaran, con vistas a garantizar que
no resulte excesivamente complicado mantener una comunicacion fluida. En el caso de los
prestadores sujetos a la obligacioén de establecer una funcion de vigilancia del cumplimiento
y nombrar encargados del cumplimiento con arreglo al Reglamento (UE) 2022/206S5 [...],
uno de estos encargados podra ser designado como punto de contacto en virtud del presente
Reglamento, a fin de facilitar la aplicacion coherente de las obligaciones derivadas de ambos
marcos.

(41) Para favorecer la eficacia de la supervision y, en caso necesario, la ejecucion del presente
Reglamento, los prestadores de servicios de la sociedad de la informacion pertinentes que
[...] estén establecidos en un tercer pais y que ofrezcan servicios en la Unidon deben tener un
representante legal en la Unidn e informar al publico y a las autoridades competentes sobre
como ponerse en contacto con el representante legal. A fin de permitir la adopcion de
soluciones flexibles cuando proceda, y a pesar de que el presente Reglamento les atribuye
finalidades diferentes, debe ser posible, si el prestador de que se trate ha indicado tal
extremo, que su representante legal también ejerza de punto de contacto, siempre que se
cumplan los requisitos pertinentes del presente Reglamento.

(42) Cuando sea pertinente y conveniente, a reserva de la eleccion del prestador de servicios de la
sociedad de la informacion pertinentes y de la necesidad de cumplir los requisitos legales
aplicables a este respecto, tales prestadores deben poder designar un punto de contacto unico
y un representante legal tnico a efectos del Reglamento (UE) 2022/2065 [...].

43) [...]
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“44) [...]

(45) Teniendo en cuenta los conocimientos especializados concretos del Centro de la UE y su
posicion central en relacion con la aplicacion del presente Reglamento, las autoridades [...]
competentes [...] deben poder solicitar la asistencia del Centro de la UE para el desempeno
de algunas de sus funciones. Dicha asistencia debe entenderse sin perjuicio de las funciones
y competencias respectivas de las autoridades [...] competentes que la soliciten y del
Centro de la UE, asi como de los requisitos aplicables al desempefio de sus funciones
respectivas y al ejercicio de sus respectivas competencias previstas en el presente
Reglamento.

(45 bis) A efectos del presente Reglamento, los Estados miembros deben designar a las
autoridades competentes. Esto no debe implicar necesariamente la creacion de una
nueva autoridad y cada Estado miembro debe poder confiar a un organismo existente
las funciones previstas en el presente Reglamento y decidir el numero de autoridades
competentes que deben designarse. Con vistas a otorgar a los Estados miembros cierto
grado de flexibilidad para aplicar las soluciones que mejor se adapten a sus
circunstancias particulares, garantizando al mismo tiempo la coordinaciéon a nivel
nacional y la cooperacion a escala de la UE necesaria para garantizar la aplicacion
coherente, eficiente y eficaz del presente Reglamento, los Estados miembros deben
poder designar a varias autoridades competentes, aunque en ese caso se les debe exigir
que designen a una de ellas como autoridad de coordinacion a la que se reservan en
exclusiva determinadas tareas en virtud del presente Reglamento. En particular, la
autoridad de coordinacion debe actuar como punto de contacto unico con respecto a
todas las cuestiones relacionadas con la aplicacion del presente Reglamento, sin
perjuicio de las competencias de ejecucion de otras autoridades nacionales. Por lo
tanto, cada mencion de las autoridades competentes en el presente Reglamento debe
interpretarse como una referencia a las autoridades competentes pertinentes
designadas por los Estados miembros, incluidas, cuando proceda, las autoridades de
coordinacion, mientras que cada mencion de las autoridades de coordinacion debe
interpretarse como una referencia unicamente a las autoridades de coordinacion, con
exclusion de cualquier otra autoridad competente que los Estados miembros puedan
haber designado. Los Estados miembros también deben poder prever el control
administrativo o jurisdiccional posterior de las ordenes emitidas por las autoridades
competentes, de conformidad con el Derecho nacional, incluso cuando dicho control no
esté previsto especificamente en el presente Reglamento.
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(46)

[...]

(46 bis)  Los Estados miembros deben tener libertad para designar a cualquier autoridad

nacional adecuada, incluidas las autoridades administrativas, policiales o judiciales,
segun proceda, como autoridad competente a efectos del presente Reglamento, siempre
que se respeten plenamente todos los requisitos del presente Reglamento relacionados
con ellas, también en lo que se refiere al estatuto de las autoridades competentes y la
manera en que desempefian sus funciones, sus competencias de investigacion y
ejecucion, la tramitacion de reclamaciones, asi como la cooperacion a escala de la UE.
Los Estados miembros también deben tener libertad para designar a una autoridad
judicial o a una autoridad administrativa independiente para la emision de
determinadas ordenes de conformidad con el presente Reglamento, asi como los
requisitos derivados de la Carta, en particular en lo que se refiere al recurso judicial
efectivo contra las decisiones de las autoridades competentes.

(46ter) A fin de garantizar que las autoridades competentes designadas con arreglo al

(47)

presente Reglamento desempefien sus funciones en virtud del presente Reglamento de
manera objetiva, adecuada y responsable, de conformidad con los derechos
fundamentales garantizados por la Carta y sin injerencias indebidas, deben
establecerse determinados requisitos a este respecto. Estos requisitos no deben
interpretarse como opuestos al control jurisdiccional de las actividades de las
autoridades competentes de conformidad con el Derecho de la Unién o con el Derecho
nacional.

Las autoridades competentes, incluidas las autoridades de coordinacion [...],
desempefian un papel crucial a la hora de garantizar la eficacia de los derechos y
obligaciones establecidos en el presente Reglamento y la consecucion de sus objetivos. En
consecuencia, es indispensable asegurarse de que dichas autoridades dispongan no solo de
las competencias de investigacion y ejecucidn necesarias, sino también de los recursos
financieros, humanos, tecnologicos y de otra indole necesarios para desempefiar
adecuadamente sus funciones en virtud del presente Reglamento. En particular, dada la
variedad de prestadores de servicios de la sociedad de la informacién pertinentes y su uso de
tecnologias avanzadas para ofrecer sus servicios, es esencial que la autoridad de
coordinacién, asi como otras autoridades competentes, esté dotada del personal necesario,
incluidos expertos con capacidades especializadas. Los recursos de las autoridades de
coordinacion deben determinarse teniendo en cuenta el tamaio, la complejidad y el posible
impacto social de los prestadores de servicios de la sociedad de la informacion pertinentes
bajo la jurisdiccion del Estado miembro que efectie la designacion, asi como el alcance de
sus servicios en toda la Union.
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(48)

(49)

(50)

(D

Habida cuenta de la necesidad de garantizar la eficacia de las obligaciones impuestas, deben
otorgarse a las autoridades [...] competentes competencias de ejecucion para ocuparse de
las infracciones del presente Reglamento. Estas competencias deben incluir la facultad de
restringir temporalmente el acceso de los usuarios del servicio afectado por la infraccion o,
solo cuando ello no sea técnicamente viable, a la interfaz en linea del prestador en la que
tenga lugar la infraccion. A la luz del elevado nivel de injerencia en los derechos de los
prestadores de servicios que implica tal competencia, esta solo debe ejercerse cuando se
cumplan determinadas condiciones, entre ellas la condicion de que la infraccion dé lugar a la
facilitacion habitual y estructural de las infracciones de abuso sexual de menores, lo que
debe entenderse como toda situacion en la que de todas las pruebas disponibles se desprende
que dicha facilitacion se ha producido a gran escala y a lo largo de un periodo de tiempo
prolongado.

A fin de verificar que las normas del presente Reglamento, en particular las relativas a las
medidas de reduccion del riesgo y a la ejecucion de las oOrdenes de deteccion, de
eliminacion, [...] de bloqueo o de exclusion de las listas emitidas, se cumplen efectivamente
en la practica, [...] las autoridades competentes deben poder realizar busquedas, utilizando
los indicadores pertinentes facilitados por el Centro de la UE, para detectar la difusion de
material conocido o nuevo de abuso sexual de menores a través de material accesible al
publico en los servicios de alojamiento de datos de los prestadores de que se trate.

[...]

Nada de lo dispuesto en el presente Reglamento impide a las autoridades competentes
en él designadas enviar avisos a los prestadores de servicios de alojamiento de datos
sobre la base de mecanismos de notificacion y accion con arreglo al articulo 16 del
Reglamento (UE) 2022/2065 para notificarles la presencia de uno o varios elementos
especificos de material conocido de abuso sexual de menores, ni solicitar la condicion
de alertador fiable dispuesta en las condiciones establecidas en el articulo 22 de dicho
Reglamento.

A fin de aportar claridad y garantizar la ejecucion efectiva del presente Reglamento, un
prestador de servicios de la sociedad de la informacion pertinentes debe estar sujeto a la
jurisdiccion del Estado miembro en el que se ubique su establecimiento principal, es decir,
en el que el prestador tenga su sede central o domicilio social en el que se ejercen las
principales funciones financieras y el control operativo. Por lo que respecta a los prestadores
que no tengan un establecimiento en la Union pero que ofrezcan servicios en ella, debe tener
jurisdiccion el Estado miembro en el que resida o esté establecido su representante legal
designado, teniendo en cuenta la funcion de los representantes legales en virtud del presente
Reglamento.
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(52) Para garantizar la ejecucion efectiva y la salvaguardia de los derechos de los usuarios en
virtud del presente Reglamento, conviene facilitar la presentacion de reclamaciones por el
presunto incumplimiento de las obligaciones de los prestadores de servicios de la sociedad
de la informacién pertinentes en virtud del presente Reglamento. Para ello, los usuarios
deben poder presentar dichas reclamaciones ante la autoridad de coordinacién en el territorio
del Estado miembro en el que residan o estén establecidos los usuarios, con independencia
del Estado miembro que tenga jurisdiccion respecto del prestador de que se trate. A efectos
de la presentacion de reclamaciones, los usuarios pueden optar por recurrir a organizaciones
que actuen en interés publico contra el abuso sexual de menores. No obstante, para no poner
en peligro el objetivo de establecer un sistema de supervision claro y eficaz y evitar el riesgo
de decisiones incoherentes, debe seguir siendo competencia exclusiva de la autoridad de
coordinaciéon del pais de establecimiento ejercer posteriormente cualquiera de sus
competencias de investigacion o ejecucion en relacion con la conducta objeto de
reclamacion, segin proceda, sin perjuicio de la competencia de otras autoridades de control
en el marco de su mandato.

(52 bis)  Sin perjuicio del derecho de los usuarios a dirigirse a un representante de
conformidad con la Directiva (UE) 2020/1828, o a cualquier otro tipo de representacion
con arreglo al Derecho nacional, los usuarios también deben tener derecho a mandatar
a una persona juridica o a un organismo publico para que ejerza los derechos que les
confiere el presente Reglamento.

(53) Los Estados miembros deben velar por que, en caso de incumplimiento de las obligaciones
establecidas en el presente Reglamento, existan sanciones efectivas, proporcionadas y
disuasorias, teniendo en cuenta elementos como la naturaleza, la gravedad, la reincidencia y
la duracidn de la infraccion, atendiendo al interés publico perseguido, el alcance y el tipo de
actividades realizadas, asi como la capacidad econdémica del prestador de servicios de la
sociedad de la informacion pertinentes de que se trate.

(54) No debe entenderse que las normas del presente Reglamento sobre supervision y ejecucion
afectan a las facultades y competencias de las autoridades de proteccion de datos en virtud
del Reglamento (UE) 2016/679.
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(35)

(56)

En aras del buen funcionamiento del sistema de deteccion y bloqueo obligatorios de abusos
sexuales de menores en linea establecido por el presente Reglamento, es fundamental que el
Centro de la UE reciba, a través de las autoridades [...] competentes, el material
identificado como constitutivo de material de abuso sexual de menores [...], como el
hallado, por ejemplo, durante las investigaciones penales, de modo que ese material [...]
pueda servir de base precisa y fiable para que el Centro de la UE genere indicadores de tales
abusos. Para lograr ese resultado, la identificacion debe efectuarse después de realizar una
evaluacion diligente en el contexto de un procedimiento que garantice un resultado justo y
objetivo, sujeta a una supervision adecuada por parte de las autoridades judiciales [...].
Si bien la rapida evaluacion, identificacion y entrega de dicho material también es
importante en otros contextos, es crucial en relacion con el material nuevo de abuso sexual
de menores y el embaucamiento de menores denunciados en virtud del presente Reglamento,
teniendo en cuenta que este material puede propiciar la deteccion de abusos existentes o
inminentes y el rescate de las victimas. Por lo tanto, deben establecerse plazos especificos en
relacion con dicha notificacion.

Con el fin de garantizar que los indicadores generados por el Centro de la UE a efectos de
deteccion sean lo mas completos posible, las autoridades [...] competentes deben presentar
de forma proactiva el material [...] pertinente. No obstante, también debe permitirse que el
Centro de la UE ponga determinados materiales o conversaciones en conocimiento de las
autoridades [...] competentes a tal efecto.

(56 bis)  Los Estados miembros deben establecer procedimientos de urgencia para la

evaluacion diligente de los presuntos abusos sexuales de menores, a fin de permitir que
se transmitan rapidamente al Centro de la UE los elementos especificos del material,
los extractos de conversaciones y los localizadores uniformes de recursos en cuestion
tras haber determinado de manera fiable la existencia de la ilegalidad. Con vistas a
facilitar y acelerar dicha evaluacion, los Estados miembros deben poder disponer que
las autoridades competentes lleven a cabo la evaluacion de la ilegalidad del contenido,
bajo la supervision de las autoridades judiciales competentes.
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(57)

Algunos prestadores de servicios de la sociedad de la informacion pertinentes ofrecen sus
servicios en varios Estados miembros o incluso en todos, mientras que, en virtud del
presente Reglamento, solo un unico Estado miembro tiene jurisdiccion respecto de un
prestador determinado. Por lo tanto, es imperativo que la autoridad de coordinacion
designada por el Estado miembro que tenga jurisdiccion tenga en cuenta los intereses de
todos los usuarios de la Union a la hora de desempeiar sus funciones y ejercer sus
competencias, sin hacer distincidén alguna en funcion de elementos como la ubicaciéon o la
nacionalidad de los usuarios, y que las autoridades de coordinacion cooperen entre si de
manera eficaz y eficiente. Para facilitar esta cooperacion, deben preverse los mecanismos y
sistemas de intercambio de informacién necesarios. La cooperacion se entendera sin
perjuicio de la posibilidad de que los Estados miembros prevean intercambios periddicos de
puntos de vista con otras autoridades publicas cuando sea pertinente para el desempefio de
las funciones de esas otras autoridades y de la autoridad de coordinacion.

(57 bis)  Las «investigaciones conjuntas» a que se refiere el articulo 38 deben interpretarse

(58)

(59)

como investigaciones formales de las autoridades de coordinacion en relacion con el
cumplimiento por parte del prestador de servicios de la sociedad de la informacion
pertinentes de las obligaciones derivadas del presente Reglamento. En la medida en
que las sanciones por infraccion de las obligaciones establecidas por el Estado miembro
de que se trate en virtud del presente Reglamento no sean de caracter penal, las
«investigaciones conjuntas» contempladas en el articulo 38 no deben interpretarse
como investigaciones penales, que suelen ser llevadas a cabo por las autoridades
policiales con arreglo al Derecho nacional.

En particular, a fin de facilitar la cooperacion necesaria para el buen funcionamiento de los
mecanismos establecidos por el presente Reglamento, el Centro de la UE debe establecer y
mantener los sistemas de intercambio de informacion necesarios. Al establecer y mantener
dichos sistemas, el Centro de la UE debe cooperar con la Agencia de la Union Europea para
la Cooperacion Policial (Europol) y las autoridades nacionales para aprovechar los sistemas
existentes y las mejores practicas, cuando proceda.

Para apoyar la aplicacion del presente Reglamento y contribuir a la consecucion de sus
objetivos, el Centro de la UE debe actuar como facilitador central, y llevar a cabo una serie
de funciones especificas. El desempefio de estas funciones requiere solidas garantias de
independencia, en particular por parte de las autoridades policiales, asi como una estructura
de gobernanza que garantice el desempefio eficaz, eficiente y coherente de sus diferentes
funciones, y personalidad juridica para poder interactuar eficazmente con todas las partes
interesadas pertinentes. Por consiguiente, debe establecerse como una agencia
descentralizada de la Union.
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(60)

(61)

(62)

(63)

En aras de la seguridad juridica y la eficacia, las funciones del Centro de la UE deben
enumerarse de manera clara y exhaustiva. Con el fin de garantizar la correcta aplicacion del
presente Reglamento, estas funciones deben estar relacionadas, en particular, con la
facilitacion de las obligaciones de deteccion, denuncia y bloqueo impuestas a los prestadores
de servicios de alojamiento de datos, a los prestadores de servicios de comunicaciones
interpersonales disponibles al publico y a los prestadores de servicios de acceso a internet.
No obstante, por esa misma razon, el Centro de la UE también debe encargarse de otras
funciones, en particular las relacionadas con la aplicacion de las obligaciones de evaluacion
y reduccion del riesgo de los prestadores de servicios de la sociedad de la informacion
pertinentes, la eliminacion o inhabilitacion del acceso al material de abuso sexual de
menores por parte de los prestadores de servicios de alojamiento de datos, la prestacion de
asistencia a las autoridades [...] competentes, asi como la generacion y el intercambio de
conocimientos y experiencias relacionados con el abuso sexual de menores en linea,
incluida la prevencion. El Centro de la UE debe, de conformidad con sus funciones
previstas en el presente Reglamento, evaluar también las iniciativas relacionadas con la
prevencion y la lucha contra el abuso sexual de menores en linea para determinar si
pueden considerarse mejores practicas, utilizando herramientas de evaluacion
normalizadas cuando sea posible, y poner a disposicion estas mejores practicas, por
ejemplo a través de una base de datos especifica, para apoyar la funcion de centro de
conocimientos del Centro de la UE y evitar la duplicacion de esfuerzos e iniciativas,
promoviendo la eficiencia y la colaboracion entre las partes interesadas.

El Centro de la UE debe proporcionar informacion fiable sobre las actividades que pueden
considerarse razonablemente constitutivas de abuso sexual de menores en linea, a fin de
permitir su deteccion y bloqueo de conformidad con el presente Reglamento. Dada la
naturaleza del material de abuso sexual de menores, esta informacion fiable debe facilitarse
sin compartir el material en si. Por consiguiente, el Centro de la UE debe generar
indicadores precisos y fiables, basados en el material de abuso sexual de menores [...]
identificado que le presenten las autoridades [...] competentes de conformidad con las
disposiciones pertinentes del presente Reglamento. Estos indicadores deben permitir que las
tecnologias detecten la difusion [...] de material conocido [...] de abuso sexual de menores

[.].

Para que el sistema establecido por el presente Reglamento funcione correctamente, el
Centro de la UE debe encargarse de crear bases de datos [...] de material conocido de
abuso sexual de menores [...], asi como de mantener y gestionar dichas bases de datos. A
efectos de rendicion de cuentas, y para permitir la introduccion de correcciones en caso
necesario, debe mantener registros de las aportaciones y del proceso utilizado para la
generacion de los indicadores.

Con el fin de garantizar la trazabilidad del proceso de denuncia y de cualquier actividad de
seguimiento emprendida a partir de la denuncia, asi como de permitir la transmisién de
observaciones sobre las denuncias a los prestadores de servicios de alojamiento de datos y a
los prestadores de servicios de comunicaciones interpersonales disponibles al publico, y de
generar estadisticas sobre las denuncias y la gestion y el tratamiento fiables y rapidos de
estas, el Centro de la UE debe crear una base de datos especifica de dichas denuncias. Para
poder cumplir los fines mencionados, esta base de datos también debe contener informacion
pertinente relativa a dichas denuncias, como los indicadores que representan el material y las
etiquetas auxiliares, que pueden indicar, por ejemplo, que una imagen o video denunciado
forma parte de una serie de imagenes y videos que retratan a la misma victima o victimas.
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(64)

Dada la sensibilidad de los datos en cuestion, y con el fin de evitar errores y posibles usos
indebidos, es necesario establecer normas estrictas sobre €l acceso a dichas bases de datos de
indicadores y bases de datos de denuncias, sobre los datos que contienen y sobre su
seguridad. En particular, los datos en cuestion no deben almacenarse mas tiempo del
estrictamente necesario. Por las razones expuestas, el acceso a la base de datos de
indicadores solo debe concederse a las partes y para los fines especificados en el presente
Reglamento, sujeto a los controles del Centro de la UE, y debe limitarse en el tiempo y en su
alcance a lo estrictamente necesario para dichos fines.

(64 bis) Teniendo en cuenta su papel como centro de conocimientos sobre cuestiones

(65)

(66)

relacionadas con la aplicacion del presente Reglamento a escala de la UE, el Centro de
la UE debe, de conformidad con el presente Reglamento, aprovechar todos los medios a
su disposicion para facilitar el trabajo de Europol y de las autoridades policiales
competentes, por ejemplo garantizando que la informacion recibida por las
autoridades policiales sea pertinente, completa y lo mas facil posible de acceder y
consultar. En particular, el Centro de la UE debe dar a Europol y a las autoridades
policiales competentes de los Estados miembros acceso a la base de datos de
indicadores cuando sea necesario a efectos de sus funciones de investigacion de
presuntas infracciones de abuso sexual de menores.

A fin de evitar denuncias erroneas de abusos sexuales de menores en linea con arreglo al
presente Reglamento y de permitir que las autoridades policiales se centren en sus tareas de
investigacion esenciales, las denuncias deben pasar por el Centro de la UE. Este debe
evaluar dichas denuncias con el fin de identificar aquellas que son manifiestamente
infundadas, es decir, cuando sea inmediatamente evidente, sin ningun analisis juridico o
factico sustancial, que las actividades denunciadas no constituyen abusos sexuales de
menores en linea. Cuando la denuncia sea manifiestamente infundada, el Centro de la UE
debe proporcionar sus comentarios al prestador de servicios de alojamiento de datos o al
prestador de servicios de comunicaciones interpersonales disponibles al publico, a fin de
permitir mejoras en las tecnologias y procesos utilizados y otras medidas adecuadas, como
el restablecimiento del material eliminado indebidamente. Dado que todas las denuncias
podrian ser un medio importante para investigar y enjuiciar las infracciones de abuso sexual
de menores en cuestion y para rescatar a la victima de los abusos, las denuncias deben
tramitarse lo antes posible.

Con vistas a contribuir a la aplicacion efectiva del presente Reglamento y a la proteccion de
los derechos de las victimas, el Centro de la UE debe poder, previa solicitud, apoyar a las
victimas y ayudar a las autoridades competentes mediante la busqueda en los servicios de
alojamiento de datos para la difusion de material conocido de abuso sexual de menores de
acceso publico, utilizando los indicadores correspondientes. Cuando detecte dicho material
tras haber llevado a cabo una btisqueda, el Centro de la UE también debe poder solicitar al
prestador del servicio de alojamiento de datos de que se trate que elimine o inhabilite el
acceso al elemento o elementos en cuestion, ya que el prestador puede no tener constancia
de su presencia y estar dispuesto a hacerlo de forma voluntaria.
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(67)

(68)

(69)

(70)

(71)

Habida cuenta de su posicion central derivada de la realizacion de sus funciones principales
en virtud del presente Reglamento y de la informacion y los conocimientos especializados
que puede recabar al respecto, el Centro de la UE también debe contribuir a la consecucion
de los objetivos del presente Reglamento actuando como nodo de conocimientos,
experiencia e investigacion sobre cuestiones relacionadas con la prevencion y la lucha contra
el abuso sexual de menores en linea. En este sentido, el Centro de la UE debe cooperar con
las partes interesadas pertinentes, tanto de dentro como de fuera de la Unidn, y permitir a los
Estados miembros aprovechar los conocimientos y la experiencia recabados, incluidas las
mejores practicas y las lecciones aprendidas.

El tratamiento y el almacenamiento de determinados datos personales son necesarios para el
desempeiio de las funciones del Centro de la UE en virtud del presente Reglamento. Con el
fin de garantizar una proteccion adecuada de dichos datos personales, el Centro de la UE
solo debe tratar y almacenar datos personales cuando sea estrictamente necesario para los
fines especificados en el presente Reglamento. Ademés, debe hacerlo de manera segura y
limitar el almacenamiento a lo estrictamente necesario para la realizacion de las tareas
pertinentes.

Con el fin de permitir el desempefio eficaz y eficiente de sus funciones, el Centro de la UE
debe cooperar estrechamente con las autoridades competentes, incluidas las autoridades
de coordinacién, Europol y las organizaciones asociadas pertinentes, como el Centro
Nacional para Nifios Desaparecidos y Explotados de los Estados Unidos, la Red Europea
de Prevenciéon de la Delincuencia (REPD) o la red de lineas telefonicas directas de la
Asociacion Internacional de Lineas Directas de Internet (INHOPE) para denunciar material
de abuso sexual de menores, dentro de los limites establecidos por el presente Reglamento y
otros instrumentos juridicos que regulan sus actividades respectivas. Para facilitar tal
cooperacion, deben adoptarse las disposiciones necesarias, incluida la designacion de
funcionarios de enlace por parte de las autoridades de coordinacion y la celebracion de
memorandos de acuerdo con Europol y, en su caso, con una o varias de las organizaciones
asociadas pertinentes.

El apoyo permanente de la Union tanto a INHOPE como a las lineas telefonicas directas de
sus miembros es un reconocimiento de que estas lineas son la vanguardia de la lucha contra
el abuso sexual de menores en linea. El Centro de la UE debe aprovechar la red de lineas
telefonicas directas y alentar su colaboracion eficaz con las autoridades [...] competentes,
los prestadores de servicios de la sociedad de la informacion pertinentes y las autoridades
policiales de los Estados miembros. Los conocimientos especializados y la experiencia de
las lineas directas son una fuente de informacion de valor incalculable sobre la identificacion
temprana de amenazas y soluciones comunes, asi como sobre las diferencias regionales y
nacionales en toda la Unidn.

El Centro de la UE debe cooperar estrechamente con Europol, teniendo en cuenta el
mandato de esta agencia, su experiencia en la identificacion de las autoridades nacionales
competentes en situaciones poco claras y su base de datos de inteligencia criminal, que
puede contribuir a identificar vinculos con investigaciones en otros Estados miembros,
especialmente para garantizar la rapida identificacion de las autoridades policiales
nacionales competentes en los casos en que no esté claro o en los que pueda verse afectado
mas de un Estado miembro.
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(71 bis)  Europol y el Centro de la UE deben cooperar estrechamente en el desempefio de

(72)

(73)

(74)

sus distintas funciones y responsabilidades respectivas de conformidad con el presente
Reglamento y el Reglamento (UE) 2016/794!'. No debe entenderse que el presente
Reglamento modifica en modo alguno el Reglamento (UE) 2016/794 ni las funciones y
responsabilidades de Europol previstas en dicho Reglamento. Por ejemplo, en relacion
con el tratamiento de las denuncias de los prestadores de servicios, ¢l Centro de la UE
debe, con sujecion al filtrado previsto en el presente Reglamento, transmitir dichas
denuncias a Europol y a la autoridad o autoridades policiales nacionales competentes
junto con la informacion adicional pertinente, incluida la informacion de identificacion
de la victima, tal como se establece en el presente Reglamento, mientras que Europol
puede seguir ayudando a las autoridades policiales nacionales en las investigaciones
penales relativas a dichas denuncias de conformidad con su mandato. Asimismo, en
relacion con el almacenamiento de informes, el Centro de la UE debe desempeiiar las
funciones especificadas en el presente Reglamento, en particular crear, mantener y
gestionar una base de datos a tal fin, mientras que Europol, de conformidad con su
mandato, puede seguir ampliando, con las denuncias recibidas del Centro de la UE, sus
propias bases de datos de inteligencia criminal compartidas con las autoridades
nacionales, en particular con fines de investigacion penal.

[..]

Para garantizar su correcto funcionamiento, deben establecerse las normas necesarias
relativas a la organizacion del Centro de la UE. En aras de la coherencia, dichas normas
deben estar en consonancia con el Planteamiento Comun del Parlamento Europeo, el
Consejo y la Comision sobre las agencias descentralizadas.

Habida cuenta de la necesidad de conocimientos técnicos especializados para desempefiar
sus funciones, en particular la de proporcionar una lista de tecnologias que pueden utilizarse
para la deteccion, el Centro de la UE debe contar con un Comité de Tecnologia compuesto
por expertos con funciones consultivas. El Comité de Tecnologia podra, en particular,
proporcionar conocimientos especializados para apoyar las labores del Centro de la UE, en
el ambito de su mandato, con respecto a cuestiones relacionadas con la deteccion de abusos
sexuales de menores en linea, para ayudar al Centro de la UE a contribuir a lograr un
elevado nivel de normas técnicas y salvaguardias en la tecnologia de deteccion.

11

Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016,
relativo a la Agencia de la Union Europea para la Cooperacion Policial (Europol) y por el
que se sustituyen y derogan las Decisiones 2009/371/JA1, 2009/934/JA1, 2009/935/JAl,
2009/936/JAly 2009/968/JAI del Consejo.
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(74 bis)  Habida cuenta de la necesidad de conocimientos especializados sobre asistencia a

(75)

(76)

(77)

las victimas para llevar a cabo sus funciones, el Centro de la UE debe contar con un
Consejo de Victimas, compuesto por personas adultas que hayan sido victimas de
abusos sexuales de menores y personas con los conocimientos especializados
pertinentes, con una funcion consultiva. El Consejo de Victimas podra, en particular,
proporcionar conocimientos especializados para apoyar las labores del Centro de la
UE, en el ambito de su mandato, con respecto a cuestiones relacionadas con las
funciones de ofrecer informacion a las victimas, y asistencia y apoyo para la
eliminacion, a través de las autoridades de coordinacion.

En aras de la transparencia y la rendicion de cuentas, y para permitir la evaluacion y, en caso
necesario, la realizacion de ajustes, los prestadores de servicios de alojamiento de datos, los
prestadores de servicios de comunicaciones interpersonales disponibles al puiblico y los
prestadores de servicios de acceso a internet, las autoridades de coordinacion y el Centro de
la UE deben estar obligados a recopilar, registrar y analizar informacion, sobre la base de la
recopilacion anonimizada de datos no personales, y a publicar informes anuales sobre sus
actividades en virtud del presente Reglamento. Las autoridades de coordinacién deben
cooperar con Europol y con las autoridades policiales y otras autoridades nacionales
competentes del Estado miembro que haya designado a la autoridad de coordinacién en
cuestion en la recopilacion de dicha informacion.

En aras de la buena gobernanza y basandose en las estadisticas y la informacion recopiladas
y en los mecanismos de transparencia para la presentacion de informacion previstos en el
presente Reglamento, la Comision debe llevar a cabo una evaluacion del presente
Reglamento en un plazo de cinco afios a partir de la fecha de su entrada en vigor, y
posteriormente cada cinco afos.

La evaluacion debe basarse en los criterios de eficiencia, necesidad, eficacia,
proporcionalidad, pertinencia, coherencia y valor afiadido de la Union. Debe valorar el
funcionamiento de las diferentes medidas operativas y técnicas previstas en el presente
Reglamento, incluida la eficacia de las medidas para mejorar la deteccion, denuncia y
eliminacion de abusos sexuales de menores en linea, la eficacia de los mecanismos de
salvaguardia, asi como las repercusiones en los derechos fundamentales potencialmente
afectados, la libertad de empresa, el derecho a la vida privada y la proteccion de los datos
personales. La Comision debe también evaluar la repercusion sobre los intereses de terceros
que puedan resultar afectados.

(77 bis)  Con vistas a considerar la inclusion de material nuevo de abuso sexual de menores

y el embaucamiento de menores en el ambito de aplicacion de las disposiciones del
presente Reglamento relacionadas con las ordenes de deteccion en el futuro, la
Comision debe llevar a cabo una evaluacion de la fiabilidad y exactitud de las
tecnologias pertinentes de deteccion en un plazo de tres aiios tras la fecha de entrada
en vigor del presente Reglamento y, si fuera necesario, cada tres afios posteriormente.
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(78)

El Reglamento (UE) 2021/1232 del Parlamento Europeo y del Consejo!?> modificado por el
Reglamento (UE) 2024/1307 del Parlamento Europeo y del Consejo'® prevé una solucion
temporal con respecto al uso de tecnologias por parte de determinados prestadores de
servicios de comunicaciones interpersonales disponibles al publico con el fin de luchar
contra el abuso sexual de menores en linea, a la espera de la elaboracion y adopcion de un
marco juridico a largo plazo. El presente Reglamento establece dicho marco juridico a largo
plazo. Es importante que el abuso sexual de menores en linea pueda combatirse de
manera efectiva y licita sin interrupciones y que se produzca una transicion fluida
entre el régimen temporal creado por el Reglamento (UE) 2021/1232 y el régimen a
largo plazo creado por el presente Reglamento. Por lo tanto, debe introducirse la
modificacion necesaria en el Reglamento (UE) 2021/1232, garantizando asi que la
excepcion a determinadas disposiciones de la Directiva 2002/58/CE puede continuar, de
conformidad con dicho Reglamento y otra legislacion aplicable, hasta que las
autoridades competentes hayan tenido la oportunidad de emitir 6rdenes de deteccion
pertinentes en virtud del presente Reglamento cuando sea necesario. |...].

(78 bis)  Las normas del presente Reglamento deben aplicarse lo antes posible. Sin

embargo, debe tenerse en cuenta la necesidad de que todas las partes implicadas, y en
particular el Centro de la UE, adopten las medidas preparatorias necesarias. Por
consiguiente, las disposiciones pertinentes del presente Reglamento solo deben empezar
a aplicarse después de determinados plazos adecuados. Durante este periodo
transitorio, debe entenderse que las normas generales que se refieren a varias medidas,
algunas de las cuales aiin no han entrado en vigor, no son aplicables a las medidas que
todavia no han entrado en vigor. Asi, por ejemplo, durante ese periodo, debe ser
posible emitir una orden de bloqueo de conformidad con el presente Reglamento,
siempre que, en tal caso, la orden se ejecute sin recurrir a la base de datos de
indicadores facilitada por el Centro de la UE, que aun se estaria preparando durante
dicho periodo transitorio.

13

Reglamento (UE) 2021/1232 del Parlamento Europeo y del Consejo, de 14 de julio de 2021,
por el que se establece una excepcion temporal a determinadas disposiciones de la
Directiva 2002/58/CE en lo que respecta al uso de tecnologias por proveedores de servicios
de comunicaciones interpersonales independientes de la numeracion para el tratamiento de
datos personales y de otro tipo con fines de lucha contra los abusos sexuales de menores en
linea (DO L 274 de 30.7.2021, p. 41).

Reglamento (UE) 2024/1307 del Parlamento Europeo y del Consejo, de 29 de abril

de 2024, por el que se modifica el Reglamento (UE) 2021/1232 por el que se establece
una excepcion temporal a determinadas disposiciones de la Directiva 2002/58/CE en lo
que respecta al uso de tecnologias por proveedores de servicios de comunicaciones
interpersonales independientes de la numeracion para el tratamiento de datos
personales y de otro tipo con fines de lucha contra los abusos sexuales de menores en
linea (DO L, 2024/1307, 14.5.2024).
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(79) A fin de alcanzar los objetivos del presente Reglamento, deben delegarse en la Comision los
poderes para adoptar actos con arreglo al articulo 290 del Tratado con el fin de modificar los
anexos del presente Reglamento y completarlo mediante el establecimiento de normas
detalladas relativas a la creacion, el contenido y el acceso a las bases de datos gestionadas
por el Centro de la UE, en lo que respecta a la forma, el contenido preciso y otros detalles de
las denuncias y el proceso de presentacion de estas, en relacion con el calculo y el cobro de
los costes soportados por el Centro de la UE para ofrecer apoyo a los prestadores en la
evaluacion de riesgos, asi como con los requisitos técnicos de los sistemas de intercambio de
informacion en apoyo de las comunicaciones entre las autoridades de coordinacion, la
Comision, el Centro de la UE, otras agencias pertinentes de la Union y los prestadores de
servicios de la sociedad de la informacion pertinentes.

(80) Es importante que la Comision lleve a cabo las consultas oportunas durante la fase
preparatoria de los actos delegados, en particular con expertos y a través de consultas
publicas abiertas, y que esas consultas se realicen de conformidad con los principios
establecidos en el Acuerdo Interinstitucional, de 13 de abril de 2016, sobre la Mejora de la
Legislacion!®. En particular, a fin de garantizar una participacion equitativa en la
preparacion de los actos delegados, el Parlamento Europeo y el Consejo reciben toda la
documentacion al mismo tiempo que los expertos de los Estados miembros, y sus expertos
tienen acceso sistematicamente a las reuniones de los grupos de expertos de la Comision que

se ocupen de la preparacion de actos delegados.

(81) Con objeto de garantizar unas condiciones uniformes para la implantacion del sistema de
intercambio de informacidn, procede conferir a la Comisiéon competencias de ejecucion.
Dichas competencias deben ejercerse de conformidad con el Reglamento (UE) n.° 182/2011
del Parlamento Europeo y del Consejo'”.

(82) A fin de que todas las partes afectadas dispongan de tiempo suficiente para adoptar las
medidas necesarias para dar cumplimiento al presente Reglamento, debe preverse un plazo
adecuado entre la fecha de su entrada en vigor y la de su aplicacion.

Acuerdo Interinstitucional, de 13 de abril de 2016, sobre la Mejora de la Legislacion (DO

L 123 de 12.5.2016, p. 1).

15 Reglamento (UE) n.° 182/2011 del Parlamento Europeo y del Consejo, de 16 de febrero

de 2011, por el que se establecen las normas y los principios generales relativos a las
modalidades de control por parte de los Estados miembros del ejercicio de las competencias
de ejecucion por la Comision (DO L 55 de 28.2.2011, p. 13).

13726/1/24 REV 1 PGF/caf 42
ANEXO JALI LIMITE ES



(83) Dado que el objetivo del presente Reglamento, a saber, contribuir al buen funcionamiento
del mercado interior mediante el establecimiento de normas claras, uniformes y equilibradas
para prevenir y combatir el abuso sexual de menores de una manera eficaz y que respete los
derechos fundamentales, no puede ser alcanzado de manera suficiente por los Estados
miembros y, por consiguiente, debido a su dimension y sus efectos, puede lograrse mejor a
escala de la Union, esta puede adoptar medidas, de acuerdo con el principio de
subsidiariedad consagrado en el articulo 5 del Tratado de la Union Europea. De conformidad
con el principio de proporcionalidad establecido en el mismo articulo, el presente
Reglamento no excede de lo necesario para alcanzar dichos objetivos.

(84)  EI Supervisor Europeo de Proteccion de Datos y el Comité Europeo de Proteccion de Datos
fueron consultados de conformidad con el articulo 42, apartado2, del Reglamento
(UE) 2018/1725 del Parlamento Europeo y del Consejo'é, y emitieron su dictamen
el 28 de julio de 2022 [...].

16 Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre
de 2018, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones, 6rganos y organismos de la Union, y a la libre
circulacion de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la
Decision n.° 1247/2002/CE (DO L 295 de 21.11.2018, p. 39).
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HAN ADOPTADO EL PRESENTE REGLAMENTO:

CAPITULO 1

DISPOSICIONES GENERALES

Articulo 1

Objeto y ambito de aplicacion

I. El presente Reglamento introduce normas uniformes para prevenir y combatir [...] de
manera especifica, cuidadosamente equilibrada y proporcionada [...] el uso de los
servicios de la sociedad de la informacion pertinentes con fines de abuso sexual de
menores en linea en el mercado interior.

En particular, establece:

a)

b)

d)

la obligacion de los prestadores de servicios de la sociedad de la informacion
pertinentes de minimizar el riesgo de que sus servicios se utilicen [...] para el abuso
sexual de menores en linea;

la obligacion de los prestadores de servicios de alojamiento de datos y de los
prestadores de servicios de comunicaciones interpersonales de detectar y denunciar
los abusos sexuales de menores en linea;

la obligacion de los prestadores de servicios de alojamiento de datos de eliminar de
sus servicios el material de abuso sexual de menores o inhabilitar el acceso a ¢él;

la obligacion de los prestadores de servicios de acceso a internet de impedir que los
usuarios accedan [...] al material de abuso sexual de menores;

d bis)la obligacion de los prestadores de motores de busqueda en linea de suprimir de

sus listas de resultados los sitios web que indiquen elementos especificos de
abuso sexual de menores;

normas relativas a la aplicacion y el cumplimiento del presente Reglamento, en
particular en lo que respecta a la designacion y el funcionamiento de las autoridades
competentes de los Estados miembros, el Centro de la UE sobre Abuso Sexual de
Menores establecido en el articulo 40 (en lo sucesivo, «Centro de la UEy»), y la
cooperacion y la transparencia.

2. El presente Reglamento se aplicard a los prestadores de servicios de la sociedad de la
informacion pertinentes que ofrezcan tales servicios en la Union, independientemente de su
lugar de establecimiento principal.
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3 bis.

El presente Reglamento no afectard a las normas recogidas en los siguientes actos
juridicos:

a)  Directiva 2011/93/UE relativa a la lucha contra los abusos sexuales y la explotacion
sexual de los menores y la pornografia infantil y por la que se sustituye la Decision
Marco 2004/68/JAI del Consejo;

b)  Directiva 2000/31/EC y Reglamento (UE) 2022/2065 del Pariamento Europeo y
del Consejo, de 19 de octubre de 2022, relativo a un mercado tinico de servicios
digitales y por el que se modifica la Directiva 2000/31/CE (Reglamento de
Servicios Digitales)|...];

b bis)Reglamento (UE) 2022/1925 del Parlamento Europeo y del Consejo, de 14 de
septiembre de 2022, sobre mercados disputables y equitativos en el sector digital
y por el que se modifican las Directivas (UE) 2019/1937 y (UE) 2020/1828
(Reglamento de Mercados Digitales);

c)  Directiva 2010/13/UE;

d) Reglamento (UE) 2016/679, Directiva 2016/680, Reglamento (UE) 2018/1725 vy, sin
perjuicio de lo dispuesto en el apartado4 del presente articulo,
Directiva 2002/58/CE;

e¢) Reglamento (UE) 2021/784 del Parlamento Europeo y del Consejo, de 29 de
abril de 2021, sobre la lucha contra la difusion de contenidos terroristas en
linea.

El presente Reglamento no tendra el efecto de modificar la obligacion de respetar los
derechos, libertades y principios a que se refiere el articulo 6 del TUE y se aplicara
sin perjuicio de los principios fundamentales relativos al derecho al respeto de la vida
privada y familiar y a la libertad de expresion e informacion.

El presente Reglamento limita el ejercicio de los derechos y obligaciones establecidos en el
articulo 5, apartados 1 y 3, y en el articulo 6, apartado 1, de la Directiva 2002/58/CE, en la
medida estrictamente necesaria [...] para la ejecucion de las ordenes de deteccion
emitidas de conformidad con el capitulo [...]II, seccion 2, del presente Reglamento.

Sin perjuicio de lo dispuesto en el articulo 10, apartado 1, el presente Reglamento no
prohibira, imposibilitara, debilitara, eludira o socavara de otro modo las medidas de
ciberseguridad, en particular el cifrado, incluido el cifrado de extremo a extremo,
aplicadas por los prestadores de servicios de la sociedad de la informacion pertinentes
o por los usuarios. El presente Reglamento no creara ninguna obligacion que exija a un
prestador de servicios de alojamiento de datos o a un prestador de servicios de
comunicaciones interpersonales que descifre datos o cree un acceso a datos cifrados de
extremo a extremo, ni que impida a los prestadores ofrecer servicios de cifrado de
extremo a extremo.
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Articulo 2

Definiciones

A efectos del presente Reglamento, se aplicaran las definiciones siguientes:

a) «servicio de alojamiento de datos»: un servicio de la sociedad de la informacion tal como
se define en el articulo [...]3, letra g), inciso iii) [...], del Reglamento (UE) 2022/2065
[T
b) «servicio de comunicaciones interpersonales»: un servicio disponible al puiblico tal como
se define en el articulo 2, punto 5, de la Directiva (UE) 2018/1972, incluidos los servicios
que permiten el intercambio interpersonal e interactivo directo de informacién como una
mera posibilidad secundaria intrinsecamente vinculada a otro servicio;
C) «aplicacion informatica»: un producto o servicio digital tal como se define en ¢l articulo 2,
punto 15 [...], del Reglamento (UE) 2022/1925 [...];
d) «tienda de aplicaciones informaticas»: un servicio tal como se define en el articulo 2,
punto 14 [...], del Reglamento (UE) 2022/1925 [...];
e) «servicio de acceso a internety»: un servicio tal como se define en el articulo 2, apartado 2,
punto 2, del Reglamento (UE) 2015/2120 del Parlamento Europeo y del Consejo!’;
f) «servicios de la sociedad de la informacién pertinentes», que incluyen todos los servicios
siguientes:
i) servicios de alojamiento de datos;
i1)  servicios de comunicaciones interpersonales;
ii1)  tiendas de aplicaciones informaticas;
iv)  servicios de acceso a internet;
v)  motores de busqueda en linea;
17 Reglamento (UE) 2015/2120 del Parlamento Europeo y del Consejo, de 25 de noviembre
de 2015, por el que se establecen medidas en relacion con el acceso a una internet abierta y
se modifica la Directiva 2002/22/CE relativa al servicio universal y los derechos de los
usuarios en relacion con las redes y los servicios de comunicaciones electronicas y el
Reglamento (UE) n.° 531/2012 relativo a la itinerancia en las redes publicas de
comunicaciones moéviles en la Union (DO L 310 de 26.11.2015, p. 1).
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g2) «ofrecer servicios en la Union»: ofrecer servicios en la Union tal como se define en el
articulo 3 [...], letra d), del Reglamento (UE) 2022/2065 |...];

h) «usuario»: toda persona fisica o juridica que utilice un servicio de la sociedad de la
informacion pertinente;

1) «menory: toda persona fisica que tenga menos de dieciocho afos;

J) [...]

k) «microempresas, pequefias y medianas empresas»: una empresa segun la definicion de la
Recomendacion 2003/361 de la Comision, sobre la definicién de microempresas, pequefias
y medianas empresas'®;

1) «material de abuso sexual de menores»: material que constituye pornografia infantil o un
espectaculo pornografico tal como se definen en el articulo 2, letrasc) y e),
respectivamente, de la Directiva 2011/93/UE;

m) «material conocido de abuso sexual de menores»: material de posible abuso sexual de
menores detectado utilizando los indicadores contenidos en la base de datos de indicadores
a que se refiere el articulo 44, apartado 1, letra a);

n) «material nuevo de abuso sexual de menores»: material de posible abuso sexual de
menores diferente del material conocido de abuso sexual de menores |...];

0) «embaucamiento de menores»: el embaucamiento de menores con fines sexuales a que se
refiere el articulo 6 de la Directiva 2011/93/UE;

P) «abuso sexual de menores en lineax: la difusion de material de abuso sexual de menores y
el embaucamiento de menores a través de internet;

q) «infracciones de abuso sexual de menores»: las infracciones definidas en los articulos 3 a 7
de la Directiva 2011/93/UE;

r) «sistema de recomendaciony»: el sistema que se define en el articulo 3, letras) [...], del
Reglamento (UE) 2022/2065 [...];

18 Recomendacion de la Comision, de 6 de mayo de 2003, sobre la definicion de

microempresas, pequefias y medianas empresas (DO L 124 de 20.5.2003, p. 36).
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)

t bis)

y)

«datos de contenido»: los datos que se definen en el [...] articulo 3, punto 12, del
Reglamento (UE) 2023/1543 del Parlamento Europeo y del Consejo, de 12 de julio
de 2023, [...]sobre las 6rdenes europeas de producciéon y las dérdenes europeas de
conservacion a efectos de prueba electréonica en procesos penales y de ejecucion de
penas privativas de libertad a raiz de procesos penales [...] (Reglamento [...] sobre
Pruebas Electrénicas)|...];

«moderacion de contenidos»: las actividades definidas en el articulo 3, letra t) [...], del
Reglamento (UE) 2022/2065 [...];

«autoridad competente del pais de establecimiento»: la autoridad competente
designada de conformidad con el articulo 25 por el Estado miembro en el que el
prestador de servicios de la sociedad de la informacion tenga su establecimiento
principal o, en su caso, resida o esté establecido su representante legal;

«autoridad de coordinacion del pais de establecimiento»: la autoridad competente
designada como autoridad de coordinacidon en materia de abuso sexual de menores [...] de
conformidad con el articulo 25 por el Estado miembro en el que el prestador de servicios
de la sociedad de la informacion tenga su establecimiento principal o, en su caso, resida o
esté establecido su representante legal;

«condiciones generalesy»: las condiciones generales tal como se definen en el articulo 3,
letra u) [...], del Reglamento (UE) 2022/2065 |...];

«establecimiento principal»: la sede central o el domicilio social del prestador de servicios
de la sociedad de la informacion pertinentes en que se ejercen las principales funciones
financieras y el control operativo;

«motor de busqueda en linea»: un servicio intermediario tal como se define en el
articulo 3, letra j), del Reglamento (UE) 2022/2065;

«contenido visual»: imagenes y los componentes visuales de videos.
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CAPITULO 11

OBLIGACIONES DE LOS PRESTADORES DE SERVICIOS DE LA SOCIEDAD DE LA
INFORMACION PERTINENTES PARA PREVENIRY COMBATIR EL ABUSO
SEXUAL DE MENORES EN LINEA

Seccion 1
Obligaciones de evaluacion y reduccion de riesgos

Articulo 3
Evaluacion de riesgos

1. Los prestadores de servicios de alojamiento de datos y los prestadores de servicios de
comunicaciones interpersonales determinaran, analizaran y evaluardn con diligencia, para
cada uno de los servicios que ofrezcan, el riesgo de uso del servicio con fines de abuso
sexual de menores en linea.

2. Al llevar a cabo una evaluacion de riesgos, el prestador tendrd en cuenta, en particular:

a)  cualquier caso previamente detectado de uso de sus servicios con fines de abuso
sexual de menores en linea;

b) la existencia y la aplicaciéon por parte del prestador de una politica, asi como la
disponibilidad de funcionalidades, para hacer frente al riesgo a que se refiere el
apartado 1, en particular a través de:

—  prohibiciones y restricciones establecidas en las condiciones generales;
— medidas adoptadas para hacer cumplir dichas prohibiciones y restricciones;
— funcionalidades que permitan la verificacion de la edad;

— funcionalidades que permitan los mecanismos de control parental o de
consentimiento parental;

— funcionalidades que permitan a los usuarios notificar al prestador los abusos
sexuales de menores en linea a través de herramientas facilmente accesibles y
adaptadas a la edad;

— medidas adoptadas para garantizar un proceso solido y rapido de gestion

de posibles abusos sexuales de menores notificados;

- funcionalidades que permitan a los prestadores recopilar y generar
informacion estadistica pertinente a efectos de evaluacion;

c) la forma en que los usuarios utilizan el servicio y la repercusion de dicho uso en el
riesgo;
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¢ bis) las medidas adaptadas a la edad adoptadas por el prestador para promover la
alfabetizacion digital de los usuarios y la seguridad en el uso del servicio;

d) la forma en que el prestador ha disefiado y explota el servicio, incluidos el modelo de
negocio, la gobernanza y los sistemas y procesos pertinentes, y su repercusion en el
riesgo;

d bis)la disponibilidad de funcionalidades que permitan a los usuarios compartir
imagenes o videos con otros usuarios, en particular a través de comunicaciones
privadas, y de funcionalidades que permitan a los prestadores evaluar la
facilidad, rapidez y alcance de la difusion de dicho material a traves del
servicio;

€) en cuanto al riesgo de embaucamiento de menores:

1) la medida en que el servicio sea utilizado o exista la probabilidad de que sea
utilizado por menores;

i1)  cuando el servicio sea utilizado por menores, los diferentes grupos de edad de

los usuarios menores y el riesgo de embaucamiento en relacion con esos grupos
de edad;

iii) la disponibilidad de funcionalidades que creen o refuercen el riesgo de
embaucamiento de menores, entre las que se incluyen:

—  permitir que los usuarios busquen a otros usuarios y, en particular, que
los usuarios adultos busquen a usuarios menores;

— permitir que los usuarios establezcan contacto directo con otros usuarios,
en particular a través de comunicaciones privadas.

L]

3. El prestador podra solicitar al Centro de la UE que lleve a cabo un analisis de muestras de
datos representativos y anonimizados para detectar posibles abusos sexuales de menores en
linea, como apoyo a la evaluacion de riesgos.

Los costes en que incurra el Centro de la UE para la realizacion de dicho analisis correran
a cargo del prestador solicitante. Sin embargo, el Centro de la UE correra con dichos costes
cuando el prestador sea una microempresa o una pequeia o mediana empresa, siempre que
la solicitud sea razonablemente necesaria para respaldar la evaluacion de riesgos. El
Centro de la UE pondra a disposicion de los prestadores informacion para
determinar dichos costes.

La Comision estard facultada para adoptar actos delegados con arreglo al articulo 86 a fin
de completar el presente Reglamento con las normas detalladas necesarias relativas a la
determinacion e imputacion de dichos costes, la informacion que se habra de facilitar y
la aplicacion de la exencion para las microempresas y las pequefias y medianas empresas.
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4 bis.

El prestador llevard a cabo la primera evaluacion de riesgos a mas tardar el [fecha de
aplicacion del presente Reglamento + tres meses] o, cuando el prestador no haya ofrecido
el servicio en la Union antes de [fecha de aplicacion del presente Reglamento], en un plazo
de tres meses a partir de la fecha en que el prestador haya empezado a ofrecer el servicio
en la Union.

Posteriormente, el prestador actualizara la evaluacion de riesgos cuando sea necesario vy,
dependiendo de la categoria de riesgo determinada de conformidad con el articulo 5,
apartado 2, al menos una vez cada tres afios para los servicios de bajo riesgo, al menos
una vez cada dos afios para los servicios de riesgo medio y al menos una vez cada afo
para los servicios de alto riesgo a partir de la fecha en que haya realizado o actualizado la
evaluacion de riesgos por ultima vez. Sin embargo:

a)  cuando se trate de un servicio de alto riesgo que esté sujeto a una orden de deteccion
emitida de conformidad con el articulo 7, el prestador actualizard la evaluacion de
riesgos a mas tardar [...] cuatro meses antes de que expire el periodo de vigencia de
la orden de deteccion,;

b) la autoridad de coordinacidn del pais de establecimiento podra exigir al prestador que
actualice la evaluacion de riesgos en una fecha razonablemente anterior a la fecha a
que se refiere el parrafo segundo, cuando existan pruebas, también de las
autoridades de coordinacion de otros Estados miembros o de prestadores que
ofrezcan servicios de riesgo bajo y medio, que indiquen un posible cambio
sustancial en el riesgo de que el servicio se utilice con fines de abuso sexual de
menores en linea.

La evaluacion de riesgos recogera informacion sobre la limitacion del riesgo a una
parte o componente identificable del servicio siempre que sea posible, como a tipos
especificos de canales de un servicio de comunicaciones interpersonales, o a usuarios
especificos o grupos o tipos especificos de usuarios, cuando sea posible, en la medida
en que dicha parte, componente, usuarios especificos o grupos o tipos especificos de
usuarios puedan evaluarse de forma aislada con el fin de reducir el riesgo de abuso
sexual de menores en linea.

La evaluacion de riesgos incluira una evaluacion de cualquier posible riesgo restante de
que, tras la adopcion de las medidas de reduccion del riesgo con arreglo al articulo 4, el
servicio se utilice con fines de abuso sexual de menores en linea.

La Comision, en cooperacion con las autoridades de coordinacion y el Centro de la UE, y
tras haber llevado a cabo una consulta publica, podra emitir directrices sobre la aplicacion
de los apartados 1 a 5, teniendo debidamente en cuenta, en particular, los avances
tecnolodgicos pertinentes y las formas en que se ofrecen y utilizan los servicios a los que se
refieren dichas disposiciones.
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Articulo 4

Reduccion del riesgo

1. Si los prestadores de servicios de alojamiento de datos y de servicios de comunicaciones
interpersonales detectan que hay riesgo de que el servicio se utilice con fines de abuso
sexual de menores en linea con arreglo al articulo 3, adoptardn tedas las medidas
razonables de reduccion del riesgo, adaptadas a diche riesgo [...], con el objetivo de
minimizarlo. Las medidas de reduccion del riesgo se limitaran a una parte o
componente identificable del servicio, o a usuarios especificos o grupos o tipos
especificos de usuarios, cuando sea posible, sin perjuicio de la eficacia de ]a medida.
Dichas medidas incluiran al menos algunas de las acciones siguientes:

a) adaptar, a través de medidas técnicas, operativas y de dotacion de personal
adecuadas, los sistemas de moderacion de contenidos o de recomendacion del
prestador, sus procesos de toma de decisiones, el funcionamiento o las
funcionalidades del servicio, o el contenido o la aplicacion de sus condiciones
generales;

b) reforzar los procesos internos del prestador o la supervision interna del
funcionamiento del servicio;

c) iniciar o adaptar la cooperacion, de conformidad con el Derecho de la competencia,
con otros prestadores de servicios de alojamiento de datos o de servicios de
comunicaciones interpersonales, autoridades publicas, organizaciones de la sociedad
civil o, en su caso, entidades a las que se haya concedido la condicion de alertadores
fiables de conformidad con el articulo 22 [...] del Reglamento (UE) 2022/2065 [...];

d) iniciar o adaptar funcionalidades que permitan a los usuarios notificar al
prestador los abusos sexuales de menores en linea a través de herramientas
facilmente accesibles y adaptadas a la edad;

e) iniciar o adaptar funcionalidades que permitan a los usuarios controlar qué
informacion sobre ellos se comparte con otros usuarios y como otros usuarios
pueden ponerse en contacto con ellos, e introducir parametros de privacidad
adecuados por defecto para los usuarios menores;
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3 bis.

f)  iniciar o adaptar funcionalidades que proporcionen informacion a los usuarios
sobre mecanismos de notificacion y dirijan a los usuarios a lineas de ayuda y
organizaciones fiables cuando detecten material o conversaciones que indiquen
un posible abuso sexual de menores en linea;

g) iniciar o adaptar funcionalidades que permitan a los prestadores recopilar datos
estadisticos para evaluar mejor los riesgos y la eficacia de las medidas de
reduccion del riesgo. Estos datos no incluiran ningun dato personal.

Las medidas de reduccion del riesgo deberan:
a)  ser eficaces para reducir el riesgo detectado;

b)  ser especificas y proporcionadas en relacion con ese riesgo, teniendo en cuenta, en
particular, su gravedad, asi como las capacidades financieras y tecnologicas del
prestador y el nlimero de usuarios;

c) aplicarse de manera diligente y no discriminatoria, teniendo debidamente en cuenta,
en cualquier circunstancia, las posibles consecuencias de dichas medidas para el
ejercicio de los derechos fundamentales de todas las partes afectadas;

d) introducirse, aplicarse, revisarse, modificarse, suspenderse o ampliarse, segun
proceda, cada vez que se lleve a cabo o actualice la evaluacion de riesgos de
conformidad con el articulo 3, apartado 4, en un plazo de tres meses a partir de la
fecha mencionada en ella.

Los prestadores de servicios de comunicaciones interpersonales que hayan detectado, con
arreglo a la evaluacion de riesgos realizada o actualizada de conformidad con el articulo 3,
un riesgo de uso de sus servicios con fines de embaucamiento de menores, adoptaran las
medidas necesarias de verificacion y evaluacion de la edad para identificar de manera
fiable a los usuarios menores en sus servicios y asi poder adoptar las medidas de reduccion
del riesgo.

Estas medidas de verificacion y evaluacion de la edad preservaran la intimidad,
respetando los principios relativos al tratamiento de datos personales —
especialmente los principios de legalidad, limitacion de finalidad y minimizacion de
datos—, seran proporcionadas, transparentes, efectivas, precisas, no discriminatorias
y accesibles y tendran como consideracion primordial el interés superior del menor.

Los prestadores de servicios de alojamiento de datos y los de servicios de
comunicaciones interpersonales podran solicitar al Centro de la UE que les preste
asistencia para determinar y evaluar los aspectos técnicos de las medidas de
reduccion del riesgo especificas mencionadas en los apartados 1,2 y 3.

Los costes en que incurra el Centro de la UE por prestar dicha asistencia correran a
cargo del prestador solicitante. Sin embargo, el Centro de la UE correra con dichos
costes cuando el prestador sea una microempresa o una pequeiia 0 mediana empresa,
siempre que la solicitud sea razonablemente necesaria para respaldar la
determinacion y la evaluacion de las medidas de reduccion del riesgo. El Centro de
la UE facilitara informacion para determinar dichos costes.

13726/1/24 REV 1 PGF/caf 53

ANEXO

JAL1 LIMITE ES



La asistencia prestada por el Centro de la UE no afectara a la responsabilidad del
prestador de cumplir los requisitos aplicables a las medidas de reduccién ni a
cualquier decision que pueda tomar en relacion con la aplicacion de dichas medidas.

La Comision estara facultada para adoptar actos delegados con arreglo al articulo 86
a fin de completar el presente Reglamento con las normas detalladas necesarias
relativas a la determinacion e imputacion de dichos costes, la informacion que se
habra de facilitar y la aplicacion de la exencion para las microempresas y las
pequeiias y medianas empresas.

4. Los prestadores de servicios de alojamiento de datos y los prestadores de servicios de
comunicaciones interpersonales describiran claramente en sus condiciones generales las
medidas de reduccion del riesgo que hayan adoptado. En esa descripcion no incluirdn
informacion que pueda reducir la eficacia de las medidas de que se trate.

5. La Comisidn, en cooperacion con las autoridades de coordinacion y el Centro de la UE y
tras haber llevado a cabo una consulta publica, podra publicar directrices sobre la
aplicacion de los apartados 1, 2, 3 y 4, teniendo debidamente en cuenta, en particular, los
avances tecnologicos pertinentes y la forma en que se ofrecen y utilizan los servicios
cubiertos por dichas disposiciones.

Articulo 5
Informacion sobre el riesgo y categorizacion

1. En un plazo de tres meses a partir de la fecha a que se refiere el articulo 3, apartado 4, los
prestadores de servicios de alojamiento de datos y los de servicios de comunicaciones
interpersonales transmitiran a la autoridad de coordinacion del pais de establecimiento un
informe en el que se [...] incluya lo siguiente:

a) la premisa para la evaluacion de riesgos con arreglo al articulo 3, apartado 2, el
procedimiento y los resultados de la evaluacion de riesgos realizada o actualizada
con arreglo al articulo 3, incluida la evaluacion de cualquier posible riesgo restante a
que se refiere el articulo 3, apartado 5;

b)  cualquier medida de reduccién del riesgo adoptada con arreglo al articulo 4 y, en su
caso, al articulo 5 bis, y sus resultados, en particular la eficacia de dichas
medidas y su conformidad con los requisitos del articulo 4, apartado 2, y, en
caso de medidas de evaluacion y verificacion de la edad, su conformidad con los
requisitos del articulo 4, apartado 3;

b bis)cualquier otra medida de reduccion del riesgo aplicada antes de llevar a cabo la
evaluacion de riesgos y, cuando se disponga de ella, informacion
complementaria sobre la eficacia de dicha medida;
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¢) cuando se determine el posible riesgo restante a que se refiere el articulo 3,
apartado S, toda la informacion disponible pertinente para identificar con la
mayor precision posible las partes o componentes del servicio, o los usuarios o
grupos o tipos de usuarios especificos, en relacion con los cuales surja el posible
riesgo restante;

¢ bis)una autoevaluacion en relacion con los criterios establecidos para la
categorizacion de los riesgos del servicio o las partes o componentes del servicio,
siguiendo el modelo establecido de conformidad con el articulo 5,
apartado 2 bis;

d) si el prestador solicita a la autoridad de coordinacion del pais de establecimiento
la autorizacion para exhibir la sefial de riesgo reducido a que se refiere el
articulo 5 ter.

Dicho informe incluira la informacion estadistica disponible para apoyar e ilustrar el
desarrollo y la eficacia de las medidas de reduccion del riesgo.

Los prestadores de servicios de alojamiento de datos y los prestadores de servicios de
comunicaciones interpersonales podran notificar en este informe si hay pruebas de
que el servicio o las partes o componentes del servicio se utilicen con fines de abuso
sexual de menores en linea que puedan requerir la emision de una orden de deteccion
de conformidad con el articulo 7, apartado 4.

2. En el plazo de tres meses a partir de la recepcion del informe, la autoridad de coordinacion
del pais de establecimiento lo evaluard y determinara, sobre esa base y teniendo en cuenta
cualquier otra informacion pertinente de que disponga, si se ha llevado a cabo o se ha
actualizado con diligencia la evaluacion de riesgos y si se han adoptado medidas de
reduccion del riesgo de conformidad con los requisitos de los articulos 3 y 4 y evaluari el
nivel de riesgo restante.

Sobre la base de la evaluacion del nivel de riesgo restante y teniendo en cuenta la
autoevaluacion llevada a cabo por los prestadores de servicios de alojamiento de
datos y los prestadores de servicios de comunicaciones interpersonales en relacion con
los criterios establecidos para la categorizacion de los riesgos, la autoridad de
coordinacion del pais de establecimiento determinara la categoria de riesgo asignada
al servicio o las partes o componentes del servicio, siguiendo la metodologia y los
criterios establecidos de conformidad con el articulo 5, apartado 2 bis.

El servicio o las partes o componentes del servicio se clasificaran en las siguientes
categorias:

(a) riesgo alto;

(b) riesgo medio;

(c) riesgo bajo.
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La decision de la autoridad de coordinacion del pais de establecimiento por la que se
determina la categoria de riesgo —incluida la fecha limite en que el prestador esta
obligado a actualizar la evaluacion de riesgos— se comunicara a los prestadores de
que se trate; dicha autoridad la registrara y se notificara al Centro de la UE.

La autoridad de coordinacion del pais de establecimiento podra solicitar al Centro de
la UE que le preste asistencia para evaluar las medidas de reduccion del riesgo
adoptadas por el prestador y el nivel del riesgo restante, asi como para determinar la
categoria de riesgo asignada al servicio o las partes o componentes del servicio.

Si el prestador ha presentado la solicitud a que se refiere el apartado 1, letra d), la
autoridad de coordinacion decidira sobre la emision de la autorizacion para exhibir la
sefial de riesgo reducido de acuerdo con el articulo 5 zer.

2 bis. La categorizacion del riesgo se basara en el informe entregado por los prestadores a
la autoridad de coordinacion del pais de establecimiento de conformidad con el
articulo 5, en particular la evaluacion de riesgos realizada por los prestadores, las
medidas de reduccion del riesgo que hayan adoptado y su autoevaluacion, asi como
otra informacion pertinente de que dispongan la autoridad de coordinacion del pais
de establecimiento o el Centro de la UE. La metodologia y los criterios para la
categorizacion del riesgo permitiran una clasificacion objetiva, transparente y
comprensible de los riesgos de servicios relacionados con el abuso sexual de menores,
sobre la base de la puntuacion de los indicadores de riesgo que se describe a
continuacion:

(a) el modelo para la autoevaluacion de los prestadores se emitira en diferentes
versiones teniendo en cuenta el tamafio y el tipo de servicios ofrecidos por los
prestadores segun se indica en el anexo XIV;

(b) la puntuacion se basara en los siguientes criterios: el tamaio, el tipo y la
arquitectura basica del servicio, las politicas y las funcionalidades de seguridad
desde el disefio adoptadas para abordar los riesgos identificados y un analisis de
las tendencias de los usuarios;

(c) los criterios de riesgo se desglosaran en indicadores de riesgo, tal como se indica
en la lista de indicadores de riesgo incluida en el anexo XIV;

(d) los indicadores de riesgo se ponderaran de manera transparente y comprensible
segun sus repercusiones en los riesgos de un servicio relacionado con el abuso
sexual de menores basado en la metodologia y los criterios establecidos en el
anexo XIV;

(e) el resultado de la puntuacion sera cuantitativo y comparable, y establecera una
clasificacion en servicios de riesgo alto, medio y bajo.

La Comision estara facultada para adoptar actos delegados con arreglo al articulo 86
a fin de detallar y modificar el anexo XIV por el que se establezcan la metodologia y
los criterios para la categorizacion del riesgo, en consonancia con el presente
apartado, y para establecer y modificar el modelo para la autoevaluacion de los
prestadores.
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2 ter.

Cuando la autoridad de coordinacion del pais de establecimiento considere que el
riesgo restante, evaluado de conformidad con los apartados 2 y 2 bis, es significativo
en relacion con el posible uso indebido del servicio de alto riesgo para la difusion de
material nuevo de abuso sexual de menores o de embaucamiento de menores,
informara de ello al prestador, sin demora indebida. Tras notificarlo, el prestador, en
cooperacion con el Centro de la UE de conformidad con el articulo 50, apartado 1 bis,
tomara las medidas necesarias para contribuir con eficiencia al desarrollo de las
tecnologias de deteccion pertinentes. Dicha contribucion serda proporcional a las
capacidades financieras, tecnologicas y operativas del prestador.

Cuando sea necesario para la mencionada evaluacion, la autoridad de coordinacion podra
solicitar informacién adicional al prestador en un plazo razonable fijado por ella. Dicho
plazo no puede ser superior a dos semanas.

El plazo a que se refiere [...] el apartado 2 quedara en suspenso hasta que se aporte la
informacion adicional.

[...]

Al transmitir el informe a la autoridad de coordinacién del pais de establecimiento de
conformidad con el apartado 1, los prestadores lo transmitiran también al Centro de la UE.

Previa solicitud, los prestadores transmitiran el informe a los proveedores de tiendas de
aplicaciones informaticas, en la medida en que sea necesario para la evaluacion a que se
refiere el articulo 6, apartado 2. En caso necesario, podran suprimir la informacion
confidencial de los informes.

Articulo 5 bis
Evaluacion de riesgos o medidas de reduccion del riesgo adecuadas o adicionales

Sin perjuicio de lo dispuesto en los articulos 27 a 29, cuando, sobre la base de su
evaluacion a que se refiere el articulo S, apartado 2, 1a autoridad de coordinacion del
pais de establecimiento determine que un prestador que ofrece un servicio o partes o
componentes de un servicio clasificado como de riesgo alto o medio no ha cumplido
los requisitos de los articulos 3 o 4, exigira al prestador de servicios de alojamiento de
datos o al prestador de servicios de comunicaciones interpersonales que lleve a cabo
una o varias de las siguientes acciones, con respecto a las partes o componentes de un
servicio clasificados como de riesgo alto o medio, segin proceda:

(a) repetir o actualizar la evaluacion de riesgos de conformidad con el articulo 3,
modificando, cuando proceda, la metodologia utilizada para llevar a cabo la
evaluacion de riesgos, e informar al respecto de conformidad con el articulo 5;

(b) aplicar, revisar, modificar, interrumpir o ampliar algunas o todas las medidas
de reduccion del riesgo adoptadas de conformidad con el articulo 4;

(c) introducir medidas adicionales de reduccion del riesgo de conformidad con el
articulo 4.
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La autoridad de coordinacion del pais de establecimiento podra solicitar al Centro de
la UE un dictamen sobre los aspectos técnicos de las posibles medidas que se
proponga exigir de conformidad con el parrafo primero.

2. Un prestador que esté obligado a adoptar las medidas especificadas en el apartado 1,
letras b) o ¢), repetira o actualizara la evaluacion de riesgos de conformidad con el
articulo 3 para tener en cuenta dichas medidas, e informara al respecto de
conformidad con el articulo S. En el informe sobre la evaluacion de riesgos repetida o
actualizada, el prestador también especificara y explicara las medidas puestas en
practica de conformidad con el apartado 1, dentro de un plazo establecido por la
autoridad de coordinacion. Dicho plazo sera razonable, teniendo en cuenta la
complejidad de las medidas requeridas.

3. La autoridad de coordinacion del pais de establecimiento, apartandose de los plazos
especificados en el articulo 3, apartado 4, y el articulo 5, apartado 1, fijara un plazo
razonable para ejecutar las medidas previstas en el apartado 1 y para informar con
arreglo al apartado 2. Dicho plazo sera razonable, teniendo en cuenta la complejidad
de las medidas requeridas.

4. La autoridad de coordinacion del pais de establecimiento podra recomendar a un
prestador que ofrece un servicio o partes o componentes de un servicio clasificado
como de riesgo bajo que lleve a cabo una o varias de las acciones enumeradas en el
apartado 1, con respecto a las partes o componentes de un servicio clasificados como
de riesgo bajo, segiin proceda.

Articulo 5 ter
Serial de riesgo reducido

1. Cuando se cumplan las dos condiciones siguientes, la autoridad de coordinacion del
pais de establecimiento autorizara a un prestador de servicios de alojamiento de datos
0 a un prestador de servicios de telecomunicaciones interpersonales, previa solicitud
motivada y voluntaria, contemplada en el articulo 5, apartado 1, letra d), a exhibir
publicamente una sefial distintiva de riesgo reducido como representacion visual
clara para los usuarios que indique que el servicio en cuestion cumple dichas
condiciones:

(a) la autoridad de coordinacion considera que el prestador ha llevado a cabo la
evaluacion de riesgos de conformidad con el articulo 3 y ha adoptado todas las
medidas razonables de reduccion del riesgo de conformidad con el articulo 4 y,
cuando proceda, con el articulo 5 bis;

(b) la autoridad de coordinacion considera que no es necesario iniciar el proceso de
emision de una orden de deteccion de conformidad con el articulo 7, teniendo en
cuenta, en particular, la naturaleza y el alcance de cualquier riesgo restante a
que se refiere el articulo 5, apartado 2, y las condiciones establecidas en el
articulo 7, apartado 4.
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La sefial solo se exhibira una vez recibida la autorizacion a que se refiere el
apartado 1. El prestador no exhibira la sefial cuando la autorizacion se haya
suspendido o retirado de conformidad con el apartado 4, en cuyo caso el prestador
dejara de exhibirla en un plazo de veinticuatro horas.

Mientras no se retire o suspenda la autorizacion, los prestadores autorizados de
conformidad con el apartado 1 deberan:

(a) exhibir claramente la seiial en el servicio de que se trate;

(b) incluir, de manera clara y facilmente comprensible, las explicaciones necesarias
sobre la sefial y sus condiciones generales, en particular las condiciones que han
de cumplirse para que se autorice exhibir la sefial y el hecho de que la
autorizacion no significa que se elimine completamente el riesgo de abuso sexual
de menores en linea.

La autoridad de coordinacion que haya emitido una autorizacion de conformidad con
el apartado1 revisara periddicamente, al menos cada seis meses, si siguen
cumpliéndose las condiciones establecidas en dicho apartado, teniendo debidamente
en cuenta la informacion sobre el riesgo de conformidad con el articulo 5 y cualquier
otra informacion pertinente. Cuando sea necesario a tal fin, podra exigir al prestador
de que se trate que realice una o ambas de las siguientes acciones:

a) llevar a cabo o actualizar una evaluacion de riesgos, adoptar las medidas de
reduccion del riesgo necesarias e informar al respecto de conformidad con los
articulos 3,4 y 5, respectivamente;

b) facilitar cualquier otra informacion pertinente.

La autoridad de coordinacion suspendera inmediatamente la autorizacion cuando
albergue dudas razonables sobre el cumplimiento continuado por parte del prestador
de las condiciones establecidas en el apartado 1. Durante la suspension, la autoridad
de coordinacion revisara dicho cumplimiento, pudiendo exigir que se facilite la
informacion a que se refiere el parrafo primero cuando proceda y dandole al
prestador la posibilidad de pronunciarse, en un plazo razonable, sobre sus
conclusiones y las proximas medidas que tiene previsto emprender. Concluira la
revision, sin demora indebida y teniendo en cuenta cualquier observacion recibida en
el plazo fijado, bien poniendo fin a la suspension, bien revocando la autorizacion.

La autoridad de coordinacion revocara inmediatamente la autorizacion cuando
considere que el prestador ya no cumple las condiciones establecidas en el apartado 1.
También revocara la autorizacion a peticion del prestador.
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5. Las autoridades de coordinacion informaran inmediatamente al prestador de que se
trate y al Centro de la UE de cada autorizacion concedida, suspendida o revocada de
conformidad con los apartados1 y 4. El Centro de la UE mantendra un registro
publico de dicha informacion.

6. La emision de una autorizacion de conformidad con el apartado 1 no afectara a la
posibilidad de que la autoridad de coordinacion inicie el proceso de emision de una
orden de deteccion de conformidad con el articulo 7.

7. La Comision estara facultada para adoptar actos delegados con arreglo al articulo 86
a fin de completar el presente Reglamento con las normas detalladas necesarias sobre
las solicitudes de autorizacion para exhibir la sefial, la emision, suspension y retirada
de la autorizacion, el diseiio de la sefial, su exhibicion, la facilitacion de informacion a
los usuarios al respecto, la revision periédica del cumplimiento continuo de las
condiciones y el registro de informacion.

Articulo 6
Obligaciones de las tiendas de aplicaciones informaticas
1. Los proveedores de tiendas de aplicaciones informaticas deberan:

a)  realizar esfuerzos razonables para evaluar, en la medida de lo posible junto con los
proveedores de aplicaciones informaticas, si cada servicio ofrecido a través de las
aplicaciones informaticas de las que son intermediarios presenta un riesgo de ser
utilizado con fines de embaucamiento de menores;

b) adoptar medidas razonables para impedir que los usuarios menores tengan acceso a
las aplicaciones informadticas para las que se haya detectado un riesgo significativo
de uso del servicio en cuestion para el embaucamiento de menores;

c) adoptar las medidas necesarias de verificacion y evaluacion de la edad para
identificar de manera fiable a los usuarios menores en sus servicios, de manera que
puedan adoptar las medidas a que se refiere la letrab). Estas medidas de
verificacion y evaluacion de la edad preservaran la intimidad, seran
proporcionadas, transparentes, efectivas, precisas, no discriminatorias y
accesibles y tendran como consideracion primordial el interés superior del
menor.

2. A la hora de evaluar el riesgo a que se refiere el apartado 1, el proveedor tendra en cuenta
toda la informacidon disponible, incluidos los resultados de la evaluacion de riesgos
realizada o actualizada con arreglo al articulo 3.

3. Los proveedores de tiendas de aplicaciones informaticas pondran a disposicion del publico
informacion que describa el proceso y los criterios utilizados para evaluar el riesgo asi
como las medidas a que se refiere el apartado 1. La descripcion no incluird informacion
que pueda reducir la eficacia [...] de dichas medidas.
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4. La Comision, en cooperacion con las autoridades de coordinacion y el Centro de la UE y
tras haber llevado a cabo una consulta publica, podra publicar directrices sobre la
aplicacion de los apartados 1, 2, y 3, teniendo debidamente en cuenta, en particular, los
avances tecnoldgicos pertinentes y la forma en que se ofrecen y utilizan los servicios
cubiertos por esas disposiciones.

Seccion 2

Obligaciones de deteccion

Articulo 7
Emision de ordenes de deteccion

1. La autoridad de coordinacion del pais de establecimiento estard facultada para solicitar a la
autoridad judicial competente del Estado miembro que la haya designado, o a unal...]
autoridad administrativa independiente de ese Estado miembro, que emita una orden de
deteccion por la que se exija a un prestador de servicios de alojamiento de datos o a un
prestador de servicios de comunicaciones interpersonales clasificados como de alto riesgo
de conformidad con el articulo 5, apartado 2, o partes o componentes de los servicios
clasificados como de alto riesgo que estén bajo la jurisdiccion de dicho Estado miembro
que adopte las medidas especificadas en el articulo 10 con el unico fin de [...] detectar en
contenido visual o URL la difusion de material conocido de abuso sexual de menores en
linea en un servicio especifico o partes o componentes del servicio, clasificados como de
alto riesgo de conformidad con el articulo S, apartado 2, durante un periodo de
tiempo limitado, tal como se especifica en el apartado 9._Los Estados miembros
podran decidir que las 6rdenes de deteccion puedan ser emitidas por la autoridad de
coordinacion del pais de establecimiento supeditada a la autorizacion previa por una
autoridad judicial o una autoridad administrativa independiente.

2. Antes de solicitar la emision o de autorizacion de emision de una orden de deteccion, la
autoridad de coordinacion del pais de establecimiento llevara a cabo las investigaciones y
evaluaciones necesarias para determinar si se cumplen las condiciones del apartado 4.

A tal fin, podra [...] exigir al prestador que presente la informacion necesaria, ademas del
informe y de la informacién adicional a que se refieren el articulo 5, apartados 1 y 3, y el
articulo S bis, apartado 2, respectivamente, en un plazo razonable fijado por dicha
autoridad de coordinacion, o solicitar al Centro de la UE, a otra autoridad publica o a
expertos o entidades pertinentes que faciliten la informacion adicional necesaria. También
podra solicitar la asistencia del Centro de la UE para llevar a cabo pruebas de
simulacion de conformidad con el articulo 47 bis sobre el servicio en cuestion a fin de
verificar si existen indicios objetivos, tal como se contempla en el apartado 5, letra a),
o el apartado 6, letra a), segun el caso.

3. Cuando la autoridad de coordinacion del pais de establecimiento considere, con caracter
preliminar, que se cumplen las condiciones del apartado 4, debera:
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a)  elaborar un proyecto de solicitud de emision de una orden de deteccion en la que se
especifiquen los principales elementos del contenido de la orden de deteccion que se
propone solicitar y los motivos para solicitarla, incluida su necesidad;

b)  presentar el proyecto de solicitud al prestador y al Centro de la UE;

c) ofrecer al prestador la oportunidad de formular observaciones sobre el proyecto de
solicitud en un plazo razonable fijado por ella;

d) invitar al Centro de la UE a emitir su dictamen sobre el proyecto de solicitud en un
plazo de cuatro semanas a partir de la fecha de su recepcion.

Cuando, teniendo en cuenta las observaciones del prestador y el dictamen del Centro de la
UE, esa autoridad de coordinacion siga considerando que se cumplen las condiciones del
apartado 4, volverd a presentar el proyecto de solicitud, modificado en su caso, al
prestador. En tal caso, en un plazo razonable fijado por la autoridad de coordinacion, el
prestador debera hacer todo lo siguiente:

a)  elaborar un plan de aplicacion en el que se expongan las medidas que prevé adoptar
para ejecutar la potencial orden de deteccion, incluida informacion detallada sobre
las tecnologias y salvaguardias previstas;

b [...]

c) [...] cuando se cumplan las condiciones de los articulos 35 y 36 del Reglamento
(UE) 2016/679, ajustar el proyecto del plan de ejecucion, si asi fuera necesario, en
funcion del resultado de la evaluacion de impacto relativa a la proteccion de datos y
con el fin de tener en cuenta el dictamen de la autoridad de proteccion de datos
emitido en respuesta a la consulta previa;

d) presentar ante dicha autoridad de coordinacion el plan de ejecucidon adjuntando, en su
caso, el dictamen de la autoridad competente en materia de proteccion de datos y
especificando como se ha ajustado el plan de ejecucion en funcion de los resultados
de la evaluacion de impacto relativa a la proteccion de datos y del antes mencionado
dictamen.

Cuando, teniendo en cuenta el plan de ejecucion del prestador y los dictamenes recibidos
de la autoridad de proteccion de datos y del Centro de la UE, cuando proceda, la
autoridad de coordinacidon siga considerando que se han cumplido las condiciones del
apartado 4, presentara la solicitud de emision o de autorizacion de emision de la orden de
deteccion, modificada en su caso, a la autoridad judicial o a la autoridad administrativa
independiente competente. Adjuntara a esa solicitud el plan de ejecucion del prestador y
los dictamenes del Centro de la UE y de la autoridad de proteccion de datos y, cuando
proceda, los motivos para apartarse de los dictimenes recibidos.
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4. La autoridad de coordinacion del pais de establecimiento solicitara la emision o la
autorizacion de la emision de la orden de deteccion fundamentada por su
razonamiento motivado y las justificaciones pertinentes, y la autoridad judicial o la
autoridad administrativa independiente competentc podra emitir [...] o autorizara la
emision por parte de la autoridad de coordinacion del pais de establecimiento de la
orden de deteccion cuando considere que se cumplen las siguientes condiciones:

a)  existen pruebas de un riesgo significativo real o previsible de que el servicio de alto
riesgo o partes o componentes del servicio se esta utilizando para fines de difusion
de material conocido de abuso sexual de menores en linea, en el sentido del
apartado[...] 5[...];

b)  los motivos para emitir la orden de deteccion compensan las consecuencias negativas
en los derechos e intereses legitimos de todas las partes afectadas, teniendo en
cuenta, en particular, la necesidad de garantizar un equilibrio justo entre los derechos
fundamentales de dichas partes.

Al evaluar si se cumplen las condiciones del parrafo primero, se tendran en cuenta todos
los hechos y circunstancias pertinentes del caso de que se trate, y en particular:

a) la evaluacion de riesgos realizada o actualizada y cualquier medida de reduccion del
riesgo adoptada por el prestador con arreglo a los articulos 3 y 4, incluidas las
medidas de reduccion del riesgo introducidas, revisadas, interrumpidas o ampliadas
con arreglo al articulo 5 bis [...], cuando proceda;

b)  cualquier informacién adicional obtenida de conformidad con el apartado?2 o
cualquier otra informacion pertinente de que se disponga, en particular en relacion
con la utilizacion, el disefio y la explotacion del servicio, con las capacidades
financieras y tecnoldgicas del prestador y su tamafio, y con las posibles
consecuencias de las medidas que deban adoptarse para ejecutar la orden de
deteccion para todas las demads partes afectadas;

c) las opiniones y el plan de ejecucion del prestador presentados de conformidad con el
apartado 3;

¢ bis)la necesidad y proporcionalidad en términos del periodo de aplicacion, la
intrusividad de las tecnologias, aprobadas mediante un acto de ejecucion de
conformidad con el articulo 10, apartado 2, las repercusiones en los derechos
fundamentales y la posibilidad de limitar el ambito de aplicacion a partes o
componentes de un servicio y otras salvaguardias previstas de conformidad con
el apartado 8;

d) los dictimenes del Centro de la UE y de la autoridad de proteccion de datos
presentados de conformidad con el apartado 3.

Por lo que se refiere al parrafo segundo, letra d), cuando la autoridad de coordinacién se
desvie sustancialmente de los dictamenes recibidos del Centro de la UE, informara de ello
al Centro de la UE y a la Comision, especificando los puntos de desviacion y los
principales motivos que la han justificado.
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5. [...] Se considerard que existe el riesgo significativo a que se refiere el apartado 4, parrafo
primero, letra a), cuando se cumplan las siguientes condiciones:

a) [...] hay indicios objetivos de que ¢l servicio o partes o componentes del servicio
de alto riesgo se utiliza o se va a utilizar, de manera apreciable para la difusion de
material conocido de abuso sexual de menores, a pesar de las medidas de reduccion
del riesgo que el prestador haya adoptado o vaya a adoptar [...];

b)  hay pruebas de que el servicio, o un servicio comparable si ¢l servicio aun no se ha
ofrecido en la Unidn en la fecha de la solicitud de emision de la orden de deteccion,
se ha utilizado en los ultimos doce meses y en una medida apreciable para la difusion
de material conocido de abuso sexual de menores.

6. [...]
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[...]

Cuando la autoridad de coordinacion del pais de establecimiento solicite la emision o la
autorizacion de emision de ordenes de deteccion, y cuando la autoridad judicial o
administrativa independiente competente emita la orden de deteccion o autorice su
emision por parte de la autoridad de coordinacion del pais de establecimiento, las
dirigirdn y especificaran de tal manera que las consecuencias negativas a que se refiere el
apartado 4, parrafo primero, letra b), se limiten a lo estrictamente necesario para abordar
eficazmente el riesgo significativo a que se refiere la letra a) del mismo apartado.

A tal fin, tendrén en cuenta todos los parametros pertinentes, incluida la disponibilidad de
tecnologias de deteccion suficientemente fiables para limitar todo lo posible la tasa de
errores en relacion con la deteccion y su idoneidad y eficacia para alcanzar los objetivos
del presente Reglamento, asi como la repercusion de las medidas en los derechos de los
usuarios afectados y, entre varias medidas igualmente eficaces, exigiran la adopcion de
aquellas que sean menos intrusivas, de conformidad con el articulo 10.
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Velaran en particular por que:

a) cuando el riesgo se limite a una parte o componente identificable de un servicio, las
medidas requeridas solo se apliquen respecto de dicha parte o componente;

b) cuando sea necesario, en particular para limitar las consecuencias negativas, se
prevean salvaguardias efectivas y proporcionadas adicionales a las enumeradas en el
articulo 10, apartados 4, 5 y 6;

c) sin perjuicio de lo dispuesto en el apartado 9, el periodo de aplicacion se limitara a lo
estrictamente necesario.

d) la deteccion no se aplicara a las cuentas utilizadas por el Estado con fines de
seguridad nacional, con fines militares o con fines de mantenimiento del orden
publico.

9. La autoridad [...] competente [...] especificard en la orden de deteccion el periodo durante
el cual esté vigente, indicando las fechas de inicio y de fin.

La fecha de inicio se fijard teniendo en cuenta el tiempo razonablemente necesario para
que el prestador tome las medidas oportunas para preparar la ejecucion de la orden de
deteccion. No sera anterior a tres meses a partir de la fecha en que el prestador haya
recibido la orden de deteccion, ni posterior a doce meses a partir de esa fecha.

El periodo de vigencia de las 6rdenes de deteccion [...] no excedera de veinticuatro meses

[...].

Articulo 8
Normas adicionales relativas a las ordenes de deteccion

1. La autoridad judicial o la autoridad administrativa independiente competente, o la
autoridad de coordinacion del pais de establecimiento supeditada a la autorizacion
previa por una autoridad judicial o una autoridad administrativa independiente
emitird las ordenes de deteccion a que se refiere el articulo 7 utilizando el modelo que
figura en el anexo 1. Las 6rdenes de deteccion incluiran:

a) informacion sobre las medidas que deben adoptarse para ejecutar la orden de
deteccion, incluidos los indicadores que deben utilizarse y las garantias que deben
proporcionarse, asi como los requisitos de informacion establecidos de conformidad
con el articulo 9, apartado 3, y, en su caso, las salvaguardias adicionales a que se
refiere el articulo 7, apartado 8&;

b) los datos de identificacion de la autoridad [...] competente que haya emitido la orden
de deteccion y la autenticacion de la orden de deteccion por parte de dicha autoridad

[...];
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c) el nombre del prestador y, en su caso, de su representante legal;

d) el servicio especifico para el que se emite la orden de deteccion y, en su caso, la parte
o el componente del servicio afectado a que se refiere el articulo 7, apartado §;

e) [...]

f)  las fechas de inicio y fin de la orden de deteccion;

g) una exposicion de motivos suficientemente detallada que explique por qué se emite
la orden de deteccion;

h)  una referencia al presente Reglamento como base juridica de la orden de deteccion;

i)  la fecha, el sello de tiempo y la firma electronica de la autoridad [...] que haya
emitido la orden de deteccion;

j)  informacion facilmente comprensible sobre las vias de recurso a disposicion del
destinatario de la orden de deteccion, incluida informacion sobre el derecho a recurrir
ante un 6rgano jurisdiccional y sobre los plazos aplicables a dicha via de recurso.

1 bis.  Si una orden de deteccion es emitida por una autoridad administrativa independiente
o por la autoridad de coordinacion del pais de establecimiento supeditada a la
autorizacion previa de una autoridad administrativa independiente, esta debera
gozar de un estatuto que le permita actuar con objetividad, imparcialidad en el
desempeiio de sus funciones, asi como estar libre de cualquier influencia externa.

2. La autoridad [...] competente que haya emitido la orden de deteccion la dirigird al
establecimiento principal del prestador o, en su caso, a su representante legal designado de
conformidad con el articulo 24.

La orden de deteccion se transmitird al punto de contacto del prestador a que se refiere el
articulo 23, apartado 1, a la autoridad de coordinacién del pais de establecimiento y al
Centro de la UE, a través del sistema establecido de conformidad con el articulo 39,
apartado 2.

La orden de detecciéon se [...] transmitira en cualquiera de las lenguas oficiales
declaradas por el prestador con arreglo al articulo 23, apartado 3.

La orden de deteccion también podra transmitirse en cualquiera de las lenguas
oficiales del Estado miembro que la haya emitido, siempre que vaya acompafiada de
una traduccion de, al menos, los elementos mas importantes necesarios para la
ejecucion de la orden de deteccion a cualquiera de las lenguas oficiales declaradas por
el prestador de conformidad con el articulo 23, apartado 3.
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3. Si el prestador no puede ejecutar la orden de deteccion porque contiene errores manifiestos
o no contiene suficiente informacidén para su ejecucion, el prestador tendrd que [...]
informar de ello, sin demora indebida, [...] a la autoridad de coordinacion del pais de
establecimiento, utilizando el modelo que figura en el anexo Ii. Si fuera necesario, a la
luz del resultado de la evaluacion, dicha autoridad de coordinaciéon evaluara el asunto
y solicitara la modificacion o revocacion de la orden a la autoridad judicial o a la
autoridad administrativa independiente competente que la haya emitido o haya
autorizado su emision.

La autoridad competente que haya emitido la orden de deteccion informara al
prestador del resultado y de los motivos que hayan llevado a dicha evaluacion.

4. La Comisién estard facultada para adoptar actos delegados de conformidad con el
articulo 86 a fin de modificar los anexos I y II cuando sea necesario, para mejorar los
modelos a la vista de los avances tecnologicos pertinentes o de la experiencia practica
adquirida.

Articulo 9
Vias de recurso, informacion, notificacion y modificacion de las ordenes de deteccion

1. Los prestadores de servicios de alojamiento de datos o de servicios de comunicaciones
interpersonales que hayan recibido una orden de deteccion, asi como los usuarios afectados
por las medidas adoptadas para ejecutarla, tendran derecho a un recurso efectivo. Este
derecho incluird el derecho a impugnar la orden de deteccion ante los organos
jurisdiccionales del Estado miembro de la autoridad [...] que haya emitido la orden de
deteccion.

2. Una vez que la orden de deteccion sea definitiva, la autoridad judicial o la autoridad
administrativa independiente competente que la haya emitido o haya autorizado su
emision [...] informara de ello, sin demora indebida, [...] a la autoridad de coordinacion
del pais de establecimiento. A su vez, y sin demora indebida, la autoridad de coordinacién
del pais de establecimiento transmitirda una copia de la orden de deteccion a todas las
demas autoridades de coordinacion a través del sistema establecido de conformidad con el
articulo 39, apartado 2.

A efectos del parrafo primero, una orden de deteccion sera definitiva una vez expirado el
plazo de recurso, cuando no se haya presentado recurso de conformidad con el Derecho
nacional o tras la confirmacion de la orden de deteccion después de un recurso.

3. Cuando el periodo de vigencia de la orden de deteccion sea superior a doce meses, [...] la
autoridad de coordinacion del pais de establecimiento exigiré al prestador que le facilite la
informacion necesaria sobre la ejecucion de la orden de deteccion al menos una vez, a
mitad del periodo de vigencia.

Dichos informes incluirdn una descripcion detallada de las medidas adoptadas para
ejecutar la orden de deteccion, incluidas las salvaguardias ofrecidas, e informacion sobre el
funcionamiento en la préctica de dichas medidas, en particular sobre su eficacia en la
deteccion de la difusiéon de material conocido [...] de abuso sexual de menores [...], y
sobre las consecuencias de dichas medidas para los derechos e intereses legitimos de todas
las partes afectadas.
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4. [...] La autoridad de coordinacién del pais de establecimiento evaluard, cuando sea
necesario y en cualquier caso tras la recepcion de los informes a que se refiere el
apartado 3, si se han producido cambios sustanciales en los motivos para emitir las 6rdenes
de deteccion y, en particular, si siguen cumpliendose las condiciones del articulo 7,
apartado 4. A este respecto, tendrd en cuenta las medidas de reduccion del riesgo
adicionales que el prestador pueda adoptar para abordar el riesgo significativo detectado en
el momento de la emision de la orden de deteccion.

Si fuera necesario, a la luz del resultado de la evaluacion, dicha autoridad de coordinacion
solicitara la modificacion o revocacion de la orden a la autoridad judicial o a la autoridad
administrativa independiente competente que la haya emitido o haya autorizado su
emision. Las disposiciones de la presente seccion se aplicaran a dichas solicitudes, mutatis

mutandis.
Articulo 10
Tecnologias y salvaguardias
1. Los prestadores de servicios de alojamiento de datos o de servicios de comunicaciones

interpersonales que hayan recibido una orden de deteccion la ejecutaran mediante la
instalacion y la utilizacion de tecnologias aprobadas por la Comisién capaces de detectar
la difusion de material conocido [...] de abuso sexual de menores [...] utilizando los
indicadores correspondientes facilitados por el Centro de la UE de conformidad con el
articulo 46. En los servicios de comunicaciones internacionales que utilicen cifrado de
extremo a extremo, dichas tecnologias detectaran la difusion de material conocido de
abuso sexual de menores antes de su transmision.

2. La Comision adoptara actos de ejecucion para aprobar las tecnologias a que se
refiere el apartado 1, previa consulta al Centro de la UE, utilizando los criterios
establecidos en el apartado 3. Dichos actos de ejecucion se adoptaran de conformidad
con el procedimiento de examen a que se refiere el articulo 87.

El prestador tendra derecho a adquirir, instalar y poner en funcionamiento gratuitamente
las tecnologias facilitadas por el Centro de la UE de conformidad con el articulo 50,
apartado 1, con el Unico fin de ejecutar la orden de deteccion.

[...] El uso de las tecnologias a que se refiere el apartado 1 aprobadas por la Comision
[...] no afectard a la responsabilidad del prestador de cumplir [...] los requisitos
establecidos en el presente articulo ni a cualquier decision que pueda tomar en relacion
con la utilizacion de las tecnologias o el resultado de su uso.

3. Las tecnologias [...]:

a)  seran eficaces y adecuadas para detectar la difusion de material conocido [...] de
abuso sexual de menores [...];
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a bis)no introduciran riesgos de ciberseguridad para los que no sea posible tomar
medidas eficaces para mitigar dicho riesgo;

a ter) si se aplican en servicios que utilizan el cifrado de extremo a extremo, estaran
certificadas por el Centro de la UE, tras las pruebas realizadas con el apoyo de
su Comité de Tecnologia, que su uso no pueda dar lugar a un debilitamiento de
la proteccion proporcionada por el cifrado;

b) se limitaran a detectar contenido visual y URL y no podridn deducir el asunto del
contenido de las comunicaciones ni extraer de las comunicaciones pertinentes
ninguna otra informacién que no sea la estrictamente necesaria para detectar,
utilizando los indicadores a que se refiere el apartado 1, patrones que apunten a la
difusioén de material conocido [...] de abuso sexual de menores [...];

c) seran conformes con el estado actual de la técnica en el sector y lo menos intrusivas
posible en términos de repercusion en los derechos de los usuarios a la vida privada y
familiar (incluida la confidencialidad de la comunicacion), y a la proteccion de los
datos personales;

d) seranm [...] fiables y precisas, a fin de limitar en la mayor medida posible la tasa de
errores en la deteccion y, cuando se den tales errores, permitiran su correccion
sin demora indebida.

4. El prestador debera:

a) adoptar todas las medidas necesarias para garantizar que las tecnologias y los
indicadores, asi como el tratamiento de datos personales y otros datos relacionados
con ellos, se utilicen con el tnico fin de detectar la difusion de material conocido
[...] de abuso sexual de menores [...], en la medida en que sea estrictamente
necesario para ejecutar las ordenes de deteccion que se le hayan dirigido. En
particular, el prestador debera:

i) determinar, analizar y evaluar con diligencia los riesgos de ciberseguridad
introducidos por las tecnologias utilizadas para la ejecucion de ordenes de
deteccion;

ii) adoptar todas las medidas razonables de reduccion del riesgo, adaptadas
al riesgo de ciberseguridad identificado, para minimizar dicho riesgo;

a bis)tras recibir una orden de deteccion en los servicios de comunicaciones
interpersonales, limitar las funcionalidades de dicho servicio para evitar la
transmision de contenido visual y URL sin el consentimiento del usuario con
arreglo al apartado 5, letra a bis);

b)  establecer procedimientos internos eficaces para prevenir y, cuando sea necesario,
detectar y remediar cualquier uso indebido —en particular los usos indebidos que
se deban al incumplimiento de las medidas de seguridad— de las tecnologias, los
indicadores, los datos personales y otros datos a que se refiere la letra a) y el acceso
no autorizado a dichos datos personales y otros datos y las transferencias no
autorizadas de ellos;

c) asegurar una supervision humana periddica para garantizar que las tecnologias
funcionan de manera suficientemente fiable y, cuando sea necesario, prever la
intervencion humana, en particular cuando se detecten posibles errores;
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d) establecer y gestionar un mecanismo accesible, adaptado a la edad y de facil
utilizacion que permita a los usuarios presentar al prestador, en un plazo razonable,
reclamaciones sobre presuntas infracciones de sus obligaciones en virtud de la
presente seccion, asi como sobre cualquier decision que el prestador pueda haber
adoptado en relacion con el uso de las tecnologias, incluida la eliminacion del
material facilitado por los usuarios o la inhabilitacion del acceso a é€l, el bloqueo de
las cuentas de los usuarios o la suspension o finalizacion de la prestacion del servicio
a los usuarios, y tramitar dichas reclamaciones de manera objetiva, eficaz y oportuna;

e) informar a la autoridad de coordinacién, por lo menos un mes antes de la fecha de
inicio especificada en la orden de deteccion, de la aplicacién de las medidas previstas
en el plan de ejecucion a que se refiere el articulo 7, apartado 3;

f)  revisar periodicamente el funcionamiento de las medidas a que se refieren las
letras a), a bis), b), ¢) y d) del presente apartado y ajustarlas cuando sea necesario
para garantizar el cumplimiento de los requisitos establecidos en e¢ilas, asi como
documentar el proceso de revision y sus resultados, e incluir esa informacion en el
informe a que se refiere el articulo 9, apartado 3.

5. El prestador debera [...] solicitar el consentimiento de los usuarios para detectar la
difusion de material conocido de abuso sexual de menores con el fin de ejecutar
ordenes de deteccion tras informarles en las condiciones de uso de manera clara,
destacada y comprensible de lo siguiente:

a) de que, tras recibir una orden de deteccion, el prestador utiliza tecnologias para
detectar material conocido de abuso sexual de menores en linea para ejecutar la
orden de deteccion, de las formas en que pone en funcionamiento dichas tecnologias,
de informacion significativa sobre la légica aplicada y de la repercusion en la
confidencialidad de las comunicaciones de los usuarios;

a bis)de que, tras recibir una orden de deteccion en los servicios de comunicaciones
interpersonales, es obligatorio limitar las funcionalidades del servicio para
evitar la transmision de contenido visual y URL sin el consentimiento del
usuario;

b) de que el prestador esta obligado a denunciar posibles abusos sexuales de menores
en linea al Centro de la UE de conformidad con el articulo 12;

c) del derecho de recurso judicial de los usuarios a que se refiere el articulo 9,
apartado 1, y de su derecho a presentar reclamaciones al prestador a través del
mecanismo a que se refiere el apartado 4, letra d), y a la autoridad de coordinacion de
conformidad con el articulo 34.

El prestador no facilitard a los usuarios informacion que pueda reducir la eficacia de las
medidas de ejecucion de la orden de deteccion.

6. Cuando un prestador detecte posibles abusos sexuales de menores en linea a través de las
medidas adoptadas para ejecutar la orden de deteccion, informara a los usuarios afectados
sin demora indebida, una vez que [...] las autoridades policiales nacionales de un Estado
miembro que haya recibido la denuncia con arreglo al articulo 48 hayan confirmado que la
informacion a los usuarios no interferird en las actividades de prevencion, deteccion,
investigacion y enjuiciamiento de infracciones de abuso sexual de menores.
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Articulo 11
Directrices relativas a las obligaciones de deteccion

La Comision, en cooperacion con las autoridades de coordinacion y el Centro de la UE y tras haber
llevado a cabo una consulta publica, podra emitir directrices sobre la aplicacion de los articulos 7 a
10, teniendo debidamente en cuenta, en particular, los avances tecnologicos pertinentes y las formas
en que se ofrecen y utilizan los servicios cubiertos por dichas disposiciones.

Seccion 3
Obligaciones de informacion
Articulo 12
Obligaciones de informacion

1. Cuando un prestador de servicios de alojamiento de datos o un prestador de servicios de
comunicaciones interpersonales tenga conocimiento, de cualquier forma distinta de una
orden de retirada emitida de conformidad con el presente Reglamento, de cualquier
informacion que indique un posible abuso sexual de menores en linea en su serviciol...],
presentara sin demora una denuncia al respecto al Centro de la UE de conformidad con el
articulo 13. Lo hara a través del sistema establecido de conformidad con el articulo 39,
apartado 2.

2. Cuando el prestador presente una denuncia con arreglo al apartado 1, se lo comunicard a
los usuarios afectados, de conformidad con los parrafos siguientes, facilitando
informacion sobre su contenido principal [...] y sobre las posibilidades de recurso [...],
incluido el derecho a presentar reclamaciones a la autoridad de coordinacion de
conformidad con el articulo 34.

El prestador informara [...] a los usuarios afectados sin demora indebida, bien después de
haber recibido una comunicacion del Centro de la UE en la que se indique que considera
que la denuncia es manifiestamente infundada, tal como se contempla en el articulo 48,
apartado 2, o bien tras la expiracion de un plazo de seis [...] meses a partir de la fecha de la
denuncia sin haber recibido una comunicacion del Centro de la UE en la que se indique
que no debe facilitarse la informacion segun lo dispuesto en el articulo 48, apartado 6,
letra a), lo que ocurra primero. El plazo de seis meses a que se refiere el presente
parrafo se prorrogara hasta seis meses adicionales cuando asi lo solicite la autoridad
competente a que se refiere el articulo 48, apartado 6 [...].
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Si, en el plazo [...] a que se refiere el parrafo segundo, el prestador recibe una
comunicacion de este tipo del Centro de la UE en la que se indique que no debe facilitarse
la informacion, lo notificara [...] a los usuarios afectados, sin demora indebida, una vez
expirado el plazo establecido en dicha comunicacion.

El prestador establecera y gestionara un mecanismo de fécil acceso [...], efectivo,
adaptado a la edad y de facil uso, en particular para los menores, que permita a los
usuarios notificar [...] al prestador informacién que indique [...] posibles abusos
sexuales de menores en linea en su [...] servicio. Dichos mecanismos permitiran el envio
de avisos por parte de personas fisicas o entidades exclusivamente por via electronica.

Los mecanismos deberan facilitar el envio de avisos suficientemente precisos y
adecuadamente fundamentados. A tal fin, los prestadores adoptaran las medidas
necesarias, prestando especial atencion a las necesidades del menor, para permitir y
facilitar el envio de avisos, con vistas a recibir:

a) las razones por las que el usuario alega que el material o la conversacion en
cuestion constituye abuso sexual de menores en linea;

b) una indicacion clara de la ubicacion en linea del presunto abuso sexual de
menores en linea y, cuando sea necesario, informacion especifica de un servicio
que permita identificar su ubicacion en linea.

La Comision, en cooperacion con las autoridades de coordinacion y el Centro de
la UE, y tras haber llevado a cabo una consulta publica, emitira directrices sobre la
aplicacion del apartado 3, teniendo debidamente en cuenta, en particular, la edad, la
madurez, las opiniones, las necesidades y las preocupaciones del menor.

Articulo 13
Requisitos especificos para la presentacion de denuncias

Los prestadores de servicios de alojamiento de datos o de servicios de comunicaciones
interpersonales deberan presentar la denuncia a la que se hace referencia en el articulo 12,
utilizando el modelo recogido en el anexo III. La denuncia contendra:

a) los datos de identificacion del prestador y, en su caso, de su representante legal;
b) lafecha, el sello de tiempo y la firma electronica del prestador;

b bis)la forma en la que el prestador tuvo conocimiento del posible abuso sexual de
menores;

c) [...] los datos de contenido relacionados con el posible abuso sexual de menores
en linea denunciado [...];

d) [...] otros datos disponibles relacionados con el posible abuso sexual de menores en
linea denunciado, incluidos metadatos relacionados con archives multimedia y
comunicaciones;

e) laindicacion de si el posible abuso sexual de menores en linea se refiere a la difusion
de material conocido o nuevo de abuso sexual de menores, o al embaucamiento de
menores;
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f)  informacion sobre la ubicacion geografica relacionada con el posible abuso sexual de
menores en linea, como la direccion IP de carga, con la fecha y el sello de tiempo
asociados, en particular la zona horaria, y el namero de puerto;

g) informacion relativa a la identidad de cualquier usuario implicado en el posible
abuso sexual de menores en linea, en particular los identificadores unicos del
usuario;

h) la indicacion de si el prestador también ha comunicado o va a comunicar
informacion que indique el posible abuso sexual de menores en linea a una
autoridad publica u otra entidad competente de un tercer pais para recibir este tipo
de denuncias [...] y, en caso afirmativo, qué autoridad o entidad;

i)  cuando la informacion que indique el posible abuso sexual de menores en linea se
refiera a la difusion de material conocido o nuevo de abuso sexual de menores, la
indicacion de si el prestador ha eliminado el material o ha bloqueado el acceso a él,
y, en su caso, si se ha hecho de forma voluntaria;

j)  la indicacion de si el prestador considera que la denuncia requiere una accion
urgente;

k)  una referencia al presente Reglamento como base juridica para la presentacion de
denuncias.

1 bis. No obstante lo dispuesto en el apartado 1, cuando la informacion a que se refiere el
articulo 12, apartado 1, justifique razonablemente la conclusion de que es probable
que exista una amenaza inminente para la vida o la seguridad de un menor, o cuando
la informacion indique un abuso continuado, la denuncia a que se refiere el
apartado 1 del presente articulo incluira:

a) en cualquier caso, la informacion a que se refiere el apartado 1, letras a), b), f),
j) y k), del presente articulo;

b) la informacion a que se refieren las demas letras del apartado 1 del presente
articulo, unicamente en la medida en que dicha informacion esté disponible
inmediatamente y su inclusion en la denuncia no retrase la presentacion de esta.

Cuando la denuncia a que se refiere el parrafo primero no contenga toda la
informacion a que se refiere el apartado 1 del presente articulo de conformidad con el
parrafo primero, letra b), el prestador de servicios de alojamiento de datos o de
servicios de comunicaciones interpersonales de que se trate presentara sin demora
una denuncia adicional que contenga toda esa informacion, actualizada o completada
cuando proceda. Dicha denuncia adicional incluira una referencia a la denuncia
presentada inicialmente de conformidad con el parrafo primero e indicara qué
informacion se ha actualizado o completado.

2. La Comisioén estara facultada para adoptar actos delegados de conformidad con el
articulo 86 a fin de modificar el anexo III para mejorar el modelo cuando sea necesario a la
luz de los avances tecnologicos pertinentes o de la experiencia practica adquirida.
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Seccion 4
Obligaciones de eliminacion

Articulo 14
Ordenes de eliminacién

1. [...] La autoridad competente de cada Estado miembro estara facultada para emitir
una orden de eliminacion, sin perjuicio de los requisitos del Derecho nacional a que se
refiere el apartado 1 bis, por la que se exija a un prestador de servicios de alojamiento
de datos que, en todos los Estados miembros, elimine uno o varios elementos
concretos del material que, tras una evaluacion diligente, [...] se hayan identificado como
material de abuso sexual de menores, o inhabilite el acceso a ellos.

1 bis. No obstante lo dispuesto en el apartado 1, y sin causar demoras indebidas en el
proceso de emision de dichas érdenes, los Estados miembros podran decidir que tales
ordenes solo puedan ser emitidas por una autoridad judicial, o con la autorizacion
previa de una autoridad judicial, cuando proceda, a peticion de otra autoridad
competente. Cuando un Estado miembro haga uso de dicha posibilidad, informara de
ello a la Comision y mantendra actualizada la informacion. La Comision pondra a
disposicion del publico la informacion recibida y la mantendra actualizada.

2. El prestador ejecutaré la orden de eliminacion lo antes posible y, en cualquier caso, en un
plazo de veinticuatro horas a partir de su recepcion. El prestador adoptara las medidas
necesarias para garantizar que pueda restablecer el material o el acceso al mismo de
conformidad con el articulo 15, apartado 1 bis.

3. [...] Se emitira una orden de eliminacion utilizando el modelo recogido en el anexo IV.
Las o6rdenes de eliminacion incluiran:

a) los datos de identificacion de la autoridad [...] que haya emitido la orden de
eliminacion y la autenticacion de la orden de eliminacion por parte de dicha
autoridad;

b) el nombre del prestador y, en su caso, de su representante legal,

c) el servicio especifico para el que se emite la orden de eliminacion;
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d) una exposicion de motivos suficientemente detallada que explique por qué se ha
emitido la orden de eliminacion [...];

e) [...] informacion clara [...] que permita al prestador identificar y localizar [...] el
material de abuso sexual de menores;

f)  cuando proceda, la informacion sobre la no divulgacion durante un periodo
determinado, de conformidad con el articulo 15, apartado 4, letra c);

f bis) la informacion necesaria para la aplicacion, cuando proceda, de los apartados 5,
6y7;

g) una referencia al presente Reglamento como base juridica de la orden de
eliminacion;

h) la fecha, el sello de tiempo y la firma electronica de la autoridad [...] competente que
haya emitido la orden de eliminacion;

i)  informacion facilmente comprensible sobre las vias de recurso a disposicién del
destinatario de la orden de eliminacidn, incluida informacién sobre el derecho a
recurrir ante un organo jurisdiccional y sobre los plazos aplicables a dicha via de
recurso.

4. La autoridad [...] competente que emita la orden de eliminacion la dirigird al
establecimiento principal del prestador o, en su caso, a su representante legal designado de
conformidad con el articulo 24.

[...] Se transmitira, cuando proceda de conformidad con el articulo 14 bis, la orden de
eliminacion al punto de contacto del prestador a que se refiere el articulo 23, apartado 1,
por medios electronicos capaces de dejar constancia escrita en condiciones que permitan
establecer la autenticacion del remitente, incluidas la fecha y la hora exactas de envio y
recepcion de la orden, y a la autoridad de coordinacion del Estado miembro cuya
autoridad haya emitido la orden y al Centro de la UE, a través del sistema establecido de
conformidad con el articulo 39, apartado 2.

[...] La orden de eliminacion se transmitira en cualquiera de las lenguas oficiales |[...]
declaradas por el prestador en virtud del articulo 23, apartado 3.

La orden también podra transmitirse en cualquiera de las lenguas oficiales del Estado
miembro que la haya emitido, siempre que vaya acompaiiada de una traduccion de al
menos los elementos mas importantes necesarios para la ejecucion de la orden a
cualquiera de las lenguas oficiales declaradas por el prestador de conformidad con el
articulo 23, apartado 3.

5. Si el prestador no puede ejecutar la orden de retirada por motivos de fuerza mayor o
imposibilidad de hecho que no pueda atribuirsele, incluso por razones técnicas u operativas
objetivamente justificables, informara sin demora indebida de dichos motivos a la
autoridad [...] que haya emitido la orden, utilizando el modelo que figura en el anexo V.

El plazo establecido en el apartado 2 [...] comenzara a correr tan pronto como dejen de
existir las razones a que se refiere el parrafo primero.
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6. Si el prestador no puede ejecutar la orden de eliminacidon porque contiene errores
manifiestos o no contiene suficiente informacion para su ¢jecucion, tendra que solicitar, sin
demora indebida, las aclaraciones necesarias a la autoridad [...] que haya emitido la
orden, utilizando el modelo que figura en el anexo V.

El plazo establecido en el apartado 2 [...] comenzara a correr en cuanto el prestador haya
recibido las aclaraciones necesarias.

7. El prestador informard a la autoridad [...] que haya emitido la orden, sin demora
indebida y utilizando el modelo que figura en el anexo VI, de las medidas adoptadas para
ejecutar la orden de retirada, indicando, en particular, si retird el material de abuso sexual
de menores o el acceso a ¢l en todos los Estados miembros, y la fecha y hora
correspondientes.

8. La Comision estard facultada para adoptar actos delegados de conformidad con el
articulo 86 a fin de modificar los anexos IV, V y VI, cuando sea necesario para mejorar los
modelos a la vista de los avances tecnologicos pertinentes o de la experiencia practica
adquirida.

Articulo 14 bis
Procedimiento para las ordenes de eliminacion transfronterizas

1. Sin perjuicio de lo dispuesto en el articulo 14, cuando el prestador de servicios de
alojamiento de datos no tenga su establecimiento principal o representante legal en el
Estado miembro de la autoridad que haya emitido la orden de eliminacion, dicha
autoridad presentara simultaneamente a través de la autoridad de coordinacion una
copia de la orden de eliminacion a la autoridad de coordinacion del pais de
establecimiento.

2. La autoridad de coordinacion del pais de establecimiento podra, en un plazo de
setenta y dos horas a partir de la recepcion de la copia de 1a orden de eliminacion de
conformidad con el apartado 1, examinar dicha orden para determinar si infringe de
forma grave o manifiesta el presente Reglamento o los derechos y libertades
fundamentales garantizados por la Carta.

En caso de que considere que existe tal infraccion, adoptara, en el mismo plazo, una
decision motivada a tal efecto.

3. Cuando un prestador de servicios de alojamiento de datos reciba una orden de
eliminacion a que se refiere el apartado 1, adoptara las medidas establecidas en el
articulo 14, asi como las medidas necesarias para poder restablecer los contenidos o el
acceso a ellos, de conformidad con el apartado 4 del presente articulo.

4. Tras recibir una decision que constate una infraccion comunicada de conformidad
con el apartado 7, el prestador de servicios de alojamiento de datos de que se trate
restablecera sin demora indebida los contenidos o el acceso a ellos, sin perjuicio de la
posibilidad de aplicar sus condiciones generales de conformidad con el Derecho
nacional y de la Union.
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S. No obstante lo dispuesto en el articulo 14, apartado 1, y en los apartados 1 y 2 del
presente articulo, cuando asi lo exija el Derecho constitucional del Estado miembro
en el que el prestador de servicios de alojamiento de datos tenga su establecimiento
principal o en el que resida o esté establecido su representante legal, dicho Estado
miembro podra decidir que las 6rdenes de eliminacion emitidas por las autoridades
competentes de otros Estados miembros se transmitan a través de la autoridad de
coordinacion de dicho Estado miembro. Dicho Estado miembro informara a la
Comision de su decision y de los motivos que la justifican. La Comision hara publica
y mantendra actualizada una lista de los Estados miembros que hayan tomado la
decision a que se refiere el presente parrafo.

La autoridad de coordinacion del pais de establecimiento transmitira lo antes posible,
y en cualquier caso en un plazo de setenta y dos horas a partir de Ia recepcion de la
orden de eliminacion, la orden de eliminacion contemplada en el parrafo primero al
prestador de servicios de alojamiento de datos, a menos que adopte una decision
motivada durante ese plazo de setenta y dos horas en el sentido de que la orden de
eliminacion infringe de forma grave o manifiesta el presente Reglamento o los
derechos y libertades fundamentales garantizados por la Carta. La orden de
eliminacion solo tendra efectos juridicos una vez se haya transmitido al prestador de
servicios de alojamiento de datos.

6. Antes de adoptar una decision de conformidad con el parrafo segundo del apartado 2
o el parrafo segundo del apartado S5, la autoridad de coordinacion del pais de
establecimiento informara a la autoridad de coordinacion del Estado miembro cuya
autoridad haya emitido la orden de eliminacion de su intencion de adoptar la decision
y de los motivos para hacerlo.

7. Cuando la autoridad de coordinacion [...] del pais de establecimiento adopte una
decision motivada de conformidad con el parrafo segundo del apartado 2 |...],
transmitira, sin demora, dicha decision a la autoridad de coordinacion del Estado
miembro cuya autoridad haya emitido la orden de eliminacion, al prestador de
servicios de alojamiento de datos y al Centro de la UE.

Cuando la autoridad de coordinacion del pais de establecimiento adopte una decision
motivada de conformidad con el parrafo segundo del apartado S, transmitira, sin
demora, dicha decision a la autoridad de coordinacion del Estado miembro cuya
autoridad haya emitido la orden de eliminacion y al Centro de la UE.

Articulo 15

Vias de recurso y suministro de informacion

1. Los prestadores de servicios de alojamiento de datos que hayan recibido una orden de
eliminacion emitida de conformidad con el articulo 14, asi como los usuarios que hayan
suministrado el material, tendran derecho a un recurso efectivo. Este derecho incluira el
derecho a impugnar la orden de eliminacion ante los 6rganos jurisdiccionales del Estado
miembro de la autoridad [...] que haya emitido la orden de eliminacion.
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1 bis.

3 bis.

Si la orden se revoca como resultado de un procedimiento de recurso, el prestador
restablecera sin demora indebida el material y el acceso al mismo, sin perjuicio de la
posibilidad de aplicar sus condiciones generales de conformidad con el Derecho
nacional y de la Union.

Cuando la orden de eliminacidn pase a ser definitiva, la autoridad [...] que haya emitido la
orden de eliminacion transmitira, sin demora indebida, una copia de ella y copias de la
informacion que haya recibido con arreglo al articulo 14, apartadosS a 7, a la
autoridad de coordinacion del Estado miembro de la autoridad que haya emitido la
orden de eliminacion [...]. A su vez, y sin demora indebida, dicha [...] autoridad de
coordinacién transmitird [...] copias a todas las demas autoridades de coordinacion y al
Centro de la UE a través del sistema establecido de conformidad con el articulo 39,
apartado 2.

A efectos del parrafo primero, una orden de eliminacion sera definitiva una vez expirado el
plazo de recurso, cuando no se haya presentado recurso de conformidad con el Derecho
nacional o tras la confirmacion de la orden de eliminacion después de un recurso.

Cuando un prestador elimine el material de abuso sexual de menores o inhabilite el acceso
a ¢l en virtud de una orden de eliminaciéon emitida de conformidad con el articulo 14,
informara sin demora indebida al usuario que haya proporcionado el material de lo
siguiente:

a)  de que ha eliminado el material o bloqueado el acceso al mismo;

b)  de los motivos de la eliminacion, facilitando, a peticion del usuario, una copia de la
orden de eliminacion;

c) del derecho [...] de recurso judicial de los usuarios a que se refiere el apartado 1 y
del derecho a presentar reclamaciones a la autoridad de coordinacion de los
usuarios de conformidad con el articulo 34.

El prestador establecera y gestionara un mecanismo accesible, adaptado a la edad y
de facil utilizacion que permita a los usuarios presentarle reclamaciones sobre
presuntas infracciones de sus obligaciones con arreglo a la presente seccion.
Tramitara dichas reclamaciones de manera objetiva, eficaz y oportuna.

La autoridad [...] emisora podra decidir, [...] tras haber consultado a las autoridades
publicas pertinentes cuando proceda, que el prestador no divulgue ninguna informacion
relativa a la eliminacion del material de abuso sexual de menores o al bloqueo del acceso a
¢l, cuando y en la medida en que sea necesario para evitar interferir en actividades de
prevencion, deteccion, investigacion y enjuiciamiento de infracciones de abuso sexual de
menores e infracciones penales conexas.
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4 bis.

1 bis.

En tal caso:

a) la autoridad [...] que emita la orden de eliminacién informara al prestador de su
decision especificando el [...] plazo aplicable, que no serd superior al necesario ni
superior a doce [...] semanas, durante el cual el prestador no debe divulgar dicha
informacion,;

b) las obligaciones establecidas en el apartado 3 no se aplicaran durante ese plazo;

[...]

La autoridad [...] que emita la orden de eliminacion podré decidir ampliar el plazo al que
se refiere el parrafo segundo, letra a), por un periodo adicional de seis semanas como
maximo, cuando y en la medida en que la no divulgacion siga siendo necesaria. En tal
caso, [...] la autoridad emisora [...] informaré al prestador de su decision, especificando el
plazo aplicable. [...]

Cuando sea de aplicacion el articulo 14 bis, apartado 5, la autoridad emisora
informara al prestador de la decision prevista en el apartado4 a través de la
autoridad de coordinacion del pais de establecimiento.

Seccion 5
Obligaciones de bloqueo

Articulo 16
Ordenes de bloqueo

La autoridad [...] competente del pais de establecimiento estard facultada para [...] emitir
una orden de bloqueo, sin perjuicio de los requisitos del Derecho nacional a que se
refiere el apartado 1 bis, por la que se exija a un prestador de servicios de acceso a
internet bajo la jurisdiccion del Estado miembro de que se trate que adopte medidas
razonables para impedir que los usuarios accedan al material [...] de abuso sexual de
menores [...]. Las autoridades competentes podran recurrir a la lista de localizadores
uniformes de recursos incluida en la base de datos de indicadores, de conformidad
con el articulo 44, apartado 2, letra b), y facilitada por el Centro de la UE.

No obstante lo dispuesto en el apartado 1, y sin causar demoras indebidas en el
proceso de emision de dichas ordenes, los Estados miembros podran decidir que tales
ordenes solo puedan ser emitidas por una autoridad judicial a peticion de otra
autoridad competente o con la autorizacion previa de una autoridad judicial a
peticion de otra autoridad competente. Cuando un Estado miembro haga uso de
dicha posibilidad, informara de ello a la Comision y mantendra actualizada la
informacion. La Comision pondra a disposicion del publico la informacion recibida y
la mantendra actualizada.
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1 ter.

El prestador ejecutara la orden de bloqueo lo antes posible y, en cualquier caso, en el
plazo fijado por la autoridad emisora. El prestador adoptara las medidas necesarias
para garantizar que pueda restablecer el material o el acceso al mismo de
conformidad con el articulo 18, apartado 1 bis.

2. [...]

3. [...]

4, [...] Se emitirda una orden de bloqueo [...] cuando [...] se cumplan las siguientes
condiciones:

a) no se puedan adoptar otras medidas igualmente eficaces y menos intrusivas que
el bloqueo para impedir el acceso al material de abuso sexual de menores o es
probable que dichas medidas fracasen; [...]
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b) la orden de bloqueo sea necesaria para impedir la difusion de [...] material de abuso
sexual de menores [...] en la Union, habida cuenta [...] de la necesidad de proteger
los derechos de las victimas [...];

¢  [...]

d) los motivos para emitir la orden de bloqueo compensen las consecuencias negativas
para los derechos e intereses legitimos de todas las partes afectadas, teniendo en
cuenta, en particular, la necesidad de garantizar un equilibrio justo entre los derechos
fundamentales de dichas partes, incluido el ejercicio de la libertad de expresion e
informacion por parte del usuario y la libertad de empresa del prestador.

Al evaluar si se cumplen las condiciones del parrafo primero, se tendran en cuenta todos
los hechos y circunstancias pertinentes del caso de que se trate [...].

5. [...] Una orden de bloqueo debera:

a)  especificar los limites [...] necesarios para garantizar que la orden de bloqueo sea
selectiva y que las consecuencias negativas a que se refiere el apartado 4, letra d), se
limiten a lo estrictamente necesario;

b)  sin perjuicio de lo dispuesto en el apartado 6, garantizar que el periodo de aplicacion
se limite a lo estrictamente necesario.

6. La autoridad [...] emisora especificara en la orden de bloqueo el periodo durante el cual
esté vigente, indicando las fechas de inicio y de fin.

El periodo de vigencia de las 6rdenes de bloqueo no excederd de cinco afios.

7. [...] La autoridad emisora [...] evaluara, cuando sea necesario y al menos una vez al afio,
si se han producido cambios sustanciales en los motivos para emitir las 6rdenes de bloqueo

y [...] si siguen cumpliéndose las condiciones del apartado 4.

[...] Cuando sea necesario a la luz del resultado de la evaluacién realizada [...] o de otra

informacion relevante, en particular la obtenida [...] de los informes a que se refiere el

articulo [...]17, apartado S bis, [...] la autoridad emisora modificara o revocara una
orden, cuando proceda, a peticion de la autoridad de coordinacion. [...]
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Articulo 17

Normas adicionales relativas a las ordenes de bloqueo

1. [...] Se emitira una orden de bloqueo utilizando el modelo recogido en el anexo VII. Las
ordenes de bloqueo incluiran:

a) cuando proceda, la referencia a la lista de localizadores uniformes de recursos,
facilitada por el Centro de la UE[...];

b) los datos de identificacion de la autoridad [...] que haya emitido la orden de bloqueo
y la autenticacién de la orden de bloqueo por parte de dicha autoridad;

c) el nombre del prestador y, en su caso, de su representante legal;

d) informacion clara que permita al prestador identificar y localizar el material de
abuso sexual de menores y el servicio especifico para el que se emite la orden de
bloqueo;

e) lafecha de inicio y de fin de la orden de bloqueo;

e bis) los limites contemplados en el articulo 16, apartado 5;

f)  una exposicion de motivos suficientemente detallada que explique por qué se emite
la orden de bloqueo;

f bis) la informacion necesaria para la aplicacion, cuando proceda, de los
apartados 4 bis, Sy S bis;

g) una referencia al presente Reglamento como base juridica de la orden de bloqueo;

h) la fecha, el sello de tiempo y la firma electronica de la autoridad [...] competente
que haya emitido la orden de bloqueo;

1)  informacion facilmente comprensible sobre las vias de recurso a disposicion del
destinatario de la orden de bloqueo, incluida informacion sobre el derecho a recurrir
ante un organo jurisdiccional y sobre los plazos aplicables a dicha via de recurso.

2. La autoridad [...] competente que emita la orden de bloqueo la dirigira al establecimiento
principal del prestador o, en su caso, a su representante legal designado de conformidad

con el articulo 24.

13726/1/24 REV 1 PGF/caf 83
ANEXO JAL LIMITE ES



4 bis.

5 bis.

La orden de bloqueo se transmitira al punto de contacto del prestador a que se refiere el
articulo 23, apartado 1, por medios electronicos capaces de dejar constancia escrita en
condiciones que permitan establecer la autenticacion del remitente, incluidas la fecha
y la hora exactas de envio y recepcion de la orden, a la autoridad de coordinacion del
Estado miembro en el que se haya emitido la orden [...] y al Centro de la UE, a través
del sistema establecido de conformidad con el articulo 39, apartado 2.

La orden de bloqueo se [...] transmitira en cualquiera de las lenguas oficiales
declaradas por el prestador con arreglo al articulo 23, apartado 3.

Si el prestador no puede ejecutar la orden de bloqueo por motivos de fuerza mayor o
imposibilidad de hecho que no pueda atribuirsele, incluso por razones técnicas u
operativas objetivamente justificables, informara sin demora indebida a la autoridad
emisora de la orden, utilizando el modelo que figura en el anexo VIII.

Si el prestador no puede ejecutar la orden de bloqueo porque contiene errores manifiestos o
no contiene suficiente informacion para su ejecucion, tendrd que solicitar, sin demora
indebida, las aclaraciones necesarias a la autoridad [...] que haya emitido la orden,
utilizando el modelo que figura en el anexo VIL

El prestador informara, sin demora indebida y utilizando el modelo que figura en el
anexo IX, a la autoridad emisora de las medidas adoptadas para ejecutar la orden de
bloqueo indicando, en particular, si el prestador ha impedido el acceso al material de
abuso sexual de menores.

La autoridad que haya emitido la orden exigira al prestador que le informe
periodicamente sobre las medidas adoptadas y su funcionamiento para ejecutar una
orden de bloqueo, incluidas las limitaciones y salvaguardias efectivas vy
proporcionadas previstas.

A peticion de la autoridad emisora, el prestador también facilitara, sin demora
indebida, dichos informes o cualquier otra informacion relativa a la ejecucion de la
orden de bloqueo que sea necesaria a efectos de la evaluacion a que se refiere el
articulo 16, apartado 7.

La Comision estara facultada para adoptar actos delegados de conformidad con el
articulo 86 a fin de modificar los anexos VII, [...] VIII y IX cuando sea necesario para
mejorar los modelos a la vista de los avances tecnologicos pertinentes o de la experiencia
practica adquirida.
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1 bis.

Articulo 18
Vias de recurso y suministro de informacion [ ...]

Los prestadores de servicios de acceso a internet que hayan recibido una orden de bloqueo
[...] y los usuarios que hayan proporcionado [...] material bloqueado tendran derecho a
un recurso efectivo. Este derecho incluira el derecho a impugnar la orden de bloqueo ante
los organos jurisdiccionales del Estado miembro de la autoridad [...| que haya emitido la
orden de bloqueo.

Si la orden se revoca como resultado de un procedimiento de recurso, el prestador
restablecera sin demora indebida el acceso al material, sin perjuicio de la posibilidad
de aplicar sus condiciones generales de conformidad con el Derecho nacional y de la
Union.

Cuando la orden de bloqueo pase a ser definitiva, la autoridad [...] que haya emitido la
orden de bloqueo transmitira, sin demora indebida, una copia de ella y copias de la
informacion que haya recibido con arreglo al articulo 17, apartados 4 bis a 5 bis, a la
autoridad de coordinaciéon [...]. A su vez, y sin demora indebida, la autoridad de
coordinacion [...] transmitird [...] copias a todas las demds autoridades de coordinacion y
al Centro de la UE a través del sistema establecido de conformidad con el articulo 39,
apartado 2.

A efectos del parrafo primero, una orden de bloqueo sera definitiva una vez expirado el
plazo de recurso, cuando no se haya presentado recurso de conformidad con el Derecho
nacional o tras la confirmacion de la orden de bloqueo después de un recurso.

El prestador establecerd y gestionard un mecanismo accesible, adaptado a la edad y de facil
utilizacion que permita a los usuarios presentarle [...] reclamaciones sobre presuntas
infracciones de sus obligaciones con arreglo a la presente seccion. Tramitara dichas
reclamaciones de manera objetiva, eficaz y oportuna.

Cuando un prestador impida a los usuarios acceder al contenido [...] en virtud de una
orden de bloqueo [...], adoptard medidas razonables para informar a dichos [...] usuarios
de lo siguiente:

a) de que actia en virtud de una orden de bloqueo y de los motivos del bloqueo;

b [...]

c) del derecho al recurso judicial de los usuarios que hayan proporcionado el
material bloqueado a que se refiere el apartado 1 [...] y del derecho de los
usuarios a presentar reclamaciones al prestador a través del mecanismo a que se
refiere el apartado3 y a la autoridad de coordinacién de conformidad con el
articulo 34 [...].
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[...]

1 bis.

Seccion 5 bis
Obligaciones de exclusion de las listas

Articulo 18 bis
Ordenes de exclusion de las listas

La autoridad competente de cada Estado miembro estara facultada para emitir una
orden de exclusion de las listas, sujeta a cualquier requisito del Derecho nacional a
que se refiere el apartado 1 bis, por la que se exige a un prestador de un motor de
busqueda en linea que adopte medidas razonables para excluir una localizacion en
linea en la que pueda encontrarse material de abuso sexual de menores que aparezca
en los resultados de busqueda en todos los Estados miembros. Las autoridades
competentes podran recurrir a la lista de localizadores uniformes de recursos
incluida en la base de datos de indicadores, de conformidad con el articulo 44,
apartado 2, letra b), y facilitada por el Centro de la UE.

No obstante lo dispuesto en el apartado 1, y sin causar demoras indebidas en el
proceso de emision de dichas 6rdenes, los Estados miembros podran decidir que tales
ordenes solo puedan ser emitidas por una autoridad judicial a peticion de otra
autoridad competente o con la autorizacion previa de una autoridad judicial a
peticion de otra autoridad competente. Cuando un Estado miembro haga uso de
dicha posibilidad, informara de ello a la Comision y mantendra actualizada la
informacion. La Comision pondra a disposicion del publico la informacion recibida y
la mantendra actualizada.
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2. El prestador ejecutara la orden de exclusion de las listas lo antes posible y, en
cualquier caso, en un plazo de veinticuatro horas a partir de su recepcion. El
prestador adoptara las medidas necesarias para garantizar que es capaz de
restablecer la localizacion en linea excluida para que aparezca en los resultados de
busqueda de conformidad con el articulo 18 quater, apartado 2.

3. Se emitira una orden de exclusion de las listas cuando se cumplan las siguientes
condiciones:

(a) que la exclusion sea necesaria para impedir la difusién del material de abuso
sexual de menores en la Union, habida cuenta, en particular, de la necesidad de
proteger los derechos de las victimas;

(b) que las URL especificadas en la orden de exclusion de las listas correspondan,
de manera suficientemente fiable, a localizaciones en linea en las que se puede
encontrar material de abuso sexual de menores.

4. La autoridad emisora especificara en la orden de exclusion de las listas el periodo
durante el que esté vigente, indicando las fechas de inicio y de fin.

El periodo de vigencia de las ordenes de exclusion de las listas no excedera de cinco
afios.

5. La autoridad de coordinacion o la autoridad emisora evaluaran, cuando sea necesario
y al menos una vez al afio, si se han producido cambios sustanciales en los motivos
para emitir las ordenes de exclusion de las listas y si siguen cumpliéndose las
condiciones del apartado 4.

Cuando sea necesario a la luz del resultado de dicha evaluacion o de la informacion
de los informes a que se refiere el articulo 18 zer, apartado 6, la autoridad emisora
podra modificar o revocar una orden, cuando proceda, a peticion de la autoridad de
coordinacion.

Articulo 18 bis bis

Procedimiento para las drdenes transfronterizas de exclusion de las listas

1. Sin perjuicio de lo dispuesto en el articulo 18 bis, cuando el prestador de un motor de
busqueda en linea no tenga su establecimiento principal o representante legal en el
Estado miembro de la autoridad que haya emitido la orden de exclusion de las listas,
dicha autoridad presentara simultaneamente a través de la autoridad de coordinacion
una copia de la orden de exclusion a la autoridad de coordinacion del pais de
establecimiento.

2. La autoridad de coordinacion del pais de establecimiento podra, en un plazo de
setenta y dos horas a partir de la recepcion de la copia de 1a orden de exclusion de las
listas de conformidad con el apartado 1, examinar la orden de exclusion para
determinar si infringe de forma grave o manifiesta el presente Reglamento o los
derechos y libertades fundamentales garantizados por la Carta.

En caso de que considere que existe tal infraccion, adoptara, en el mismo plazo, una
decision motivada a tal efecto.
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3. Cuando un prestador de un motor de busqueda en linea reciba una orden de
exclusion de las listas a que se refiere el apartado 1, adoptara las medidas establecidas
en el articulo 18 bis, asi como las medidas necesarias para poder restablecer la
localizacion en linea excluida para que aparezca en los resultados de bisqueda, de
conformidad con el apartado 4 del presente articulo.

4. Tras recibir una decision que constate una infraccion comunicada de conformidad
con el apartado 7, el prestador de un motor de busqueda en linea de que se trate
restablecera sin demora indebida la localizacion en linea excluida para que aparezca
en los resultados de busqueda, sin perjuicio de la posibilidad de aplicar sus
condiciones generales de conformidad con el Derecho nacional y de la Unién.

5. No obstante lo dispuesto en el articulo 18 bis, apartado 1, y en los apartados 1y 2 del
presente articulo, cuando asi lo exija el Derecho constitucional del Estado miembro
en el que el prestador de un motor de busqueda en linea tenga su establecimiento
principal o en el que resida o esté establecido su representante legal, dicho Estado
miembro podra decidir que las ordenes de exclusion de las listas emitidas por las
autoridades competentes de otros Estados miembros se transmitan a través de la
autoridad de coordinacion de dicho Estado miembro. Este Estado miembro
informara a la Comision de su decision y de los motivos que la justifican. La
Comision hara publica y mantendra actualizada una lista de los Estados miembros
que hayan tomado la decision a que se refiere el presente parrafo.

La autoridad de coordinacion del pais de establecimiento transmitira lo antes posible,
y en cualquier caso en un plazo de setenta y dos horas a partir de la recepcion de la
orden de exclusion de las listas, la orden de exclusion contemplada en el parrafo
primero al prestador del motor de busqueda en linea, a menos que adopte una
decision motivada durante ese plazo de setenta y dos horas en el sentido de que la
orden de exclusion infringe de forma grave o manifiesta el presente Reglamento o los
derechos y libertades fundamentales garantizados por la Carta. La orden de
exclusion de las listas solo tendra efectos juridicos una vez se haya transmitido al
prestador del motor de busqueda en linea.

6. La autoridad de coordinacion del pais de establecimiento informara, antes de adoptar
una decision de conformidad con el parrafo segundo del apartado 2 o el parrafo
segundo del apartado S, a la autoridad de coordinacion del Estado miembro cuya
autoridad emitio la orden de exclusion de las listas de su intencion de adoptar la
decision y los motivos.

7. Cuando la autoridad de coordinacion del pais de establecimiento adopte una decision
motivada de conformidad con el parrafo segundo del apartado 2, transmitira sin
demora dicha decision a la autoridad de coordinacion del Estado miembro cuya
autoridad haya emitido la orden de exclusion de las listas, al prestador de un motor
de busqueda en linea y al Centro de la UE.

Cuando la autoridad de coordinacion del pais de establecimiento adopte una decision
motivada de conformidad con el parrafo segundo del apartado S, transmitira, sin
demora, dicha decision a la autoridad de coordinacion del Estado miembro cuya
autoridad haya emitido la orden de exclusion de las listas y al Centro de la UE.
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Articulo 18 ter

Normas adicionales relativas a las ordenes de exclusion de las listas

1. Se emitira una orden de exclusion de las listas utilizando el modelo que figura en el
anexo X. Las ordenes de exclusion de las listas incluiran:

a bis) cuando proceda, la referencia a la lista de localizadores uniformes de recursos,
facilitada por el Centro de la UE;

a) los datos de identificacion de la autoridad emisora de la orden de exclusion de
las listas y la autenticacion de la orden por parte de dicha autoridad;

b) el nombre del prestador y, en su caso, de su representante legal;

¢) informacion clara que permita al prestador identificar y localizar el material de
abuso sexual de menores y el servicio especifico para el que se emite la orden de
exclusion de las listas;

d) lafecha de inicio y de fin de la exclusion de las listas;

e) una exposicion de motivos suficientemente detallada que explique por qué se
emite la orden de exclusion de las listas;

f)  la informacion necesaria para la aplicacion, cuando proceda, de los apartados 4,
Sy 6;

g) una referencia al presente Reglamento como base juridica para la exclusion de
las listas;

h) lafecha, el sello de tiempo y la firma electronica de la autoridad competente que
haya emitido la orden de exclusion de las listas;

i) informacion facilmente comprensible sobre las vias de recurso disponibles,
incluida informacion sobre el derecho a recurrir ante un 6rgano jurisdiccional y
sobre los plazos aplicables a dicha via de recurso.
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La autoridad emisora competente de la orden de exclusion de las listas la dirigira al
establecimiento principal del prestador o, en su caso, a su representante legal
designado de conformidad con el articulo 24.

La orden de exclusion de las listas se transmitira al punto de contacto del prestador a
que se refiere el articulo 23, apartado 1, por medios electronicos capaces de dejar
constancia escrita en condiciones que permitan establecer la autenticacion del
remitente, incluidas la fecha y la hora exactas de envio y recepcion de la orden, a la
autoridad de coordinacion del Estado miembro en el que se haya emitido ia orden y al
Centro de la UE, a través del sistema establecido de conformidad con el articulo 39,
apartado 2.

La orden de exclusion de las listas se transmitira en cualquiera de las lenguas oficiales
declaradas por el prestador con arreglo al articulo 23, apartado 3.

Si el prestador no puede ejecutar la orden de exclusion de las listas por motivos de
fuerza mayor o imposibilidad de hecho que no pueda atribuirsele, incluso por razones
técnicas u operativas objetivamente justificables, informara sin demora indebida a la
autoridad emisora de la orden, utilizando el modelo que figura en el anexo XI.

Si el prestador no puede ejecutar la orden de exclusion de las listas porque contiene
errores manifiestos o no contiene suficiente informacion para su ejecucion, el
prestador tendra que solicitar, sin demora indebida, las aclaraciones necesarias a la
autoridad emisora de la orden, utilizando el modelo que figura en el anexo XI.

El prestador informara, sin demora indebida y utilizando el modelo que figura en el
anexo XII, a la autoridad emisora de las medidas adoptadas para ejecutar la orden de
exclusion de las listas indicando, en particular, si el prestador ha impedido la
aparicion de resultados de busqueda de la localizacion en linea con material de abuso
sexual de menores.

La autoridad emisora de la orden podra exigir al prestador que le informe
periodicamente sobre las medidas adoptadas para ejecutar una orden de exclusion de
las listas.

La Comision estara facultada para adoptar actos delegados de conformidad con el
articulo 86 a fin de modificar los anexos X, XI y XII cuando sea necesario, para
mejorar los modelos a la vista de los avances tecnoldgicos pertinentes o de la
experiencia practica adquirida.
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3 bis.

Articulo 18 quater
Vias de recurso y suministro de informacion

Los prestadores de motores de busqueda en linea que hayan recibido una orden de
exclusion de las listas y los usuarios que hayan proporcionado el material a una
localizacion en linea excluida tendran derecho a un recurso efective. Este derecho
incluira el derecho a impugnar la orden de exclusion de las listas ante los érganos
jurisdiccionales del Estado miembro de la autoridad que haya emitido la orden de
exclusion.

Si la orden se revoca como resultado de un procedimiento de recurso, el prestador
restablecera sin demora indebida la localizacion en linea excluida para que aparezca
en los resultados de busqueda, sin perjuicio de la posibilidad de aplicar sus
condiciones generales de conformidad con el Derecho nacional y de la Union.

Cuando la orden de exclusion de las listas sea definitiva, la autoridad emisora
transmitira, sin demora indebida, una copia de la misma y la informacion que haya
recibido de conformidad con el articulo 18 fer, apartado4 a 6, a la autoridad de
coordinacion. A su vez, y sin demora indebida, la autoridad de coordinacion
transmitira copias a todas las demas autoridades de coordinacion y al Centro de
la UE a través del sistema establecido de conformidad con el articulo 39, apartado 2.

A efectos del parrafo primero, una orden de exclusion de las listas sera definitiva una
vez expirado el plazo de recurso, cuando no se haya presentado recurso de
conformidad con el Derecho nacional o tras la confirmacion de la orden de exclusion
de las listas después de un recurso.

El prestador establecera y gestionara un mecanismo accesible, adaptado a la edad y
de facil utilizacion que permita a los usuarios presentarle reclamaciones sobre
presuntas infracciones de sus obligaciones con arreglo a la presente seccion.
Tramitara dichas reclamaciones de manera objetiva, eficaz y oportuna.

Cuando un prestador impida a los usuarios obtener resultados de busqueda de
material de abuso sexual de menores correspondientes a una localizacion en linea al
amparo de una orden de exclusion de las listas, adoptara medidas razonables para
informar a dichos usuarios de lo siguiente:

a) el hecho de que lo haga al amparo de una orden de exclusion y los motivos para
hacerlo;

b) el derecho de los usuarios que proporcionaron el material a una localizacion en
linea excluida al recurso judicial a que se refiere el apartado 1 y el derecho de
los usuarios a presentar reclamaciones a la autoridad de coordinacion de
conformidad con el articulo 34.
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Seccion 6
Disposiciones adicionales

Articulo 19
Responsabilidad de los prestadores

Los prestadores de servicios de la sociedad de la informacion pertinentes no seran responsables de
las infracciones de abuso sexual de menores cuando y en la medida en que [...] lleven a cabo, de
buena fe, [...] actividades [...] para cumplir con [...] el presente Reglamento, en particular las
actividades destinadas a [...] evaluar y reducir el riesgo, detectar, identificar, informar, retirar,
inhabilitar el acceso, bloquear o excluir de las listas de los resultados de busqueda [...] los
abusos sexuales de menores en linea |[...].

Articulo 20
Derecho de las victimas a la informacion

1. Las personas que residan en la Union tendran derecho a recibir, previa solicitud, de la
autoridad de coordinacion [...] en el Estado miembro en el que residan, informacion sobre
cualquier caso que se remita al Centro de la UE, de conformidad con el articulo 12, sobre
la difusion de material conocido de abuso sexual de menores en el que aparezcan
representadas. Las personas con discapacidad tendran derecho a solicitar y recibir esa
informacion de manera accesible para ellas.

Dicha autoridad de coordinacion transmitira la solicitud al Centro de la UE a través del
sistema establecido de conformidad con el articulo 39, apartado 2, y comunicara los
resultados recibidos del Centro de la UE a la persona que haya formulado la solicitud.

2. La solicitud a que se refiere el apartado 1 mencionara:

a) el elemento o elementos pertinentes del material conocido de abuso sexual de
menores;

b)  cuando proceda, a la persona fisica o entidad que vaya a recibir la informacion en
nombre de la persona que presenta la solicitud;

c) elementos suficientes para demostrar la identidad de la persona que presenta la
solicitud.

3. La informacion a que se refiere el apartado 1 incluira:
a) laidentificacion del prestador que presento la denuncia;
b) la fecha de la denuncia;

c) siel Centro de la UE remiti6 a su vez la denuncia de conformidad con el articulo 48,
apartado 3, y, en tal caso, a qué autoridades;

d) st el prestador ha informado de que ha eliminado el material o ha inhabilitado el
acceso a ¢l, de conformidad con el articulo 13, apartado 1, letra 1).
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Articulo 21
Derecho de las victimas a recibir ayuda y apoyo para la eliminacion del material

Los prestadores de servicios de alojamiento de datos proporcionaran ayuda [...], previa
solicitud, a las personas residentes en la Union que traten de eliminar uno o mas elementos
especificos del material conocido de abuso sexual de menores que los represente o que
deseen que el prestador inhabilite el acceso a dicho material.

Las personas que residan en la Union tendran derecho a recibir apoyo del Centro de la
UE [...], previa solicitud, dirigida a [...] la autoridad de coordinacion y a través de ella
[...] en el Estado miembro en el que residan[...], cuando soliciten a un prestador de
servicios de alojamiento de datos que retire uno o mas elementos especificos del material
conocido de abuso sexual de menores que los represente o que inhabilite el acceso a dicho
material. Las personas con discapacidad tendran derecho a solicitar y recibir toda
informacion relativa a dicha asistencia de manera accesible para ellas.

Dicha autoridad de coordinacion transmitird la solicitud al Centro de la UE a través del
sistema establecido de conformidad con el articulo 39, apartado 2, y comunicard los
resultados recibidos del Centro de la UE a la persona que haya formulado la solicitud.

Las solicitudes a que se refieren los apartados 1 y 2 indicaran el elemento o los elementos
pertinentes del material de abuso sexual de menores.

El apoyo del Centro de la UE a que se refiere el apartado 2 incluird, segun proceda:

a) [...]

b) la comprobacion de si el prestador ha eliminado el elemento o los elementos
mencionados o ha deshabilitado el acceso a ellos, también mediante la realizacion de
las busquedas a que se refiere el articulo 49, apartado 1;

c) lanotificacion al prestador del elemento o de los elementos del material conocido de
abuso sexual de menores en que aparezca representada la persona y la solicitud de
eliminacion o inhabilitacion del acceso, de conformidad con el articulo 49,
apartado 2;

d) cuando sea necesario, la notificacion a la autoridad de coordinacion del pais de
establecimiento de la presencia de ese elemento o esos elementos en el servicio, con
vistas a la emision de una orden de eliminacion de conformidad con el articulo 14.
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Articulo 22
Conservacion de la informacion

1. Los prestadores de servicios de alojamiento de datos y de servicios de comunicaciones
interpersonales conservaran los datos de contenido y otros datos tratados necesarios para
adoptar [...] las medidas [...] para cumplir el presente Reglamento, asi como los datos
personales generados a través de ese tratamiento, [...] cuando se hayan adoptado las
siguientes medidas o a efectos de los procedimientos de reclamacion o recurso [...], segun
proceda:

x bis)en la medida en que sea estrictamente necesario para utilizar las tecnologias a
que se refiere el articulo 10, que impliquen, en particular, la conservacion
automatica, intermedia y temporal de dichos datos para el uso de los
indicadores proporcionados por el Centro de la UE, asi como para aplicar las
garantias a que se refiere el articulo 10 al ejecutar una orden de deteccion
emitida con arreglo al articulo 7;

a) ejecutar [...] una orden de eliminacidén emitida de conformidad con el articulo 14
[...] o una orden de bloqueo de conformidad con el articulo 16 o una orden de
exclusion de las listas de conformidad con el articulo 18 bis]|...];

b)  denunciar informacién que indique posibles abusos sexuales de menores en linea al
Centro de la UE de conformidad con el articulo 12;

c) bloquear la cuenta del usuario de que se trate, o suspender o interrumpir la prestacion
del servicio a dicho usuario;

d) tramitar las reclamaciones de los usuarios ante el prestador o la autoridad de
coordinacion, o el ejercicio del derecho de recurso administrativo o judicial de los
usuarios, en relacion con presuntas infracciones del presente Reglamento [...].

1 bis. A peticion de [...] una autoridad [...] competente [...], los prestadores proporcionaran
[...] a la autoridad solicitante la informacidn necesaria para la prevencion, la deteccion,
la investigacion o el enjuiciamiento de infracciones de abuso sexual de menores [...] o la
tramitacion de las reclamaciones o procedimientos de recurso administrativos o
judiciales, en la medida en que los datos de contenido y otros datos se hayan conservado
a los efectos a que se refiere el apartado 1, letras a) a d). [...]

Por lo que se refiere al parrafo primero, letra a), el prestador también podra conservar la
informacion con el fin de mejorar la eficacia y exactitud de las tecnologias de deteccion de
abusos sexuales de menores en linea para la ejecucion de una orden de deteccion que se le
haya dirigido de conformidad con el articulo 7. No obstante, no almacenara ningin dato
personal a tal efecto.
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Los prestadores conservardn la informacion a que se refiere el apartado 1 durante un
periodo no superior al necesario para el fin aplicable y, en cualquier caso, no superior a
doce meses a partir de la fecha de las medidas adoptadas que dieron lugar a la
obligacion de conservar la informacion [...]. Posteriormente suprimiran Ila
informacion de forma irrevocable.

A peticion de la autoridad [...] competente, los prestadores conservaran la informacion
durante un plazo adicional especificado fijado por la autoridad solicitante [...], cuando
proceda y en la medida necesaria, habida cuenta de los procedimientos de recurso
administrativos o judiciales en curso a que se refiere el apartado 1, letra d).

Los prestadores se aseguraran de que la informacién a que se refiere el apartado 1 se
conserve de manera segura y de que la conservacion esté sujeta a las salvaguardias técnicas
y organizativas adecuadas. Dichas salvaguardias garantizaran, en particular, que el acceso
a la informacion y su tratamiento solo puedan efectuarse con los fines para los que se
conserve, que se alcance un alto nivel de seguridad y que la informacién se suprima una
vez expirados los plazos de conservacion aplicables. Los prestadores revisaran
periddicamente dichas salvaguardias y las ajustaran cuando sea necesario.

Articulo 22 bis

Conservacion de registros

Los prestadores de servicios de alojamiento de datos y los prestadores de servicios de
comunicaciones interpersonales registraran, con respecto a cualquier tratamiento de
datos de contenido y de otro tipo en relacion con la ejecucion de la orden de deteccion
de conformidad con el articulo 7, 1a hora y duracion del tratamiento y, cuando
proceda, la persona a cargo del tratamiento.

Los registros solo se utilizaran para verificar la legalidad del tratamiento, para el
control interno, para garantizar la integridad y la seguridad de los datos, asi como
para los fines de los procedimientos penales o disciplinarios.

Los prestadores mantendran la informacion contenida en los registros a que se refiere
el apartado 1 durante un periodo no superior al necesario para el fin aplicable y, en
cualquier caso, no superior a cinco afos a partir de la fecha de las medidas adoptadas
que dieron lugar a la obligacion de conservar la informacion de dichos registros.
Posteriormente suprimiran la informacion de forma irrevocable.

A peticion de la autoridad o del érgano jurisdiccional nacional competente,
mantendran la informacion durante un plazo adicional especificado fijado por dicha
autoridad u érgano jurisdiccional solicitante, cuando proceda y en la medida
necesaria, a los efectos a que se refiere el apartado 2.
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Articulo 23
Puntos de contacto

Los prestadores de servicios de la sociedad de la informacion pertinentes estableceran un
punto de contacto unico que permita la comunicacion directa, por medios electronicos, con
las autoridades de coordinacion, otras autoridades competentes de los Estados miembros,
la Comision y el Centro de la UE, a efectos de la aplicacion del presente Reglamento.

Los prestadores comunicaran al Centro de la UE y haran publica la informacion necesaria
para identificar facilmente a sus puntos de contacto Unicos y comunicarse con ellos,
incluidos sus nombres, direcciones, direcciones de correo electronico y numeros de
teléfono.

Los prestadores especificaran en la informacion a que se refiere el apartado 2 la lengua o
lenguas oficiales de la Union que pueden utilizarse para la comunicacidon con sus puntos de
contacto.

Entre ellas estara, al menos, una de las lenguas oficiales del Estado miembro en el que el
prestador tenga su establecimiento principal o, cuando proceda, en el que resida o esté
establecido su representante legal.

Articulo 24
Representante legal

Los prestadores de servicios de la sociedad de la informacion pertinentes que no tengan su
establecimiento principal en la Unidn designaran por escrito a una persona fisica o juridica
como su representante legal en la Union, a efectos del presente Reglamento.

El representante legal debera residir o estar establecido en uno de los Estados miembros en
los que el prestador ofrezca sus servicios.

El prestador mandatara a sus representantes legales, ademas o en lugar del prestador, como
destinatarios de las comunicaciones enviadas por las autoridades de coordinacion, otras
autoridades competentes de los Estados miembros y la Comision relativas a todas las
cuestiones necesarias para la recepcion, el cumplimiento y la ejecucion de las drdenes y
decisiones emitidas en relacion con el presente Reglamento, incluidas las 6rdenes de
deteccion, las 6rdenes de eliminacion, las 6rdenes de bloqueo y las érdenes de exclusion
de las listas.
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El prestador proporcionara a su representante legal las facultades y los recursos necesarios
para cooperar con las autoridades de coordinacidn, otras autoridades competentes de los
Estados miembros y la Comision y para cumplir las érdenes y decisiones a que se refiere
el apartado 3.

5. Se podran exigir responsabilidades al representante legal [...] por el incumplimiento de las
obligaciones estipuladas en el presente Reglamento, sin perjuicio de la responsabilidad del
prestador y de las acciones legales que puedan iniciarse contra este.

6. El prestador notificara el nombre, la direccion, la direccion de correo electronico y el
niamero de teléfono de su representante legal designado con arreglo al apartado 1 a la
autoridad de coordinacion del Estado miembro en el que dicho representante legal resida o
esté establecido, y al Centro de la UE. El prestador o representante legal |...] velarad por
que dicha informacion esté actualizada y a disposicion del publico.

7. La designacion de un representante legal en la Unién en virtud del apartado 1 no
equivaldra a un establecimiento en la Union.
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CAPITULO III

SUPERVISION, EJECUCION Y COOPERACION

Seccion 1
Autoridades [...] de los Estados miembros |...]

Articulo 25
Autoridades de coordinacion [...] y otras autoridades competentes

A mas tardar el [...] [dieciocho meses después de la fecha de entrada en vigor del presente
Reglamento |[...]], los Estados miembros designardn a una o varias autoridades
competentes como responsables de la aplicacion, [...] supervision y ejecucion del presente
Reglamento [...].

Los Estados miembros designaran, a mas tardar en la fecha mencionada en el apartado 1, a
una de las autoridades competentes como su autoridad de coordinacién en materia de
abuso sexual de menores (en lo sucesivo, «autoridad de coordinacién»). Cuando los
Estados miembros designen a una unica autoridad competente, esta sera la autoridad
de coordinacion.

La autoridad de coordinacion sera responsable en todas las materias relacionadas con la
aplicacion y ejecucion del presente Reglamento en el Estado miembro de que se trate, a
menos que ese Estado miembro haya asignado determinadas funciones o sectores
especificos a otras autoridades competentes.

En todo caso, la autoridad de coordinacion sera responsable de garantizar la coordinacion
en el ambito nacional al respecto de [...] todas las materias relativas a la aplicacion,
supervision y ejecucion del presente Reglamento [...].

Cuando un Estado miembro designe a mas de una autoridad competente [...], se asegurara
de que las funciones respectivas de esas autoridades [...], incluidas las de la autoridad de
coordinacion, estén claramente definidas y de que se mantenga una cooperacion estrecha
y eficaz en su desempefio. [...].
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[...]

En el plazo de una semana a partir de la designacion de las autoridades competentes,
incluidas las autoridades de coordinacion [...], los Estados miembros pondran a
disposicion del publico y comunicaran a la Comision y al Centro de la UE los nombres de
[...] estas autoridades, asi como sus respectivas funciones o sectores. Los Estados
miembros mantendran actualizada dicha informacion.

[...] Los Estados miembros [...] estableceran un punto de contacto ¢n la oficina de su
[...] autoridad de coordinacion para tramitar las solicitudes de aclaracion, los comentarios
y otras comunicaciones en relacion con todas las cuestiones relacionadas con la aplicacion
y el cumplimiento del presente Reglamento [...]. Los Estados miembros haran publica la
informacion sobre el punto de contacto y la comunicaran al Centro de la UE. Los Estados
miembros mantendran actualizada dicha informacion.

El Centro de la UE: creara, |dieciocho meses y dos semanas despues de la fecha de
entrada en vigor del presente Reglamento], [...] un registro en linea en el que figuraran
las autoridades competentes, incluidas las autoridades de coordinacidon y sus puntos de
contacto, designadas con arreglo a los apartados 1, 1 bis, 2 y 5. El Centro de la UE
publicara periddicamente cualquier modificacion del mismo.

Las autoridades competentes [...] podran, cuando sea necesario para el desempefio de
sus funciones en virtud del presente Reglamento, solicitar a través de la autoridad de
coordinacién la asistencia del Centro de la UE en el desempeio de dichas funciones, en
particular solicitando al Centro de la UE que:

a)  proporcione informacién especifica o conocimientos técnicos sobre las cuestiones
reguladas por el presente Reglamento;

b) ayude a valorar, de conformidad con el articulo 5, apartado 2, la evaluacién de riesgo
realizada o actualizada o las medidas de reduccion del riesgo adoptadas por un
prestador de servicios de alojamiento de datos o de comunicaciones interpersonales
bajo la jurisdiccion del Estado miembro que haya designado a la autoridad
competente [...] solicitante;

c) emita un dictamen sobre [...] la posible necesidad de [...] solicitar [...] la emision
de una orden de deteccion, [...] con respecto a un servicio bajo la jurisdiccion del

Estado miembro [...];

[d) emita un dictamen sobre [...] la eficacia de una orden de deteccion [...].
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[...]

Articulo 26
Requisitos para las autoridades competentes | ...]

Los Estados miembros se aseguraran de que las autoridades competentes [...] que han
designado desempenien sus funciones en virtud del presente Reglamento de manera
objetiva [...] y no discriminatoria, respetando plenamente los derechos fundamentales
[...]. Los Estados miembros se aseguraran de que dichas autoridades [...] posean
recursos técnicos, financieros y humanos adecuados para desempefar sus funciones.

Estas autoridades no solicitaran ni aceptaran instrucciones de ningiin otro organismo
en relacion con la ejecucion de sus funciones en virtud del presente Reglamento.

El apartado [...] 1 no impedira la supervision de las autoridades [...] competentes de
conformidad con el Derecho [...] nacional.

Las autoridades [...] competentes velardn por que su [...] personal posea las
cualificaciones, la experiencia y las competencias técnicas necesarias para [...] llevar a
cabo la aplicacion, supervision y ejecucion del presente Reglamento |...].

Los directivos y demas personal de cada autoridad de coordinacidon estaran sujetos, de
conformidad con el Derecho de la Unién o de los Estados miembros, al deber de secreto
profesional, tanto durante su mandato como después de finalizado este, con relacion a las
informaciones confidenciales de las que hayan tenido conocimiento en el cumplimiento de
sus funciones. Los Estados miembros velaran por que los directivos y demds personal estén
sujetos a normas que garanticen que pueden desempenar sus funciones de manera objetiva,
imparcial e independiente, en particular en lo que se refiere a su nombramiento, despido,
remuneracion y perspectivas de carrera.
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[...]

Seccion 2
Facultades de las autoridades competentes |[...] de los Estados miembros

Articulo 27

Facultades de investigacion y ejecucion

Cuando sea necesario a fin de [...] desempefiar sus funciones con arreglo al presente
Reglamento, las autoridades competentes [...] dispondran de las siguientes facultades de
investigacion con respecto a la conducta de los prestadores de servicios de la sociedad de
la informacion pertinentes [...] bajo la jurisdiccion de su Estado miembro [...]:

a)

b)

d)

la facultad de exigir a dichos prestadores, asi como a cualquier otra persona que
actiie con fines relacionados con su actividad comercial, negocio, oficio o profesion
que pueda tener razonablemente conocimiento de informacion relativa a una presunta
infracciéon del presente Reglamento, que faciliten esa informacion sin demora
indebida [...];

la facultad de inspeccionar, o de solicitar a una autoridad judicial que ordene
inspeccionar cualquier instalacion que dichos prestadores o [...] dichas personas
[...] utilicen con fines relacionados con su actividad comercial, negocio, oficio o
profesion, o de solicitar a otras autoridades publicas que lo hagan, a fin de examinar,
tomar u obtener o incautarse de informacion relativa a una presunta infraccion, en
cualquier forma, sea cual sea el medio de almacenamiento;

la facultad de solicitar a cualquier miembro del personal o representante de dichos
prestadores o [...] de dichas personas que ofrezcan explicaciones respecto de
cualquier informacion relativa a una presunta infraccion del presente Reglamento y
de registrar las respuestas por cualquier medio técnico;

la facultad de solicitar informacion, en particular para evaluar si las medidas
adoptadas a fin de ejecutar una orden de deteccidn, una orden de eliminacion, [...]
una orden de bloqueo o una orden de exclusion de las listas cumplen los requisitos
del presente Reglamento.
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2.[...]

[...]
[...]

[.]

Cuando sea necesario para el desempefio de sus funciones en virtud del presente
Reglamento, las autoridades competentes [...] dispondran de las siguientes facultades de
ejecucion con respecto a los prestadores de servicios de la sociedad de la informacion
pertinentes bajo la jurisdiccion de [...] su Estado miembro [...]:

a)

b)

d)

la facultad de aceptar los compromisos ofrecidos por dichos prestadores en relacion
con su cumplimiento del presente Reglamento y de declarar dichos compromisos
vinculantes;

la facultad de ordenar que cesen las infracciones [...] y, en su caso, imponer medidas
correctoras proporcionadas a la infraccion y necesarias para ponerle fin de manera
efectiva, o de solicitar a una autoridad judicial que lo haga;

la facultad de imponer multas, o de solicitar a una autoridad judicial de su Estado
miembro que lo haga, de conformidad con el articulo 35, por incumplimiento [...]
del presente Reglamento, por ejemplo [...] cualquiera de las 6rdenes emitidas con
arreglo al apartado 1 del presente articulo [...];

la facultad de imponer una multa coercitiva, o de solicitar a una autoridad judicial
que lo haga, de conformidad con el articulo 35 para asegurarse de que se ponga fin a
una infraccion [...] en cumplimiento de una orden emitida de conformidad con la
letra b) del presente parrafo o por el incumplimiento de cualquiera de las 6rdenes
emitidas con arreglo al apartado 1 del presente articulo; [...]

la facultad de adoptar medidas cautelares, o de solicitar a la autoridad judicial
nacional competente que lo haga, para evitar el riesgo de perjuicios graves.

En lo que respecta al parrafo primero [...], letras ¢) y d), las autoridades competentes
[...] también tendrén las facultades de ejecucion establecidas en dichas letras [...] respecto
del resto de personas a que se refiere el apartado 1 [...], por incumplimiento de cualquiera
de las ordenes que les sean destinadas y emitidas con arreglo a dicho apartado [...]. Solo
ejerceran esas facultades de ejecucion después de haber proporcionado a esas otras
personas, con la antelacion adecuada, toda la informacion pertinente relativa a dichas
ordenes, incluidos el [...] plazo aplicable, las multas sancionadoras o multas coercitivas
que puedan imponerse por incumplimiento y [...] las vias de recurso.
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30...]

[...]

[.]

Cuando sea necesario para el desempefio de sus funciones en virtud del presente
Reglamento, las autoridades competentes|...], con respecto a los prestadores de servicios
de la sociedad de la informacion pertinentes bajo la jurisdiccion de [...] su Estado
miembro, cuando |[...]:

[...] se hayan agotado todas las demas facultades previstas en el presente articulo]...]
para poner fin a una infraccion [...]

[...] ylainfraccion no se haya subsanado o contintey [...]

[...] esté causando perjuicios graves que no puedan evitarse mediante el ejercicio de
otras facultades disponibles en virtud del Derecho de la Unidn o nacional, taimbién
tendran la facultad de adoptar las medidas siguientes:

a)  exigir al érgano de direccion de los prestadores, sin demora indebida, que examine
la situacion; [...]

[...] adoptar y presentar un plan de accidon en el que se expongan las medidas
necesarias para poner fin a la infraccion;

[...] asegurarse de que el prestador adopte tales medidas; asi como
[...] informar sobre las medidas adoptadas;

b)  cuando las autoridades competentes consideren que un prestador de servicios de
la sociedad de la informacion pertinentes no ha cumplido suficientemente los
requisitos de la letra a), que la infraccion no se ha subsanado o persiste y causa
perjuicios graves, y que dicha infraccion constituye un delito que amenaza la
vida o la seguridad de las personas o que la infraccion da como resultado la
facilitacion habitual y estructural de infracciones de abuso sexual de menores,
solicitar que la autoridad judicial u otra autoridad administrativa independiente
competente de su Estado miembro [...] ordene la restriccion temporal del acceso de
los usuarios del servicio afectado por la infraccion o, inicamente cuando ello no sea
técnicamente viable, a la interfaz en linea del prestador en la que tenga lugar la
infraccion. [...]
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[...]

[...]

Antes de presentar la peticion a que se refiere el presente apartado [...], letrab), las
autoridades competentes [...] invitardn a los interesados a presentar observaciones por
escrito en un plazo que no sera inferior a dos semanas, explicando las medidas que
pretendan solicitar e identificando al destinatario o destinatarios previstos de dichas
medidas. El prestador, el destinatario o los destinatarios previstos y cualquier otro
tercero que demuestre un interés legitimo tendran derecho a participar en los
procedimientos ante la autoridad judicial u otra autoridad administrativa
independiente competente.

[...]

Toda medida que se ordene [...] sera proporcionada en relaciébn con la naturaleza,
gravedad, recurrencia y duracion de la infraccion, sin limitar indebidamente el acceso de
los usuarios del servicio afectado a la informacion licita.

La limitaciéon [...] de acceso se mantendra durante un periodo de cuatro semanas,
supeditada a la posibilidad de que la autoridad judicial u otra autoridad administrativa
independiente competente del Estado miembro, en su orden, permita que las
autoridades competentes [...] prorroguen dicho periodo por periodos de idéntica
duracion, debiendo respetarse el nimero maximo de prorrogas establecido por dicha
autoridad judicial u otra autoridad administrativa independiente.

Las autoridades competentes [...] a que se refiere el parrafo segundo solo prorrogaran
ese periodo cuando [...], en vista de los derechos e intereses [...] de todas las partes
afectadas por [...] dicha limitacion y todas las circunstancias pertinentes [...], incluida
cualquier informacion que el prestador, el destinatario o los destinatarios y cualquier otro
tercero que haya demostrado un interés legitimo puedan proporcionarles, consideren que
se han cumplido las dos condiciones siguientes:
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4.1..

5.[..

]

]

a) el prestador no ha adoptado las medidas necesarias para poner fin a la infraccion;

b) la limitacion temporal no limita indebidamente el acceso de los usuarios del servicio
a la informacién licita, teniendo en cuenta el namero de usuarios afectados y si existe
alguna alternativa adecuada y facilmente accesible.

Cuando la [...] autoridad competente considere que se han cumplido las condiciones
previstas en el parrafo quinto [...], letrasa) y b), |[...] pero no pueda prorrogar el
periodo de conformidad con el parrafo cuarto [...], presentara una nueva solicitud a la
autoridad judicial o a otra autoridad administrativa independiente, seglin se indica en el
parrafo primero [...], letra b).

[..]

Las medidas adoptadas por las autoridades [...] competentes en el ejercicio de sus
facultades de investigacion y ejecucion enumeradas en los apartados 1,2 y 3 [...] seran
eficaces, disuasorias y proporcionadas, teniendo en cuenta, en particular, la naturaleza,
gravedad, recurrencia y duracién de la infraccion [...] o presunta infraccion a que se
refieren dichas medidas, asi como la capacidad econdémica, técnica y operativa del
prestador de los servicios de la sociedad de la informacion pertinentes afectadol...],
cuando proceda.

Los Estados miembros estableceran normas y procedimientos especificos para el
ejercicio de las facultades en virtud de los apartados 1, 2 y 3 y velaran por que todo
ejercicio de estas [...] facultades|...] se someta a salvaguardias adecuadas establecidas en
el Derecho nacional aplicable de conformidad con la Carta y con los principios
generales del Derecho de la Union [...]. En particular, solo se adoptaran esas medidas de
conformidad con el derecho al respeto de la vida privada y los derechos de defensa,
incluidos los derechos a ser oido y a tener acceso al expediente, y supeditadas al derecho a
la tutela judicial efectiva de todas las partes afectadas.

Articulo 31

Busquedas para verificar el cumplimiento

Las autoridades competentes |[...] estardn facultadas para realizar bisquedas en el material de
acceso publico de los servicios de alojamiento de datos a fin de detectar la difusién de material
conocido [...] de abuso sexual de menores, utilizando los indicadores contenidos en las bases de
datos a que se refiere el articulo 44, apartado 1, letra[...] a)[...], cuando sea necesario para verificar
si los prestadores de servicios de alojamiento de datos bajo la jurisdiccion del Estado miembro que
designé a las autoridades competentes [...] cumplen sus obligaciones en virtud del presente

Reglamento.
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[...]

Articulo 32

Seccion 3
Otras disposiciones de ejecucion
Articulo 33
Jurisdiccion

El Estado miembro en el que se encuentre el establecimiento principal del prestador de
servicios de la sociedad de la informacion pertinentes tendra jurisdiccion a efectos del
presente Reglamento.

Se considerara que un prestador de servicios de la sociedad de la informacién pertinentes
que no tenga su establecimiento principal en la Union se encuentra bajo la jurisdiccion del
Estado miembro en el que resida o esté establecido su representante legal.

Cuando un prestador no haya designado a un representante legal de conformidad con el
articulo 24, todos los Estados miembros tendran jurisdiccion. Cuando un Estado miembro
decida ejercer su jurisdiccion en virtud del presente parrafo, informara a todos los demas
Estados miembros y velaré por que se respete el principio de non bis in idem.

Articulo 34
Derechol...] a presentar una reclamacion

Los usuarios y todos los organismos, organizaciones o asociaciones autorizados a
ejercer en su nombre los derechos conferidos por el presente Reglamento tendran
derecho a presentar una reclamacion contra los prestadores de servicios de la sociedad
de la informacion pertinentes en la que se alegue una infraccion del presente Reglamento
[...] ante la autoridad de coordinacion [...] en el Estado miembro en el que el usuario se
encuentre [...] o esté establecido.
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Las autoridades de coordinacion proporcionaran mecanismos adaptados a los menores para
presentar reclamaciones con arreglo al presente articulo y adoptaran un enfoque adaptado a
la infancia a la hora de tramitar las reclamaciones presentadas por menores, teniendo
debidamente en cuenta la edad, la madurez, las opiniones, las necesidades y las
preocupaciones del menor.

La autoridad de coordinacion [...] evaluara la reclamacion y, en su caso, la transmitird a la
autoridad de coordinacion del pais de establecimiento, acompaiiada, cuando lo considere
apropiado, de su razonamiento.

Cuando la reclamacion sea responsabilidad de otra autoridad competente en su Estado
miembro, [...] la autoridad de coordinacion que reciba la reclamacion [...] la transmitira a
dicha autoridad [...].

Durante el procedimiento, ambas partes tendran derecho a ser oidas y a recibir
informacion adecuada sobre el estado del procedimiento de conformidad con el
Derecho nacional.

Articulo 34 bis
Representacion

Sin perjuicio de la Directiva (UE) 2020/1828 o de cualquier otro tipo de
representacion en virtud del Derecho nacional, los usuarios de servicios de la sociedad
de la informacion pertinentes tendran derecho al menos a mandatar a un organismo,
organizacion o asociacion para que ejerza los derechos atribuidos por el presente
Reglamento en su nombre, siempre que dicho organismo, organizacion o asociacion
cumpla todas las condiciones siguientes:

(a) opere sin Aanimo de lucro;

(b) se haya constituido correctamente de conformidad con el Derecho de un Estado
miembro;

(c) sus objetivos estatutarios incluyan un interés legitimo en velar por que se
cumpla el presente Reglamento.

Los prestadores de servicios de la sociedad de la informacion pertinentes adoptaran
las medidas técnicas y organizativas necesarias para asegurarse de que las
reclamaciones presentadas por los organismos, organizaciones o asociaciones a que se
refiere el apartado 1 del presente articulo en nombre de los usuarios a través de los
mecanismos a que se refiere el articulo 34 se traten y resuelvan de forma prioritaria y
sin demora indebida.
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Articulo 35
Sanciones

Los Estados miembros estableceran el régimen de sanciones aplicable a las infracciones de
las obligaciones establecidas en los capitulos II y V del presente Reglamento por los
prestadores de servicios de la sociedad de la informacion pertinentes que estén bajo su
jurisdiccion y adoptaran todas las medidas necesarias para garantizar su ¢jecucion, de
conformidad con el articulo 27.

Las sanciones seran efectivas, proporcionadas y disuasorias, y tendrin en cuenta la
categorizacion del riesgo de los servicios establecida en el articulo 5, apartado 2. A
mas tardar el [fecha de aplicacion del presente Reglamento], los Estados miembros
comunicaran a la Comisiéon el régimen establecido y las medidas adoptadas y le
notificaran, sin demora, toda modificacion posterior.

Los Estados miembros se aseguraran de que el importe maximo de las multas que puedan
imponerse][...] por el incumplimiento de una obligacion establecida en el [...] presente
Reglamento no [...] supere el 6 % [...] del volumen de negocios anual en todo el mundo
de los prestadores de que se trate en el ejercicio fiscal anterior [...]. [...] Los Estados
miembros se aseguraran de que el importe maximo de las multas que puedan
imponerse [...] por proporcionar informacion incorrecta, incompleta o engafiosa, por no
responder o rectificar informacién incorrecta, incompleta o engafosa [...] y por no
someterse a una inspeccion [...] no exceda del 1 % de los ingresos anuales o del volumen
de negocios anual [...] en todo el mundo [...] del prestador o de la [...] persona de que se
trate [...] en el ejercicio fiscal anterior [...].

Los Estados miembros se aseguraran de que el maximo importe de una multa coercitiva no
exceda del 5 % del promedio diario del volumen de negocios [...] en todo el mundo o de
los ingresos del prestador [...] en el ejercicio fiscal anterior por dia, calculado a partir de la
fecha especificada en la decision de que se trate.

. Los Estados miembros garantizaran que las autoridades competentes, al decidir si se

imponen sanciones y al determinar el tipo y el nivel de las sanciones, tengan en cuenta
todas las circunstancias pertinentes, entre ellas:

a) lanaturaleza, gravedad y duracién de la infraccion;
b) el caracter doloso o culposo de la infraccion;
c) [...]las infracciones previas del prestador o de la otra persona;

d) lasolidez financiera del prestador o de la otra persona;
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g)

el nivel de cooperacion del prestador o de la otra persona con las autoridades
competentes;

la naturaleza y el tamafio del prestador o de la otra persona, en particular si es una
microempresa o una pequefia 0 mediana empresa;

el grado de responsabilidad del prestador o de la otra persona, teniendo en cuenta
las medidas técnicas y organizativas adoptadas por el prestador [...] para cumplir el
presente Reglamento.
Seccion 4
Cooperacion

Articulo 36

Identificacion y transmision de abusos sexuales de menores en linea

1. Las autoridades [...] competentes presentaran al Centro de la UE, sin demora indebida

[...]y através del sistema establecido de conformidad con el articulo 39, apartado 2:

a) los elementos especificos del material y [...] los extractos de las conversaciones que
las autoridades [...] competentes [...] de un Estado miembro hayan determinado,
tras una evaluacion diligente, sujeta a una supervision adecuada por parte de las
autoridades judiciales, que constituyen material de abuso sexual de menores o de
embaucamiento de menores, segin proceda, para que el Centro de la UE genere
indicadores de conformidad con el articulo 44, apartado 3;

b) los localizadores uniformes de recursos exactos que sefialen la wubicacion
electronica de la informacion [...] que las autoridades [...] competentes [...] de un
Estado miembro hayan determinado, tras una evaluacion diligente, que constituyen
material de abuso sexual de menores, [...] para que el Centro de la UE elabore la
lista de localizadores uniformes de recursos de conformidad con el articulo 44,
apartado 3.

Los Estados miembros adoptardn las medidas necesarias para garantizar que las

autoridades de coordinacion que hayan designado reciban, sin demora indebida, el material

identificado como material de abuso sexual de menores, los extractos [...] de las
conversaciones identificadas como embaucamiento de menores y los localizadores
uniformes de recursos, identificados por una autoridad competente [...], para su
transmision al Centro de la UE de conformidad con el parrafo primero.
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1 bis.

No obstante lo dispuesto en el apartado 1, ultimo parrafo, los Estados miembros
podran decidir que la transmision al Centro de la UE, de conformidad con los
requisitos especificados en el apartado 1, letras a) y b), pueda ser llevada a cabo por
las autoridades competentes sin demora indebida y a través del sistema establecido de
conformidad con el articulo 39, apartado 2. Cuando un Estado miembro haga uso de
esta posibilidad, la autoridad competente informara a la autoridad de coordinacion
de toda la correspondencia con el Centro de la UE.

A peticion del Centro de la UE, cuando sea necesario para garantizar que los datos
contenidos en las bases de datos a que se refiere el articulo 44, apartado 1, sean completos,
exactos y estén actualizados, las autoridades [...] competentes verificardn o
proporcionaran aclaraciones o informacion adicional sobre si se han cumplido las
condiciones del apartado 1, letras a) y b), y, en su caso, siguen cumpli¢ndose, en relacion
con una determinada transmision al Centro de la UE de conformidad con dicho apartado.

Los Estados miembros velaran por que, cuando sus autoridades policiales reciban
informacion de la difusion de material nuevo de abuso sexual de menores o de
embaucamiento de menores que les remita el Centro de la UE de conformidad con el
articulo 48, apartado 3, se lleve a cabo una evaluacion diligente de conformidad con el
apartado 1 y, si el material o la conversacion se consideran como material de abuso sexual
de menores o como embaucamiento de menores, [...] la autoridad competente presente el
material al Centro de la UE, de conformidad con dicho apartado, en el plazo de [...] dos
meses a partir de la fecha de su recepcioén o, cuando la evaluacion sea especialmente
compleja, de [...] seis meses a partir de esa fecha.

Asimismo, velaran por que, cuando la evaluacion diligente indique que el material no
constituye material de abuso sexual de menores o de embaucamiento de menores, la
autoridad de coordinacion sea informada de dicho resultado y posteriormente informe de
ello al Centro de la UE, en los plazos especificados en el parrafo primero.

Articulo 37
Cooperacion transfronteriza entre las autoridades de coordinacion

Cuando una autoridad de coordinacion que no sea la autoridad de coordinacion del pais de
establecimiento tenga razones para sospechar que un prestador de servicios de la sociedad
de la informacidn pertinentes ha infringido el presente Reglamento de manera que afecte
negativamente a los usuarios del servicio en el Estado miembro de dicha autoridad de
coordinacion, podra solicitar [...] a la autoridad de coordinacion del pais de
establecimiento que evalte el asunto y adopte las medidas necesarias de investigacion y
ejecucion para garantizar el cumplimiento del presente Reglamento.
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[...]

[...] Una solicitud [...] con arreglo al [...] apartado 1 estard debidamente motivada ¢
indicara, como minimo, lo siguiente:

a) el punto de contacto del prestador, tal como se establece en el articulo 23;

b)  una descripcion de los hechos pertinentes, las disposiciones del presente Reglamento
a que se refieren y los motivos por los que la autoridad de coordinacion que ha
enviado la solicitud [...] sospecha que el prestador ha infringido el presente
Reglamento, en particular una descripcion de los efectos negativos de la
presunta infraccion;

c) cualquier otra informacion que la autoridad de coordinacion que haya enviado la
solicitud [...] considere pertinente, incluida, en su caso, la informacion que haya
recabado por iniciativa propia [...] o las propuestas de adopcion de medidas
especificas de investigacion o ejecucion, incluidas las medidas cautelares.

La autoridad de coordinacion del pais de establecimiento tendra en cuenta en la mayor
medida posible las solicitudes con arreglo al apartado 1 del presente articulo [...].
Cuando considere que no posee suficiente informacion para [...] actuar con arreglo a dicha
solicitud [...] y tenga razones para considerar que la autoridad de coordinacion que haya
enviado la solicitud [...] podria aportar informacion adicional, podra solicitar dicha
informacion. El plazo establecido en el apartado 4 se suspenderd hasta que facilite
informacion adicional.

La autoridad de coordinacién del pais de establecimiento, sin demora indebida y en todo
caso a mas tardar dos meses después de que se reciba la solicitud [...] con arreglo al [...]
apartado 1, comunicara a la autoridad de coordinacién que haya enviado la solicitud [...] la
[...] evaluacion de la presunta infraccion [...] y [...] una explicacion de las medidas de
investigacion o ejecucion adoptadas o previstas al respecto, en caso de haberlas, para
garantizar el cumplimiento del presente Reglamento.
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Articulo 38
Investigaciones conjuntas

Las autoridades de coordinacién podran participar en investigaciones conjuntas, que
podran coordinarse con el apoyo del Centro de la UE, sobre cuestiones reguladas por el
presente Reglamento, en relacion con los prestadores de servicios de la sociedad de la
informacion pertinentes que ofrezcan sus servicios en varios Estados miembros.

Estas investigaciones conjuntas han de entenderse sin perjuicio de las funciones y
competencias de las autoridades de coordinacion participantes y de los requisitos
aplicables al desempefio de dichas funciones y al ejercicio de dichas competencias
conforme al presente Reglamento.

Las autoridades de coordinacion participantes pondran los resultados de las investigaciones
conjuntas a disposicion de otras autoridades de coordinacion, de la Comision y del Centro
de la UE a través del sistema establecido de conformidad con el articulo 39, apartado 2,
para el cumplimiento de sus respectivas tareas en virtud del presente Reglamento.

Articulo 38 bis
Asistencia mutua

Las autoridades de coordinacion y las otras autoridades competentes de los Estados
miembros cooperaran estrechamente y se prestaran asistencia mutua para aplicar el
presente Reglamento de manera coherente y eficiente. La asistencia mutua incluira,
en particular, el intercambio de informacion de conformidad con el presente articulo
y el deber de la autoridad de coordinacion de informar a todas las demas autoridades
de coordinacion de la apertura de una investigacion y de la intencion de tomar una
decision definitiva, incluida su evaluacion, con respecto a un determinado prestador
de un servicio de la sociedad de la informacion pertinente.

A efectos de una investigacion, una autoridad de coordinacion podra solicitar a una
autoridad de coordinacion de otro Estado miembro que facilite informacion
especifica que obre en su poder en relacion con un determinado prestador de
servicios de la sociedad de la informacion pertinentes o que ejerza sus facultades de
investigacion a que se refiere el articulo 27, apartado 1, en relacion con informacion
especifica localizada en su Estado miembro. Cuando proceda, la autoridad de
coordinacion que reciba la solicitud podra implicar a otras autoridades competentes
u otras autoridades publicas del Estado miembro de que se trate.

La autoridad de coordinacion que reciba la solicitud con arreglo al apartado 2
cumplira dicha solicitud e informara a la autoridad de coordinacion solicitante acerca
de las medidas adoptadas, sin demora indebida, a menos que:

a) la especificacion, la justificacion o la proporcionalidad del alcance o del objeto
de la solicitud sea insuficiente teniendo en cuenta los fines de investigacion; o
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1 bis.

2 bis.

b) ni la autoridad de coordinacion a la que se dirige la solicitud ni ninguna otra
autoridad competente u otra autoridad publica de ese Estado miembro estén en
posesion de la informacion solicitada, ni puedan tener acceso a ella; o

¢) no pueda cumplirse la solicitud sin infringir el Derecho de la Union o nacional.

La autoridad de coordinacion que reciba la solicitud justificara su denegacion
presentando una respuesta motivada, dentro del plazo previsto en el parrafo primero.

Articulo 39
[...] Cooperacion, coordinacion y sistema de intercambio de informacion

Las autoridades competentes [...] cooperaran lealmente entre si, [...] con la Comision,
con el Centro de la UE y con otros organismos pertinentes de la Union, incluida Europol,
para facilitar el desempefo de sus respectivas tareas en virtud del presente Reglamento y
garantizar su aplicacidon y su cumplimiento efectivos, eficientes y coherentes, sin perjuicio
de la posibilidad de que los Estados miembros prevean mecanismos de cooperacion e
intercambios periddicos de puntos de vista entre las autoridades competentes cuando
sea pertinente para el desempefio de sus respectivas funciones y de conformidad con
el presente Reglamento.

Las autoridades y organismos a que se refiere el apartado 1 coordinaran, también con
el apoyo del Centro de la UE, su trabajo para el desempefio de sus respectivas
funciones en virtud del presente Reglamento, con vistas a garantizar su aplicacion y
su cumplimiento efectivos, eficientes y coherentes y evitar interferencias con las
investigaciones penales en diferentes Estados miembros y la duplicacion de esfuerzos.

El Centro de la UE establecerd y mantendra uno o varios sistemas de intercambio de
informacion fiables y seguros que apoyen las comunicaciones entre las autoridades
competentes [...], la Comision, el Centro de la UE, otros organismos pertinentes de la
Union y los prestadores de servicios de la sociedad de la informacion pertinentes.

El sistema o sistemas de intercambio de informacion a que se refiere el apartado 2
facilitaran el cumplimiento de las obligaciones establecidas en el articulo 83,
apartado 2, permitiendo la recogida automatizada y la facil recuperacion de la
informacion estadistica pertinente.

Las autoridades competentes |[...], la Comision, el Centro de la UE, los otros organismos
pertinentes de la Unidn y los prestadores de servicios de la sociedad de la informacién
pertinentes utilizaran el sistema o sistemas de intercambio de informacion a que se refiere
el apartado2 para todas las comunicaciones pertinentes con arreglo al presente
Reglamento.

La Comision adoptara actos de ejecucion que establezcan las modalidades practicas y
operativas para el funcionamiento del sistema o sistemas de intercambio de informacién a
que se refiere el apartado 2 y su interoperabilidad con otros sistemas pertinentes. Dichos
actos de ejecucion se adoptaran de conformidad con el procedimiento consultivo a que se
refiere el articulo 87.
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CAPITULO IV

CENTRO DE LA UE PARA PREVENIR Y COMBATIR EL ABUSO SEXUAL DE
MENORES

Seccion 1
Principios
Articulo 40
Establecimiento y ambito de actuacion del Centro de la UE

1. Se crea una Agencia de la Union Europea para prevenir y combatir el abuso sexual de
menores, el Centro de la UE sobre Abuso Sexual de Menores.

2. El Centro de la UE contribuira a la consecucion del objetivo del presente Reglamento,
apoyando y facilitando la aplicacion de sus disposiciones relativas a la deteccion, la
denuncia, la eliminaciéon del contenido de abuso sexual de menores en linea, la
inhabilitacion del acceso a ¢l y su bloqueo, recopilard y compartira informacion y
conocimientos especializados, y facilitard la cooperacion entre las partes publicas y
privadas pertinentes para prevenir y combatir el abuso sexual de menores, en particular en

linea.
Articulo 41
Estatuto juridico
1. El Centro de la UE serd un organismo de la Union con personalidad juridica.
2. El Centro de la UE gozard en cada uno de los Estados miembros de la mas amplia

capacidad juridica que las legislaciones nacionales reconozcan a las personas juridicas. En
concreto, podra adquirir y enajenar bienes muebles e inmuebles y personarse en
procedimientos judiciales.

3. El Centro de la UE estaré representado por su director ejecutivo.

Articulo 42
Sede

La sede del Centro de la UE estara en [[...]].
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Seccion 2
Tareas
Articulo 43

Tareas del Centro de la UE

El Centro de la UE:

1. facilitara el proceso de evaluacion y reduccién del riesgo a que se refiere el capitulo II,
seccion 1:
a) apoyando a la Comisién en la preparacion de las directrices a que se refieren el

b)

d)

articulo 3, apartado 6, el articulo 4, apartado 5, el articulo 6, apartado4, y el
articulo 11, en particular recopilando y facilitando la informacion, los conocimientos
especializados y las mejores practicas pertinentes, teniendo en cuenta el
asesoramiento del Comité de Tecnologia a que se refiere el articulo 66;

a peticion de un prestador de servicios de la sociedad de la informacion pertinentes,
proporcionando un analisis de muestras de datos anonimizados para los fines a que se
refiere el articulo 3, apartado 3, y prestando asistencia para determinar y evaluar
los aspectos técnicos de medidas de reduccion especificas en virtud del
articulo 4, apartado 3 bis;

a peticion de la autoridad de coordinacion del pais de establecimiento,
emitiendo un dictamen sobre los aspectos técnicos de las posibles acciones que
tiene intencion de exigir en virtud del articulo 5 bis, apartado 1, parrafo
primero;[...]

a peticion de la autoridad de coordinacion del pais de establecimiento,
prestando asistencia para evaluar las medidas de reduccion del riesgo
adoptadas por el prestador, asi como para evaluar el nivel de riesgo restante y
evaluar la autoevaluacion llevada a cabo por el prestador para la categorizacion
del riesgo en virtud del articulo 5, apartado 2.

llevar un registro de las decisiones tomadas por la autoridad de coordinacion
del pais de establecimiento sobre la categorizacion del riesgo de los servicios
notificada al Centro de la UE en virtud del articulo 5, apartado 2;

2. facilitara el proceso de deteccion a que se refiere el capitulo 11, seccion 2, mediante:

a)

la presentacion de los dictdmenes sobre las 6érdenes de deteccion potenciales a que se
refiere el articulo 7, apartado 3, parrafo primero, letra d);

a bis)la realizacion de pruebas de simulacion en relacion con la eventual emision de

ordenes de deteccion, de conformidad con el articulo 47 bis;

b) el mantenimiento y la gestion de las bases de datos de indicadores a que se refiere el

articulo 44;
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c) la concesion del acceso a las bases de datos de indicadores pertinentes a los
prestadores de servicios de alojamiento de datos v a los prestadores de servicios de
comunicaciones interpersonales que hayan recibido una orden de deteccion, de
conformidad con el articulo 46;

d) la puesta a disposicion de los prestadores de las tecnologias disponibles para la
ejecucion de las ordenes de deteccion que se les hayan emitido, de conformidad con
el articulo 50, apartado 1;

3. facilitara el proceso de presentacion de denuncias a que se refiere el capitulo I1, seccion 3,
mediante:

a) el mantenimiento y la gestién de las bases de datos de denuncias a que se refiere el
articulo 45;

b) la evaluacion, el procesamiento y, en caso necesario, la transmision de las denuncias
y la comunicaciéon de informacion adicional al respecto, de conformidad con el
articulo 48;

4. facilitara el proceso de eliminacion a que se refiere el capitulo II, seccion 4, y los demas
procesos mencionados en las secciones 5, 5 bis y 6 de ese capitulo:

a)  recibiendo las 6rdenes de eliminacidén que le hayan sido transmitidas de conformidad
con el articulo 14, apartado 4, a fin de cumplir la funcidon de verificacion a que se
refiere el articulo 49, apartado 1;

a bis)recibiendo decisiones sobre una orden de eliminacion transfronteriza que se le
hayan transmitido de conformidad con el articulo 14 bis, apartado 5;

a ter) recibiendo copias de las ordenes de eliminacion definitivas y de la informacion
conexa que se le haya transmitido de conformidad con el articulo 15,
apartado 2;

b [...]

c) recibiendo y tramitando las 6rdenes de bloqueo que le hayan sido transmitidas de
conformidad con el articulo 17, apartado 3;

¢ bis) recibiendo copias de las ordenes de bloqueo definitivas y de la informacion
conexa que se le haya transmitido de conformidad con el articulo 18,
apartado 2;

¢ ter) recibiendo las ordenes de exclusion de las listas que le hayan sido transmitidas
de conformidad con el articulo 18 zer, apartado 2;

¢ quater) recibiendo copias de las ordenes de exclusion de las listas definitivas y
de la informacion conexa que se le haya transmitido de conformidad con el
articulo 18 quater, apartado 3;

d) ofreciendo informacion y apoyo a las victimas de conformidad con los articulos 20 y
21;
€) mantener registros actualizados de los puntos de contacto y de los representantes

legales de los prestadores de servicios de la sociedad de la informacion pertinentes,
de conformidad con el articulo 23, apartado 2, y el articulo 24, apartado 6;

5. apoyara a las autoridades competentes, incluidas las autoridades de coordinacion, y a la
Comision en el desempefio de sus funciones en virtud del presente Reglamento y facilitara
la cooperacion, la coordinacion y la comunicacion en relacion con los asuntos regulados
por el presente Reglamento:
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creando y manteniendo un registro en linea en el que figuren las autoridades de
coordinacién y sus puntos de contacto a que se refiere el articulo 25, apartado 6;

asistiendo a las autoridades competentes |[...] de forma gratuita y de conformidad
con sus funciones en virtud del presente Reglamento [...];

asistir a la Comision, a peticion de esta, en relacion con las tareas en el marco del
mecanismo de cooperacion a que se refiere el articulo 37;

creando, manteniendo y gestionando el sistema de intercambio de informacion a que
se refiere el articulo 39;

asistiendo a la Comision en la preparacion de los actos delegados v de ejecucion y de
las directrices que la Comision adopte en virtud del presente Reglamento;

comunicando a las autoridades de coordinacion, a peticion de estas o por iniciativa
propia, la informacién pertinente para el desempeinio de sus funciones con arreglo al
presente Reglamento, en particular informando a la autoridad de coordinacion del
pais de establecimiento de posibles infracciones detectadas en el desempefio de las
otras tareas del Centro de la UE;

facilitaréd la generacion de conocimientos y su intercambio con otras instituciones, 0rganos
y organismos de la Unidn, las autoridades competentes, incluidas las autoridades de
coordinacidn, u otras autoridades pertinentes de los Estados miembros para contribuir a la
consecucion del objetivo del presente Reglamento, mediante:

a)

b)

la recopilacion, el registro, el andlisis y la facilitacion de informacion, de analisis
basados en la recopilacion de datos anonimizados y no personales y de
conocimientos especializados sobre cuestiones relativas a la prevencion del abuso
sexual de menores en linea y a la lucha contra él, de conformidad con el articulo 51;

el apoyo al desarrollo y la difusion de la investigacion y los conocimientos
especializados sobre estas cuestiones y sobre la asistencia a las victimas, en
particular sirviendo de centro de conocimientos especializados para apoyar politicas
basadas en datos contrastados y la invitacién a otras instituciones, 6rganos y
organismos de la Union, a las autoridades competentes, incluidas las
autoridades de coordinacion, o a otras autoridades pertinentes de los Estados
miembros a compartir informacion sobre las iniciativas de prevencion
pertinentes;

b bis)la puesta a disposicion de los conocimientos mencionados en las letras a) y b) en

c)

la base de datos a que se refiere el articulo 50, apartado 4, y de conformidad con
el articulo 51;

la elaboracion de los informes anuales a que se refiere el articulo 84;
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desarrollara o facilitara el desarrollo, de tecnologias para detectar abusos sexuales de
menores en linea, de conformidad con el articulo 50, apartado 1 bis;

asesorara a la Comision con vistas a elaborar actos de ejecucion por los que se
aprueben las tecnologias empleadas para detectar la difusion de material conocido de
abuso sexual de menores, de conformidad con el articulo 10, apartado 2;

certificara tecnologias destinadas a detectar la difusion de material conocido de abuso
sexual de menores en servicios que empleen el cifrado de extremo a extremo tras las
pruebas realizadas con el apoyo de su Comité de Tecnologia cuyo uso no pueda dar
lugar a un debilitamiento de la proteccion proporcionada por el cifrado de
conformidad con el articulo 10, apartado 3, letra a zer).

Articulo 44
Bases de datos de indicadores
El Centro de la UE creara, mantendra y gestionara bases de datos de [...]:

a) indicadores para detectar la difusion de material de abuso sexual de menores
previamente detectado e identificado como material de abuso sexual de menores de
conformidad con el articulo 36, apartado 1.

[...]

Las bases de datos de indicadores contendran Gnicamente:

a) los indicadores pertinentes, consistentes en identificadores digitales que se utilizaran
para detectar la difusion de material conocido [...] de abuso sexual de menores [...]
en los servicios de alojamiento de datos y los servicios de comunicaciones
interpersonales, generados por el Centro de la UE de conformidad con el apartado 3;

b)  por lo que se refiere al apartado 1, letra a), los indicadores pertinentes incluiran [...]
listas de localizadores uniformes de recursos compiladas por el Centro de la UE de
conformidad con el apartado 3, a efectos, respectivamente, de la emision de
ordenes de bloqueo de conformidad con el articulo 16 y de la emision de 6rdenes
de exclusion de las listas de conformidad con el articulo 18 bis;

c¢) la informacion adicional necesaria para facilitar el uso de los indicadores de
conformidad con el presente Reglamento, incluidos los identificadores que permitan
distinguir entre imagenes, videos y, cuando proceda, otros tipos de material para la
deteccion de la difusion de material conocido [...] de abuso sexual de menores |[...];
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3. El Centro de la UE generard los indicadores a que se refiere el apartado 2, letra a),
unicamente sobre la base del material de abuso sexual de menores [...] identificado como
tal por las autoridades competentes [...] de los Estados miembros, y que le haya sido
transmitido por las autoridades de coordinacion de conformidad con el articulo 36,
apartado 1, letraa), o por otras autoridades competentes de conformidad con el
articulo 36, apartado 1 bis.

El Centro de la UE elaborara [...] listas de localizadores uniformes de recursos a que se
refiere el apartado 2, letra b), inicamente sobre la base de los localizadores uniformes de
recursos que reciba de conformidad con el articulo 36, apartado 1, letrab), a efectos,
respectivamente, de la emision de ordenes de bloqueo de conformidad con el
articulo 16 y de la emision de ordenes de exclusion de las listas de conformidad con el
articulo 18 bis.

4. El Centro de la UE llevara registros de las transmisiones y del proceso aplicado para
generar los indicadores y compilard las listas a que se refieren los parrafos primero y
segundo. Conservara dichos registros durante un periodo de tiempo no superior a [...]
los indicadores a los que correspondan, incluidos los localizadores uniformes de recursos,
estén contenidos en las bases de datos de indicadores a que se refiere el apartado 1.

Articulo 45
Base de datos de denuncias

1. El Centro de la UE crear4, mantendrd y gestionard una base de datos para las denuncias
que reciba de los prestadores de servicios de alojamiento de datos y de servicios de
comunicaciones interpersonales de conformidad con el articulo 12, apartado 1, y que se
evaluen y traten de conformidad con el articulo 48.

2. La base de datos de denuncias contendra la siguiente informacion:
a) ladenuncia;

b) cuando el Centro de la UE considere la denuncia manifiestamente infundada, los
motivos y la fecha y hora de la notificacion al prestador de conformidad con el
articulo 48, apartado 2;

c) cuando el Centro de la UE haya remitido la denuncia de conformidad con el
articulo 48, apartado 3, la fecha y hora de dicho envio y el nombre de la autoridad o
autoridades policiales competentes a las que se haya remitido la denuncia o, en su
caso, informacion sobre los motivos de su envio unicamente a Europol para su
posterior analisis;

d) cuando proceda, informacidon sobre las solicitudes y el suministro de informacién
adicional a que se refiere el articulo 48, apartado 5;

e) cuando se disponga de ella, informacion que indique que el prestador que presentd
una denuncia sobre la difusiéon de material conocido o nuevo de abuso sexual de
menores ha eliminado el material o inhabilitado el acceso a él;
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f)  cuando proceda, informacion sobre la solicitud del Centro de la UE a la autoridad
[...] competente del pais de establecimiento para que emita una orden de
eliminacion de conformidad con el articulo 14 en relacién con el material de abuso
sexual de menores al que se refiere la denuncia;

g) indicadores pertinentes y etiquetas auxiliares asociadas al potencial material de abuso
sexual de menores denunciado.

Articulo 46
Acceso, exactitud y seguridad

1. Sin perjuicio de lo dispuesto en los apartados 2 y 3, tnicamente el personal del Centro de
la UE y los auditores debidamente autorizados por su direccion ejecutiva tendran acceso a
los datos contenidos en las bases de datos a que se refieren los articulos 44 y 45 y tendran
derecho a tratarlos.

2. El Centro de la UE dara a los prestadores de servicios de alojamiento de datos, de servicios
de comunicaciones interpersonales, [...] de servicios de acceso a internet y de motores de
bisqueda en linea acceso a las bases de datos de indicadores a que se refiere el
articulo 44, cuando sea necesario y en la medida en que lo sea para ejecutar las 6rdenes de
deteccion o bloqueo que hayan recibido de conformidad con los articulos 7 o 16. Adoptara
medidas para garantizar que dicho acceso se limite a lo estrictamente necesario durante el
periodo de aplicacion de las o6rdenes de deteccion o bloqueo de que se trate, y que dicho
acceso no ponga en peligro en modo alguno el correcto funcionamiento de esas bases de
datos ni la exactitud y seguridad de los datos que contienen.

3. El Centro de la UE daré acceso a las autoridades [...] competentes a las bases de datos de
indicadores a que se refiere el articulo 44 cuando sea necesario y en la medida en que lo
sea para el desempefio de sus funciones en virtud del presente Reglamento.

4. El Centro de la UE dard a Europol y a las autoridades policiales competentes de los
Estados miembros acceso a las bases de datos de indicadores a que se refiere el articulo 44
cuando sea necesario y en la medida en que lo sea para el desempefio de sus funciones de
investigacion de presuntas infracciones de abuso sexual de menores.

5. El Centro de la UE dara acceso a Europol a las bases de datos de denuncias a que se refiere
el articulo 45, cuando sea necesario y en la medida en que lo sea para el desempefio de sus
funciones de asistencia en las investigaciones de presuntas infracciones de abuso sexual de
menores.

6. El Centro de la UE facilitard el acceso a que se refieren los apartados 2, 3, 4 y 5
unicamente tras la recepcion de una solicitud, especificando el objetivo de la solicitud, las
modalidades del acceso solicitado y el grado de acceso necesario para alcanzar dicho
objetivo. Las solicitudes de acceso a que se refiere el apartado 2 incluiran también una
referencia a la orden de deteccion o a la orden de bloqueo, segtin proceda.

El Centro de la UE evaluara con diligencia dichas solicitudes y solo concedera acceso
cuando considere que el acceso solicitado es necesario y proporcionado al fin especificado.
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7. El Centro de la UE verificara periddicamente que los datos contenidos en las bases de
datos a que se refieren los articulos 44 y 45 son completos, exactos y actualizados en todos
los aspectos y siguen siendo necesarios a efectos de la notificacion, la deteccion y el
bloqueo de conformidad con el presente Reglamento, asi como para facilitar y supervisar
tecnologias y procesos de deteccion exactos. En particular, por lo que se refiere a los
localizadores uniformes de recursos contenidos en la base de datos a que se refiere el
articulo 44, apartado 1, letra a), el Centro de la UE verificard periddicamente, cuando sea
necesario en cooperacion con las autoridades de coordinacion, que se siguen cumpliendo
las condiciones del articulo 36, apartado 1, letrab). Las comprobaciones incluirdn
auditorias, segin sea pertinente. Cuando sea necesario a la vista de las comprobaciones,
completard, ajustara o suprimird inmediatamente los datos.

8. El Centro de la UE velard por que los datos contenidos en las bases de datos a que se
refieren los articulos 44 y 45 se almacenen de manera segura y por que el almacenamiento
esté sujeto a las salvaguardias técnicas y organizativas adecuadas. Estas garantias
aseguraran, en particular, que solo las personas debidamente autorizadas puedan acceder a
los datos y tratarlos para los fines para los que estén autorizadas, y que se logre un alto
nivel de seguridad. El Centro de la UE revisara periodicamente dichas salvaguardias y las
adaptara cuando sea necesario.

Articulo 47
Actos delegados relativos a las bases de datos

La Comision estara facultada para adoptar actos delegados con arreglo al articulo 86 a fin de
completar el presente Reglamento con las normas detalladas necesarias relativas a:

a) los tipos, el contenido preciso, la creacion y el funcionamiento de las bases de datos de
indicadores a que se refiere el articulo 44, apartado 1, incluidos los indicadores y la
informacion adicional necesaria que deben contener segun el articulo 44, apartado 2;

b) la tramitacion de las solicitudes por parte de las autoridades de coordinacion, la generacion
de los indicadores, la compilacion de las listas de localizadores uniformes de recursos y el
mantenimiento de registros, en virtud del articulo 44, apartado 3;

C) el contenido exacto, la creacion y el funcionamiento de la base de datos de denuncias a que
se refiere el articulo 45, apartado 1;

d) el acceso a las bases de datos a que se refieren los articulos 44 y 45, incluidas las
modalidades de acceso a que se refiere el articulo 46, apartados 1 a 5; el contenido, el
tratamiento y la evaluacion de las solicitudes a que se refiere el articulo 46, apartado 6; las
cuestiones de procedimiento relacionadas con dichas solicitudes y las medidas necesarias a
que se refiere el articulo 46, apartado 6;

e) las comprobaciones y auditorias periddicas para garantizar que los datos contenidos en
dichas bases de datos son completos, exactos y actualizados, tal y como se indica en el
articulo 46, apartado 7, y la seguridad del almacenamiento de los datos, incluidas las
salvaguardias técnicas y organizativas y la revision periddica a que se refiere el articulo 46,
apartado 8.
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Articulo 47 bis
Pruebas de simulacion en apoyo de la eventual emision de ordenes de deteccion

1. Cuando asi lo solicite la autoridad de coordinacion del pais de establecimiento, el
Centro de la UE llevara a cabo las pruebas a que se refiere el articulo 7, apartado 2,
ultimo parrafo. Dichas pruebas de simulacion consistirin, en particular, en la
participacion del Centro de la UE en el intercambio de material conocido de abuso
sexual de menores con el objetivo de determinar si y, en caso afirmativo, en qué
medida y de qué manera el servicio de que se trate o determinadas partes o
componentes identificables de este pueden ser utilizados, en su caso por determinados
usuarios o grupos o tipos de usuarios especificos, con fines de abuso sexual.

2. Las pruebas a que se refiere el apartado 1:

(a) solo se llevaran a cabo utilizando cuentas especificamente creadas y
gestionadas de forma exclusiva por el Centro de la UE a efectos de las propias
pruebas;

(b) solo seran realizadas por personal debidamente autorizado del Centro de la
UE, sujeto a las salvaguardias y la supervision adecuadas, y se documentaran
debidamente;

(c) seran disefiadas y realizadas por el Centro de la UE con precision y
objetividad, de tal modo que se obtengan resultados no sesgados Yy
representativos;

(d) no implicaran intercambio alguno de material de abuso sexual de menores, ni
implicaran comunicacion alguna o afectaran de otro modo a las
comunicaciones, con 0 entre usuarios ajenos al personal pertinente del Centro;

(e) se llevaran a cabo sin el conocimiento del prestador de servicios de que se
trate.

3. El Centro de la UE disefiara, preparara y llevara a cabo las pruebas a que se refiere
el apartado1l en cooperacion con la autoridad de coordinacion del pais de
establecimiento que haya presentado la solicitud y, en su caso, también con las
autoridades policiales pertinentes sefialadas en la solicitud. Dicha autoridad de
coordinacion debera en cualquier circunstancia informar de las pruebas a las
autoridades policiales pertinentes a su debido tiempo, antes de su inicio.

4, El Centro de la UE transmitira, sin demora indebida, informes de los resultados de
las pruebas contempladas en el apartado 1 a la autoridad de coordinacion del pais de
establecimiento que haya presentado la solicitud. Los informes no contendran datos
personales.

El Centro de la UE almacenara dichos informes. Podra poner estos informes o la
totalidad o parte de los resultados de las pruebas a disposicion de otras autoridades
de coordinacion y utilizar tanto los informes como los resultados a efectos de la
realizacion de las otras tareas que le encomienda el presente Reglamento, siempre
que se proteja la informacion confidencial.
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La Comision estara facultada para adoptar actos delegados con arreglo al articulo 86
a fin de completar el presente Reglamento con las normas detalladas necesarias
relativas a las pruebas a que se refiere el apartado 1, en particular, en lo tocante a los
aspectos de procedimiento, el diseiio y la realizacion de las pruebas, las salvaguardias
y la supervision necesarias, la cooperacion, la presentacion de informes y su
almacenamiento, asi como la transmision y el uso ulterior de los informes o de sus
resultados.

Articulo 48
Presentacion de denuncias

De conformidad con el articulo 12, el Centro de la UE evaluard y tramitara con prontitud
las denuncias presentadas por los prestadores de servicios de alojamiento de datos y de
servicios de comunicaciones interpersonales para determinar si son manificstamente
infundadas o deben transmitirse.

Cuando el Centro de la UE considere que la denuncia es manifiestamente infundada, se lo
notificara al prestador que la presento, especificando las razones por las que considera que
es infundada.

Cuando existan motivos razonables para que ¢l Centro de la UE considere que una
denuncia no es manifiestamente infundada, la transmitira, junto con toda la informacion
adicional pertinente de que disponga, a Europol y a las autoridades policiales competentes
del Estado miembro que pueda ser competente para investigar o enjuiciar los posibles
abusos sexuales de menores a los que se refiera la denuncia.

Cuando no puedan determinarse con suficiente certeza las autoridades policiales
competentes, el Centro de la UE remitira la denuncia a Europol, junto con toda la
informacion adicional pertinente de que disponga, para su analisis ulterior y la posterior
remision por parte de Europol a la autoridad o autoridades policiales competentes.

[..]

El Centro de la UE llevara a cabo la evaluacion y el tratamiento a que se refieren los
apartados 1, 2 y 3 del presente articulo con caracter prioritario en relacion con los
informes presentados de conformidad con el articulo 13, apartado 2, parrafo primero.
En particular, cuando existan motivos razonables para que el Centro de la UE
considere que la denuncia esta fundada y que es probable que exista una amenaza
inminente para la vida o la seguridad de un menor, incluso cuando la denuncia
indique un abuso continuado, transmitira inmediatamente la denuncia de
conformidad con el apartado 3, indicando que requiere una accion urgente.
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En otros casos, transmitira la denuncia de conformidad con el apartado 3 sin dicha
indicacion e informara al prestador que presenté la denuncia y a la autoridad
competente, indicando en todos los casos el resultado de la evaluacion y las razones
que lo explican.

5. Cuando la denuncia no contenga toda la informacion exigida en el articulo 13, el Centro de
la UE podra solicitar al prestador que la haya presentado que facilite la informacion que
falte.

6. Cuando asi lo solicite una autoridad policial competente de un Estado miembro con el fin

de evitar interferencias en actividades de prevencion, deteccion, investigacion vy
enjuiciamiento de infracciones de abuso sexual de menores, el Centro de la UE debera:

a) comunicar al prestador que haya presentado la denuncia que no debe informar al
usuario de que se trate, especificando el plazo durante el cual el prestador no debe
hacerlo;

b) cuando el prestador que present6 la denuncia sea un prestador de servicios de
alojamiento de datos y la denuncia se refiera a la posible difusion de material de
abuso sexual de menores, comunicar al prestador que no debe eliminar el material o
inhabilitar el acceso a ¢él, especificando el periodo de tiempo durante el cual el
prestador no debe hacerlo.

7. Los plazos a que se refiere el [...] apartado 6, letras a) y b), seran los especificados en la
solicitud de la autoridad policial competente al Centro de la UE, siempre que se limiten a
lo necesario para evitar interferencias con las actividades pertinentes y no excedan de
dieciocho meses, asi como constituyan restricciones necesarias y proporcionadas y
respeten el contenido esencial de los derechos de las victimas.

8. El Centro de la UE verificara si un prestador de servicios de alojamiento de datos que haya
presentado una denuncia sobre la posible difusion de material de abuso sexual de menores
ha eliminado el material o ha inhabilitado el acceso a €I, en la medida en que dicho
material sea de acceso publico. Cuando considere que el prestador no ha eliminado el
material o no ha inhabilitado el acceso a ¢l con prontitud, el Centro de la UE informara de
ello a la autoridad de coordinacion del pais de establecimiento.

Articulo 49
Busquedas y notificaciones

1. El Centro de la UE estar4 facultado para realizar busquedas en los servicios de alojamiento
de datos sobre la difusiéon de material de abuso sexual de menores de acceso publico,
utilizando los indicadores pertinentes de las bases de datos de indicadores a que se refiere
el articulo 44, apartado 1, letra[...] a) [...], en las siguientes situaciones:

a) cuando se le solicite, para apoyar a una victima verificando si el prestador de
servicios de alojamiento de datos ha eliminado o inhabilitado el acceso a uno o mas
elementos especificos de un material conocido de abuso sexual de menores en el que
aparezca representada la victima, de conformidad con el articulo 21, apartado 4,
letra c);
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b) cuando se le solicite asistir a una autoridad [...] competente verificando la posible
necesidad de emitir una orden de [...] eliminacién en relacion con un servicio
especifico, [...] de conformidad con el articulo 25, apartado 7, letra[...]c) [...];

¢) cuando se le solicite asistir a una autoridad de coordinacion verificando la
eficacia de una orden de deteccion emitida por las autoridades competentes, de
conformidad con el articulo 25, apartado 7, letra d).

2. El Centro de la UE estard facultado para notificar a los prestadores de servicios de
alojamiento de datos, tras haber realizado las busquedas a que se refiere el apartado 1, la
presencia de uno o mds elementos especificos de material conocido de abuso sexual de
menores en sus servicios, y solicitarles que eliminen esos elementos o inhabiliten el acceso
a ellos, para su consideracion voluntaria.

En la solicitud se indicaran claramente los datos identificativos del Centro de la UE y un
punto de contacto, la informacién necesaria para la identificacion del elemento o de los
elementos, asi como los motivos de la solicitud. En la solicitud también se indicara
claramente que se trata de una consideracion voluntaria por parte el prestador.

3. Cuando asi lo solicite una autoridad policial competente de un Estado miembro con el fin
de evitar interferencias en actividades de prevencion, deteccion, investigacion y
enjuiciamiento de infracciones de abuso sexual de menores, el Centro de la UE no
presentard una notificacion durante el tiempo necesario para evitar tales injerencias, pero
sin superar los dieciocho meses.

Articulo 50
Tecnologias, informacion y conocimientos especializados

1. El Centro de la UE facilitara tecnologias que los prestadores de servicios de alojamiento de
datos o de servicios de comunicaciones interpersonales puedan adquirir, instalar y explotar
gratuitamente, con sujecion a condiciones de licencia razonables cuando proceda, para
ejecutar las ordenes de deteccion de conformidad con el articulo 10, apartado 1.

A tal fin, el Centro de la UE elaboraré listas de dichas tecnologias, teniendo en cuenta los
requisitos del presente Reglamento y, en particular, los del articulo 10, apartado 2.

Antes de incluir tecnologias especificas en dichas listas, el Centro de la UE solicitara el
dictamen de su Comité de Tecnologia y del Comité Europeo de Proteccion de Datos. El
Comité¢ de Tecnologia y el Comité Europeo de Proteccion de Datos emitirdn sus
respectivos dictdmenes en un plazo de ocho semanas. Dicho plazo podra prorrogarse seis
semanas mas cuando sea necesario, teniendo en cuenta la complejidad del asunto. El
Comité de Tecnologia y el Comité Europeo de Proteccion de Datos informaran al Centro
de la UE de tal prorroga en el plazo de un mes a partir de la recepcion de la solicitud de
consulta, junto con los motivos de la dilacion.
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1 bis. El Centro de la UE, en cooperacion con las autoridades de coordinacion, los
prestadores de servicios de alojamiento de datos y los prestadores de servicios de
comunicaciones interpersonales, y, en su caso, con expertos independientes,
desarrollara o facilitara el desarrollo ulterior de tecnologias para detectar el abuso
sexual de menores en linea, incluido el material nuevo de abuso sexual de menores y
el embaucamiento de menores, de manera que se garantice que dichas tecnologias
estén en condiciones de satisfacer los requisitos del presente Reglamento, en
particular, los de su articulo 10, apartado 3.

1ter. Cuando se haya solicitado al Centro de la UE, de conformidad con el presente
Reglamento, un dictamen, informacion u otro tipo de asistencia sobre tecnologias,
incluida una auditoria funcional y de seguridad a nivel del codigo fuente, que puedan
utilizarse para la ejecucion de una orden especifica emitida en virtud del presente
Reglamento, podra, de conformidad con el articulo 66, solicitar al Comité de
Tecnologia su dictamen al respecto. En tal caso, se aplicaran las normas del parrafo
tercero relativas al plazo para emitir dicho dictamen.

2. El Centro de la UE recopilard, registrara, analizard y facilitard informacion pertinente,
objetiva, fiable y comparable sobre cuestiones relacionadas con la prevencion del abuso
sexual de menores y la lucha contra ¢, en particular:

a) la informacion obtenida en el desempeiio de sus funciones en virtud del presente
Reglamento en relacion con la deteccidon, denuncia, retirada de material o
inhabilitacion del acceso al abuso sexual de menores en linea y su bloqueo;

b) la informacién resultante de las investigaciones, encuestas y estudios a que se refiere
el apartado 3;

c) la informacion resultante de investigaciones u otras actividades realizadas por las
autoridades de los Estados miembros, otras instituciones, 6rganos y organismos de la
Union, las autoridades competentes de terceros paises, las organizaciones
internacionales, los centros de investigacion y las organizaciones de la sociedad civil.

3. Cuando sea necesario para el desempefio de sus funciones en virtud del presente
Reglamento, el Centro de la UE realizard y fomentara investigaciones, encuestas y estudios
o0 participara en ellos, ya sea por iniciativa propia o, cuando proceda y sea compatible con
sus prioridades y su programa de trabajo anual, a peticion del Parlamento Europeo, del
Consejo o de la Comision.

[...]3 bis. El Centro de la UE mantendra una base de datos que abarque todas las
investigaciones, encuestas y estudios en los que se utilicen recursos publicos
nacionales o de la UE, como se contempla en los apartados 2 y 3, y la informacion
resultante de los mismos. Dicha base de datos no contendra datos personales mas alla
de la informacion que permita la identificacion de los autores y de cualquier otra
persona que haya contribuido a las investigaciones, encuestas y estudios.
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Las autoridades competentes podran consultar esta base de datos cuando sea
necesario para el desempeiio de sus funciones en virtud del presente Reglamento.

El Centro de la UE podra decidir proporcionar el nivel adecuado de acceso para la
consulta de esta base de datos a otras entidades y personas fisicas, previa solicitud
motivada, si las entidades y las personas fisicas solicitantes pueden justificar que
dicho acceso podria contribuir a la consecucion de los objetivos del presente
Reglamento.

4. El Centro de la UE facilitara la informacion a que se refiere el apartado 2 y la informacion
resultante de las investigaciones, encuestas y estudios a que se refiere el apartado 3,
incluido su andlisis al respecto, y sus dictdmenes sobre cuestiones relacionadas con la
prevencion del abuso sexual de menores en linea y la lucha contra €l a otras instituciones,
organos y organismos de la Unidn, autoridades de coordinacidon, otras autoridades
competentes y otras autoridades publicas de los Estados miembros, ya sea por propia
iniciativa o a peticiéon de la autoridad pertinente. Cuando proceda, el Centro de la UE
pondré esa informacion a disposicion del publico.

5. El Centro de la UE desarrollard una estrategia de comunicacion y promovera el didlogo
con las organizaciones de la sociedad civil y los prestadores de servicios de alojamiento de
datos o de servicios de comunicaciones interpersonales para sensibilizar a la opinion
publica sobre el abuso sexual de menores en linea y las medidas para prevenir y combatir
tales abusos.

Seccion 3
Tratamiento de la informacion
Articulo 51
Actividades de tratamiento y de proteccion de datos

1. En la medida en que sea necesario para el desempefio de sus funciones en virtud del
presente Reglamento, el Centro de la UE podra tratar datos personales.

2. El Centro de la UE tratara los datos personales en la medida estrictamente necesaria para:

a)  presentar los dictamenes sobre las 6rdenes de deteccion potenciales a que se refiere
el articulo 7, apartado 3;

b)  proporcionar cooperacion y respuesta a las solicitudes de las autoridades de
coordinacion en relacion con las ordenes de bloqueo potenciales a que se refiere el
articulo 16, apartado 2;

c) recibir y tramitar las oOrdenes de bloqueo que le hayan sido transmitidas de
conformidad con el articulo 17, apartado 3;

d)  cooperar con las autoridades de coordinacién de conformidad con los articulos 20 y
21 en las cuestiones relacionadas con los derechos de las victimas a la informacion y
la asistencia;
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e) mantener registros actualizados de los puntos de contacto y de los representantes
legales de los prestadores de servicios de la sociedad de la informacion pertinentes,
de conformidad con el articulo 23, apartado 2, y ¢l articulo 24, apartado 6;

f) crear y mantener un registro en linea en el que figuren las autoridades de
coordinacidn y sus puntos de contacto a que se refiere el articulo 25, apartado 6;

g) prestar asistencia a las autoridades de coordinacion de conformidad con el
articulo 25, apartado 7;

h) asistir a la Comision, a peticion de esta, en relacion con las tareas en el marco del
mecanismo de cooperacion a que se refiere el articulo 37;

1) crear, mantener y gestionar las bases de datos de indicadores a que se refiere el
articulo 44;

1) crear, mantener y gestionar las bases de datos de indicadores a que se refiere el
articulo 45;

k)  facilitar y supervisar el acceso a las bases de datos de indicadores y de denuncias de
conformidad con el articulo 46;

1) aplicar medidas de control de la calidad de los datos de conformidad con el
articulo 46, apartado 7;

m) evaluar y tramitar las denuncias de posibles abusos sexuales de menores en linea, de
conformidad con el articulo 48;

n) cooperar con Europol y las organizaciones asociadas de conformidad con los
articulos 53 y 54, también en las tareas relacionadas con la identificacion de las
victimas;

0)  generar estadisticas técnicas, de conformidad con el articulo 83.

3. El Centro de la UE conservard los datos personales a que se refiere el apartado 2

unicamente cuando proceda y durante el tiempo estrictamente necesario para los fines
aplicables enumerados en el apartado 2.

4. Velard por que los datos personales se almacenen de manera segura y por que dicho
almacenamiento esté sujeto a las salvaguardias técnicas y organizativas adecuadas. Estas
garantias aseguraran, en particular, que el acceso a los datos personales y su tratamiento
solo puedan efectuarse para los fines para los que se almacenan, que se logre un alto nivel
de seguridad y que los datos personales se supriman cuando ya no sean estrictamente
necesarios para los fines aplicables. Revisara periodicamente dichas salvaguardias y las
adaptard cuando sea necesario.
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Seccion 4
Cooperacion
Articulo 52
Funcionarios de enlace

1. Cada autoridad de coordinacion designard al menos a un funcionario de enlace, que sera el
principal punto de contacto para el Centro de la UE en el Estado miembro de que se trate.
Los funcionarios de enlace podran ser destinados en comision de servicios al Centro de la
UE. Cuando se designen varios funcionarios de enlace, la autoridad de coordinacion
designara a uno de ellos como funcionario de enlace principal.

2. Los funcionarios de enlace asistiran en el intercambio de informacion entre el Centro de la
UE vy las autoridades de coordinacion que los hayan designado. Cuando el Centro de la UE
reciba denuncias presentadas de conformidad con el articulo 12 sobre la posible difusion
de material nuevo de abuso sexual de menores o el posible embaucamiento de menores, los
funcionarios de enlace designados por el Estado miembro competente facilitaran el proceso
para determinar la ilegalidad del material o de la conversacion, de conformidad con el
articulo 36, apartado 1.

3. El Consejo de Administracion determinara los derechos y obligaciones de los funcionarios
de enlace en relacion con el Centro de la UE. Los funcionarios de enlace gozaran de los
privilegios e inmunidades necesarios para el desempefio de sus funciones.

4. Cuando los funcionarios de enlace sean destinados en comision de servicios al Centro de la
UE, el Centro de la UE correra con los gastos para proporcionarles los locales necesarios
en el interior del edificio y el apoyo adecuado para el desempefio de sus funciones. Todos
los demdas costes derivados de la designacion de los funcionarios de enlace y del
desempefio de sus funciones correran a cargo de la autoridad de coordinacion que los haya

designado.
Articulo 53
Cooperacion con Europol
1. Cuando sea necesario para el desempefio de sus funciones en virtud del presente
Reglamento, en el marco de sus respectivos mandatos, el Centro de la UE cooperard con
Europol.
2. Europol y el Centro de la UE se facilitardn mutuamente el acceso mas completo posible a

la informacion y a los sistemas de informacion pertinentes cuando sea necesario para el
desempefio de sus funciones respectivas y de conformidad con los actos del Derecho de la
Union que regulan dicho acceso.

Sin perjuicio de las responsabilidades del director ejecutivo, el Centro de la UE
maximizara la eficiencia compartiendo las funciones administrativas con Europol,
incluidas las relacionadas con la gestion del personal, la tecnologia de la informacion (TI)
y la ejecucion del presupuesto.

3. Las condiciones de la cooperacion y las modalidades de trabajo se estableceran en un
memorando de acuerdo.
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Articulo 53 bis
Cooperacion con otras agencias y organismos de la Union

1. Ademas de la obligacion de cooperar con Europol de conformidad con el articulo 53,
cuando sea necesario para el desempeiio de sus funciones en virtud del presente
Reglamento, el Centro de la UE podra cooperar con otras agencias y organismos de la
Union, en particular, la Agencia de los Derechos Fundamentales de la Unién
Europea, la Agencia de la Union Europea para la Ciberseguridad, el Supervisor
Europeo de Proteccion de Datos y el Comité Europeo de Proteccion de Datos, de
conformidad con los mandatos respectivos del Centro de la UE y esas otras agencias y
organismos de la Unidn.

2. El Centro de la UE podra celebrar memorandos de acuerdo con las agencias y
organismos de la Union a que se refiere el apartado 1 en los que se establezcan las
condiciones de la cooperacion.

Articulo 54
Cooperacion con organizaciones asociadas

1. Cuando sea necesario para el desempefno de sus funciones en virtud del presente
Reglamento, el Centro de la UE podrd cooperar con organizaciones y redes que tengan
informaciéon y conocimientos especializados sobre cuestiones relacionadas con la
prevencién y con la lucha contra el abuso sexual de menores en linea, incluidas las
organizaciones de la sociedad civil y las organizaciones semipublicas.

2. El Centro de la UE podra celebrar memorandos de acuerdo con las organizaciones a que se
refiere el apartado 1, en los que se establezcan las condiciones de la cooperacion, en
particular en materia de intercambio de datos.

Articulo 54 bis
Cooperacion con terceros paises y organizaciones internacionales

1. En la medida en que resulte necesario para el logro de los objetivos fijados en el
presente Reglamento, y sin perjuicio de las competencias respectivas de los Estados
miembros y de las instituciones de la Union, el Centro de la UE podra cooperar con
las autoridades competentes de terceros paises o con organizaciones internacionales.

Para ello, el Centro de la UE podra, previa aprobacion de la Comision, establecer
acuerdos de trabajo con las autoridades de terceros paises y organizaciones
internacionales. Dichos acuerdos no impondran obligaciones juridicas que incumban
a la Union ni a sus Estados miembros.

13726/1/24 REV 1 PGF/caf 130
ANEXO JALI LIMITE ES



El Centro de la UE estara abierto a la participacion en su labor de terceros paises que
hayan celebrado acuerdos con la Union en este sentido.

Con arreglo a las disposiciones pertinentes de los acuerdos a que se refiere el parrafo
primero, se iran estableciendo normas en las que se precisen, en particular, el
caracter, el alcance y las modalidades de participacion de los terceros paises en
cuestion en las labores del Centro de la UE, incluidas disposiciones sobre la
participacion en las iniciativas emprendidas por el Centro de la UE, las
contribuciones financieras y el personal. Por lo que se refiere al personal, tales
normas deberan, en cualquier caso, cumplir lo dispuesto en el Estatuto de los
funcionarios.

El Consejo de Administracion adoptara una estrategia para las relaciones con
terceros paises u organizaciones internacionales en asuntos en los que sea competente
el Centro de la UE. La Comision velara por que el Centro de la UE opere dentro de
su mandato y del marco institucional existente mediante la celebracion de un acuerdo
de trabajo adecuado con el director ejecutivo del Centro de la UE.

Seccion 5
Organizacion
Articulo 55

Estructura administrativa y de gestion

La estructura administrativa y de gestion del Centro de la UE estard integrada por:

a) un Consejo de Administracion, que ejercera las funciones que se establecen en el
articulo 57;
b) [...]
c) un director ejecutivo del Centro de la UE, que ejercera las funciones establecidas en el
articulo 64;
d) un Comité de Tecnologia como grupo consultivo, que ejercerd las funciones
establecidas en el articulo 66.
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Parte 1: Consejo de Administracion

Articulo 56

Composicion del Consejo de Administracion

1. El Consejo de Administracion estard compuesto por un representante de cada Estado
miembro y un [...] representante [...] de la Comision, todos como miembros con derecho
a voto.

2. El Consejo de Administracion también incluird a un experto independiente en calidad de

observador designado por el Parlamento Europeo, sin derecho a voto.

A peticion del presidente del Consejo de Administracion, Europol podrd designar a un
representante para que asista a las reuniones del Consejo de Administracion en calidad de
observador, sin derecho a voto, en asuntos que sean de la incumbencia de Europol.

3. Cada miembro del Consejo de Administracion tendra un suplente. El suplente representara
al miembro titular en ausencia de este.

4. Los miembros del Consejo de Administracion y sus suplentes seran nombrados en funcion
de sus conocimientos en el ambito de la lucha contra el abuso sexual de menores, teniendo
en cuenta las pertinentes competencias [...] en materia presupuestaria, administrativa y de
gestion. Los Estados miembros designardn a un representante de su autoridad de
coordinacién en un plazo de cuatro meses a partir del [fecha de entrada en vigor del
presente Reglamento]. Todas las partes representadas en el Consejo de Administracion
procuraran limitar la rotacion de sus representantes, a fin de garantizar la continuidad de su
labor. Todas las partes tratardn de lograr una representacion equilibrada de hombres y
mujeres en el Consejo de Administracion.

5. La duracién del mandato de los miembros titulares y de sus suplentes serd de cuatro afios.
Este mandato podra ser renovado.

Articulo 57
Funciones del Consejo de Administracion
1. El Consejo de Administracion:
a)  formulard orientaciones generales para las actividades del Centro de la UE;

a bis)sera responsable de la planificacion general y de la ejecucion de las tareas
atribuidas al Centro de la UE de conformidad con el articulo 43, y adoptara
todas las decisiones del Centro de la UE;
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b)

d)

contribuird a facilitar la cooperacion efectiva con las autoridades de coordinacion y
entre ellas;

adoptard normas para la prevencion y gestion de conflictos de intereses de sus
miembros, asi como de los miembros del Comité de Tecnologia y de cualquier otro
grupo consultivo que pueda establecer, y publicard anualmente en su sitio web la
declaracion de intereses de los miembros del Consejo de Administracion;

[...]
adoptara y hara publico su Reglamento interno;

nombrara a los miembros del Comité de Tecnologia y de cualquier otro grupo
consultivo que pueda crear;

f bis) consultara al Consejo de Victimas en todos los casos en que, en el desempeiio de

g)

h)

1))

k)

)

sus funciones con arreglo a las letras a) y h), se vean afectados los intereses de
las victimas;

adoptara los dictimenes sobre las 6rdenes de deteccion potenciales a que se refiere el
articulo 7, apartado 4, sobre la base de un proyecto de dictamen emitido por el
director ejecutivo;

adoptard y actualizara periddicamente los planes de comunicacion y difusion a que se
refiere el articulo 77, apartado 3, basandose en un analisis de las necesidades;

a mas tardar el 30 de noviembre de cada afio, adoptara el proyecto de
documento unico de programacion y lo transmitira para informacion al
Parlamento Europeo, al Consejo y a la Comision a mas tardar el 31 de enero del
afio siguiente, asi como cualquier otra version actualizada del documento;

adoptara el proyecto de presupuesto anual del Centro de la UE y ejercera otras
funciones con respecto al presupuesto del Centro de la UE;

evaluara y adoptara el informe anual de actividades consolidado del Centro de
la UE, que incluira una vision de conjunto del cumplimiento de sus tareas; lo
remitira, a mas tardar el 1 de julio de cada afio, al Parlamento Europeo, al
Consejo, a la Comision y al Tribunal de Cuentas y lo hara publico;

adoptara una estrategia de lucha contra el fraude, proporcional a los riesgos de
fraude, teniendo en cuenta los costes y beneficios de las medidas que deban
aplicarse, una estrategia de mejora de la eficiencia y sinergias, una estrategia de
cooperacion con terceros paises u organizaciones internacionales y una
estrategia para el sistema de gestion organizativa y el sistema de control
interno;
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ejercera, respecto del personal del Centro de la UE, las competencias atribuidas
por el Estatuto de los funcionarios a la autoridad facultada para proceder a los
nombramientos y las atribuidas por el régimen aplicable a los otros agentes al
Centro de la UE como autoridad facultada para proceder a las contrataciones!
(en lo sucesivo, «las competencias de la autoridad facultada para proceder a los
nombramientos»);

n) adoptara las disposiciones oportunas para la aplicacion del Estatuto de los
funcionarios y el régimen aplicable a los otros agentes de conformidad con el
articulo 110, apartado 2, del Estatuto de los funcionarios;

0) nombrara al director ejecutivo y lo cesara de conformidad con el articulo 65;

p) nombrara a un contable, que podra ser el contable de la Comision, sujeto al
Estatuto de los funcionarios y al régimen aplicable a los otros agentes, que sera
totalmente independiente en el cumplimiento de sus deberes;

q) asegurara un seguimiento adecuado de las conclusiones y recomendaciones
resultantes de los informes de auditoria y evaluaciones internas o externas, asi
como de las investigaciones de la Oficina Europea de Lucha contra el Fraude
(OLAF);

r) adoptara las normas financieras aplicables al Centro de la UE;

s) adoptara todas las decisiones relativas a la creacion y, en su caso, a la
modificacion de las estructuras internas del Centro de la UE;

t) nombrara un responsable de la proteccion de datos;

u) adoptara directrices internas en las que se especifiquen los procedimientos para
el tratamiento de la informacion de conformidad con el articulo 51, previa
consulta al Supervisor Europeo de Proteccion de Datos;

v) autorizara la celebracion de los memorandos de acuerdo a que se refieren el
articulo 53, apartado 3, el articulo 53 bis, apartado2, y el articulo 54,
apartado 2.

2. Con respecto a las competencias mencionadas en el apartado 2, letras m) y n), el

Consejo de Administracion adoptara, de conformidad con el articulo 110, apartado 2,
del Estatuto de los funcionarios, una decision basada en el articulo 2, apartado 1, del
Estatuto de los funcionarios y en el articulo 6 del régimen aplicable a los otros agentes
por la que se deleguen en el director ejecutivo las correspondientes competencias de
la autoridad facultada para proceder a los nombramientos. El director ejecutivo
estara autorizado a subdelegar esas competencias.

19 Reglamento (CEE, Euratom, CECA) n.° 259/68 del Consejo, de 29 de febrero de 1968, por
el que se establece el Estatuto de los funcionarios de las Comunidades Europeas y el
régimen aplicable a los otros agentes de estas Comunidades y por el que se establecen
medidas especificas aplicables temporalmente a los funcionarios de la Comisién (DO L 56

de 4.3.1968, p. 1).
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Cuando asi lo exijan circunstancias excepcionales, el Consejo de Administracion
podra, mediante resolucion, suspender temporalmente la delegacion de las
competencias de la autoridad facultada para proceder a los nombramientos en el
director ejecutivo y la subdelegacion de competencias por parte de este ultimo, y
asumir el ejercicio de las competencias o delegarlas en une de sus miembros o en un
miembro del personal que no sea el director ejecutivo.

Articulo 58

Presidente del Consejo de Administracion

1. El Consejo de Administracion elegira a un presidente y a un vicepresidente entre sus
miembros. El presidente y el vicepresidente seran elegidos por mayoria de dos tercios de
los miembros del Consejo de Administracion.

El vicepresidente sustituird automaticamente al presidente cuando este no pueda ejercer sus
funciones.

2. La duracion del mandato del presidente y del vicepresidente serd de cuatro afnos. Su
mandato podra renovarse una vez. No obstante, si el presidente o el vicepresidente dejaran
de ser miembros del Consejo de Administracion durante su mandato, este expirara
automaticamente en la misma fecha.

3. El procedimiento detallado para la eleccion del presidente y el vicepresidente se
establecera en el reglamento interno del Consejo de Administracion.

Articulo 59
Reuniones del Consejo de Administracion

1. El presidente convocara las reuniones del Consejo de Administracion.

2. El director ejecutivo tomara parte en las deliberaciones, pero no tendra derecho de voto.

3. El Consejo de Administracion celebrara al menos dos reuniones ordinarias al afio. Ademas,
se reunira a iniciativa de su presidente, a peticion de la Comision o a peticion de, como
minimo, un tercio de sus miembros.

4. El Consejo de Administracion podra invitar a cualquier persona u organizacion cuya
opinion pueda ser de interés a que asista a sus reuniones en calidad de observador,
incluidos los representantes del Consejo de Victimas.

5. Los miembros del Consejo de Administracién y sus suplentes podran estar acompanados
en las reuniones por asesores o expertos, incluidos los representantes del Consejo de
Victimas, con sujecion a su reglamento interno.

6. El Centro de la UE se encargara de la Secretaria del Consejo de Administracion.
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Articulo 60

Normas de votacion del Consejo de Administracion

1. Salvo disposicion en contrario del presente Reglamento, el Consejo de Administracion
adoptara sus decisiones por mayoria absoluta de sus miembros con derecho de voto.

2. Cada miembro dispondra de un voto. En ausencia de un miembro con derecho de voto, su
suplente podra ejercer su derecho de voto.

3. El director ejecutivo no participara en las votaciones.

4. El reglamento interno del Consejo de Administracion establecera de manera mas
pormenorizada el régimen de votacion, en particular las condiciones en las que un
miembro puede actuar en nombre de otro.

Parte 2: Comité Ejecutivo
Articulo 61
[...]
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Articulo 62

[J0...]

200 ]
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[...]
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Articulo 63

[...]

Parte 3: Director ejecutivo
Articulo 64
Responsabilidades del director ejecutivo

1. El director ejecutivo gestionara el Centro de la UE. El director ejecutivo rendira cuentas de
su gestion ante el Consejo de Administracion.

2. El director ejecutivo informara al Parlamento Europeo sobre el ejercicio de sus funciones
cuando se le invite a hacerlo. El Consejo podra convocar al director ejecutivo para que le
informe del ejercicio de sus funciones.

3. El director ejecutivo serd el representante legal del Centro de la UE.
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El director ejecutivo sera responsable de la ejecucion de las tareas asignadas al Centro de
la UE por el presente Reglamento. El director ejecutivo sera, en particular, responsable de:

a)
b)

c)
d)

g)

h)

la administracion diaria del Centro de la UE;
preparar las resoluciones que deba adoptar el Consejo de Administracion;
ejecutar las decisiones adoptadas por el Consejo de Admiinistracion;

preparar el proyecto de documento Unico de programacion y presentario al [...]
Consejo de Administracion, previa consulta a la Comision;

ejecutar el documento Unico de programaciéon e informar de su aplicacion al |...]
Consejo de Administracion;

preparar el proyecto de informe anual de actividades consolidado del Centro de la
UE vy presentarlo al [...] Consejo de Administracion para su evaluacion y
aprobacion;

preparar un plan de accion sobre la base de las conclusiones de los informes de
auditoria interna o externa y las evaluaciones, asi como de las investigaciones
llevadas a cabo por la Oficina Europea de Lucha contra el Fraude (OLAF) y por la
Fiscalia Europea, e informar sobre los progresos realizados dos veces al afio a la
Comision y regularmente al Consejo de Administracion [...];

proteger los intereses financieros de la Union mediante la aplicacion de medidas
preventivas contra el fraude, la corrupcion y cualquier otra actividad ilegal, sin
perjuicio de las competencias de investigacion de la OLAF y de la Fiscalia Europea,
mediante la realizacion de controles efectivos y, si se detectan irregularidades,
mediante la recuperacion de los importes indebidamente abonados y [...]
denunciando cualquier conducta delictiva respecto de la cual la Fiscalia
Europea pudiera ejercer sus competencias de conformidad con el articulo 24 del
Reglamento (UE) 2017/1939; [...]
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1)  preparar una estrategia de lucha contra el fraude, una estrategia de mejora de la
eficiencia y sinergias, una estrategia de cooperacion con terceros paises u
organizaciones internacionales y una estrategia para el sistema de gestion
organizativa y el sistema de control interno del Centro de la UE y presentarlos al
Consejo de Administracion para su aprobacion;

1) elaborar un proyecto de normativa financiera aplicable al Centro de la UE;

k)  preparar el proyecto de estado de previsiones de ingresos y gastos del Centro de la
UE y ejecutar su presupuesto;

1)  preparar y aplicar una estrategia de seguridad informatica que garantice una gestion
de riesgos adecuada en relacion con todas las infraestructuras, sistemas y servicios
informaticos desarrollados o adquiridos por el Centro de la UE, asi como una
financiacion suficiente de la seguridad informatica;

m) ejecutar el programa de trabajo anual del Centro de la UE bajo el control del [...]
Consejo de Administracion;

n) elaborar un proyecto de estado de previsiones de ingresos y gastos del Centro de la
UE como parte del documento unico de programacion del Centro de la UE, y
ejecutar el presupuesto del Centro de la UE de conformidad con el articulo 67;

o) elaborar un proyecto de informe en el que se describan todas las actividades del
Centro de la UE, con una seccion dedicada a las cuestiones financieras y
administrativas;

p)  fomentar la contratacion de personal debidamente capacitado y experimentado para
el Centro de la UE, garantizando al mismo tiempo el equilibrio de género.

5. Cuando asi lo exijan circunstancias excepcionales, el director ejecutivo podrd decidir
ubicar a uno o mas miembros del personal en otro Estado miembro con el fin de llevar a
cabo las tareas del Centro de la UE de una manera mas eficiente, eficaz y coherente. Antes
de tomar la decision de establecer una oficina local, el director ejecutivo habra de obtener
el consentimiento previo de la Comision, del Consejo de Administracion y del Estado o
Estados miembros de que se trate. La decisién se basara en un analisis de costes y
beneficios adecuado que demuestre, en particular, el valor afiadido de dicha decision y se
especificara el alcance de las actividades que deben llevarse a cabo en la oficina local de
manera que se eviten costes innecesarios y la duplicacion de funciones administrativas del
Centro de la UE. Se podra celebrar un acuerdo de sede con el Estado o los Estados
miembros de que se trate.

6. Sin perjuicio de las competencias de la Comision y del Consejo de Administracion, el
director ejecutivo gozara de independencia en el ejercicio de sus funciones y no
solicitara ni aceptara instrucciones de ningiun Gobierno ni de ningun otro organismo.
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Articulo 65

Director ejecutivo

1. El director ejecutivo serd contratado como agente temporal del Centro de la UE segun lo
dispuesto en el articulo 2, letra a), del régimen aplicable a los otros agentes.

2. El director ejecutivo serd nombrado por el [...] Consejo de Administracion a partir de
una lista de candidatos propuesta por la Comision en el marco de un procedimiento de
seleccion abierto y transparente.

3. A efectos de la celebracion del contrato con el director ejecutivo, el Centro de la UE estara
representado por el presidente del [...] Consejo de Administracion.

4. El mandato del director ejecutivo tendra una duracion de cinco afios. Seis meses antes de
que finalice el mandato del director ejecutivo, [...] el Consejo de Administracion, con el
apoyo de la Comision, procederd a una evaluacion en la que se analizaran la actuacion del
director ejecutivo y los cometidos y retos futuros del Centro de la UE.

5. El Consejo de Administracion, a propuesta de la Comisiéon que tendra en cuenta la
evaluacion a que se refiere el apartado 3, podra prorrogar el mandato del director ejecutivo
una sola vez por un maximo de cinco afos.

6. Un director ejecutivo cuyo mandato haya sido prorrogado no podra, al término de dicha
prorroga, participar en otro procedimiento de seleccion para el mismo puesto.

7. El director ejecutivo solo podra ser destituido por decision del [...] Consejo de
Administracion [...].

8. El [...] Consejo de Administracion adoptara decisiones sobre el nombramiento, la
prorroga del mandato o el cese del director ejecutivo por mayoria de dos tercios de sus
miembros con derecho de voto.
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Subseccion 5: Comité de Tecnologia y Consejo de Victimas
Articulo 66
Creacion y tareas del Comité de Tecnologia

1. El Comité de Tecnologia estara compuesto por expertos técnicos nombrados por el
Consejo de Administracion por su excelencia, independencia y ambito de
especializacion particular, para garantizar un conjunto completo y variado de
capacidades y conocimientos especializados, tras la publicacion de una convocatoria de
manifestaciones de interés en el Diario Oficial de la Union FEuropea. Los Estados
miembros podran proponer hasta cuatro expertos técnicos cada uno, de los cualies el
Consejo de Administracion seleccionara un maximo de dos por Estado miembro,
mientras que la Comision y Europol podran proponer hasta dos expertos técnicos
cada uno, de los cuales el Consejo de Administracion seleccionara uno. El Consejo de
Administracion podra nombrar hasta once expertos adicionales, ademas de los
propuestos por los Estados miembros o designados por la Comision y Europol. Dichos
expertos propuestos por los Estados miembros no son expertos nacionales en
comision de servicios, sino expertos mandatados por los Estados miembros ad hoc
para llevar a cabo misiones de asesoramiento técnico a peticion del Consejo de
Administracion.

Los expertos del Comité de Tecnologia actuarin en aras del interés general,
respetando los principios de neutralidad y transparencia.

1 bis. El Comité de Tecnologia se dividira en grupos de trabajo especializados en evaluar
categorias especificas de tecnologias o tipos de tecnologias utilizadas para prevenir y
combatir el abuso sexual de menores en linea. Estos grupos de trabajo podran
recurrir a expertos externos ad hoc.

2. Los procedimientos relativos al nombramiento de los miembros del Comité de Tecnologia
y su funcionamiento se especificaran en el reglamento interno del Consejo de
Administracion y se haran publicos.

3. [...] El Centro de la UE publicard y mantendrd al dia en su sitio web la lista de los
miembros del Comité.

4. Cuando un miembro deje de actuar en aras del interés general o de cumplir los
criterios de neutralidad o transparencia en el marco de su mandato |...], informard de
ello al Consejo de Administracion. De forma alternativa, a propuesta de al menos un tercio
de sus miembros o [...] del miembro designado por la Comision, el Consejo de
Administracion podra declarar [...] que el miembro ha dejado de actuar en aras del
interés general o que no cumple los criterios de neutralidad o transparencia, y
revocar el nombramiento de dicho miembro. [...] En tal caso, se nombrara un
sustituto por lo que reste del mandato del miembro de que se trate con arreglo al
procedimiento descrito en el apartado 1 [...].
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5. Los mandatos de los miembros del Comité de Tecnologia seran de cuatro afios. El mandato
sera renovable una vez.

6. El Comité de Tecnologia:

a)  contribuird a la presentacion de los dictamenes del Centro de la UE a que se refiere el
articulo 7, apartado 3, parrafo primero, letra d);

a bis) contribuira a las actividades del Centro de la UE relacionadas con el desarrollo,
o la facilitacion del desarrollo, de tecnologias para detectar abusos sexuales de
menores en linea, de conformidad con el articulo 50, apartado 1 bis;

a ter) contribuira a las actividades del Centro de la UE relacionadas con el
asesoramiento prestado a la Comision con vistas a elaborar actos de ejecucién
por los que se aprueben las tecnologias empleadas para detectar la difusion de
material conocido de abuso sexual de menores, de conformidad con el
articulo 10, apartado 2;

a quater) contribuira a las actividades del Centro de la UE relacionadas con la
realizacion de pruebas de tecnologias destinadas a detectar la difusion de
material conocido de abuso sexual de menores en servicios que empleen el
cifrado de extremo a extremo, al objeto de impedir que su uso pueda dar lugar a
un debilitamiento de la proteccion proporcionada por el cifrado de conformidad
con el articulo 10, apartado 3, letra a ter);

b) contribuird a la asistencia prestada por el Centro de la UE a las autoridades de
coordinacién, al Consejo de Administracion [...] y al director ejecutivo, en lo que
respecta a las cuestiones relacionadas con el uso de la tecnologia;

c)  proporcionara a nivel interno, previa solicitud, conocimientos especializados sobre
cuestiones relacionadas con el uso de la tecnologia con fines de prevencion y
deteccion del abuso sexual de menores en linea;

d) aportara asesoramiento interno tras haber contado con la participacion del
grupo o grupos de trabajo pertinentes, con caracter ad hoc y a peticion del
Consejo de Administracion.

Articulo 66 bis
Nombramiento y funciones del Consejo de Victimas

1. El Consejo de Victimas estara compuesto por personas adultas que hayan sido
victimas de abuso sexual de menores y por expertos reconocidos en la prestacion de
asistencia a las victimas que, tras una convocatoria de manifestaciones de interés
publicada en el Diario Oficial de la Union Europea, seran nombrados por el Consejo
de Administracion en funcion de su experiencia personal, sus conocimientos
especializados y su independencia.

2. Los procedimientos que rigen el nombramiento de los miembros del Consejo de
Victimas, su funcionamiento y las condiciones de transmision de informacion al
Consejo de Victimas se estableceran en el reglamento interno del Consejo de
Administracion y se publicaran.
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Los miembros del Consejo de Victimas seran independientes en el desempeiio de sus
funciones como miembros del mismo y actuaran en interés de las victimas de abuso
sexual de menores en linea. El Centro de la UE publicara en su sitio web y mantendra
actualizada la lista de los miembros del Consejo de Victimas.

Los miembros que dejen de ser independientes informaran de ello al Consejo de
Administracion. Ademas, el Consejo de Administracion, a propuesta de al menos un
tercio de sus miembros o del miembro designado por la Comision, podra determinar
que un miembro carece de la independencia suficiente y revocar el nombramiento. El
Consejo de Administracion nombrara un sustituto por lo que reste del mandato del
miembro de que se trate, siguiendo el procedimiento mencionado en el apartado 1.

El mandato de los miembros del Consejo de Victimas sera de cuatro afnos. El Consejo
de Administracion podra renovarlo una vez.

El director ejecutivo y el Consejo de Administracion podran consultar al Consejo de
Victimas en relacion con todas las cuestiones relativas a las victimas de abuso sexual
de menores en linea.

El Consejo de Victimas tiene las siguientes funciones:

(a) difundir las preocupaciones de las victimas y representar sus intereses en
relacion con la labor del Centro de la UE;

(b) asesorar al Consejo de Administracion en los asuntos a que se refiere el
articulo 57, apartado 1, letra f bis);

(c) asesorar al director ejecutivo y al Consejo de Administracion cuando se le
consulte de conformidad con el apartado 6;

(d) aportar su experiencia y conocimientos especializados a la labor del Centro de
la UE como centro de conocimientos en materia de prevencion y lucha contra el
abuso sexual de menores en linea y de asistencia y apoyo a las victimas;

(e) contribuir a la labor del Centro de la UE en relacion con las redes europeas de
victimas de abuso sexual a menores.
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Seccion 6
Establecimiento y estructura del presupuesto
Subseccion 1
Documento tnico de programacion
Articulo 67
Establecimiento [...] del presupuesto

1. Cada afio, el director ejecutivo elaborara un proyecto provisional de estado de previsiones
de ingresos y gastos del Centro de la UE para el ejercicio presupuestario siguiente, que
incluird la plantilla de personal, y lo remitira al [...] Consejo de Administracién.

2. El proyecto provisional de estado de previsiones se basara en los objetivos y los
resultados esperados del documento de programacion anual y tendra en cuenta los
recursos financieros necesarios para lograr esos objetivos y resultados esperados, de
conformidad con el principio de presupuestacion por rendimiento.

[...]13. Sobre la base de ese proyecto provisional de estado de previsiones, el [...] Consejo de
Administracion adoptara un proyecto [...] de estado de previsiones de ingresos y gastos del
Centro de la UE para el ejercicio presupuestario siguiente y lo enviard a la Comision a mas
tardar el 31 de enero de cada afio.

4. La Comision remitira el proyecto de estado de previsiones a la Autoridad
Presupuestaria junto con el proyecto de presupuesto general de la Union Europea. El
proyecto de estado de previsiones también se pondra a disposicion del Centro de la
UE.

S. Sobre la base del proyecto de estado de previsiones, la Comision inscribira en el
proyecto de presupuesto general de la Union las previsiones que considere necesarias
por lo que respecta a la plantilla de personal y al importe de la contribucion con
cargo al presupuesto general, y lo presentara a la Autoridad Presupuestaria de
conformidad con los articulos 313 y 314 del TFUE.

6. La Autoridad Presupuestaria autorizara los créditos necesarios para la contribucion
del presupuesto general de la Union destinada al Centro de la UE.

7. La Autoridad Presupuestaria aprobara la plantilla de personal del Centro de la UE.

8. El Consejo de Administracion aprobara el presupuesto del Centro de la UE. Este
adquirira caracter definitivo tras la aprobacion definitiva del presupuesto general de
la Union y, cuando sea necesario, se adaptara en consecuencia.
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9. En cualquier proyecto inmobiliario que pueda tener repercusiones significativas en el
presupuesto del Centro de la UE, sera de aplicacién el Reglamento Delegado
(UE) 2019/715.

[...]
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Subseccion 2
Presentacion, ejecucion y control del presupuesto del Centro de la UE
Articulo 68 [...]
Estructura del [ ... presupuesto

1. Cada ejercicio presupuestario, [...] se elaborard un estado de previsiones de todos los
ingresos y gastos del Centro de la UE, que se consignara en [...| su presupuesto [...].
El ejercicio presupuestario coincidira con el afio civil.

2. El presupuesto del Centro de la UE sera equilibrado en términos de ingresos y gastos.

3. Sin perjuicio de otros recursos, los ingresos del Centro de la UE incluiran:
(a) una contribucion de la Union consignada en el presupuesto general de la Union;
(b) cualquier contribucion financiera voluntaria de los Estados miembros;

(c) cualquier contribucion de los terceros paises que participen en la labor del
Centro de la UE, tal como prevé el articulo 54 bis;

(d) wuna posible financiacion de la Union en forma de convenios de delegacion o
subvenciones ad hoc de conformidad con las normas financieras del Centro de
la UE a que se refiere el articulo 70 y las disposiciones de los instrumentos
pertinentes de apoyo a las politicas de la Union;

(e) los derechos percibidos por las publicaciones y demas servicios prestados por el
Centro de la UE.

4. Los gastos del Centro de la UE incluiran los gastos de retribucion del personal, los
gastos administrativos y de infraestructura, y los gastos operativos.

[...]
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1 bis.

Articulo 69 [...]
Rendicion de cuentas y aprobacion de la gestion

El contable del Centro de la UE remitira las cuentas provisionales del ejercicio
presupuestario (ejercicio N) al contable de la Comision y al Tribunal de Cuentas a mas
tardar el 1 de marzo del ejercicio presupuestario siguiente (ejercicio N + 1).

El contable del Centro de la UE presentara también la informacién contable
requerida a efectos de consolidacion al contable de la Comision, de la manera y en el
formato exigido por este ultimo, a mas tardar el 1 de marzo del ejercicio N + 1.

El Centro de la UE remitiré [...] el informe sobre la gestion presupuestaria y financiera
para el ejercicio N al Parlamento Europeo, al Consejo, a la Comision y al Tribunal de
Cuentas, a mas tardar el 31 de marzo del ejercicio N + 1.

[...] Tras recibir las observaciones formuladas por el Tribunal de Cuentas sobre las
cuentas provisionales del Centro de la UE para el ejercicio N, el contable de este
elaborara las cuentas definitivas del Centro de la UE bajo su responsabilidad. El
director ejecutivo las presentara al Consejo de Administracion para que este emita un
dictamen sobre ellas.

El Consejo de Administracion emitira un dictamen sobre las cuentas definitivas del Centro
de la UE para el ejercicio N.

El contable del Centro de la UE, a mas tardar el 1 de julio del ejercicio N + 1, remitiré al
Parlamento Europeo, al Consejo, a la Comision y al Tribunal de Cuentas las cuentas
definitivas del ejercicio N, juntamente con el dictamen del Consejo de Administracion.

A mas tardar el 15 de noviembre del ejercicio N + 1, se publicara en el Diario Oficial de la
Union Europea un vinculo a las paginas del sitio web que contengan [...]las cuentas
definitivas del Centro de la UE [...].

El director ejecutivo, a mas tardar el 30 de septiembre del ejercicio N + 1, remitird al
Tribunal de Cuentas una respuesta a las observaciones formuladas en su informe anual.
[...] El director ejecutivo [...]Jenviard asimismo [...] su respuesta al Consejo de
Administracion y a la Comision.

El director ejecutivo presentara al Parlamento Europeo, a peticion de este, toda la
informacion necesaria para el correcto desarrollo del procedimiento de aprobacion de la
gestion del ejercicio N, de conformidad con el articulo 261, apartado 3, del Reglamento
(UE, Euratom) 2018/1046 del Parlamento Europeo y del Consejo.

El Parlamento Europeo, previa recomendacion del Consejo por mayoria cualificada,
aprobard, antes del 15 de mayo del ejercicio N + 2, la gestion del director ejecutivo con
respecto a la ejecucion del presupuesto del ejercicio presupuestario del ejercicio N.
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Articulo 70 [...]
Normas financieras

El[...] Consejo de Administracién adoptara las normas financieras aplicables al Centro de la UE,
previa consulta a la Comision. Dichas normas no podran desviarse del Reglamento Delegado (UE)
n.° 2019/71521, salvo si las exigencias especificas de funcionamiento del Centro de la UE asi lo
requieren y la Comision lo autoriza previamente.

El Centro de la UE establecera y ejecutara su presupuesto de conformidad con sus normas
financieras y el Reglamento Financiero (UE, Euratom) 2018/1046.

Seccion 7
Personal
Articulo 71

Disposiciones generales

1. El Estatuto de los funcionarios y el régimen aplicable a los otros agentes y las normas
adoptadas de comun acuerdo entre las instituciones de la Unioén para darles efecto seran
aplicables al Centro de la UE en todas las materias no reguladas por el presente
Reglamento.

2. El[...] Consejo de Administracion, de acuerdo con la Comision, adoptara las medidas de
aplicacion necesarias, de conformidad con lo dispuesto en el articulo 110 del Estatuto de
los funcionarios.

3. El personal del Centro de la UE, en particular el que trabaja en 4mbitos relacionados con la
deteccion, la denuncia y la eliminacion de abusos sexuales de menores en linea, tendra
acceso a servicios de asesoramiento y apoyo adecuados.

Articulo 72
Expertos nacionales en comision de servicios y otro personal

1. El Centro de la UE podra recurrir a expertos nacionales en comision de servicios o a otro
personal no contratado por ella.

2. El [...] Consejo de Administracion adoptard normas relativas al personal de los Estados
miembros, incluidos los funcionarios de enlace a que se refiere el articulo 52, que vaya a
ser destinado en comision de servicios al Centro de la UE y las actualizard en caso
necesario. Estas normas incluirdn, en particular, las disposiciones financieras relacionadas
con dichas comisiones de servicio, incluidos los seguros y la formacion. Dichas normas
tendran en cuenta el hecho de que el personal estd en comision de servicio y sera
desplegado como personal del Centro de la UE. Incluiran disposiciones sobre las
condiciones de despliegue. Cuando proceda, el [...] Consejo de Administracion procurara
garantizar la coherencia con las normas aplicables al reembolso de los gastos de mision del
personal estatutario.

21 DO L 122 de 10.5.2019, p. 1.
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Articulo 73

Privilegios e inmunidades

Se aplicara al Centro de la UE y a su personal el Protocolo n.® 7 sobre los privilegios y las
inmunidades de la Union Europea, anejo al Tratado de Funcionamiento de la Union Europea.

Los privilegios e inmunidades de los funcionarios de enlace y de los miembros de sus familias
estaran sujetos a un acuerdo entre el Estado miembro en el que esté situada la sede del Centro de la
UE y los demas Estados miembros. Dicho acuerdo debera prever los privilegios ¢ inmunidades que
sean necesarios para el buen desempefio de las tareas de los funcionarios de enlace.

Articulo 74
Obligacion de secreto profesional

Los miembros del Consejo de Administracion y [...] todos los miembros del personal del
Centro de la UE, incluidos los funcionarios enviados por los Estados miembros de forma
temporal en comision de servicio y las demds personas que desempeiien funciones para el
Centro de la UE a titulo contractual, estaran sujetos a las obligaciones de secreto
profesional, de conformidad con lo dispuesto en el articulo 339 del Tratado de
Funcionamiento de la Union Europea y las disposiciones pertinentes del Derecho de la
Union, incluso después de haber cesado en sus cargos.

El [...] Consejo de Administracion velara por que las personas que presten cualquier
servicio, directa o indirectamente, de forma permanente u ocasional, en relaciéon con el
desempefio de las funciones del Centro de la UE, incluidos los funcionarios y otras
personas acreditadas por el [...] Consejo de Administracién o designadas por las
autoridades de coordinacion a tal fin, estén sujetas a requisitos de secreto profesional
equivalentes a los contemplados en el apartado 1.

El Centro de la UE establecera las modalidades practicas de aplicacion de las normas de
confidencialidad mencionadas en los apartados 1 y 2.

El Centro de la UE aplicara la Decision (UE, Euratom) 2015/444 de la Comision?2,

22

Decision (UE, Euratom) 2015/444 de la Comision, de 13 de marzo de 2015, sobre las
normas de seguridad para la proteccion de la informacion clasificada de la UE (DO L 72 de
17.3.2015, p. 53).
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Articulo 75

Normas de seguridad aplicables a la proteccion de la informacion clasificada y de la informacion

sensible no clasificada

El Centro de la UE adoptara sus propias normas de seguridad, equivalentes a las de la
Comision, para la proteccion de la informacion clasificada de la Union Europea (ICUE) y
de la informacién sensible no clasificada, con arreglo a lo dispuesto en las Decisiones (UE,
Euratom) 2015/44323 y (UE, Euratom) 2015/444 de la Comision. Las normas de seguridad
del Centro de la UE se haran extensivas a las disposiciones relativas, entre otros extremos,
al intercambio, el tratamiento y el almacenamiento de la citada informacion. El [...]
Consejo de Administracion adoptara las normas de seguridad del Centro de la UE previa
aprobacion de la Comision.

Todo acuerdo administrativo sobre el intercambio de informacion clasificada con las
autoridades pertinentes de un tercer pais o, cuando no exista dicho acuerdo, toda cesion ad
hoc de ICUE a esas autoridades con caracter excepcional estard sujeta a la aprobacion
previa de la Comision.

Seccion 8
Disposiciones generales
Articulo 76

Régimen lingiiistico

Seran aplicables al Centro de la UE las disposiciones establecidas en el Reglamento n.° 124, Las
traducciones que hicieran falta para el funcionamiento del Centro de la UE seran efectuadas por el
Centro de Traduccion de los Organos de la Union Europea.

Articulo 77
Transparencia y comunicacion

El Reglamento (CE) n.° 1049/2001%3 se aplicara a los documentos en poder del Centro de
la UE. El Consejo de Administracién adoptara las normas de aplicacion del Reglamento en
un plazo de seis meses a partir de su primera reunion.

23

24

25

Decision (UE, Euratom) 2015/443 de la Comision, de 13 de marzo de 2015, sobre la
seguridad en la Comision (DO L 72 de 17.3.2015, p. 41).

Reglamento n.° 1 por el que se fija el régimen lingiiistico de la Comunidad Econémica
Europea (DO L 17 de 6.10.1958, p. 385).

Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo
de 2001, relativo al acceso del publico a los documentos del Parlamento Europeo, del
Consejo y de la Comision (DO L 145 de 31.5.2001, p. 43).
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El tratamiento de los datos personales por parte del Centro de la UE estard sujeto al
Reglamento (UE) 2018/1725. El Consejo de Administracion adoptara, en un plazo de seis
meses a partir de su primera reunion, medidas para la aplicacion de dicho Reglamento por
parte del Centro de la UE, incluidas las relativas al nombramiento de un responsable de la
proteccion de datos. Estas medidas se estableceran previa consulta con el Supervisor
Europeo de Proteccion de Datos.

El Centro de la UE podra emprender actividades de comunicacion por iniciativa propia
dentro del &mbito de sus competencias. Las actividades de comunicacion se llevaran a cabo
de conformidad con planes de comunicaciéon y difusion pertinentes adoptados por el
Consejo de Administracion.

Articulo 78
Medidas antifraude

Para luchar contra el fraude, la corrupcidon y otras actividades ilegales, se aplicara el
Reglamento (UE, Euratom) n.° 883/201326,

El Centro de la UE se adherira al Acuerdo Interinstitucional, de 25 de mayo de 1999, entre
el Parlamento Europeo, el Consejo de la Union Europea y la Comision de las Comunidades
Europeas relativo a las investigaciones internas efectuadas por la OLAF en los seis meses
siguientes a [fecha del comienzo de las actividades indicada en el articulo 82] y adoptara
las disposiciones correspondientes aplicables a su personal mediante la utilizacion del
modelo establecido en el anexo de dicho Acuerdo.

El Tribunal de Cuentas Europeo estara facultado para auditar, sobre la base de documentos
y sobre el terreno, a todos los beneficiarios de subvenciones, contratistas y subcontratistas
que hayan recibido del Centro de la UE fondos de la Unidn.

La OLAF podré, en el ambito de su mandato, realizar investigaciones, [...] que también
podran incluir controles e inspecciones sobre el terreno, con el fin de establecer si ha
habido fraude, corrupcion o cualquier otra actividad contraria a Derecho que afecte a los
intereses financieros de la Unidén en el marco de una subvencion o de un contrato
financiados por el Centro de la UE, de conformidad con las disposiciones y procedimientos
establecidos en el Reglamento (UE, Euratom) n.° 883/2013 y en el Reglamento (Euratom,
CE) n.° 2185/96 del Consejo?’.

26

27

Reglamento (UE, Euratom) n.° 883/2013 del Parlamento Europeo y del Consejo,

de 11 de septiembre de 2013, relativo a las investigaciones efectuadas por la Oficina
Europea de Lucha contra el Fraude (OLAF) y por el que se deroga el Reglamento (CE)

n.° 1073/1999 del Parlamento Europeo y del Consejo y el Reglamento (Euratom)

n.° 1074/1999 del Consejo (DO L 248 de 18.9.2013, p. 1).

Reglamento (Euratom, CE) n.® 2185/96 del Consejo, de 11 de noviembre de 1996, relativo a
los controles y verificaciones in sifu que realiza la Comision para la proteccion de los
intereses financieros de las Comunidades Europeas contra los fraudes e irregularidades (DO
L 292 de 15.11.1996, p. 2).
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5. Sin perjuicio de lo dispuesto en los apartados 1, 2, 3 y 4, los acuerdos de cooperacion
celebrados con terceros paises y organizaciones internacionales, los contratos, convenios o
decisiones de subvencion del Centro de la UE contendran disposiciones que faculten
expresamente al Tribunal de Cuentas y a la OLAF a efectuar tales auditorias e
investigaciones, de conformidad con sus competencias respectivas.

Articulo 79

Responsabilidad

I. La responsabilidad contractual del Centro de la UE se regira por la legislacion aplicable al
contrato de que se trate.

2. El Tribunal de Justicia de la Unidén Europea sera competente para pronunciarse en virtud
de cualquier cldusula compromisoria contenida en un contrato firmado por el Centro de
la UE.

3. En caso de responsabilidad extracontractual, el Centro de la UE debera reparar los dafios y

perjuicios causados por sus servicios o su personal en el ejercicio de sus funciones, de
conformidad con los principios generales comunes a las legislaciones de los Estados
miembros.

4. El Tribunal de Justicia de la Unién Europea sera competente en los litigios que pudieran
surgir respecto a la indemnizacion por los dafios a que se refiere el apartado 3.

5. La responsabilidad personal ante el Centro de la UE de su personal se regira por lo
dispuesto en el Estatuto de los funcionarios o el Régimen aplicable a los otros agentes que
les sea aplicable.

Articulo 80
Investigaciones administrativas

Las actividades del Centro de la UE estardn sujetas a las investigaciones del Defensor del Pueblo
Europeo de conformidad con el articulo 228 del Tratado de Funcionamiento de la Union Europea.

Articulo 81
Acuerdo de sede y condiciones de funcionamiento

1. Las disposiciones necesarias relativas a la instalacion que se habilitard para el Centro de
la UE en el Estado miembro en el que tenga su sede, y los recursos que debe poner a su
disposicion dicho Estado miembro, asi como las normas especificas aplicables en dicho
Estado miembro al director ejecutivo, [...] al personal del Centro de la UE y a los
miembros de sus familias se fijaran en un acuerdo de sede celebrado entre el Centro de
la UE y el Estado miembro en cuestion concluido, previa aprobacion del [...] Consejo de
Administracion, a mas tardar el [dos arios después de la entrada en vigor del presente
Reglamento].
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2. El Estado miembro en el que esté situada la sede del Centro de la UE ofrecera las mejores
condiciones posibles para garantizar el funcionamiento fluido y eficiente del Centro de
la UE, incluida una escolarizacién multilingiie y de vocacion europea, asi como conexiones
de transporte adecuadas.

Articulo 82
Comienzo de las actividades del Centro de la UE

1. La Comision sera responsable de la creacion y el funcionamiento inicial del Centro de
la UE hasta que el director ejecutivo haya asumido sus funciones tras su nombramiento por
el [...] Consejo de Administracién de conformidad con el articulo 65, apartado 2. A tal
efecto:

a) la Comision podrad designar a un funcionario de la Comisidén para que actue como
director ejecutivo interino y ejerza las funciones asignadas al director ejecutivo;

b)  no obstante lo dispuesto en el articulo 62, apartado 2, letra g) y hasta la adopcion de
la decision a que se hace referencia en el articulo 62, apartado 4, el director ejecutivo
interino ejercerd las competencias de la autoridad facultada para proceder a los
nombramientos;

c) la Comision podra prestar asistencia al Centro de la UE, en particular enviando a
funcionarios de la Comision en comisidon de servicios y a expertos nacionales que
se hallen en comision de servicios en la Comision para llevar a cabo las actividades
del Centro de la UE, bajo la responsabilidad del director ejecutivo interino o del
director ejecutivo;

d) el director ejecutivo interino podra autorizar todos los pagos cubiertos por los
créditos consignados en el presupuesto del Centro de la UE tras la aprobacion por el
[...] Consejo de Administracion, y podra celebrar contratos, en particular para la
contratacion de personal, una vez aprobada la plantilla de personal del Centro de
la UE.
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CAPITULOV

RECOPILACION DE DATOS E INFORMACION SOBRE TRANSPARENCIA
Articulo 83
Recopilacion de datos

1. Los prestadores de servicios de la sociedad de la informacion pertinentes que han sido
objeto de 6rdenes emitidas en virtud de los articulos 7, 14, 16 y 18 bis |...] recopilaran
datos sobre las siguientes cuestiones y pondran dicha informacion a disposicion del Centro
de la UE, cuando asi lo solicite:

a) cuando el prestador haya sido objeto de una orden de deteccién emitida de
conformidad con el articulo 7:

— las medidas adoptadas para cumplir la orden, incluidas las tecnologias
utilizadas a tal fin y las salvaguardias previstas;

—  los porcentajes de error de las tecnologias utilizadas para detectar abusos
sexuales de menores en linea y las medidas adoptadas para prevenir o subsanar
cualquier error;

— en cuanto a las reclamaciones y los casos presentados por los usuarios en
relaciéon con las medidas adoptadas para dar cumplimiento a la orden, el
numero de reclamaciones presentadas directamente al prestador, el nimero de
asuntos presentados ante una autoridad judicial, el fundamento de esas
reclamaciones y asuntos y las decisiones adoptadas al respecto, el tiempo
medio necesario para adoptar dichas decisiones y el numero de casos en los
que se revocaron posteriormente;

b) el nimero de 6rdenes de eliminacion emitidas de conformidad con el articulo 14,
indicando el numero de dichas ordenes que fueron objeto del procedimiento
para las oOrdenes de eliminacion transfronterizas a que se refiere el
articulo 14 bis; [...]

c) el nimero total de elementos de material de abuso sexual de menores que el
prestador haya eliminado o al que haya bloqueado el acceso, desglosado segln si se
ha eliminado o se ha bloqueado el acceso en virtud de una orden de eliminacion o de
un aviso presentado por una autoridad competente, por el Centro de la UE, por un
tercero o por iniciativa propia del prestador;

d) el numero de 6rdenes de bloqueo emitidas al prestador de conformidad con el
articulo 16;
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d bis)el numero de Ordenes de exclusion de las listas emitidas al prestador de
conformidad con el articulo 18 bis, indicando el niimero de érdenes que fueron
objeto del procedimiento para las ordenes de exclusion transfronterizas a que se
refiere el articulo 18 bis bis;

e) el numero de casos en los que el prestador invocéd el articulo 8, apartado 3, el
articulo 14, apartados5 o 6, [...] el articulo 17, apartados4 bis o 5, o el
articulo 18 ter, apartados 4 o 5, junto con las razones |[...] correspondientes.

2. Basiandose, en la medida de lo posible, en la informacion recogida de forma
automatizada mediante el sistema o sistemas de intercambio de informacion a gue se
refiere el articulo 39, apartado 2 bis, asi como en cualquier sistema similar que pueda
utilizarse para el intercambio de informacién a escala nacional, las autoridades de
coordinacidn recopilaran datos sobre las siguientes cuestiones y pondran dicha informacion
a disposicion del Centro de la UE, cuando asi lo solicite:

a) el seguimiento dado a las denuncias de posibles abusos sexuales de menores en
linea que el Centro de la UE remiti0 de conformidad con el articulo 48,
apartado 3, especificando para cada denuncia:

— cuando la denuncia haya dado lugar al inicio de una investigacion penal o haya
contribuido a una investigacion en curso [...];

— cuando la denuncia haya dado lugar al inicio de una investigacion penal o haya
contribuido a una investigacion en curso, [...] el resultado de la investigacion;

[...]

si las victimas fueron identificadas y ayudadas y, en caso afirmativo, su
numero, diferenciando por sexo y edad, y si se detuvo a los sospechosos y
se condend a los autores y, en caso afirmativo, a cuantos;

L]

- si no se ha tomado ninguna medida, las razones por las que no se ha
tomado;

b) los riesgos mas importantes y recurrentes del abuso sexual de menores en linea,
segun lo denunciado por los prestadores de servicios de alojamiento de datos y los
prestadores de servicios de comunicaciones interpersonales de conformidad con el
articulo 5 [...] o identificados a través de otra informacion disponible [...];

c¢) una lista de los prestadores de servicios de alojamiento de datos o de servicios de
comunicaciones interpersonales a los que la autoridad de coordinacion haya dirigido
una orden de deteccion de conformidad con el articulo 7;

d) el namero de o6rdenes de deteccion emitidas de conformidad con el articulo 7, con un
desglose por prestador y por tipo de abuso sexual de menores en linea, y el nimero
de casos en los que el prestador haya invocado el articulo 8, apartado 3;
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g)

h)

[...]

una lista de los prestadores de servicios de alojamiento de datos [...] respecto a los
que se haya emitido una orden de eliminacion de conformidad con el articulo 14;

el nimero de ordenes de retirada emitidas de conformidad con el articulo 14, con un
desglose por prestador, [...] y el nimero de casos en que el prestador haya invocado
el articulo 14, apartados 5 y 6;

el nimero de 6rdenes de bloqueo emitidas de conformidad con el articulo 16, con un
desglose por prestador, y el nimero de casos en que el prestador haya invocado el
articulo 17, apartados 4 bis 0 5;

una lista de los servicios de la sociedad de la informacion pertinentes a los que la
autoridad de coordinacion haya dirigido una decision adoptada de conformidad
con los articulos 27, 28 o 29, el tipo de decision adoptada y los motivos para
adoptarla;

h bis)el nimero de reclamaciones recibidas de conformidad con el articulo 34,

desglosado en funcion de la presunta infraccion del presente Reglamento.

El Centro de la UE recopilard datos y generara estadisticas sobre la deteccion, denuncia,
eliminacion o inhabilitacion del acceso, bloqueo y exclusion de las listas de abuso sexual
de menores en linea en virtud del presente Reglamento. Los datos [...] consistiran, en
particular, [...] en lo[...] siguiente[...]:

a)

b)

el numero de indicadores en las bases de datos de indicadores a que se refiere el
articulo 44 y la evolucion de dicho nimero en comparacion con afios anteriores;

el nimero de transmisiones de material de abuso sexual de menores y de
embaucamiento de menores a que se refiere el articulo 36, apartado 1, con un
desglose por Estado miembro de designacion de las autoridades de coordinacion
remitentes, y, en el caso del material de abuso sexual de menores, el niimero de
indicadores generados sobre la base del mismo y el nimero de localizadores
uniformes de recursos incluidos en la lista de localizadores uniformes de recursos de
conformidad con el articulo 44, apartado 3;

el nimero total de denuncias presentadas al Centro de la UE de conformidad con el
articulo 12, con un desglose por prestadores de servicios de alojamiento de datos y
prestadores de servicios de comunicaciones interpersonales que hayan presentado la
denuncia y por Estado miembro a cuya autoridad competente el Centro de la UE
haya enviado las denuncias de conformidad con el articulo 48, apartado 3;
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d) el [...] nimero de elementos de posible material conocido y nuevo de abuso sexual
de menores y los casos de posible embaucamiento de menores incluidos en las
denuncias remitidas [...] de conformidad con el articulo 48, apartado 3, y el tipo de
servicio de la sociedad de la informacion pertinente que ofrece el prestador que
presenta la denuncia;

e) el namero de denuncias que el Centro de la UE haya considerado manifiestamente
infundadas, tal como se contempla en el articulo 48, apartado 2;

f) el namero de denuncias relativas a posible material nuevo de abuso sexual de
menores y al embaucamiento de menores que se consideréd que no constituian
material de abuso sexual de menores y del que se informo6 al Centro de la UE de
conformidad con el articulo 36, apartado 4, con desglose por Estado miembro;

g) los resultados de las busquedas de conformidad con el articulo 49, apartado I,
incluido el nimero de imagenes, videos y URL por Estado miembro en el que se
aloje el material;

h)  cuando el mismo elemento sobre posible material de abuso sexual de menores se
haya notificado mas de una vez al Centro de la UE de conformidad con el articulo 12
o se haya detectado mas de una vez a través de las busquedas de conformidad con el
articulo 49, apartado 1, el nimero de veces que dicho elemento haya sido notificado
o detectado de esa manera;

1) el nimero de avisos y el nimero de prestadores de servicios de alojamiento de datos
notificados por el Centro de la UE de conformidad con el articulo 49, apartado 2;

1) el nimero de victimas de abusos sexuales de menores en linea asistidas por el Centro
de la UE de conformidad con el articulo 21, apartado 2, y el nimero de esas victimas
que solicitaron recibir dicha asistencia de manera accesible para ellas debido a
discapacidades;

k) un informe en el que se describan y analicen las tecnologias pertinentes,
incluidos los dictamenes publicados por el Comité Europeo de Proteccion de
Datos de conformidad con el articulo 50, apartado 1, sobre las tecnologias
facilitadas por el Centro de la UE.

4. Los prestadores de servicios de la sociedad de la informacion pertinentes que han sido
objeto de ordenes emitidas en virtud de los articulos 7, 14, 16 y 18 bis [...], las
autoridades de coordinacién u otras autoridades competentes y el Centro de la UE
velaran por que los datos a que se refieren los apartados 1, 2 y 3, respectivamente, no se
almacenen mads tiempo del necesario para el informe de transparencia a que se refiere el
articulo 84. Los datos [...] a que se refieren los apartados 1 a 3 no podran incluir datos
de carécter personal.

[...] Velaran por que los datos se almacenen de manera segura y que dicho almacenamiento esté
sujeto a las salvaguardias técnicas y organizativas adecuadas. Estas garantias aseguraran,
en particular, que el acceso a los datos y su tratamiento solo puedan efectuarse para los
fines para los que se almacenan, que se logre un alto nivel de seguridad y que la
informacion se suprima cuando ya no sea necesaria para ese fin. Revisaran peridodicamente
dichas salvaguardias y las ajustardn cuando sea necesario.
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5.

1.

La Comision estara facultada para adoptar actos delegados con arreglo al articulo 86
a fin de completar el presente Reglamento con las normas detalladas necesarias
relativas al proceso de recogida de datos y a la categorizacion de los datos que deben
recogerse en virtud de los apartados 1 a 4 a efectos del seguimiento de los informes y
de la aplicacion del Reglamento.

Articulo 84
Informe de transparencia

Cada prestador de servicios de la sociedad de la informacién pertinentes que haya sido
objeto de ordenes emitidas en virtud de los articulos 7, 14, 16 y 18 bis durante el afio
civil correspondiente elaborard un informe anual sobre sus actividades en virtud del
presente Reglamento. En el informe se recopilard la informacion a que se refiere el
articulo 83, apartado 1.

A mas tardar el 31 de enero de cada afio siguiente al afio al que se refiera el informe, los
prestadores pondran el informe a disposicion del publico y lo comunicaran a la autoridad
de coordinacion del pais de establecimiento, a la Comision y al Centro de la UE.

A mas tardar el 31 de enero de cada afio posterior al afio al que se refiera el informe,
los prestadores sujetos al articulo 5, apartado 2 ter, elaboraran un informe sobre su
contribucion al desarrollo de las tecnologias especificadas en dicha disposicion,
pondran el informe a disposicion del publico y lo comunicaran a la autoridad de
coordinacion del pais de establecimiento, a la Comision y al Centro de la UE.

Cada autoridad de coordinacion elaborard un informe anual sobre sus actividades en virtud
del presente Reglamento. En el informe se recopilara la informacion a que se refiere el
articulo 83, apartado 2. A mas tardar el 31 de marzo de cada afio siguiente al afio al que se
refiera el informe, lo pondra a disposicion del publico y lo comunicard a la Comisién y al
Centro de la UE.

Cuando un Estado miembro haya designado varias autoridades competentes en virtud del
articulo 25, velard por que la autoridad de coordinacion elabore un Unico informe que
comprenda las actividades de todas las autoridades competentes sometidas al presente
Reglamento y se asegurard de que la autoridad de coordinacion reciba toda la informacion
pertinente y el apoyo que necesite a tal efecto de parte del resto de autoridades
competentes interesadas.

El Centro de la UE [...] elaborara un informe anual sobre sus actividades en virtud del
presente Reglamento. Dicho informe recopilard y analizard [...] la informacion contenida
en los informes a que se refiere el apartado 2 y [...] el articulo 83, apartado 3. A mas
tardar el 30 de junio de cada afio siguiente al afio al que se refiera el informe, el Centro de
la UE lo pondra a disposicion del publico y lo comunicaré a la Comision.

Los informes anuales de transparencia a que se refieren los apartados 1, 2 y 3 no incluirdn
ninguna informacion que pueda perjudicar las actividades en curso para la asistencia a las
victimas o de prevencion, deteccion, investigacion o enjuiciamiento de infracciones de
abuso sexual de menores. [...] No contendran datos personales.

La Comision estara facultada para adoptar actos delegados de conformidad con el
articulo 86 a fin de completar el presente Reglamento con las plantillas y normas detalladas
necesarias sobre el formato, el contenido preciso y otros detalles de los informes y el
proceso de presentacion de informes con arreglo a los apartados 1, 2 y 3.

13726/1/24 REV 1 PGF/caf 160

ANEXO

JAL1 LIMITE ES



CAPITULO VI
DISPOSICIONES FINALES
Articulo 85

Evaluacion

1. A mas tardar [cinco arios después de la entrada en vigor del presente Reglamento], y, a
continuacion, cada cinco afios, la Comision evaluara el presente Reglamento y presentara
un informe sobre su aplicacion al Parlamento Europeo y al Consejo.

En dicho informe, la Comision realizara, en particular:

(a) un examen de la eficacia del presente Reglamento para cumplir su objetivo de
prevenir y combatir de manera especifica, cuidadosamente equilibrada y
proporcionada el uso de los servicios de la sociedad de la informacion
pertinentes con fines de abuso sexual de menores en linea en el mercado
interior;

(b) un examen de las repercusiones de la aplicacion del presente Reglamento en los
derechos fundamentales, en particular:

i. el derecho de todo menor a la integridad fisica y psiquica; la prohibicion
de la tortura y los tratos inhumanos y degradantes; y el derecho al respeto
de la vida privada y familiar, a la proteccion de los datos de caracter
personal y a la proteccion y a los cuidados necesarios para su bienestar,
establecidos, respectivamente, en los articulos 3, 4, 7, 8 y 24 de la Carta;

ii. el derecho de todo usuario al respeto de la vida privada y familiar, a la
proteccion de los datos de caracter personal y a la libertad de expresion y
de informacion, establecidos, respectivamente, en los articulos 7, 8 y 11, de
la Carta, y

iili.  la libertad de empresa de todo prestador de servicios de la sociedad de la
informacion pertinentes, establecida en el articulo 16 de la Carta.

1 bis. A mas tardar el [...] [tres afios después de la entrada en vigor del presente Reglamento)
y en caso necesario cada tres afios a partir de entonces, la Comision presentara un
informe al Parlamento Europeo y al Consejo en el que se evalue la necesidad y
viabilidad de incluir la deteccion de material nuevo de abuso sexual de menores y el
embaucamiento de menores en el ambito del capitulo II, seccion 2, del presente
Reglamento. La evaluacion incluira un analisis del estado de desarrollo y la
disponibilidad de las tecnologias para detectar material nuevo de abuso sexual de
menores y el embaucamiento de menores, incluidos los porcentajes de error.

2. A mas tardar [cinco arios después de la entrada en vigor del presente Reglamento], y, a
continuacion, cada cinco afos, la Comision se asegurard de que se lleve a cabo una
evaluacion de la actuacion del Centro de la UE en relacion con sus objetivos, su mandato,
sus tareas y gobernanza de conformidad con las directrices de la Comision. La evaluacion
abordard, en particular, la posible necesidad de modificar las tareas del Centro de la UE y
las repercusiones financieras de tal modificacion.
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Cada dos evaluaciones a que se refiere el apartado 2, la Comisién estimara los resultados
obtenidos por el Centro de la UE, teniendo en cuenta los objetivos y tareas de dicho
Centro, y se incluird una valoracion de si la continuacion del Centro de la UE sigue
estando justificada en relacion con dichos objetivos y tareas.

La Comision presentara al Parlamento Europeo y al Consejo un informe sobre las
conclusiones de la evaluacion a la que se refiere el apartado 3. Estas conclusiones se haran
publicas.

A efectos de la realizacion de las evaluaciones a que se refieren los apartados 1, 1 bis, 2 y
3, tanto las autoridades de coordinacion, como los Estados miembros y el Centro de la UE
facilitaran informacion a la Comision a peticion de esta.

Al llevar a cabo las evaluaciones a que se refieren los apartados 1, 1 bis, 2 y 3, la Comision
tendra en cuenta las pruebas pertinentes de que disponga.

Cuando proceda, los informes mencionados en los apartados 1, 1 bis y 4 iran acompafiados
de propuestas legislativas.

Articulo 86
Ejercicio de la delegacion

Se otorgan a la Comision los poderes para adoptar actos delegados en las condiciones
establecidas en el presente articulo.

Los poderes para adoptar los actos delegados mencionados en los articulos 3, 4, 5, 5 ter, 8,
13, 14, 17, 18 ter, 47, 47 bis, 83 y 84, se otorgan a la Comision por un periodo de tiempo
indefinido a partir de [fecha de aprobacion del presente Reglamento].

La delegacion de poderes a que se refieren los articulos 3, 4, 5, 5 ter, 8, 13, 14, 17, 18 ter,
47, 47 bis, 83 y 84 podra ser revocada en todo momento por el Parlamento Europeo o por
el Consejo. La decision de revocacion pondra término a la delegacion de los poderes que
en ella se especifiquen. La Decision surtira efecto el dia siguiente al de su publicacion en el
Diario Oficial de la Union Europea o en una fecha posterior indicada en la misma. No
afectard a la validez de los actos delegados que ya estén en vigor.

Antes de la adopciéon de un acto delegado, la Comision consultara a los expertos
designados por cada Estado miembro de conformidad con los principios establecidos en el
Acuerdo Interinstitucional sobre la Mejora de la Legislacion de 13 de abril de 2016.

Tan pronto como la Comisidon adopte un acto delegado lo notificard simultdneamente al
Parlamento Europeo y al Consejo.
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1 bis.

[...]

Los actos delegados adoptados en virtud de los articulos 3, 4, 5, 5 ter, 8, 13, 14, 17, 18 ter,
47, 47 bis, 83 y 84 entrardn en vigor unicamente si, en un plazo de dos meses a partir de su
notificacion al Parlamento Europeo y al Consejo, ninguna de estas instituciones formula
objeciones o si, antes del vencimiento de dicho plazo, ambas informan a la Comision de
que no las formularan. El plazo se prorrogara dos meses a iniciativa del Parlamento
Europeo o del Consejo.

Articulo 87
Procedimiento de comite

A efectos de la adopcion de los actos de ejecucion a que se refieren el articulo 10,
apartado 2, y el articulo 39, apartado 4, la Comision estara asistida por un comité. Dicho
comité serd un comité en el sentido del Reglamento (UE) n.° 182/2011.

En lo que respecta a los actos de ejecucion a que se refiere el articulo 10, apartado 2,
se aplicara el articulo 5 del Reglamento (UE) n.° 182/2011. Cuando el comité no emita
ningun dictamen, la Comision no adoptara el proyecto de acto de ejecucion y se
aplicara el articulo 5, apartado 4, parrafo tercero, del Reglamento (UE) n.’ 182/2011.

[...] En lo que respecta a los actos de ejecucion a que se refiere el articulo 39,
apartado 4, se aplicara el articulo 4 del Reglamento (UE) n.° 182/2011.

Articulo 88

Modificacion [...] del Reglamento (UE) 2021/1232

El Reglamento (UE) 2021/1232 se modifica como sigue:

a) en el articulo 2, el punto 4 se sustituye por el texto siguiente:
«4) "abuso sexual de menores en linea':
(a) la difusion en linea de posible material de abuso sexual de menores no
considerado anteriormente por las autoridades competentes material de
abuso sexual de menores en linea; y
(b) el embaucamiento de menores.»;
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b) en el articulo 3, apartado 1, letra g), el inciso iii) se sustituye por el texto siguiente:

«iii) se aseguren de que el abuso sexual de menores en linea no se remita sin
confirmacion humana previa a las autoridades policiales o a las organizaciones
que actuan en interés publico contra los abusos sexuales de menores,»;

¢) en el articulo 3, apartado 1, letra h), se suprime el inciso iii);
d) en el articulo 10, el parrafo segundo se sustituye por el texto siguiente:

«Sera aplicable hasta el [fecha correspondiente a 120 meses después de la entrada en
vigor del presente Reglamento).».

Articulo 89
Entrada en vigor y aplicacion

El presente Reglamento entrard en vigor a los veinte dias de su publicacion en el Diario Oficial de
la Unioén Europea.

Sera aplicable a partir del [...] [veinticuatro meses desde la fecha de [...] entrada en vigor del
presente Reglamento]. Sin embargo:

- el articulo 88, letra d, sera aplicable a partir del [fecha de entrada en vigor del presente
Reglamento];

- los articulos 7 a 13, los articulos 20 a 22 bis, el articulo 25, apartado 7, letra d), el
articulo 43, apartado 2, apartado 3 y apartado 6, letra b bis), los articulos 44 a 50, el
articulo 83, apartado 3, y el articulo 84, apartado 4, seran aplicables a partir del [fecha
correspondiente a cuarenta y ocho meses después de la entrada en vigor del presente
Reglamento];

- el articulo 88, letras a, b y ¢, sera aplicable a partir del [fecha correspondiente a sesenta
meses después de la entrada en vigor del presente Reglamento)].

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en cada
Estado miembro.

Hecho en Bruselas, el

Por el Parlamento Europeo Por el Consejo
La Presidenta / El Presidente La Presidenta / El Presidente
13726/1/24 REV 1 PGF/caf 164

ANEXO JALI LIMITE ES



ANEXO 1

PLANTILLA PARA LAS ORDENES DE DETECCION

a que se refiere el articulo 8, apartado 1, del Reglamento (UE) .../... |por ¢l que se establecen
normas para prevenir y combatir el abuso sexual de menores)

ORDEN DE DETECCION EMITIDA DE CONFORMIDAD CON EL REGLAMENTO
(UE) .../... POR EL QUE SE ESTABLECEN NORMAS PARA PREVENIR'Y COMBATIR
EL ABUSO SEXUAL DE MENORES (EN LO SUCESIVO, EL «REGLAMENTO»)

SECCION 1: Autoridades que han solicitado y emitido la orden de deteccién

Nombre de la autoridad de coordinacién que ha solicitado que se emita la orden de deteccion:
(Texto)

Nombre de la autoridad judicial o de la autoridad administrativa independiente competentes que
ha emitido la orden de deteccion o que ha autorizado que la autoridad de coordinacién emita
tal orden:

(Texto)

Referencia de la orden de deteccion:

(Texto)

SECCION 2: Destinatario de la orden de deteccién
Nombre del prestador y, en su caso, de su representante legal:
(Texto)

Punto de contacto del prestador:

(Texto)
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SECCION 3: Servicio pertinente, focalizacion y especificacién
La orden de deteccion se aplica al siguiente servicio prestado por el prestador en la Unidn:
(Texto)

Informaciéon adicional sobre la focalizacion y especificacion de la orden de deteccion, de
conformidad con el articulo 7, apartado 7, del Reglamento:

(Texto)

SECCION 4: Medidas para ejecutar la orden de deteccion, incluidas salvaguardias
adicionales

De conformidad con el articulo 8, apartado 1, del Reglamento, el prestador debe adoptar las
medidas especificadas en el articulo 10 del Reglamento]...], que incluiran las salvaguardias que
en €l se especifican, para ejecutar la orden de deteccion relativa a la difusion de material
conocido de abuso sexual de menores, segin se define en el articulo 2, letra m, del
Reglamento.

[...]

El prestador debe ejecutar la orden de deteccion utilizando los [...] indicadores mencionados en
las bases de datos a que se refiere el articulo 44, apartado 1, letra a), del Reglamento,
facilitados por el Centro de la UE sobre Abuso Sexual de Menores (en lo sucesivo, «Centro de la
UE»), de conformidad con el articulo 37 del Reglamento.

[...]

Para obtener acceso a los indicadores pertinentes, el prestador debe ponerse en contacto con el
Centro de la UE en la siguiente direccion:

(Informacion de contacto y punto de contacto del Centro de la UE)
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Cuando proceda, informacion relativa a las salvaguardias adicionales que el prestador debe
establecer, de conformidad con el articulo 7, apartado 8, del Reglamento:

(Texto)

En su caso, informacion adicional sobre las medidas que el prestador debe adoptar para ejecutar la
orden de deteccion:

(Texto)

SECCION 5: Motivacion, periodo de aplicacién e informacién

Los motivos para emitir la orden de [...] deteccion son los siguientes:
(Motivacion suficientemente detallada para emitir la orden de deteccion)
La orden de deteccion se aplica desde el... (fecha) hasta el ... (fecha).

De conformidad con el articulo 9, apartado 3, del Reglamento, se aplicaran los siguientes
requisitos de informacion:

(Texto)

SECCION 6: Datos de contacto para el seguimiento
Datos de contacto de la autoridad de coordinacion que ha solicitado que se emita la orden de

deteccion para obtener informacion sobre la ejecucion de la orden de deteccion o aclaraciones
adicionales, incluidas las comunicaciones a que se refiere el articulo 8, apartado 3, del Reglamento:

(Texto)
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SECCION 7: Informacién sobre las vias de recurso

Organo jurisdiccional competente ante el que puede impugnarse la orden de deteccion, de
conformidad con el articulo 9, apartado 1, del Reglamento:

(Texto)

Plazos para impugnar la orden de eliminacion (dias/meses a partir de):

(Texto)

Referencias o vinculos a las disposiciones del Derecho nacional relativas a las vias de recurso:
(Texto)

Cuando proceda, informacion adicional relativa a las vias de recurso:

(Texto)

El incumplimiento de esta orden de deteccion podréa dar lugar a sanciones con arreglo al articulo 35
del Reglamento.

SECCION 8: Fecha, sello y firma

Fecha en que se emite la orden de deteccion:

(Texto)

Sello de tiempo:

(Texto)

Firma electronica de la autoridad [...] competente que ha emitido la orden de deteccion:
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ANEXO II

PLANTILLA DE INFORMACION SOBRE LA IMPOSIBILIDAD DE EJECUTAR LA
ORDEN DE DETECCION

a que se refiere el articulo 8, apartado 3, del Reglamento (UE) .../... |por el gue se establecen
normas para prevenir y combatir el abuso sexual de menores)

SECCION 1: Destinatario de la orden de deteccién

Nombre del prestador y, en su caso, de su representante legal:

(Texto)

Punto de contacto del prestador:

(Texto)

Informacién de contacto del prestador y, en su caso, de su representante legal:
(Texto)

Referencia del expediente del prestador:

(Texto)

SECCION 2: Informacién relativa a la orden de deteccién

Nombre de la autoridad de coordinacidén que ha solicitado que se dicte la orden de deteccion:
(Texto)

Nombre de la autoridad [...] competente que ha emitido la orden de deteccion:

(Texto)

Referencia de la orden de deteccion:

(Texto)

Fecha y hora de recepcion de la orden de deteccion, incluido el huso horario:

(Texto)
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SECCION 3: No ejecucion

El prestador no puede ejecutar la orden de deteccion dentro del plazo obligatorio por los siguientes
motivos (marque la casilla o casillas que correspondan):

[0 La orden de deteccidon contiene uno o varios errores manifiestos.
0  La orden de deteccion no contiene suficiente informacion.

Especifiquese el error o errores manifiestos o la informacion adicional o aclaracién necesarias,
seglin proceda:

(Texto)

SECCION 4: Fecha, hora y firma
Fecha y hora, incluido el huso horario:
(Texto)

Firma:

(Texto)
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ANEXO III

PLANTILLA PARA LAS DENUNCIAS

a que se refiere el articulo 13, apartado 2, del Reglamento (UE) .../... [por el que se establecen
normas para prevenir y combatir el abuso sexual de menores]

DENUNCIA DE POSIBLE ABUSO SEXUAL DE MENORES EN LINEA EMITIDA DE
CONFORMIDAD CON EL REGLAMENTO (UE) .../... POR EL QUE SE ESTABLECEN
NORMAS PARA PREVENIR Y COMBATIR EL ABUSO SEXUAL DE MENORES (EN LO
SUCESIVO, EL «<REGLAMENTO»)

SECCION 1: Prestador denunciante

Nombre del prestador y, en su caso, de su representante legal:

(Texto)

Punto de contacto del prestador:

(Texto)

Informacién de contacto del prestador y, en su caso, de su representante legal:

(Texto)

SECCION 2: Informacién sobre la denuncia
1)  ¢Requiere la denuncia una accion urgente, en particular debido a una amenaza inminente para

la vida o la seguridad del menor o menores que parecen ser victimas del posible abuso sexual
de menores en linea?

O Si
O No

Motivos para actuar con urgencia
(texto — adjuntense los datos necesarios)

2)  Tipo de posible abuso sexual de menores en linea al que se refiere la denuncia:

[0  Material conocido de abuso sexual de menores, tal como se define en el articulo 2,
letra m), del Reglamento.

[0  Material nuevo de abuso sexual de menores, tal como se define en el articulo 2, letra n),

del Reglamento.
[0  Embaucamiento de menores, tal como se define en el articulo 2, letrao), del
Reglamento.
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3) Datos de contenido relacionados con el posible abuso sexual de menores en linea denunciado,
incluidas imagenes, videos y textos, segun proceda:

(texto — adjuntense los datos necesarios)
4)  Otros datos disponibles relacionados con el posible abuso sexual de menores en linea

denunciado, incluidos metadatos relacionados con archivos multimedia y comunicaciones
(fecha, hora, huso horario):

(texto — adjuntense los datos necesarios)

5) Informacién sobre la ubicacion geografica relacionada con el posible abuso sexual de
menores en linea:

- direccion IP de carga, con la fecha y el sello de tiempo, en particular ia zona horaria
y el numero de puerto:

(Texto)

- cuando se disponga de ella, otra informacion relativa a la ubicacidén geografica (codigo
postal, datos GPS de archivos multimedia, etc.):

(Texto)

6) Informacion relativa a la identidad de cualquier usuario o usuarios implicados en el posible
abuso sexual de menores en linea, en particular:

- nombre de usuario:
(Texto)
- correo electronico:
(Texto)
- numero de teléfono:
(Texto)
- otra informacién (direccion postal, informacion del perfil, otras direcciones de correo
electronico, otros numeros de teléfono, informacion de facturacion, ultima fecha de

inicio de sesion, otra informacion del usuario o identificador de usuario tinico):

(Texto)
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7)  Tipo de servicio prestado por el prestador:

[0  Servicio de alojamiento de datos, tal como se define en el articulo 2, letra a), del
Reglamento.

[0  Servicio de comunicaciones interpersonales, tal como se define en el articulo 2, letra b),
del Reglamento.

Informacion adicional sobre el servicio, incluida la pagina web / URL:

(Texto)

8)  Forma en la que el prestador tuvo conocimiento del posible abuso sexual de menores:

[0  Medidas adoptadas para ejecutar una orden de deteccion emitida de conformidad con el
articulo 7 del Reglamento.

[J  Notificacion por una autoridad publica [...]

O  Notificacion por una linea telefonica directa, incluido un alertador fiable en el sentido
del articulo 22 [...] del Reglamento (UE) 2022/2065 |[...]

[0  Sefialado por un usuario.

[0  Medidas adoptadas por iniciativa propia del prestador.

O Otros.

De conformidad con el articulo 12, apartado 1, del Reglamento, los prestadores no deben denunciar
posibles abusos sexuales de menores en linea detectados mediante una orden de eliminacion emitida
de conformidad con el Reglamento.

Especificacion de los detalles relativos a la forma en que el prestador tuvo conocimiento indicada
anteriormente:

(Texto)

9) (Ha denunciado o va a denunciar el prestador el posible abuso sexual de menores en linea a
una autoridad publica o a otra entidad competente para recibir dichas denuncias de un tercer

pais?
O Si
L No

En caso afirmativo, indiquese lo siguiente:
- nombre de la autoridad publica u otra entidad:
(Texto)

- numero de referencia del caso denunciado a la autoridad publica u otra entidad:

(Texto)
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10) Si la denuncia se refiere a la difusion de un posible material de abuso sexual de menores
conocido o nuevo, ;el prestador ha eliminado o inhabilitado el acceso al mismo?

O Si
O No

11) (Ha tomado el prestador alguna decision con respecto al usuario o usuarios implicados en

relacion con el posible abuso sexual de menores en linea (bloqueo de la cuenta, suspension o
cancelacion de la prestacion del servicio)?

O Si
O No

En caso afirmativo, especifiquese la decision:
(Texto)

12) Cuando se disponga de ella, informacion sobre el menor o los menores que parecen ser
victimas del posible abuso sexual de menores en linea:

- nombre de usuario:
(Texto)

- correo electronico:
(Texto)

- numero de teléfono:
(Texto)

- otra informacidn (direccion postal, informaciéon del perfil, otras direcciones de correo
electronico, otros numeros de teléfono, informacién de facturacion, ultima fecha de
inicio de sesion, otra informacion del usuario o identificador de usuario unico):

(Texto)

13) Cuando proceda, otra informacion relacionada con el posible abuso sexual de menores en
linea:

(texto — adjuntense los datos necesarios)
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SECCION 3: Fecha, hora y firma

Fecha y hora de emision de la denuncia, incluido el huso horario:
(Texto)

Sello de tiempo:

(Texto)

Firma:

(Texto)

13726/1/24 REV 1 PGF/caf 175
ANEXO JALI LIMITE ES



ANEXO IV

PLANTILLA PARA LAS ORDENES DE ELIMINACION

a que se refiere el articulo 14, apartado 3, del Reglamento (UE) .../... |por el que se establecen
normas para prevenir y combatir el abuso sexual de menores)

ORDEN DE ELIMINACION EMITIDA DE CONFORMIDAD CON EL REGLAMENTO
(UE) .../... POR EL QUE SE ESTABLECEN NORMAS PARA PREVENIR'Y COMBATIR
EL ABUSO SEXUAL DE MENORES (EN LO SUCESIVO, EL «REGLAMENTO»)

SECCION 1: Autoridades que han [...] emitido la orden de eliminacion

[...]

Nombre de la autoridad [...] competente [...] que ha emitido la orden de eliminacion:
(Texto)
Referencia de la orden de eliminacion:

(Texto)

SECCION 2: Destinatario de la orden de eliminacion y servicio afectado
Nombre del prestador y, en su caso, de su representante legal:

(Texto)

Punto de contacto:

(Texto)

Servicio especifico para el que se emite la orden de eliminacion:

(Texto)
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SECCION 3: Material de abuso sexual de menores afectado y no divulgaciéon temporal

El prestador debe eliminar o inhabilitar el acceso en todos los Estados miembros, lo antes posible
y, en cualquier caso, en un plazo de veinticuatro horas a partir de la recepcion de la presente orden
de eliminacidn, al siguiente material de abuso sexual de menores:

(URL exacta y, en su caso, informacion adicional)

El material constituye material de abuso sexual de menores, tal como se define en el articulo 2,
letra 1), del Reglamento, ya que constituye material que cumple uno o varios de los siguientes
elementos de la definicion de pornografia infantil o de la definicion de especticulo pornografico,
establecidas en el articulo 2, letrasc) y e), respectivamente, de la Directiva 2011/93/UE del
Parlamento Europeo y del Consejo*? (marquese la casilla o casillas que correspondan):

[0  Todo material que represente de manera visual a un menor participando en una
conducta sexualmente explicita real o simulada.

[0  Toda representacion de los 6rganos sexuales de un menor con fines principalmente
sexuales.

0  Todo material que represente de forma visual a una persona que parezca ser un menor
participando en una conducta sexualmente explicita real o simulada o cualquier
representacion de los 6érganos sexuales de una persona que parezca ser un menor, con
fines principalmente sexuales.

[0  Imagenes realistas de un menor participando en una conducta sexualmente explicita o
imagenes realistas de los 6érganos sexuales de un menor, con fines principalmente
sexuales.

0  Material que representa de manera visual una exhibicion en directo dirigida al publico
de un menor participando en una conducta sexualmente explicita real o simulada.

[0  Material que representa de manera visual una exhibicion en directo dirigida al publico
de los 6rganos sexuales de un menor con fines principalmente sexuales.

Marquese, cuando corresponda:

[0  Para evitar interferir con las actividades de prevencion, deteccidon, investigacion y
enjuiciamiento de infracciones de abuso sexual de menores, el prestador no debe
revelar ninguna informacion relativa a la eliminacion o inhabilitacion del acceso al
material de abuso sexual de menores de conformidad con el articulo 15, apartado 4,
del Reglamento, durante el periodo siguiente:

(Texto)

32 Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011,
relativa a la lucha contra los abusos sexuales y la explotacion sexual de los menores y la

pornografia infantil y por la que se sustituye la Decision Marco 2004/68/JAI del Consejo
(DO L335de 17.12.2011, p. 1).
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SECCION 3 bis: Informacién a la autoridad de coordinacién del Estado miembro en el que
el prestador de servicios de alojamiento de datos tenga su establecimiento principal o en el
que su representante legal resida o esté establecido

Marquese la casilla o las casillas correspondientes:

o El Estado en el que el prestador de servicios de alojamiento de datos tiene su
establecimiento principal o en el que esta su representante legal es diferente del Estado
miembro de la autoridad competente que emite la orden de retirada.

O Se envia una copia de la orden de retirada a la autoridad de coordinacion del Estado
miembro en el que el prestador de servicios de alojamiento de datos tenga su

establecimiento principal o en el que su representante legal resida o esté establecido.

O Se envia la orden de retirada a través de la autoridad de coordinacion del Estado
miembro en el que el prestador de servicios de alojamiento de datos tenga su
establecimiento principal o en el que su representante legal resida o esté establecido.

SECCION 4: Datos de contacto para el seguimiento

Datos de contacto de la autoridad [...] competente que ha [...] emitido la orden de eliminacion

para obtener informacion sobre la ejecucion de la orden de eliminacion o aclaraciones adicionales,

incluidas las comunicaciones a que se refiere el articulo 14, apartados 5, 6 y 7, del Reglamento:

(Texto)

SECCION 5: Motivos
Los motivos para emitir la orden de eliminacion son los siguientes:

(motivacion suficientemente detallada para emitir la orden de eliminacion)
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SECCION 6: Informacién sobre las vias de recurso

Organo jurisdiccional competente ante el que puede impugnarse la orden de eliminacion, de
conformidad con el articulo 15, apartado 1, del Reglamento:

(Texto)

Plazos para impugnar la orden de eliminacion (dias/meses a partir de):

(Texto)

Referencias o vinculos a las disposiciones del Derecho nacional relativas a las vias de recurso:
(Texto)

Cuando proceda, informacion adicional relativa a las vias de recurso:

(Texto)

El incumplimiento de esta orden de eliminacion podra dar lugar a sanciones con arreglo al
articulo 35 del Reglamento.

SECCION 7: Fecha, sello y firma electrénica

Fecha en que se emite la orden de eliminacion:

(Texto)

Sello de tiempo:

(Texto)

Firma electronica de la autoridad [...] competente [...] que ha emitido la orden de retirada:

(Texto)
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ANEXO V

PLANTILLA DE INFORMACION SOBRE LA IMPOSIBILIDAD DE EJECUTAR LA
ORDEN DE ELIMINACION

a que se refiere el articulo 14, apartados 5y 6, del Reglamento (UE) .../... [por el que se
establecen normas para prevenir y combatir el abuso sexual de menores)

SECCION 1: Destinatario de la orden de eliminacién

Nombre del prestador y, en su caso, de su representante legal:

(Texto)

Punto de contacto:

(Texto)

Informacién de contacto del prestador y, en su caso, de su representante legal:
(Texto)

Referencia del expediente del prestador:

(Texto)

SECCION 2: Informacién relativa a la orden de eliminacién

[...]

Nombre de la autoridad [...] competente [...]que ha emitido la orden de eliminacion
(Texto)

Referencia de la orden de eliminacién

(Texto)

Fecha y hora de recepcion de la orden de eliminacion, incluido el huso horario:

(Texto)
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SECCION 3: No ejecucion

El prestador no puede ejecutar la orden de eliminacion dentro del plazo obligatorio por los
siguientes motivos (marque la casilla o casillas que correspondan):

0 Fuerza mayor o imposibilidad de hecho no atribuible al prestador de servicios de
alojamiento de datos, también por motivos técnicos u operativos objetivamente justificables.

[0 La orden de eliminacion contiene uno o varios errores manifiestos.
[0 La orden de eliminacion no contiene suficiente informacion.

Facilitese informacion adicional sobre los motivos de la no ejecucion, especificando los motivos de
fuerza mayor o imposibilidad de hecho, el error o errores manifiestos o la informacion o

aclaraciones adicionales necesarias, segun proceda:

(Texto)

SECCION 4: Fecha, hora y firma
Fecha y hora, incluido el huso horario:
(Texto)

Firma:

(Texto)
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ANEXO VI

PLANTILLA DE INFORMACION SOBRE LA EJECUCION DE LA ORDEN DE

ELIMINACION

a que se refiere el articulo 14, apartado 7, del Reglamento (UE) .../... |por el que se establecen

normas para prevenir y combatir el abuso sexual de menores)

SECCION 1: Destinatario de la orden de eliminacién

Nombre del prestador y, en su caso, de su representante legal:

(Texto)

Punto de contacto:

(Texto)

Informacién de contacto del prestador y, en su caso, de su representante legal:
(Texto)

Referencia del expediente del prestador:

(Texto)

SECCION 2: Informacién relativa a la orden de eliminacién

[...]

Autoridad judicial [...] competente que ha emitido la orden de eliminacion:
(Texto)

Referencia de la orden de eliminacion:

(Texto)

Fecha y hora de recepcion de la orden de eliminacion, incluido el huso horario:

(Texto)
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SECCION 3: Medidas adoptadas para ejecutar la orden de eliminacién

Para ejecutar la orden de eliminacion, el prestador ha adoptado la siguiente medida (marquese la
casilla correspondiente):

[0  Ha eliminado el material de abuso sexual de menores.

0  Ha inhabilitado el acceso al material de abuso sexual de menores en todos los Estados
miembros.

Fecha y hora en que se ha adoptado la medida, incluido el huso horario:

(Texto)

SECCION 4: Fecha, hora y firma
Fecha y hora, incluido el huso horario:
(Texto)

Firma:

(Texto)
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ANEXO VII

PLANTILLA PARA LAS ORDENES DE BLOQUEO

a que se refiere el articulo 17, apartado 1, del Reglamento (UE) .../... |por el que se establecen
normas para prevenir y combatir el abuso sexual de menores)

ORDEN DE BLOQUEO EMITIDA DE CONFORMIDAD CON EL. REGLAMENTO
(UE) .../... POR EL QUE SE ESTABLECEN NORMAS PARA PREVENIR'Y COMBATIR
EL ABUSO SEXUAL DE MENORES (EN LO SUCESIVO, EL «REGLAMENTO»)

SECCION 1: Autoridades que han [...] emitido la orden de bloqueo

[...]

Nombre de la autoridad [...] competente [...]que ha emitido la orden de bloqueo:
(Texto)
Referencia de la orden de bloqueo:

(Texto)

SECCION 2: Destinatario de la orden de bloqueo
Nombre del prestador y, en su caso, de su representante legal:
(Texto)

Punto de contacto:

(Texto)
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SECCION 3: Medidas para ejecutar la orden de bloqueo, incluidas salvaguardias
adicionales:

El prestador debe adoptar las medidas necesarias para impedir que los usuarios de la Union tengan
acceso al material conocido de abuso sexual de menores indicado por las siguientes URL:

(Texto)
La orden de bloqueo se aplica al siguiente servicio prestado por el prestador en la Union:
(Texto)

Al ejecutar la orden de bloqueo, el prestador debe respetar los siguientes limites o establecer las
siguientes salvaguardias, tal como se contempla en el articulo 16, apartado 5, del Reglamento:

(Texto)

SECCION 4: Motivacion, periodo de aplicacién e informacién
Los motivos para emitir la orden de bloqueo son los siguientes:
(motivacion suficientemente detallada para emitir la orden de bloqueo)

La orden de bloqueo se aplica desde el ... (fecha) hasta el ... (fecha).

[...]

SECCION 5: Datos de contacto para el seguimiento
Datos de contacto de la autoridad [...] competente que [...] ha emitido la orden para obtener

informacion sobre la ejecucion de la orden de bloqueo o aclaraciones adicionales, incluidas las
comunicaciones a que se refiere el articulo 17, apartados 4 bis, 5 'y 5 bis del Reglamento:

(Texto)
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SECCION 6: Informacién sobre las vias de recurso

Organo jurisdiccional competente ante el que puede impugnarse la orden de bloqueo, de
conformidad con el articulo 18, apartado 1, del Reglamento:

(Texto)

Plazos para impugnar la orden de bloqueo (dias/meses a partir de):

(Texto)

Referencias o vinculos a las disposiciones del Derecho nacional relativas a las vias de recurso:
(Texto)

Cuando proceda, informacion adicional relativa a las vias de recurso:

(Texto)

El incumplimiento de esta orden de bloqueo podra dar lugar a sanciones con arreglo al articulo 35
del Reglamento.

SECCION 7: Fecha, hora y firma electrénica

Fecha en que se emite la orden de bloqueo:

(Texto)

Sello de tiempo:

(Texto)

Firma electronica de la autoridad [...] competente que ha emitido la orden de bloqueo:

(Texto)
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ANEXO VIII

PLANTILLA DE INFORMACION SOBRE LA IMPOSIBILIDAD DE EJECUTAR LA

ORDEN DE BLOQUEO

a que se refiere el articulo 17, apartados 4 bis y 5, del Reglamento (UE) .../... [por el que se
establecen normas para prevenir y combatir el abuso sexual de menores)

SECCION 1: Destinatario de la orden de bloqueo

Nombre del prestador y, en su caso, de su representante legal:

(Texto)

Punto de contacto:

(Texto)

Informacién de contacto del prestador y, en su caso, de su representante legal:
(Texto)

Referencia del expediente del destinatario:

(Texto)

SECCION 2: Informacion relativa a la orden de bloqueo

[...]

Autoridad [...] competente [...] que ha emitido la orden de bloqueo.
(Texto)

Referencia de la orden de bloqueo

(Texto)

Fecha y hora de recepcion de la orden de bloqueo, incluido el huso horario:

(Texto)
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SECCION 3: No ejecucion

El prestador no puede ejecutar la orden de bloqueo dentro del plazo obligatorio por los siguientes
motivos (marque la casilla o casillas que correspondan):

O Fuerza mayor o imposibilidad de hecho no atribuible al prestador de servicios de
alojamiento de datos, también por motivos técnicos u operativos objetivamente
justificables.

[0  Laorden de bloqueo contiene uno o varios errores manifiestos.

[0 Laorden de bloqueo no contiene suficiente informacion.

[...]

Facilitese informacion adicional sobre los motivos de la no ejecucion, especificando los
motivos de fuerza mayor o imposibilidad de hecho, el error o errores manifiestos o la
informacion o aclaraciones adicionales necesarias, segiin proceda:

(Texto)

SECCION 4: Fecha, hora y firma
Fecha y hora, incluido el huso horario:
(Texto)

Firma:

(Texto)
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ANEXO IX

PLANTILLA DE INFORMACION SOBRE LA EJECUCION DE LA ORDEN DE
BLOQUEO

a que se refiere el articulo 17, apartado 5 bis, del Reglamento (UE) .../... [por el que se
establecen normas para prevenir y combatir el abuso sexual de menores)

SECCION 1: Destinatario de la orden de bloqueo

Nombre del prestador y, en su caso, de su representante legal:

(Texto)

Punto de contacto:

(Texto)

Informacion de contacto del prestador y, en su caso, de su representante legal:
(Texto)

Referencia del expediente del prestador:

(Texto)

SECCION 2: Informacion relativa a la orden de bloqueo

Autoridad competente que ha emitido la orden de bloqueo:

(Texto)

Referencia de la orden de bloqueo:

(Texto)

Fecha y hora de recepcion de la orden de bloqueo, incluido el huso horario:

(Texto)
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SECCION 3: Medidas adoptadas para ejecutar la orden de blogueo

Para ejecutar la orden de bloqueo, el prestador ha adoptado las siguientes medidas y ha

indicado en particular si ha impedido el acceso al material de abuso sexual de menores:

(Texto)

Fecha y hora en que se ha adoptado la medida, incluido el huso horario:

(Texto)

SECCION 4: Fecha, hora y firma

Fecha y hora, incluido el huso horario:

(Texto)
Firma:

(Texto)
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ANEXO X

PLANTILLA PARA ORDENES DE EXCLUSION DE LAS LISTAS

a que se refiere el articulo 18 zer, apartado 1, del Reglamento (UE) .../... [por el que se
establecen normas para prevenir y combatir el abuso sexual de menores|

ORDEN DE EXCLUSION DE LAS LISTAS EMITIDA DE CONFORMIDAD CON EL
REGLAMENTO (UE) .../... POR EL QUE SE ESTABLECEN NORMAS PARA
PREVENIR Y COMBATIR EL ABUSO SEXUAL DE MENORES (EN LO SUCESIVQO, EL
«REGLAMENTO»)

SECCION 1: Autoridades que han emitido la orden de exclusion de las listas

Nombre de la autoridad competente que ha emitido la orden de exclusion de las listas:
(Texto)

Referencia de la orden de exclusion de las listas:

(Texto)

SECCION 1 bis: Informaciéon a la autoridad competente del Estado miembro en el que el
prestador tenga su establecimiento principal o en el que su representante legal resida o esté
establecido

Marquese la casilla o las casillas correspondientes:

O El Estado en el que el prestador tiene su establecimiento principal o en el que esta su
representante legal es diferente del Estado miembro de la autoridad competente que
emite la orden de retirada.

O Se envia una copia de la orden de exclusion de las listas a la autoridad competente del
Estado miembro en el que el prestador tenga su establecimiento principal o en el que su
representante legal resida o esté establecido.

O Se envia la orden de exclusion de las listas a través de la autoridad competente del
Estado miembro en el que el prestador tenga su establecimiento principal o en el que su
representante legal resida o esté establecido.
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SECCION 2: Destinatario de la orden de exclusion de las listas

Nombre del prestador y, en su caso, de su representante legal:

(Texto)

Punto de contacto:

(Texto)

SECCION 3: Medidas para ejecutar la orden de exclusién de las listas, incluidas
salvaguardias adicionales:

El prestador debe adoptar las medidas necesarias para evitar la difusion de material
conocido de abuso sexual de menores en la Unidn, indicado por las siguientes URL:

(Texto)

La orden de exclusion de las listas se aplica al siguiente servicio prestado por el prestador en
la Union:

(Texto)

SECCION 4: Motivacién, periodo de aplicacién e informacién

Los motivos para emitir la orden de exclusion de las listas son los siguientes:
(Texto)

La orden de exclusion de las listas se aplica desde el ... (fecha) hasta el ... (fecha)

De conformidad con el articulo 18 bis, apartadoS, del Reglamento, se aplicaran los
siguientes requisitos de informacion:

(Texto)

SECCION 5: Informacién sobre las vias de recurso

Organo jurisdiccional competente ante el que puede impugnarse la orden de exclusion de las
listas, de conformidad con el articulo 18 quater, apartado 1, del Reglamento:

(Texto)
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Plazos para impugnar la orden de exclusion de las listas (dias/meses a partir de):
(Texto)

Referencias o vinculos a las disposiciones del Derecho nacional relativas a las vias de recurso:
(Texto)

Cuando proceda, informacion adicional relativa a las vias de recurso:

(Texto)

SECCION 6: Fecha, hora y firma electrénica:

Fecha en que se emite la orden de exclusion de las listas:

(Texto)

Sello de tiempo:

(Texto)

Firma electronica de la autoridad competente que ha emitido la orden de exclusion de las
listas:

(Texto)

El incumplimiento de esta orden de exclusion de las listas podra dar lugar a sanciones con
arreglo al articulo 35 del Reglamento.
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ANEXO XI

PLANTILLA DE INFORMACION SOBRE LA IMPOSIBILIDAD DE EJECUTAR LA
ORDEN DE EXCLUSION DE LAS LISTAS

a que se refiere el articulo 18 zer, apartados 4 y 5, del Reglamento (UE) .../... [por el que se
establecen normas para prevenir y combatir el abuso sexual de menores)

SECCION 1: Destinatario de la orden de exclusion de las listas

Nombre del prestador y, en su caso, de su representante legal:

(Texto)

Punto de contacto:

(Texto)

Informacion de contacto del prestador y, en su caso, de su representante legal:
(Texto)

Referencia del expediente del destinatario:

(Texto)

SECCION 2: Informacién relativa a la orden de exclusién de las listas

Autoridad competente que ha emitido la orden de exclusion de las listas:

(Texto)

Referencia de 1a orden de exclusion de las listas:

(Texto)

Fecha y hora de recepcion de la orden de exclusion de las listas, incluido el huso horario:

(Texto)
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SECCION 3: No ejecucion

El prestador no puede ejecutar la orden de exclusion de las listas dentro del plazo obligatorio
por los siguientes motivos (marque la casilla o casillas que correspondan):

Fuerza mayor o imposibilidad de hecho no atribuible al prestador, también por
motivos técnicos u operativos objetivamente justificables.
La orden de exclusion de las listas contiene uno o varios errores manifiestos.

O La orden de exclusion de las listas no contiene suficiente informacion.

Facilitese informacion adicional sobre los motivos de la no ejecucion, especificando los
motivos de fuerza mayor o imposibilidad de hecho, el error o errores manifiestos o la
informacion o aclaraciones adicionales necesarias, segin proceda:

(Texto)

SECCION 4: Fecha, hora y firma
Fecha y hora, incluido el huso horario:
(Texto)

Firma:

(Texto)
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ANEXO XII

PLANTILLA DE INFORMACION SOBRE LA EJECUCION DE LA ORDEN DE
EXCLUSION DE LAS LISTAS

a que se refiere el articulo 18 zer, apartado 6, del Reglamento (UE) .../... [por el que se
establecen normas para prevenir y combatir el abuso sexual de menores)

SECCION 1: Destinatario de la orden de exclusion de las listas

Nombre del prestador y, en su caso, de su representante legal:

(Texto)

Punto de contacto:

(Texto)

Informacion de contacto del prestador y, en su caso, de su representante legal:
(Texto)

Referencia del expediente del prestador:

(Texto)

SECCION 2: Informacién relativa a la orden de exclusién de las listas

Autoridad competente que ha emitido la orden de exclusion de las listas:

(Texto)

Referencia de 1a orden de exclusion de las listas:

(Texto)

Fecha y hora de recepcion de la orden de exclusion de las listas, incluido el huso horario:

(Texto)

13726/1/24 REV 1 PGF/caf 196
ANEXO JALI LIMITE ES



SECCION 3: Medidas adoptadas para ejecutar la orden de exclusion de las listas

Para ejecutar la orden de exclusion de las listas, el prestador ha adoptado las siguientes
medidas y ha indicado en particular si ha impedido que aparezcan resultados de busquedas
de la ubicacion en linea con material de abuso sexual de menores:

(Texto)

Fecha y hora en que se ha adoptado la medida, incluido el huso horario:

(Texto)

SECCION 4: Fecha, hora y firma
Fecha y hora, incluido el huso horario:
(Texto)

Firma:

(Texto)
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CUADRO DE CORRESPONDENCIAS

ANEXO XIII

Capitulos Articulos Considerandos
Articulo 1 (Objeto y ambito de aplicacion) Considerandos 1 a 12
I Articulo 2 (Definiciones) Considerando 13

Articulo 3 (Evaluacion de riesgos) Considerandos 14 y 15
Articulo 4 (Reduccidn del riesgo) Considerando 16
Articulo 5 (Informacién sobre el riesgo y categorizacion) Considerandos 17 a 18 ter
Articulo 5 bis (Evaluacion de riesgos o medidas de reduccion del Considerando 18 ter
riesgo adecuadas o adicionales)
Articulo 5 ter (Seiial de riesgo reducido) Considerando 18 quater
Articulo 6 (Obligaciones de las tiendas de aplicaciones informaticas) Considerando 19
Articulo 7 (Emision de 6rdenes de deteccion) Considerandos 20 a 22 bis
Articulo 8 (Normas adicionales relativas a las 6rdenes de deteccion) Considerandos 20 a 22 bis
Articulo 9 (Vias de recurso, informacion, notificacion y modificacion de Considerandos 23 a 23 ter
las o6rdenes de deteccion)
Articulo 10 (Tecnologias y salvaguardias) Considerandos 24 a 26 ter
Articulo 11 (Directrices relativas a las obligaciones de deteccion) Considerandos 27 y 28
Articulo 12 (Obligaciones de informacion) Considerandos 29 a 29 ter
Articulo 13 (Requisitos especificos [...] para la presentacion de Considerandos 29 a 29 ter
denuncias) i
Articulo 14 (Ordenes de eliminacion) Considerandos 30 a 31 ter
Articulo 14 bis (Procedimiento para las érdenes de retirada Considerando 31 quater

II transfronterizas)
Articulo 15 (Vias de recurso y suministro de informacion) Considerandos 30 y 32
Articulo 16 (Ordenes de bloqueo) Considerandos 33 y 34
Articulo 17 (Normas adicionales relativas a las 6rdenes de bloqueo) Considerandos 33 y 34
Articulo 18 (Vias de recurso y suministro de informacion [...]) Considerando 33
Articulo 18 bis (Ordenes de exclusion de las listas) Considerando 33 bis
Articulo 18 bis bis (Procedimiento para las érdenes transfronterizas Considerando 33 ter
de exclusion de las listas)
Articulo 18 fer (Normas adicionales relativas a las érdenes de Considerando 33 bis
exclusion de las listas)
Articulo 18 quater (Vias de recurso y suministro de informacion) Considerando 33 bis
Articulo 19 (Responsabilidad de los prestadores) Considerando 34
Articulo 20 (Derechol...] de las victimas a la informacion) Considerando 35
Articulo 21 (Derechol...] de las victimas a recibir ayuda y apoyo para la Considerandos 36 a 38
retirada del material)
Articulo 22 (Conservacion de la informacion) Considerando 39
Articulo 22 bis (Conservacion de registros) Considerando 39
Articulo 23 (Puntos de contacto) Considerando 40
Articulo 24 (Representante legal) Considerandos 41 a 42
Articulo 25 (Autoridades de coordinacion [...] y otras autoridades Considerandos 45 y 45 bis
competentes)
Articulo 26 (Requisitos para las autoridades competentes [...]) Considerandos 46 bis y

46 ter

11 Articulo 27 (Facultades de investigacion y ejecucion) Considerandos 47 a 48
[...] [...]
[...] [...]
[...] [...]
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Capitulos Articulos Considerandos
Articulo 31 (Busquedas para verificar el cumplimiento) Considerando 49
[...] [...]

Articulo 33 (Jurisdiccion)

Considerando 51

Articulo 34 (Derechol...] a presentar una reclamacién)

Considerando 52

Articulo 34 bis (Representacion)

Considerando 52 bis

Articulo 35 (Sanciones)

Considerando 53

Articulo 36 (Identificacion y transmision de abusos sexuales de menores
en linea)

Considerandos 54 a 56 bis

Articulo 37 (Cooperacion transfronteriza entre las autoridades de
coordinacion)

Considerando 57

Articulo 38 (Investigaciones conjuntas)

Considerando 57 bis

Articulo 38 bis (Asistencia mutua)

Articulo 39 ([...] Cooperacion, coordinacion y sistema de intercambio de
informacion)

Considerando 58

v

Articulo 40 (Establecimiento y &mbito de actuacion del Centro de la UE)

Considerando 59

Articulo 41 (Estatuto juridico)

Considerando 59

Articulo 42 (Sede)

Considerando 59

Articulo 43 (Tareas del Centro de la UE)

Considerando 60

Articulo 44 (Bases de datos de indicadores)

Considerando 61

Articulo 45 (Base de datos de denuncias)

Considerandos 62 y 63

Articulo 46 (Acceso, exactitud y seguridad)

Considerando 64

Articulo 47 (Actos delegados relativos a las bases de datos)

Considerando 64

Articulo 47 bis (Pruebas de simulacién en apoyo de la eventual
emision de 6rdenes de deteccion)

Articulo 48 (Presentacion de denuncias)

Considerando 65

Articulo 49 (Busquedas y notificaciones) Considerando 66

Articulo 50 (Tecnologias, informacion y conocimientos especializados) Considerando 67

Articulo 51 (Actividades de tratamiento y de proteccion de datos) Considerando 68

Articulo 52 (Funcionarios de enlace) Considerandos 69 [...]a
71 bis

Articulo 53 (Cooperacion con Europol) Considerandos 69 [...]a
71 bis

Articulo 53 bis (Cooperacion con otras agencias y organismos de la
Union)

Articulo 54 (Cooperacion con organizaciones asociadas)

Considerandos 69 [...]a
71 bis

Articulo 54 bis (Cooperacion con terceros paises y organizaciones
internacionales)

Articulo 55 (Estructura administrativa y de gestion)

Considerando 73

Articulo 56 (Composicion del Consejo de Administracion)

Articulo 57 (Funciones del Consejo de Administracion)

Articulo 58 (Presidente del Consejo de Administracion)

Articulo 59 (Reuniones del Consejo de Administracion)

Articulo 60 (Normas de votacion del Consejo de Administracion)

[..]

[.]

[.]

Articulo 64 (Responsabilidades del director ejecutivo)

Articulo 65 (Director ejecutivo)
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Articulo 66 (Creacién y tareas del Comité de Tecnologia) Considerando 74
Articulo 66 bis (Nombramiento y funciones del Consejo de Victimas) Considerando 74 bis
Articulo 67 (Establecimiento [...] del presupuesto) ANEXO de la ficha
financiera legislativa
Articulo 70 [...] (Normas financieras) ANEXO de la ficha
financiera legislativa
Articulo 68 [...] (Estructura del presupuesto) ANEXO de la ficha
financiera legislativa
Articulo 69 [...] (Rendicion de cuentas y aprobacion de la gestion) ANEXO de la ficha
financiera legislativa
Articulo 71 (Disposiciones generales) ANEXO de la ficha

financiera legislativa

Articulo 72 (Expertos nacionales en comision de servicios y otro personal)

Articulo 73 (Privilegios e inmunidades)

Articulo 74 (Obligacion de secreto profesional)

Articulo 75 (Normas de seguridad aplicables a la proteccion de la
informacion clasificada y de la informacion sensible no clasificada)

Articulo 76 (Régimen lingiiistico)

Articulo 77 (Transparencia y comunicacion)

Articulo 78 (Medidas antifraude)

ANEXO de la ficha
financiera legislativa

Articulo 79 (Responsabilidad)

Articulo 80 (Investigaciones administrativas)

Articulo 81 (Acuerdo de sede y condiciones de funcionamiento)

Articulo 82 (Comienzo de las actividades del Centro de la UE)

Articulo 83 (Recopilacion de datos)

v Articulo 84 (Informe de transparencia) -
Articulo 85 (Evaluacion) Considerandos 75 a 77
Articulo 86 (Ejercicio de la delegacion) —

VI Articulo 87 (Procedimiento de comité) Considerandos 79 a 82

Articulo 88 (Modificacion [...] del Reglamento (UE) 2021/1232)

Considerando [...]78

Articulo 89 (Entrada en vigor y aplicacion)

Considerandos 78 bis, 83 y
34
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ANEXO X1V

METODOLOGIA Y CRITERIOS PARA LA CATEGORIZACION DEL RIESGO DE LOS
SERVICIOS

1. Scoring based on the size 0f the SEIVICE ......cccvieiieiiiiiiiciieec e 203

A.  Services defined as “VLOPs” (= very large online platforms), and services defined as

“VLOSEs” (very large online search engines). ............ccoueeeueeeecueeeciecniineeiivenanns 203
B. OBREE SEFVICES ...ttt 203
2. Scoring based on the type 0f SEIVICE .....coeevuiriiriiiiiiiiniiccce e 203

A.  Social media platform (services that connect users and enable them to build
communities around common interests OF CONNECLIONS) ........cueeecuveeecreeeriueennnens 203

B.  Electronic messaging service (service that is typically centered around allowing users
to send messages that can only be viewed or read by a specific recipient or group of

C.  Online gaming service (services that allow users to interact within partially or fully
simulated Virtual enVIFONMENLS) ...........c..ccecueeecueeeeiieeeeieeesieeeeaee e e e eeae s reeeesee s 203

D.  Adult service (services that are primarily used for the dissemination of user-generated
AAUIE COMEENL) ...ttt et tae et e e s eesaseeesnseeennsee s 203

E.  Discussion forum or chat room service (services that allow users to send or post
messages that can be read by the public or an open group of people)................ 204

F.  Marketplace or listing service (services that allow users to buy and sell their goods or
SEFVICES) .veeeveeeereeesiteeeeeteeeeeeeseseeesteeesseeessseeeanseeeassesessaeenssaeanssaeansseesnsseensseeennseens 204

G.  File-storage and file-sharing service (services whose primary functionalities involve
enabling users to store digital content and share access to that content through links)

H.  Web and server hosting services(services that provide individuals or organisations with
the infrastructure and technology needed to host websites or web applications on the

internet, including server space, bandwidth, and technical support. ................. 204

L ONliNe SEATCH ENGINES .........c..voeeeeeeeeeeeeeiie e estee s eese e e sae e e raeeeeaae e eseeeenseeenens 204

J. Services directly targeting CRIlAren ...............ccooueeeveeecceeeeciieeiieeecie e 204
Other information SOCIELY SEFVICES........c...eecuueeecueeesrreeiireesrreesseessseeessseeesseessnnes 204

3. Scoring based on the core architecture of the service........cccceeveevieiiieniienienieeen. 205

Does the service allow child users to access a part or the entirety of the service?205

B, USer ideNntifiCAtION. ...........cocueeeeiiiieeiieeeeeee ettt 205
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C. USEF CONMECIION ...ttt 205
D.  USer COMMUNICATION ........cccueevueeaiiiniieiiinieeieeeie ettt 206
E.  Does the service allow users to post goods and services for sale?...................... 207
F.  Does the service allow payments through its SYStem? ............ccoeevvviceeevvencueennnn 207
G.  Can users download/save/screenshot/screen video content? ..................coe..... 207
H.  Does the service apply recommendation algorithms? ..............c..cccooecvicveneunanns.. 207
L In case the service applies recommendation algorithms, can the recommendation207
J. Possibility to limit the number of downloads per user to reduce the distribution of207
K. Storage functionQlities ...............ccoeceeeeeecueesieeiiesie ettt esteeeseesae e saeesees 208
L. Functionalities preventing users from making recordings and screenshots of shared
content or saving a local copy of shared content................cccceceeeveeeieencnaneennne. 208
4. Scoring based on policies and safety by design functionalities in place to address identified
LIS KIS, ettt ettt ettt et sa bt et e e nt et enteeaeens 209
Effectiveness of CSA RiSk POLICIES .........ccc.cocuveecueecuieiiieiiiesieeeieeeieesieesve e eenaens 209
Measures for Promoting Users’ Media Digital Literacy and Safe Usage Scoring System
.............................................................................................................................. 210
C.  Definition of CSA in Terms of ServiCes ............ccccccuvuemverciriuenieesiineeneneeneeneennes 210
Functionalities preventing [...] Users to Share Potentially Harmful Content ....211
E.  Possibility to use peer-to-peer downloading (allows direct sharing of content without
USING CONITALISEA SCHVOIS) ..ooeveeeiieesiie e eeiee e steeeae e ae e stae e saeeesaeeeenaee e 211
F.  Functionalities Assessment of Potential Dissemination Risks ............c..ccceeu.... 212
G.  Possibility to delete shared content for all users it has been shared with............ 212
H.  Systems for selecting and presenting advertiSemMents .............c.cccceveeecveencveennenn. 213
L Usage of Premoderation functionQlities ...............ccceeevueeevueeesceeescveenieeenineesnneens 213
J. Usage of Delisting CONLENt SYSEEM .........cccuueeevieeriieeiieeeiieeeseeesiieeenseeenseeenveens 214
K. Usage of IMage MASKING.............cccccoeiuiiiuieiiieieiieeeeee ettt 214
5. Mapping of USET tENAEINCIES .....c..eerureiiieiiieiieriie ettt et e b 215
A, ASSESSING USEE PAIEINS .......eeeeieeieeeiee ettt ettt e s 215
B.  Service's Popularity Among Different Age Groups .............cceeeeeeeveeceeeceeennnannnn. 215
C.  Analysis of Grooming Risks Based on User Mapping .............cccccoceeeeeeveencueennen. 216
D.  Analysis of tendencies based on account’s information: ...............ccccceeveeeueane.. 217
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Puntuacion basada en el tamaiio del servicio

A.  Servicios definidos como «plataformas en linea de muy gran tamario» y servicios
definidos como «motores de biisqueda en linea de muy gran tamaiio»’.

a.  Definicion: las plataformas en linea y los motores de busqueda en linea que
tengan un promedio mensual de destinatarios del servicio activos en la Union
igual o superior a cuarenta y cinco millones y a las que se designe como
plataformas en linea de muy gran tamafo o motores de busqueda en linea de muy
gran tamano.

B. Otros servicios.

Puntuacion basada en el tipo de servicio
(Corresponde el servicio a uno o mas de los siguientes tipos de servicio?

A.  Plataformas de medios sociales (servicios que conectan a los usuarios y les permiten
crear comunidades en torno a intereses o conexiones comunes).

B.  Servicios de mensajeria electronica (servicios que se suelen centrar en permitir que los
usuarios envien mensajes que solo pueden ser visualizados o leidos por un destinatario
o grupo de personas especificos).

C.  Servicios de juegos en linea (servicios que permiten a los usuarios interactuar en
entornos virtuales total o parcialmente simulados).

D.  Servicios para adultos® (servicios que se utilizan principalmente para la difusion de
contenido para adultos generado por los usuarios).

a. Por ejemplo, los servicios para adultos podrian incluir uno o varios de los siguientes
servicios:

1. servicios sexuales a través de cdmara web: estas plataformas facilitan la
transmision en directo o actuaciones a través de camara web por personas
que suelen participar en actividades dirigidas a adultos, como
conversaciones explicitas, estriptis o relaciones sexuales ante un publico;

1. sitios web pornograficos: se trata de plataformas que alojan o distribuyen
videos, iméagenes u otro tipo de contenidos sexualmente explicitos y
dirigidos a adultos, para su visualizacion o descarga;

Articulos 33 y 34 del Reglamento (UE) 2022/2065 (Reglamento de Servicios Digitales).

Los «servicios para adultos» suelen ser plataformas o servicios en linea que principalmente se
encargan de la difusion de contenido para adultos o la facilitan. Este contenido puede incluir,
entre otras cosas, imagenes, videos o textos explicitos destinados a publico adulto y que
pueden contener desnudez, contenido sexual o lenguaje explicito. Los servicios para adultos
abarcan un amplio rango de plataformas, incluidos sitios web, medios sociales, salas para
chatear, servicios de transmision en directo y plataformas de citas para adultos. Estas
plataformas estan disefiadas para atender a personas que buscan contenido, entretenimiento o
interacciones destinados a adultos. Obsérvese que los servicios para adultos pueden variar en
cuanto al tipo de contenido que ofrecen, el publico al que se dirigen y las prestaciones que
ofrecen. Sin embargo, comparten la caracteristica comin de proporcionar acceso a material
orientado a adultos y a menudo exigen a los usuarios que confirmen su edad antes de acceder
a dicho contenido.
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iii.  servicios de juego para adultos: estos servicios implican apuestas y juegos
de azar en linea dirigidos explicitamente a adultos y que pueden incluir
juegos o contenido de tematica adulta;

iv.  servicios de compaiiia (scorf): estos servicios conectan a personas con otras
que les acompaiian en actividades de adultos, y pueden ir desde actuar de
acompanante hasta mantener relaciones intimas o prestar servicios sexuales
a cambio de dinero;

v.  sitios de redes sociales para adultos: se trata de plataformas como las redes
sociales habituales pero dirigidas especificamente a adultos interesados en
contactar con otras personas y mantener relaciones entre adultos, como
citas, encuentros ocasionales o debates sobre temas sexuales;

vi.  servicios de citas para adultos: estas aplicaciones para el movil se centran
en facilitar las conexiones entre adultos interesados en relaciones
ocasionales o intimas, a menudo poniendo el énfasis en la atraccion fisica y
la compatibilidad sexual, normalmente a través de la creacion de perfiles,
algoritmos de emparejamiento y funciones de mensajeria;

vii.  servicios de suscripcidon de contenido para adultos: estas plataformas
ofrecen acceso a contenido exclusivo o premium para adultos, a través de
modelos basados en la suscripcion, que ofrecen a los usuarios una variedad
de medios destinados a adultos, como videos, imagenes o historias.

E.  Servicios de foros de debate o salas para chatear (servicios que permiten a los usuarios
enviar o publicar mensajes para ser leidos por el publico o un grupo abierto de
personas).

F.  Servicios de mercado o de listado (servicios que permiten a los usuarios comprar y
vender sus bienes o servicios).

G.  Servicios de almacenamiento e intercambio de archivos (servicios cuyas principales
funciones implican permitir a los usuarios almacenar contenido digital y compartir el
acceso a dicho contenido a través de vinculos).

H.  Servicios de alojamiento web y en servidor® (servicios que ofrecen a personas u
organizaciones la infraestructura y la tecnologia necesarias para alojar sitios web o
aplicaciones web en internet, como, por ejemplo, espacio en un servidor, ancho de
banda y apoyo técnico).

Motores de buisqueda en linea®.
Servicios dirigidos directamente a menores.

K. Otros servicios de la sociedad de la informacion’.

3 Véase también el articulo 3, letra g), inciso ii1) del Reglamento (UE) 2022/2065.

4 Véase el articulo 3, letra j), del Reglamento (UE) 2022/2065.

«Servicio de la sociedad de la informacion»: un servicio tal como se define en el articulo 1,

apartado 1, letra b), de la Directiva (UE) 2015/1535.
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3. Puntuacion basada en la arquitectura basica del servicio

A.

¢ Permite el servicio a los usuarios menores® acceder a una parte o a la totalidad del
servicio?

Si/NO

Identificacion del usuario

1.

(Pueden los usuarios mostrar informacion identificativa a traves de un perfil de
usuario que puede ser visto por otros (por ejemplo, imagenes, nombres de usuario,
edad)?

SI/NO
(Pueden usarse las plataformas de forma andénima?
SI/NO

(Pueden los usuarios compartir contenido de forma anénima (por ejemplo,
perfiles an6nimos o acceso sin cuenta)?

SI/NO

(Existen funcionalidades que impidan a los usuarios acceder a los sitios web de
otra region geografica en la que la legislacion es menos estricta?

Si/NO

(Requiere el servicio la autenticacion multifactor e informacion de registro del

usuario, por la que los usuarios se registran para el servicio utilizando un niimero
de teléfono, una direccion de correo electronico u otra informacion identificativa?

SI/NO

Conexion del usuario

1.

(Pueden los usuarios contactar con otros usuarios?

SI/NO

(Pueden los usuarios formar grupos cerrados o enviar mensajes de grupo?
SI/NO

(Pueden los usuarios buscar a otros usuarios por categorias especificas (ubicacion,
género, aficiones, etc.)?

SI/NO

Usuarios que no han alcanzado la edad adulta en el pais de establecimiento del prestador de
servicios. La evaluacion de estos criterios debera tener en cuenta no solo si los menores
pueden acceder al sitio sino si lo hacen.
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D.  Comunicacién entre usuarios’

1. (Pueden los usuarios comunicarse a través de la transmision en directo?
SI/NO

2. (Pueden los usuarios comunicarse a través de mensajes directos (incluida la
mensajeria directa efimera)?
Si/NO

3. ¢Pueden los usuarios comunicarse a través de mensajes cifrados (SI/NO) y existen
funcionalidades para aceptar o rechazar explicitamente?®
Si/NO

4.  (Pueden los usuarios publicar o enviar imagenes o videos (ya sea por canales
abiertos o cerrados)?
SI/NO

5. (Pueden los usuarios volver a publicar y reenviar contenido (ya sea por canales
abiertos o cerrados)?
SI/NO

6.  (Pueden los usuarios compartir contenido a través de hipervinculos y URL de
texto simple?

SI/NO?

7. (Pueden los usuarios hacer comentarios sobre contenido (ya sea por canales
abiertos o cerrados)?
SI/NO

8.  (Pueden los usuarios publicar o compartir informaciéon (visible) sobre Ia
ubicacion?
SI/NO

9.  (Pueden los usuarios buscar contenido generado por los usuarios?
SI/NO

Estos criterios se presentan ordenados para ayudar al futuro sistema de puntuacion (por
desarrollar). Esta clasificacion otorga el riesgo mas elevado a las actividades que implican la
comunicacion directa en tiempo real (transmision en directo, mensajeria), debido a su
caracter inmediato y potencialmente no filtrado. Le siguen los mensajes cifrados por
problemas de privacidad y el posible uso indebido. Publicar y compartir contenido
multimedia también son actividades de alto riesgo, ya que pueden difundir facilmente
material dafiino. Volver a publicar, reenviar y compartir a través de hipervinculos supone un
riesgo medio, mientras que comentar, compartir informacién de ubicacion y buscar
contenido generado por los usuarios se considera de bajo riesgo, aunque sigue mereciendo
atencion por los posibles riesgos.

Tomar decisiones de disefio tales como garantizar que el cifrado de extremo a extremo esté
aceptado por defecto (y no rechazado) obligaria a las personas a elegir el cifrado de extremo
a extremo si desean utilizarlo, lo que permite que determinadas tecnologias de deteccion
funcionen para la comunicacion entre usuarios que no hayan optado por dicho cifrado.

Los vinculos a servicios cifrados suelen compartirse en espacios en linea no cifrados para
facilitar el intercambio de material de abuso sexual de menores.
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E.  ;Permite el servicio a los usuarios publicar bienes y servicios para su venta?

1.  (Permite el servicio el uso de criptomonedas para comprar un servicio o material
(promueve el anonimato)?
SI/NO

2. (Permite el servicio operaciones relacionadas con tarjetas regalo?
Si/NO

F.  jPermite el servicio pagos a traves de su sistema?
Si/NO

G. /JPueden los usuarios descargar, guardar, hacer capturas de pantalla o visualizar
contenido de video?

Si/NO

H.  ;Aplica el servicio algoritmos de recomendacién?'’

Si/NO
En caso de que el servicio aplique algoritmos de recomendacion, ;pueden modificarse
los algoritmos de recomendacion utilizados por el servicio para limitar el contenido
ilicito?
Si/NO

J. Posibilidad de limitar el numero de descargas por usuario para reducir la distribucion
de contenido ilicito

e Ninguna

e Las plataformas carecen de funcionalidades que limitan el nimero de
descargas por usuario para reducir la difusion de contenido dafiino.
e Baésica

o Las plataformas cuentan con funcionalidades basicas que limitan el niimero
de descargas por usuario para reducir la difusion de contenido dafiino. Su
alcance y eficacia son limitados.

e Eficaz

e Las plataformas cuentan con funcionalidades eficaces que limitan el numero
de descargas por usuario para reducir la difusiéon de contenido daiino.
Reducen significativamente el riesgo de difusion de contenido dafiino, por lo
que contribuyen a un entorno en linea més seguro.

10 Los algoritmos que recomiendan contenido como el ya visualizado pueden exponer a los
usuarios a contenido inadecuado si ya han estado expuestos a pornografia infantil.
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e Exhaustiva

o Las plataformas cuentan con funcionalidades exhaustivas que limitan el
niumero de descargas por usuario para reducir la difusion de contenido
dafiino. Estas medidas sélidas dejan un margen escaso o inexistente para la
difusién de contenido dafiino, por lo que garantizan un entorno en linea
seguro para los usuarios.

K. Funcionalidades de almacenamiento
e Ninguna

e Las funcionalidades de almacenamiento de las plataformas o el marco
juridico del pais de almacenamiento no permiten compartir informacién con
las autoridades policiales.

e Basicas

e Las funcionalidades de almacenamiento de las plataformas o el marco
juridico del pais de almacenamiento permiten compartir informacién con las
autoridades policiales, pero solo una cantidad limitada de informaciéon y
durante un tiempo determinado.

o Eficaces

e Las funcionalidades de almacenamiento de las plataformas o el marco
juridico del pais de almacenamiento permiten compartir con las autoridades
policiales una gran cantidad de informacion y durante mucho tiempo.

e Exhaustivas

e Las funcionalidades de almacenamiento de las plataformas o el marco
juridico del pais de almacenamiento permiten compartir con las autoridades
policiales toda la informacion y durante un periodo indefinido.

L. Funcionalidades que impiden a los usuarios grabar y hacer capturas de pantalla de
contenido compartido o guardar una copia local de contenido compartido

e Ninguna

e Las plataformas carecen de funcionalidades para evitar que los usuarios
guarden contenido dafiino (grabando o haciendo capturas de pantalla, etc.) a
efectos de su difusion (como, por ejemplo, que no permitan grabar o hacer
capturas de pantalla de contenido compartido por menores).
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e Basicas

e Las plataformas cuentan con funcionalidades basicas para evitar que los
usuarios guarden contenido dafiino (grabando o haciendo capturas de
pantalla, etc.) a efectos de su difusion, pero su alcance y eficacia son
limitados.

e Eficaces

e Las plataformas cuentan con funcionalidades eficaces para evitar que los
usuarios guarden contenido dafiino (grabando o haciendo capturas de
pantalla, etc.) a efectos de su difusion. Dichas medidas reducen
significativamente el riesgo de difusion de contenido dafiino, por lo que
contribuyen a un entorno en linea mas seguro.

o Exhaustivas

e Las plataformas cuentan con funcionalidades exhaustivas para evitar que los
usuarios guarden contenido dafiino (grabando o haciendo capturas de
pantalla, etc.) a efectos de su difusiéon. Estas medidas sélidas dejan un
margen escaso o inexistente para guardar y difundir contenido dafiino, por lo
que garantizan un entorno en linea seguro para los usuarios.

4. Puntuacion basada en las politicas y las funcionalidades de
seguridad desde el disefio que existen para abordar los riesgos
detectados

A.  Eficacia de las politicas contra los riesgos de abuso sexual de menores

e Ninguna

o Las plataformas carecen de politicas explicitas que aborden especificamente
los riesgos de abuso sexual de menores.

o Basicas

e Aunque las plataformas tienen politicas relacionadas con los riesgos de abuso
sexual de menores, no se actualizan periddicamente y los usuarios las
consideran poco claras.

o Eficaces

o Existen politicas que abordan los riesgos de abuso sexual de menores, se
actualizan periodicamente y los usuarios las entienden.

o Exhaustivas

o Las plataformas cuentan con politicas de riesgos de abuso sexual de menores
explicitas y féaciles de usar, que no solo se actualizan periddicamente, sino
que se aplican de manera que los usuarios pueden comprender facilmente.
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B.  Medidas para promover la alfabetizacion digital mediatica de los usuarios y un sistema
de puntuacion de uso seguro

e Ninguna/limitadas

o Las plataformas no ofrecen (o solo de forma limitada) material informativo
destinado a promover la alfabetizacion digital mediatica (por ejemplo,
vinculos a informacién pedagdgica). Los materiales no contribuyen a una
concienciacion apreciable de los usuarios de los riesgos de abuso sexual de
menores.

e Basicas

o Las plataformas ofrecen contenido informativo destinado a promover la
alfabetizacion digital mediatica. Los materiales solo contribuyen de forma
limitada a un nivel apreciable adecuado de concienciacion de los usuarios de
los riesgos de abuso sexual de menores.

o Eficaces

o Las plataformas ofrecen contenido informativo sélido destinado a promover
la alfabetizacion digital mediatica. Los materiales contribuyen a una mejora
apreciable de la concienciacion de los usuarios de los riesgos de abuso sexual
de menores.

e Exhaustivas

e Las plataformas ofrecen contenido informativo solido destinado a promover
la alfabetizacion digital mediatica. Los materiales contribuyen a una mejora
apreciable de la concienciacion y colaboracion de los usuarios. Es evidente la
voluntad de fomentar un profundo reconocimiento del uso seguro de los
medios.

C.  Definicion del abuso sexual de menores en las condiciones de servicio
e Ninguna/limitadas

e No hay condiciones relacionadas con los riesgos de abuso sexual de menores
o0 estas son poco claras, lo que puede dar lugar a interpretaciones erroneas por
parte de los usuarios.

¢ Basicas

e Aunque las condiciones son claras, los mecanismos de aplicacion
relacionados con los riesgos de abuso sexual de menores son inconsistentes y
pueden no disuadir eficazmente de las infracciones.

o Eficaces

e Las plataformas tienen condiciones exhaustivas que abordan los riesgos de
abuso sexual de menores, y su aplicacion es moderada.

o Exhaustivas

e Las condiciones se aplican de manera estricta y las plataformas son
transparentes sobre las consecuencias de infringir las condiciones vinculadas
al abuso sexual de menores.
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D.  Funcionalidades que impiden que [...] los wusuarios compartan contenido
potencialmente danino

e Ninguna/muy limitadas

e Las plataformas carecen de las funcionalidades adecuadas (por ejemplo,
tecnologias hashing o photoDNA) para evitar que los usuarios compartan
contenido potencialmente dafiino. Esta ausencia suscita preocupacion sobre
la capacidad de las plataformas para mitigar eficazmente la difusion de
material dafiino.

e Limitadas

o Las plataformas tienen funcionalidades limitadas para evitar que los usuarios
compartan contenido potencialmente dafiino. Aunque pueden existir algunas
medidas, no son exhaustivas y dejan margen para la difusion de material
dafiino.

o FEficaces

o Las plataformas en esta categoria demuestran tener funcionalidades eficaces
para evitar que los usuarios compartan contenido potencialmente dafiino.
Dichas medidas reducen significativamente el riesgo de difusion de
contenido dafiino, por lo que contribuyen a un entorno en linea mas seguro.

e Exhaustivas

e Las plataformas en esta categoria cuentan con funcionalidades exhaustivas
para evitar que los usuarios compartan contenido potencialmente dafiino.
Estas medidas solidas dejan un margen escaso o inexistente para la difusion
de material dafiino, por lo que garantizan un entorno en linea seguro para los
usuarios.

E.  Posibilidad de utilizar la descarga entre pares (permite el intercambio directo de
contenido sin utilizar servidores centralizados)

e Ninguna

o Las plataformas ofrecen apoyo exhaustivo para la descarga entre pares, lo
que permite a los usuarios compartir contenido de forma directa,
ininterrumpida y eficiente; ello promueve la distribucion descentralizada y
reduce la dependencia de servidores centrales para la difusion de contenido.

e Limitada

o Las plataformas ofrecen apoyo eficiente para la descarga entre pares, lo que
permite a los usuarios compartir contenido de forma directa, sin depender de
servidores centralizados y fomentando la eficiencia y la autonomia de los
usuarios.

e Eficaz

o Las plataformas ofrecen apoyo limitado para la descarga entre pares, pero tal
vez no esté ampliamente disponible o tenga limitaciones importantes, lo que
puede aumentar el riesgo vinculado a la difusion centralizada de contenido.
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e Exhaustiva

Las plataformas carecen de opcidn para que los usuarios utilicen la descarga
entre pares, al evitar que compartan contenido de forma directa sin depender
de servidores centralizados.

F.  Evaluacion de las funcionalidades de posibles riesgos de difiision
e Ninguna

Las plataformas no evalian adecuadamente posibles riesgos de difusion
vinculados con contenido compartido. Esta falta de evaluacion suscita
preocupacion por la capacidad de las plataformas para detectar y mitigar de
forma proactiva los riesgos de difusion, lo que puede exponer a los usuarios a
contenido dafiino.

e Limitada

e FEficaz

Las plataformas llevan a cabo evaluaciones parciales de posibles riesgos de
difusion vinculados con contenido compartido. Aunque se realizan esfuerzos
para evaluar riesgos, la evaluacion puede no ser exhaustiva, lo que da lugar a
lagunas en la deteccion y mitigacion de riesgos de difusion.

Las plataformas llevan a cabo evaluaciones eficaces de posibles riesgos de
difusiéon vinculados con contenido compartido. A través de mecanismos
proactivos de evaluacion, estas plataformas detectan y mitigan los riesgos de
difusion, lo que contribuye a un entorno mas seguro para compartir
contenido.

o Exhaustiva

Las plataformas llevan a cabo evaluaciones exhaustivas de posibles riesgos
de difusion vinculados con contenido compartido. Al tener procesos de
evaluacion minuciosos, estas plataformas detectan y mitigan de manera
eficiente los riesgos de difusion, lo que garantiza un entorno seguro para que
los usuarios compartan contenido.

G.  Posibilidad de que todos los usuarios con los que se ha compartido contenido puedan

eliminarlo

e Ninguna

El prestador de servicios no permite que los menores eliminen contenido
compartido.

e Limitada

e Eficaz

El prestador de servicios tiene una funcionalidad limitada para que los
menores eliminen contenido compartido; esto se permite solo durante un
periodo limitado y en determinadas circunstancias, lo que evita la plena
facultad de que los menores eliminen contenido compartido cuando sea
necesario.

El prestador de servicios tiene una funcionalidad eficaz [...] para que los
menores retiren contenido compartido; esto se permite durante un periodo
amplio y en determinadas circunstancias, lo que posibilita eliminar contenido
compartido en la mayoria de los casos.
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o Exhaustiva

o El prestador de servicios tiene una funcionalidad exhaustiva [...] para que
los menores retiren contenido compaitido cuando sea necesario; esto se
permite durante un periodo amplio y en cualquier circunstancia, lo que
posibilita eliminar contenido compartido en todos los casos pertinentes.

H.  Sistemas de seleccion y presentacion de anuncios
e Ninguno

e Las plataformas no ofrecen ninguna funcionalidad de seguridad desde el
diseno sobre sistemas de anuncios, como filtros de anuncios basados en la
edad o control parental, lo que permite que se muestre contenido
potencialmente dafiino a menores.

e Limitados

o Las plataformas ofrecen funcionalidades limitadas de seguridad desde el
disefio sobre sistemas de anuncios, pero no lo suficientemente exhaustivas
para evitar de forma eficaz que se muestre contenido potencialmente dafiino a
menores.

o FEficaces

e Las plataformas ofrecen funcionalidades eficaces de seguridad desde el
disefio que reducen la probabilidad de que se muestre contenido
potencialmente dafiino a menores.

e Exhaustivos

e Las plataformas ofrecen funcionalidades exhaustivas de seguridad desde el
disefio sobre sistemas de anuncios que evitan por completo que se muestre
contenido potencialmente dafiino a menores.

Uso de funcionalidades de moderacion previa
e Ninguna

e Las plataformas carecen de un sistema de moderacion previa, lo que permite
publicar contenido potencialmente dafiino sin supervision ni moderacion.

o Limitadas

e Las plataformas cuentan con un sistema limitado de moderacién previa, pero
no es lo suficientemente exhaustivo para filtrar con eficacia todo el contenido
inadecuado.

o Eficaces

e Las plataformas cuentan con un sistema eficaz de moderacidon previa que
reduce significativamente la probabilidad de que se comparta contenido
inadecuado, lo que mejora la seguridad de los usuarios.

¢ Exhaustivas

o Las plataformas cuentan con un sistema exhaustivo de moderacion previa que
filtra por completo todo el contenido antes de publicarlo, lo que minimiza el
riesgo de que el contenido dafiino llegue a los usuarios.
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J. Uso de un sistema de supresion de contenido
e Ninguno

o Las plataformas carecen de un sistema de supresion de contenido, por lo que
resulta dificil eliminar contenido dafiino o inadecuado una vez publicado.

¢ Limitado

e Algunas plataformas cuentan con un sistema limitado de supresion de
contenido, pero no se aplica de manera coherente o puede no climinar de
manera eficaz todo el contenido inadecuado.

o Eficaz

e Las plataformas utilizan un sistema eficaz de supresion de contenido que
elimina rapidamente contenido dafiino o inadecuado una vez detectado, lo
que reduce su visibilidad para los usuarios.

e Exhaustivo

e Las plataformas cuentan con un sistema exhaustivo de supresion de
contenido que detecta y elimina eficientemente contenido dafiino o
inadecuado, lo que garantiza un entorno en linea seguro para los usuarios.

K. Uso de enmascaramiento de imdagenes
e Ninguno
o Las plataformas carecen de técnicas de enmascaramiento de imagenes, lo que

podria exponer a los usuarios a contenido sensible o explicito sin una
proteccion adecuada.

e Limitado

o Las plataformas cuentan con técnicas limitadas de enmascaramiento de
imagenes, pero es posible que no se apliquen de manera coherente o que no
oculten contenido sensible o explicito.

e FEficaz

o Las plataformas cuentan con técnicas eficaces de enmascaramiento de
imagenes que ocultan adecuadamente contenido sensible o explicito, lo que
mejora la privacidad y la seguridad de los usuarios.

o Exhaustivo

o Las plataformas cuentan con técnicas exhaustivas de enmascaramiento de
imagenes que ocultan de manera coherente y eficaz contenido sensible o
explicito, lo que proporciona una solida proteccion a los usuarios.

13726/1/24 REV 1 PGF/caf 214
ANEXO JALI LIMITE ES



5. Analisis de las tendencias de los usuarios

A.  Evaluacion de los patrones de los usuarios

e Ninguna

Una parte de los usuarios muestra una interaccion frecuente con contenido
que podria plantear riesgos. Esto incluye, entre otros, contenido que puede
ser inadecuado, dafino o potencialmente inseguro. Una alta frecuencia de la
interaccion de los usuarios con este tipo de contenido suscita dudas sobre la
seguridad general de las plataformas.

e Limitada

o FEficaz

Las plataformas en esta categoria muestran un determinado uso de
interaccion de los usuarios con contenido potencialmente de riesgo. Aunque
las actividades dafiinas no estdn generalizadas, algunos casos ocasionales
suscitan preocupacion por la necesidad de mejorar los mecanismos de
moderacion y filtrado de contenido con el fin de garantizar un entorno mas
seguro para los usuarios.

Los usuarios en esta categoria interactian con contenido de riesgo de manera
limitada. Los casos de actividades dafiinas son infrecuentes, lo que sugiere un
entorno de usuario saludable. No obstante, las medidas de vigilancia y
prevencion en curso siguen siendo esenciales para mantener esta tendencia
positiva y reducir aiin mas los potenciales riesgos.

o FExhaustiva

Representa la situacion mas favorable, en la que los usuarios rara vez
participan en actividades que suponen riesgos. Las plataformas gozan de un
alto nivel de responsabilidad de los usuarios, y el contenido dafiino es poco
frecuente. Esto indica la firme voluntad de la comunidad por mantener un
entorno en linea seguro y protegido.

B.  Popularidad del servicio entre diferentes grupos de edad

e Ninguna

Las plataformas carecen de un seguimiento y una evaluacion adecuados de su
popularidad entre los distintos grupos de edad. Existe una falta de recogida y
andlisis de datos sobre la demografia de los usuarios, especialmente en
relacion con los grupos de edad, lo que suscita preocupacion por la
comprension por parte de las plataformas de posibles vulnerabilidades.

o Limitada

Las plataformas disponen de datos limitados sobre la popularidad entre los
distintos grupos de edad. Aunque pueden hacer esfuerzos por recopilar y
analizar la demografia de los usuarios, es posible que los datos no permitan
comprender las posibles vulnerabilidades asociadas a los grupos de edad.
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e Eficaz

Las plataformas de esta categoria supervisan y analizan eficazmente la
popularidad del servicio entre los diferentes grupos de edad. A través de la
recopilacion y el andlisis exhaustivos de los datos, estas plataformas obtienen
informacion sobre la demografia de los usuarios, lo que permite estrategias
especificas de evaluacion y mitigacion de riesgos.

e FExhaustiva

Las plataformas de esta categoria tienen un seguimiento y un andlisis
exhaustivos de la popularidad del servicio entre los diferentes grupos de
edad. Con mecanismos de recopilacion y analisis de datos, estas plataformas
disponen de informacion detallada sobre la demografia de los usuarios, 1o que
facilita una evaluacion de riesgos especifica y estrategias eficaces de
mitigacion.

C.  Andlisis de riesgos de captacion de menores basado en el andlisis de los usuarios

e Ineficaz

Las plataformas no llevan a cabo un analisis exhaustivo de los riesgos de
embaucamiento basado en las funcionalidades y el analisis de los usuarios.
Esta falta de evaluacion suscita preocupacion por la capacidad de las
plataformas para detectar y mitigar de forma proactiva los riesgos de
embaucamiento, lo que puede exponer a los usuarios a interacciones dafiinas.

e Limitado

o FEficaz

Las plataformas llevan a cabo un andlisis parcial de los riesgos de
embaucamiento basado en las funcionalidades y el analisis de los usuarios.
Aunque se realizan esfuerzos para evaluar riesgos, el analisis puede no ser
exhaustivo, lo que da lugar a lagunas en la deteccion y mitigacion de riesgos
de embaucamiento.

Las plataformas llevan a cabo un andlisis eficaz de los riesgos de
embaucamiento basado en las funcionalidades y el anélisis de los usuarios. A
través de mecanismos proactivos de evaluacion, estas plataformas detectan y
mitigan los riesgos de embaucamiento, lo que contribuye a un entorno en
linea mas seguro.

o Exhaustivo

Las plataformas llevan a cabo un andlisis exhaustivo de los riesgos de
embaucamiento basado en las funcionalidades y el anélisis de los usuarios. Al
tener procesos de evaluacion minuciosos, estas plataformas detectan y
mitigan de manera eficiente los riesgos de embaucamiento, lo que garantiza
un entorno en linea seguro.
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D.  Andlisis de tendencias basado en la informacion de la cuenta
Uso de cuentas anonimas

o Uso frecuente de cuentas anénimas

- Menos del 25 % de las cuentas tienen informacion identificable.
¢ Uso moderado de cuentas anonimas

- Entre el 25 y el 60 % de las cuentas tienen informacion identificable.
e Uso minimo o nulo de cuentas anénimas

- Mas del 60 % de las cuentas tienen informacion identificable.

Cuentas multiples con distintos nombres
e Uso frecuente de cuentas multiples con distintos nombres

- Mas del 60 % de las cuentas estan vinculadas a dos o mas cuentas de
la misma persona.

e Uso moderado de cuentas multiples con distintos nombres

- Entre el 25 % y el 60 % de las cuentas estan vinculadas a dos o mas
cuentas de la misma persona.

e Uso minimo o nulo de cuentas miultiples con distintos nombres

- Menos del 25 % de las cuentas estan vinculadas a dos o mas cuentas
de la misma persona.

Activacion y desactivacion consecutivas y repetitivas de cuentas
o Uso frecuente de desactivacion y reactivacion

- Mas del 60 % de las cuentas se someten a activacion y desactivacion
repetitivas.

o Uso moderado de desactivacion y reactivacion

- Entre el 25 y el 60 % de las cuentas se someten a activacion y
desactivacion repetitivas.

e Uso minimo o nulo de desactivacion y reactivacion

- Menos del 25% de las cuentas se someten a activacion y
desactivacion repetitivas.
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Cuentas falsas o fraudulentas

e Uso frecuente de cuentas falsas o fraudulentas
- Menos del 25 % son cuentas auténticas.
e Uso moderado de cuentas falsas o fraudulentas
- Entre el 25 y el 60 % son cuentas auténticas.
e Uso minimo o nulo de cuentas falsas o fraudulentas
- Mas del 60 % son cuentas auténticas.
Herramientas de verificacion de la identidad para la apertura de cuentas
e Uso minimo o nulo de herramientas de verificacion de la identidad
- Mas del 60 % de las cuentas pueden crearse sin verificar la identidad.
e Uso moderado de herramientas de verificacion de la identidad

- Entre el 25 y el 60 % de las cuentas pueden crearse sin verificar la
identidad.

e Uso frecuente de herramientas de verificacion de la identidad

- Menos del 25 % de las cuentas pueden crearse sin verificar la
identidad.

Uso de seudonimos
e Uso frecuente de seudonimos
- Mas del 60 % de los usuarios utilizan alias o seudonimos.
e Uso moderado de seudéonimos
- Entre el 25 y el 60 % de los usuarios utilizan alias o seudénimos.
e Uso minimo o nulo de seudénimos
- Menos del 25 % de los usuarios utilizan alias o seudonimos.
Cuentas temporales
o Uso frecuente de cuentas temporales
- Mas del 60 % de las cuentas se crean para uso a corto plazo.
e Uso moderado de cuentas temporales
- Entre el 25 y el 60 % de las cuentas se crean para uso a corto plazo.
e Uso minimo o nulo de cuentas temporales

- Menos del 25 % de las cuentas se crean para uso a corto plazo.
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Cambios frecuentes de informacion de la cuenta o cuentas o del perfil

e Frecuencia elevada de cambios de informacion de las cuentas o del perfil

- Mas del 60 % de los usuarios actualizan la informacion o los datos de
la cuenta o cuentas al menos cada siete dias.

e Frecuencia moderada de cambios

- Entre el 25 y el 60 % de los usuarios actualizan la informacion o los
datos de la cuenta o cuentas al menos cada siete dias.

e Frecuencia minima o nula de cambios en las cuentas

- Menos del 25 % de los usuarios actualizan la informacidon o los datos
de la cuenta o cuentas al menos cada siete dias.

Deshacer el match o eliminar amistad en cuentas de medios sociales

e Frecuencia minima o nula de practicas de deshacer match o eliminar
amistad

- Mias del 60% de los usuarios mantienen conexiones sociales
constantes.

e Frecuencia moderada de practicas de deshacer match o eliminar amistad

- Entre el 25 y el 60 % de los usuarios mantienen conexiones sociales
constantes.

o Frecuencia elevada de practicas de deshacer match o eliminar amistad

- Menos del 25 % de los usuarios mantienen conexiones sociales
constantes.

Cambios entre plataformas privadas y publicas
e Frecuencia elevada de cambios entre plataformas privadas y publicas
- Mas del 60 % de las cuentas cambian entre privadas y publicas.
e Frecuencia moderada de cambios entre plataformas

- Entre el 25 y el 60 9% de las cuentas cambian entre privadas y
publicas.

e Frecuencia minima o nula de cambios entre plataformas

- Menos del 25 % de las cuentas cambian entre privadas y publicas.
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Traslado de conversaciones publicas a canales privados

o Frecuencia elevada de traslado de canales piiblicos a privados

- Mas del 60 % de los usuarios transfieren a menudo las conversaciones
de espacios publicos a privados.

o Frecuencia moderada de traslado de conversaciones

- Entre el 25 y el 60% de los usuarios a menudo trasladan las
conversaciones de espacios publicos a privados.

e Frecuencia minima o nula de traslado a canales privados

- Menos del 25 % de los usuarios transfieren a menudo los debates de
espacios publicos a privados.

Ofuscacion de direcciones IP
e Uso frecuente de VPN o servidores proxy para ocultar las direcciones IP

- Mas del 60 % de los usuarios emplean VPN o proxies y no suelen
utilizar sus direcciones IP reales.

e Uso moderado de ofuscacion de direcciones IP

- Entre el 25 y el 60 % de los usuarios emplean VPN o proxies y no
suelen utilizar sus direcciones IP reales.

e Uso minimo o nulo de ofuscacion de direcciones IP

- Menos del 25 % de los usuarios emplean VPN o proxies y no suelen
utilizar sus direcciones IP reales.

Uso de puntos de acceso wifi publicos no seguros
e Uso frecuente de puntos de acceso wifi publicos no seguros

- Mas del 60 % de los usuarios se conectan desde redes publicas no
seguras.

e Uso moderado de puntos de acceso wifi publicos no seguros

- Entre el 25 y el 60 % de los usuarios se conectan desde redes publicas
no seguras.

e Uso minimo o nulo de puntos de acceso wifi publicos no seguros

- Menos del 25 % de los usuarios se conectan desde redes publicas no
seguras.
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Creacion de grupos privados o salas para chatear

e Creacion frecuente de grupos privados o salas para chatear

- Mas del 60% de los usuarios crean espacios y grupos de
comunicacion privados.

e Creacion moderada de grupos privados o salas para chatear

- Entre el 25 y el 60 % de los usuarios crean espacios y grupos de
comunicacion privados.

e Creacion minima o nula de grupos privados o salas para chatear

- Menos del 25% de los usuarios crean espacios y grupos de
comunicacion privados.

Exhibicionismo virtual (mensajes intimos no solicitados)
e Frecuencia elevada de exhibicionismo virtual

- Mas del 60 % de los usuarios declaran recibir mensajes intimos no
solicitados.

¢ Frecuencia moderada de exhibicionismo virtual

- Entre el 25 y el 60 % de los usuarios declaran recibir mensajes
intimos no solicitados.

e Frecuencia minima o nula de exhibicionismo virtual

- Menos del 25 % de los usuarios declaran recibir mensajes intimos no
solicitados.
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