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,,Unia Europejska to nie tylko partie i polityka, zasady lub regulacje, rynki czy waluty. Istota
Unii Europejskiej sa przede wszystkim ludzie iich aspiracje. Ludzie, ktorzy stajg ramie
w rami¢. Dla ich wolnosci, dla ich warto$ci, po prostu dla lepszej przysztosci”.

Przewodniczaca Komisji Ursula von der Leyen, 27 listopada 2019 r.
1 WPROWADZENIE

Demokracja, praworzadno$¢ i prawa podstawowe to fundamenty, na ktorych opiera si¢ Unia
Europejska. Demokracja jest podstawowa warto$cig europejska i1 warunkiem wstepnym
cztonkostwa w UE. Obywatele Unii postrzegaja demokracje, prawa cztowieka
i praworzadno$¢ jako jej najwazniejszy atut'.

Demokracja umozliwia obywatelom ksztaltowanie prawa i polityki publicznej na szczeblu
europejskim, krajowym, regionalnym i lokalnym. Wymaga zabezpieczen, mechanizméw
kontroli iréwnowagi oraz instytucji, ktore wypetniaja swoje role i przestrzegaja zasad
pluralistycznej debaty demokratycznej. Aby uczestnictwo obywateli bylo znaczace, musza
oni réwniez mie¢ mozliwo$¢ wyrabiania sobie wtasnych opinii — powinni mie¢ mozliwos¢
podejmowania decyzji wyborczych w przestrzeni publicznej, w ktorej mozna swobodnie
wyraza¢ roznorodne poglady, a wolne media, $rodowisko akademickie i spoleczenstwo
obywatelskie moga odgrywaé¢ swoja role w pobudzaniu otwartej debaty, wolnej od
szkodliwej ingerencji, zard6wno krajowej, jak i1 zagranicznej. Demokracja moze prosperowac
tylko w atmosferze, w ktorej przestrzega si¢ zardwno wolnosci informacji, jak i wolno$ci
wypowiedzi, zgodnie z Karta praw podstawowych, umozliwiajac wszystkim wyrazanie
swoich pogladow, niezaleznie od tego, jak krytyczne jest ich stanowisko wobec rzadow
1 0s6b sprawujacych wladze.

Demokracji nie mozna bra¢ za pewnik — nalezy ja aktywnie wspiera¢ i broni¢. Ostatnie
czasy pokazaty odnowe spolecznego zaangazowania politycznego i zwigkszong frekwencje
w wyborach, ale — podobnie jak w wielu miejscach na $wiecie — takze w UE 1 jej panstwach
cztonkowskich demokracja stoi przed wyzwaniami: rosngcym ekstremizmem 1 polaryzacja,
atakze poczuciem dystansu mig¢dzy ludzmi aich wybranymi przedstawicielami®. Nasze
demokratyczne systemy i instytucje sa w ostatnich latach coraz czg¢$ciej obiektem atakow?.
Uczciwos¢ wyborow jest zagrozona, pogorszyla sie sytuacja dziennikarzy 1 spoteczenstwa
obywatelskiego, a takze odnotowano zorganizowane wysitki na rzecz rozpowszechniania
fatszywych 1 wprowadzajacych w btad informacji oraz manipulowania wyborcami, w tym
przez podmioty zagraniczne. Te same swobody, do ktorych utrzymania dazymy, takie jak
wolnos¢ wypowiedzi, sa w pewnych przypadkach wykorzystywane do wprowadzania
w btad 1manipulowania. Pandemia COVID-19 uwypuklila stojace przed demokracja
wyzwania: nadzwyczajne S$rodki podjete w celu zaradzenia temu bezprecedensowemu

' Specjalne badanie Eurobarometr 479, Przysztosé¢ Europy (pazdziernik-listopad 2018 r.). Zdaniem 34 %

respondentéw sa to warto$ci nadrzgdne wobec sity gospodarczej, przemystowej i handlowej (31 %) oraz

poziomu zycia obywateli UE (25 %).

Zob. np. The Global State of Democracy 2019 Report [raport o stanie demokracji na $§wiecie z 2019 r.],

(2019) Migdzynarodowy Instytut Demokracji i Pomocy Wyborczej.

3 Wytyczne polityczne przewodniczacej Komisji Ursuli von der Leyen,
https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_pl.pdf



kryzysowi w dziedzinie zdrowia publicznego wptynely na proces polityczny i w niektorych
miejscach wywotaty obawy dotyczace wpltywu na demokracje®.

Europejski plan dzialania na rzecz demokracji ma na celu wzmocnienie odpornosci
demokracji panstw UE w obliczu wyzwan 1 zaj¢cie si¢ dziedzinami, w ktorych nasze
systemy i obywatele sg najbardziej podatni na zagrozenia. Prace te muszg by¢ prowadzone
na szczeblu unijnym i krajowym przy pelnym poszanowaniu podstawowych praw i wolnosci
zapisanych w Traktatach iKarcie praw podstawowych Unii Europejskiej, a takze
w krajowych i miedzynarodowych przepisach dotyczacych praw cztowieka.

Jednoczesnie UE nie tylko dba o ochrong demokracji w obrgbie swoich granic, ale takze —
ze wzgledu na coraz wigkszg presj¢ wywierang na demokracj¢, praworzadnos$¢ i prawa
czlowieka na $wiecie — aktywnie dziatla na rzecz ochrony, inspirowania i wspierania
demokracji na calym $wiecie’. Wyzwania zwigzane z funkcjonowaniem demokracji maja
charakter globalny, a we wspdlnym interesie §wiatowych demokracji lezy wspolpraca na
rzecz rozwigzania tych problemow. Na szczeblu UE wymaga to spdjnego podejscia do
dziatah wewnetrznych izewnetrznych. Sposob, wjaki wspieramy iumacniamy nasze
demokratyczne podstawy w Unii ipanstwach cztonkowskich, wplywa na sile¢ naszych
dziatan zewnetrznych. W niniejszym planie dziatania Komisja proponuje skoncentrowacé si¢
na prawach i1wolno$ciach jednostki, na przejrzystosci irozliczalnosci, ktéra moglaby
réwniez poshuzy¢ za przyktad podej$cia do globalnych wyzwan dla demokracji oraz za
podstawe budowania partnerstwa z demokracjami o podobnym nastawieniu.

Transformacja cyfrowa naszych demokracji

Rewolucja cyfrowa zmienita demokratyczng polityke. Obecnie kampanie polityczne
prowadzone sg nie tylko w najblizszym otoczeniu, na billboardach, falach radiowych czy
ekranach telewizyjnych, ale takze w internecie. Kanal ten daje podmiotom politycznym
nowe mozliwosci dotarcia do wyborcéw. Stwarza rowniez nowe mozliwosci aktywnosci
obywatelskiej, utatwiajac niektorym grupom — zwlaszcza mlodym ludziom — dostgp do
informacji 1 udziat w zyciu publicznym 1 demokratycznej debacie.

Szybki rozwoj kampanii internetowych i platform internetowych wytworzyl jednak takze
nowa podatnos¢ na zagrozenia 1utrudnit zachowanie uczciwo$ci wybordw, utrzymanie
wolnych 1 pluralistycznych mediow oraz ochron¢ procesu demokratycznego przed
dezinformacja 1innymi formami manipulacji. Cyfryzacja utworzyta nowe sposoby
finansowania podmiotow politycznych z niekontrolowanych zrodet, krytyczna infrastruktura
wyborcza moze sta¢ si¢ celem atakoOw cybernetycznych, dziennikarze doswiadczajg
w internecie nekania i mowy nienawisci, a falszywe informacje 1 polaryzujace wiadomosci
szybko rozpowszechniajg si¢ w mediach spolecznosciowych, m.in. poprzez skoordynowane
kampanie dezinformacyjne. Wpltyw niektorych ztych zjawisk jest spotegowany
stosowaniem nieprzejrzystych algorytmow kontrolowanych przez powszechnie stosowane
platformy komunikacyjne.

4 Komisja Wenecka (2020r1.), Sprawozdanie okresowe na temat $rodkow podjetych w pafistwach

cztonkowskich UE w odpowiedzi na kryzys zwigzany z COVID-19 iich wplywu na demokracje,
praworzadnos$¢ i prawa podstawowe (przyjete 8 pazdziernika 2020 r.).

Wspdlny komunikat do Parlamentu Europejskiego i Rady ,,Plan dziatania UE dotyczacy praw cztowieka
i demokracji na lata 2020-2024” (JOIN(2020) 5 final z25 marca 2020r.), w ktorym potwierdzono
zobowigzanie UE do propagowania i ochrony demokracji na catym $wiecie.



Transformacja cyfrowa stanowi wyzwanie dla naszej europejskiej kultury demokratycznej,
w catej jej roznorodnosci. Istniejace zabezpieczenia zapewniajace przejrzystos¢ oraz
réwnos¢ zasobow 1 czasu antenowego podczas kampanii wyborczych nie sg dostosowane do
srodowiska cyfrowego. Narzedzia kampanii internetowych zwigkszyly sile ich
oddziatywania, 1laczac dane osobowe 1isztuczng inteligencj¢  z profilowaniem
psychologicznym 1 zlozonymi technikami mikrotargetowania®. Niektore z tych narzedzi,
takie jak przetwarzanie danych osobowych, sa regulowane prawem UE. Inne s3 jednak
obecnie regulowane gléwnie na podstawie warunkéw $wiadczenia ustug przez
przedsiebiorstwa i moga nie podlega¢ krajowym lub regionalnym regulacjom, poniewaz sg
stosowane spoza terytorium danej jurysdykcji. Obawy dotyczace przejrzystosci
irozliczalno$ci platform internetowych poteguja wyzwanie, jakim jest egzekwowanie
przepisow. Platformy internetowe moga zaréwno prowadzi¢ dziatalno$¢ zwigzang
z mediami informacyjnymi, jak i pelni¢ funkcje¢ straznikow internetowych wiadomosci, nie
podlegajac jednak tym samym przepisom krajowym i standardom zawodowym.

Wzmocnienie odpornosci demokratycznej

Niniejszy plan dziatania jest skierowany do instytucji UE, rzadoéw 1 parlamentéw krajowych
— ktoére ponosza gltéwng odpowiedzialno$¢ za zapewnienie nalezytego funkcjonowania
demokracji — atakze innych organow krajowych, partii politycznych, mediow
i spoteczenstwa obywatelskiego oraz platform internetowych. Z pelnym poszanowaniem
kompetencji krajowych okreslono w nim wzmocnione ramy polityki UE oraz konkretne
srodki majace na celu:

- promowanie wolnych iuczciwych wyboréw oraz silnego demokratycznego
uczestnictwa,

- wspieranie wolnych i niezaleznych mediow oraz
- przeciwdziatanie dezinformacji.

Zdrowa demokracja opiera si¢ na stalym zaangazowaniu obywateli iaktywnym
spoleczenstwie obywatelskim, nie tylko podczas wybordéw. Zaangazowani, $wiadomi
obywatele o wzmocnionej pozycji sa najlepsza gwarancja odpornosci naszych demokracji.
W calym planie dzialania kladzie si¢ silny nacisk na wzmocnienie pozycji obywateli
i spoleczenstwa obywatelskiego w celu przeciwdzialania zagrozeniom’.

2 OCHRONA INTEGRALNOSCI WYBOROW I PROMOWANIE
DEMOKRATYCZNEGO UCZESTNICTWA

Wysoka frekwencja wyborcza w ostatnich czasach w catej UE pokazuje, ze obywatele nadal
maja zaufanie do mocy urny wyborcze] jako narzedzia wyrazania opinii i pociggania
przedstawicieli do odpowiedzialnosci. Jednoczesnie media spotecznosciowe sg jednym

Komisja Europejska, Wspolne Centrum Badawcze (2020), Technology and democracy: understanding the
influence of online technologies on political behaviour and decision-making [Technologia i demokracja:
zrozumienie wplywu technologii sieciowych na zachowania polityczne i podejmowanie decyzji].

Plan dzialania oparto na konsultacjach publicznych, ktére wykazaly powszechne rozpoznanie ryzyka
ingerencji w demokracj¢ UE oraz potrzebe ukierunkowanych dziatan zaré6wno w internecie, jak i poza nim.
Sprawozdanie jest dostgpne pod adresem: https://ec.ecuropa.cu/info/files/report-public-consultation-
european-democracy-action-plan-edap_en.



https://ec.europa.eu/info/files/report-public-consultation-european-democracy-action-plan-edap_en
https://ec.europa.eu/info/files/report-public-consultation-european-democracy-action-plan-edap_en

z kanatow, za posrednictwem ktorych podejmuje si¢ proby manipulowania opinig publiczna,
zniechecania do uczestnictwa w wyborach i podawania w watpliwo$¢ uczciwosci procesow
wyborczych. Udokumentowano réwniez proby ingerencji zagraniczne;j®.

Utrzymanie demokracji wymaga bardziej zdecydowanych dziatan w celu ochrony procesow
wyborczych, ochrony otwartej debaty demokratycznej i aktualizacji zabezpieczen w Swietle
nowych realiow cyfrowych. Demokracja polega na bogactwie praktyk partycypacyjnych,
zaangazowaniu obywatelskim oraz poszanowaniu standardéw demokratycznych
1 praworzadnosci, stosowanych w calym cyklu wyborczym.

8 Na przyklad dowody zgromadzone w czasie wyborow do Parlamentu Europejskiego w 2019 r. ujawnity

ciggle dziatania dezinformacyjne ze strony rosyjskich zrodet majace na celu ingerowanie w proces
wyborczy (Sprawozdanie z realizacji planu dziatania przeciwko dezinformacji (JOIN(2019) 12 final,
14.6.2019)). Nastepnie w sprawozdaniu w sprawie wyborow do Parlamentu Europejskiego w 2019 r.
(COM(2020) 252 final) stwierdzono, ze otrzymano skargi dotyczace pojedynczych cyberatakow, ochrony
danych osobowych iinnych kwestii zwigzanych z wyborami, jednak nie stwierdzono tajnych,
skoordynowanych dziatan na duza skal¢ majacych na celu ingerencj¢ w wybory.



2.1 Przejrzystos¢ reklamy politycznej i komunikacji

Przestrzeganie tradycyjnych przepisow powiazanych z kampaniami politycznymi moze
stanowi¢ szczegdlne wyzwanie w konteks$cie internetowym. Przepisy te sg czesto trudne do
wyegzekwowania lub nieskuteczne w internecie albo wilasciwe organy moga nie mieé
uprawnien ani $§rodkéw do zajmowania si¢ dziatalno$cig internetowa. Transgraniczny
potencjal dzialalno$ci online stwarza mozliwosci, ale réwniez potgguje wyzwanie,
poniewaz kwestie zwigzane z wyborami s3a w duze] mierze regulowane przepisami
majacymi zastosowanie wyltacznie w ramach danej jurysdykcji lub sformutowanymi bez
uwzglednienia pozbawionej granic przestrzeni internetowe;.

Istnieje wyrazna potrzeba zapewnienia wigkszej przejrzystosci w zakresie reklamy
politycznej i komunikacji oraz zwigzane] z nimi dziatalno$ci handlowej. Kluczowe
znaczenie ma tu skuteczniejsze egzekwowanie i przestrzeganie przepisOw ogolnego
rozporzadzenia o ochronie danych (RODO)’.

Obywatele, spoleczenstwo obywatelskie i1odpowiedzialne organy musza by¢ w stanie
wyraznie zobaczy¢ zrodlo i cel takiej reklamy. W §rodowisku internetowym czesto trudno
jest rozpoznaé platne materialy polityczne i odrozni¢ je od innych tresci politycznych,
m.in. dlatego, ze cz¢sto moga wydawac si¢ tresciami ,,organicznymi”, udostepnianymi lub
tworzonymi przez innych uzytkownikow. Stwarza to niepewnos$¢ prawa dla ustugodawcow
iinnych podmiotow, w szczegdlnosci posrednikéw internetowych, firm doradztwa
politycznego 1ipowiazanych firm, ale rowniez dla partii politycznych, organizacji
kampanijnych, kandydatéw iogotu spoteczenstwa'®, atakze wplywa na rozliczalno$é
i nadzor.

Nowe techniki stosowane przez posrednikdw/ustugodawcow w celu ukierunkowania
reklamy na podstawie danych osobowych uzytkownikéw umozliwiaja wzmocnienie
oddziatywania i dostosowanie reklam politycznych do konkretnych profili osoby lub grupy,
czesto bez ich wiedzy. Techniki mikrotargetowania i profilowania behawioralnego moga
opiera¢ si¢ na danych uzyskanych w niewlasciwy sposob iby¢ wykorzystywane do
sterowania dzielgcg 1 polaryzujacg narracja. Proces ten znacznie utrudnia rozliczanie
politykow z komunikacji 1daje nowe mozliwosci podejmowania préb manipulowania
elektoratem!!. Inne obawy dotycza ukrywania lub wypaczania istotnych informacji, np.

pochodzenia i celu przekazoéw politycznych, ich Zrédet i finansowania'?,

Rozporzadzenie 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, Dz.U. L 119 z 4.5.2016.

Wielu respondentow biorgcych udziat w konsultacjach publicznych (w tym przedstawicieli przedsigbiorstw
i spoleczenstwa obywatelskiego) stwierdzito, ze brak przejrzystosci i jasnych definicji powoduje trudnosci
i niepewnos¢, zwlaszcza jesli chodzi o odrdznienie ptatnych materiatéw politycznych od innych tresci
politycznych. Respondenci popieraja surowsze przepisy dotyczace ujawniania informacji, w tym
przejrzystos¢ co do pochodzenia tresci (96 % respondentdw), tworzenie otwartych i przejrzystych
archiwow irejestrow reklam politycznych (91 %) oraz wymoég ujawniania przez partie polityczne
finansowania ich kampanii (82 %). 82 % respondentow poparto kryteria, zgodnie z ktéorymi
mikrotargetowanie tresci politycznych musi by¢ podawane do wiadomosci publicznej w jasny i przejrzysty
sposob w odniesieniu do kazdej reklamy.

Niezaleznie od jego rzeczywistego wptywu, skandal Facebook—Cambridge Analytica — w ramach ktorego
miliony danych osobowych uzytkownikow Facebooka pozyskano bez ich zgody i wykorzystano gtownie



Odpowiedzia Komisji na ten problem bedzie zaplanowany na2021r. wniosek
ustawodawczy w sprawie przejrzystosci sponsorowanych tresSci politycznych. Tres¢
wniosku uzupetni przepisy dotyczace reklamy internetowej zawarte w majacym si¢ wkrotce
ukaza¢ akcie prawnym o ustugach cyfrowych, tak aby specjalne przepisy wprowadzono
odpowiednio wczesnie przed wyborami do Parlamentu Europejskiego w maju 2024 r.
Bedzie on skierowany do sponsorow platnych tresci oraz kanatoéw produkcji/dystrybucii,
w tym platform internetowych, reklamodawcow i firm doradztwa politycznego, i bedzie
zawiera¢ objasnienie zakresu ich odpowiedzialno$ci oraz gwarantowaé pewno$¢ prawa.
Opracowanie wniosku ma na celu zapewnienie, aby odpowiednie prawa podstawowe
i standardy byly rownie skutecznie przestrzegane w internecie, jak i poza nim. Komisja
oceni ponadto, czy w okresach wyborczych konieczne jest stosowanie ukierunkowanego
podejscia.

W inicjatywie zawarte bedzie okreslenie, ktore podmioty i jakiego rodzaju tresci
sponsorowane sg objete zakresem zaostrzonych wymogdéw w zakresie przejrzystosci. Tres¢
wniosku bedzie przewidywa¢ wsparcie rozliczalno$ci iumozliwienie monitorowania
1 egzekwowania odpowiednich przepisow, audytow i dostepu do danych nieosobowych,
a takze utatwienie zachowania nalezytej starannos$ci. Komisja przyjrzy si¢ rowniez dalszemu
ograniczeniu  mikrotargetowania  iprofilowania  psychologicznego = w konteksScie
politycznym. Niektore szczegdlne obowigzki moglyby zostaé natozone w sposob
proporcjonalny na posrednikow internetowych, dostawcow ustug reklamowych 1 inne
podmioty, w zalezno$ci od skali iwptywu ich dziatalno$ci (np. w odniesieniu do
etykietowania, prowadzenia rejestrow, wymogdéw dotyczacych ujawniania informacji,
przejrzystosci ptaconej ceny oraz kryteriow targetowania i naglasniania). Dalsze przepisy
mogltyby przewidywaé konkretng wspolprace z organami nadzorczymi oraz umozliwié
stosowanie kodeksow wspotregulacyjnych i standardow zawodowych.

Na podstawie interdyscyplinarnej wymiany informacji migdzy panstwami czlonkowskimi
w ramach Europejskiej Sieci Wspotpracy w zakresie Wyboréw — ustanowionej w 2019 r.
przed wyborami do Parlamentu Europejskiego, aby umozliwi¢ konkretng i praktyczng
wymiang pogladéw na szereg tematow istotnych dla zapewnienia wolnych 1 uczciwych
wybordéw!? — proponowane przepisy zostang uzupeinione srodkami wsparcia i wytycznymi
dla panstw cztonkowskich iinnych podmiotow, takich jak krajowe partie polityczne
1 wlasciwe organy, z uwzglednieniem granic kompetencji UE w tej dziedzinie.

Dzialania:

e Zaproponowanie w2021 r. przepisow zapewniajqcych wiekszqg przejrzystosc
w dziedzinie tresci sponsorowanych w kontekscie politycznym (,, reklama polityczna”)

do celow reklamy politycznej — stanowi dobitny przyktad jednoznacznego zamiaru podjgcia takiej
manipulacji poprzez wykorzystanie luk prawnych istabego zabezpieczenia danych osobowych
uzytkownikow przez media spotecznosciowe. Skandal ten pokazal, w jaki sposob mozna wykorzystaé
analiz¢ danych, w powiazaniu z technikami mikrotargetowania i profilowaniem psychologicznym, aby
wprowadzi¢ w blad, ograniczy¢ frekwencj¢ i manipulowaé zachowaniami wyborczymi.
12 Sprawozdanie w sprawie wyboréw do PE w 2019 r. (COM(2020) 252 final).
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-
cooperation-network-elections pl.



https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_pl
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_pl

o  Przyjecie srodkow wsparcia i wytycznych dla partii politycznych i panstw cztonkowskich

2.2 Jasniejsze zasady finansowania europejskich partii politycznych

Finansowanie europejskich partii politycznych podlega prawu UE!.. W sprawozdaniu
z wyboréow do Parlamentu Europejskiego w 2019 r. podkreslono potrzebe zaostrzenia
niektorych przepisow w celu zapobiegania ingerencjom zzewnatrz, w szczegolnosci
poprzez zwigkszenie przejrzystosci w odniesieniu do zrédet finansowania europejskich
partii politycznych, tak aby rozwigza¢ problem posredniego finansowania przez zagraniczne
podmioty przekazywanego za posrednictwem metod krajowych lub prywatnych darowizn'®.
W 2021r. Komisja zaproponuje przeglad przepiséw dotyczacych finansowania
europejskich partii politycznych w celu rozwigzania kwestii finansowania europejskich
partii politycznych spoza UE, zmiany wymogdéw dotyczacych audytu, wzmocnienia
powigzan miedzy finansowaniem europejskim a kampaniami krajowymi oraz ufatwienia
zapewnienia przejrzystosci i przeprowadzania audytu. Celem jest wprowadzenie nowych
przepisow w odpowiednim czasie przed wyborami do Parlamentu Europejskiego w maju
2024 r.

Komisja rozwazy roOwniez opracowanie internetowych narzedzi informatycznych
wspomagajacych prace spoleczenstwa obywatelskiego w dziedzinie finansowania
politycznego 1 przejrzystosci finansowej, na przyklad w wykrywaniu 1 ujawnianiu
ewentualnych naduzy¢ i nieprawidtowosci w publikowanych sprawozdaniach finansowych
partii politycznych.

Dzialania:

e Zaproponowanie w 2021 r. przeglgdu rozporzqdzenia nr 1141/2014 w sprawie statusu
i finansowania europejskich partii politycznych i europejskich fundacji politycznych

2.3 Zaciesnienie wspolpracy w UE w celu zapewnienia wolnych i uczciwych wyborow

Organizacja wyborow krajowych nalezy do kompetencji panstw cztonkowskich w oparciu
o standardy miedzynarodowe, przy czym niektore kwestie, takie jak ochrona danych, s3
regulowane szerszymi ramami prawa UE. Specjalne prawo UE reguluje wybory do
Parlamentu Europejskiego i prawo do glosowania przemieszczajacych si¢ obywateli UE,
natomiast wiekszo$¢ aspektow istotnych dla procesu wyborczego nadal opiera si¢ na prawie
krajowym. Doswiadczenia zdobyte w okresie poprzedzajacym wybory do Parlamentu
Europejskiego w 2019 r. pokazaty, w jaki sposob Scislejsza koordynacja 1 wspotpraca na
szczeblu krajowym 1 unijnym mogg wnies¢ istotny wktad w tym zakresie.

Rozporzadzenie (UE, Euratom) 2018/673 z dnia 3 maja 2018 r. zmieniajace rozporzadzenie (UE, Euratom)
nr 1141/2014 w sprawie statusu i finansowania europejskich partii politycznych i europejskich fundacji
politycznych (Dz.U. L 1141 z4.5.2018, s. 1); Rozporzadzenie (UE, Euratom) 2019/493 z dnia 25 marca
2019 r. zmieniajace rozporzadzenie (UE, Euratom) nr 1141/2014 w odniesieniu do procedury weryfikacji
dotyczacej naruszen przepisdOw o ochronie danych osobowych w kontek$cie wyborow do Parlamentu
Europejskiego (Dz.U. L 8512 27.3.2019, s. 7).

15 84 % respondentdw uczestniczagcych w konsultacjach publicznych opowiedzialo sie za wicksza
przejrzystoscia finansowania europejskich partii politycznych.




Komisja zaproponuje rowniez nowy unijny mechanizm operacyjny w celu wspierania
odpornych proceséw wyborczych. Bedzie on organizowany ikoordynowany za
posrednictwem Europejskiej Sieci Wspolpracy w zakresie Wybordéw, tak aby wspierac
rozmieszczanie wspolnych zespotow ekspertow i wymiang informacji na takie tematy jak
cyberbezpieczenstwo wyboréw i kryminalistyka internetowa'®, w $cistej wspolpracy z grupa
wspotpracy ds. bezpieczenstwa sieci 1 systemow informatycznych oraz unijnym systemem
wczesnego ostrzegania. Komisja bedzie nadal utatwia¢ wzmocniong wspotprace migdzy
wlasciwymi organami panstw cztonkowskich w zakresie rozwigzywania konkretnych
probleméw (np. zwigzanych z okresami wyborczymi, obserwacja wyborow, niezaleznym
nadzorem wyborczym i skutecznymi §rodkami odwotawczymi) i obejmujacg monitorowanie
(w tym w internecie), identyfikacje zagrozen, budowanie zdolnosci, funkcjonowanie
krajowych sieci wyborczych 1 wspdlprace zsektorem prywatnym. Komisja zbada
mozliwo$ci wzajemnego wsparcia, w tym forum internetowe, wspolne szkolenia, polaczone
zasoby 1wiedze fachowsg, atakze mozliwo$ci monitorowania online. Uznanie procesow
wyborczych lub aspektéw zarzadzania nimi za infrastruktur¢ krytyczng mogtoby zwigkszy¢
skuteczno$¢ tych dzialan'. Komisja zorganizuje wydarzenie wysokiego szczebla
zudzialem rdéznych organdéw, wramach ktorego zajmie si¢ wyzwaniami zwigzanymi
z procesami wyborczymi, atakze zumozliwianiem obywatelom udzialu w procesie
demokratycznym jako wyborcom i kandydatom.

Szczegdlne Srodki na szczeblu UE zostang podjete w celu ochrony infrastruktury
wyboreczej przed atakami cybernetycznymi'®. W tym konteks$cie kompendium na temat
cyberbezpieczenstwa technologii wyborczych! zostanie zaktualizowane 1 zorganizowane
zostang dalsze ¢wiczenia praktyczne w celu zbadania ryzyka i gotowosci, na podstawie
wspolnych prac Europejskiej Sieci Wspotpracy w zakresie Wybordw oraz grupy wspotpracy
ds. bezpieczenstwa sieci isystemOw informatycznych. Przyszla unijna strategia
cyberbezpieczenstwa zapewni przekrojowe ramy, ktorym towarzyszy¢ beda wnioski
ustawodawcze majace na celu zwigkszenie bezpieczenstwa sieci 1 systemow
informatycznych oraz ochrong infrastruktury krytyczne;.

Pozyskiwanie iwykorzystywanie danych online do celow wymiaru sprawiedliwosci (np. do celow
monitorowania i egzekwowania odpowiednich przepisow) wymaga, aby organy nadzoru dysponowaty
specjalistycznymi zdolno$ciami i odpowiednimi uprawnieniami.

Na przyktad rozporzadzenie (UE) 2019/452 z dnia 19 marca 2019 r. ustanawiajgce ramy monitorowania
bezposrednich inwestycji zagranicznych w Unii (Dz.U. L 791 z21.3.2019, s. 1-14) uznaje infrastrukture
wyborcza za jeden z potencjalnych elementdéw infrastruktury krytycznej, ktory nalezy wzia¢ pod uwage
oceniajac, czy skutki bezposrednich inwestycji zagranicznych moga mie¢ wptyw na bezpieczenstwo lub
porzadek publiczny.

Opierajac si¢ na wezesniejszych zaleceniach dotyczacych wyboréw do UE, na dyrektywie (UE) 2016/1148
z dnia 6 lipca 2016 r. w sprawie srodkdéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci
i systemow informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1), ktéra ma zosta¢ zmieniona
w tym roku, oraz na powigzanych zaleceniach (C(2018) 5949 final i C(2018) 900 final). W konsultacjach
publicznych respondenci wymieniali cyberataki jako jedno z gldéwnych zagrozen dla integralnosci
wyborow, w szczegolnosci ze wzgledu na coraz wigksza zalezno$¢ od internetu w odniesieniu do wymiany
informacji na temat wyborow, partii politycznych i kampanii wyborczych oraz dostgpu do tych informacji.
Dobrze udokumentowanym przykladem takich atakow sa operacje typu ,,hack and leak”, np. w przypadku
rosyjskich agencji wywiadowczych otrzymujacych irozpowszechniajacych dokumenty od Krajowego
Komitetu Partii Demokratycznej podczas kampanii wyborczej USA w 2016 1.
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53645.



http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53645

Komisja skoncentruje si¢ na zaciesnieniu wspolpracy miedzy panstwami czlonkowskimi
i odpowiednimi organami regulacyjnymi w zakresie réwnego traktowania
i wywazonego przekazu medialnego podczas wyboréw, biorac pod uwage, ze tradycyjne
media i platformy internetowe nie podlegaja tym samym obowigzkom. Dalsze wytyczne
w tej dziedzinie moglyby by¢ ulatwieniem na szczeblu UE, iczerpaé takze z wiedzy
fachowej krajowych organow regulacyjnych ds. mediow w ramach europejskiej grupy
regulatorow audiowizualnych ustug medialnych (ERGA)* oraz samoregulacyjnych
organéw medialnych. Prace te beda réwniez opierac si¢ na wiedzy fachowej europejskiej
sieci wspolpracy w dziedzinie wybordw oraz unijnego systemu wczesnego ostrzegania.
Przestrzeganie standardéw uczciwos$ci dziennikarskiej i redaktorskiej ma szczegdlne
znaczenie w konteks$cie wyborczym.

Komisja rozszerzy rowniez baz¢ wiedzy i zbada sposoby pomocy obywatelom i krajowym
organom wyborczym w budowaniu odpornosci na zagrozenia dla procesu wyborczego.
Rozszerzenie to moze obejmowac badania, projekty pilotazowe, wsparcie edukacji na rzecz
aktywnego obywatelstwa oraz punkty informacyjne lub podobne wspolne zasoby.

Technologie informacyjne sa wykorzystywane w wyborach do glosowania i przekazywania
wynikow lub (cho¢ w UE rzadko) w formie elektronicznych urzadzen do glosowania lub do
glosowania elektronicznego. Chociaz panstwa czltonkowskie tradycyjnie nieche¢tnie
wprowadzaly powszechniejsze stosowanie technologii informacji w procesie gtosowania,
pandemia COVID-19 i potrzeba ograniczenia kontaktow fizycznych ponownie obudzity
zainteresowanie rozwigzaniami dotyczacymi glosowania elektronicznego®!. Komisja
przygotuje kompendium praktyk dotyczacych glosowania elektronicznego??, wraz
z panstwami cztonkowskimi i w $cistej wspotpracy z Radg Europy, ktora wydata juz istotne
wytyczne w tej dziedzinie, w tym dotyczace dostgpnosci dla 0séb z niepetnosprawnosciami
1 0s6b starszych.

Wspolpraca iwymiana informacji w kwestiach wyborczych, przy jak najlepszym
wykorzystaniu istniejacych struktur, zostanie zacie$niona z krajami w bezposrednim
sasiedztwie UE ipoza nim, a takze z organizacjami mi¢dzynarodowymi, takimi jak Rada
Europy?, UNESCO i Biuro Instytucji Demokratycznych i Praw Cztowicka OBWE?*, aby
utatwi¢ wymiang najlepszych praktyk i zapewni¢ wsparcie przy podejmowaniu wspolnych
wyzwan, takich jak zwalczanie ingerencji zagraniczne] 1 dezinformacji w kontekscie

20 Sprawozdanie ERGA (2018); https://erga-online.eu/wp-content/uploads/2019/01/ERGA-2018-07-SG1-
Report-on-internal-plurality-LQ.pdf.

Zob. badanie Flash Eurobarometr 431, Prawa wyborcze (2015 r.), zawierajace ocen¢ obaw spoleczenstwa
dotyczacych zagrozen zwigzanych z glosowaniem drogg elektroniczna, przez internet lub droga pocztowa.
Stwierdzono w nim, ze cho¢ ludzie rozumiejg przydatno$¢ glosowania elektronicznego jako pomocy
osobom o0 szczegblnych potrzebach, obawiajg si¢ o poufnos¢ i wiarygodnos¢ glosowania. Wyniki
specjalnego badania Eurobarometr 477 (2018 r.), Demokracja i wybory, w ktorym przeanalizowano obawy
respondentéw dotyczace glosowania elektronicznego, internetowego lub pocztowego, byly podobne. W
2016 r. Parlament Europejski udzielit Komisji pilotazowej dotacji na badanie na temat korvzysci i wad
glosowania zdalnego, ktoére obejmuje kompleksowe badanie krajowych doswiadczen zwigzanych
z glosowaniem elektronicznym i innymi narzedziami gtosowania zdalnego.

Kwestia ta zostanie rowniez poruszona w sprawozdaniu na temat obywatelstwa z 2020 r.

W konkluzjach Rady w sprawie priorytetow UE w zakresie wspotpracy z Rada Europy na lata 2020-2022
z dnia 13 lipca 2020 r. demokracja zostata uznana za jeden z trzech priorytetowych filarow wspolpracy.
Organizacja Bezpieczenstwa i Wspotpracy w Europie (OBWE) — Biuro Instytucji Demokratycznych i Praw
Cztowieka (ODIHR); https://www.osce.org/odihr.
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wyborczym. Trwaja juz prace z krajami partnerskimi w zakresie wspierania demokracji
1 unijnych misji obserwacji wyborow, ktérych mandat zostat rozszerzony na monitorowanie
internetowych kampanii  wyborczych, monitorowanie mediow spoteczno$ciowych
i wydawanie zalecen w tym zakresie. Aby zalecenia te byly skutecznie realizowane,
konieczne bedzie skonsolidowanie ich zdolnosci do udzielania konkretnego wsparcia
technicznego rzadom i spoteczenstwu obywatelskiemu w tworzeniu ram polityki,
bezpiecznej infrastruktury, zdolno$ci regulacyjnych inadzoru, atakze dzielenia si¢
doswiadczeniami w zakresie wykrywania, analizowania i przeciwdziatania zagrozeniom
hybrydowym, w tym dezinformacji.

Dziatania:

e Ustanowienie nowego wspolnego mechanizmu operacyjnego iinnych Srodkow
wsparcia, na podstawie prac europejskiej sieci wspotpracy w dziedzinie wyborow,
w celu promowania odpornych procesow wyborczych istosowania dalszych
praktycznych  srodkow na rzecz ochrony infrastruktury wyborczej przed
zagrozeniami, w tym przed cyberatakami

o Komisja zorganizuje wydarzenie wysokiego szczebla z udziatem roznych organow
odpowiedzialnych za wybory poswiecone wyzwaniom przedstawionym w niniejszym
planie

e Zaciesnienie wspoipracy w zakresie rownego traktowania iwywazZone relacje
medialne podczas wyborow

e Przygotowanie kompendium praktyk w zakresie e-glosowania

o Ulatwianie wspoipracy miedzy sieciami UE a krajami partnerskimi i organizacjami
miedzynarodowymi w celu budowania zdolnosci i wymiany najlepszych praktyk
w zakresie przeciwdziatania zagrozZeniom wyborczym oraz promowania wysokich
standardow miedzynarodowych stosowania nowych technologii

e Wzmocnienie zdolnosci unijnych misji obserwacji wyborow w panstwach trzecich
w zakresie obserwacji ioceny internetowych kampanii wyborczych oraz
podejmowania dziatan nastepczych w kwestii witasnych zalecen

2.4 Promowanie demokratycznego zaangazowania i aktywnego uczestnictwa takze
po wyborach

Woysitki na rzecz wspierania dynamicznego spoteczenstwa obywatelskiego oraz promowania
1 wzmacniania demokratycznego uczestnictwa beda glownym elementem prac Komisji
w wielu dziedzinach, poczawszy od obywatelstwa UE, rownosci 1 niedyskryminacji, polityki
dotyczacej] mtodziezy, edukacji, kultury ibadan naukowych, askonczywszy na
wykorzystaniu funduszy UE zaréwno w Unii, jak i w jej sasiedztwie.

W kilku panstwach cztonkowskich podjeto nowe kroki w zakresie demokracji
uczestniczacej 1 deliberatywnej, angazujac obywateli w proces podejmowania decyzji
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i wzmacniajac ich pozycje w kwestiach budzacych niepokoj opinii publicznej®.
Zwigkszenie przejrzystosci oraz zaangazowanie obywateli w proces ksztattowania polityki
i podejmowania decyzji zwigksza legitymacje demokratyczng i zaufanie. Inicjatywy w tym
obszarze sa S$ciSle ze sobg powigzane iuzupehniajg dzialania na rzecz promowania praw
obywatelskich UE, wtym praw wyborczych i pluralistycznego demokratycznego
uczestnictwa, ktore zostang szczegdlowo opisane w sprawozdaniu Komisji na temat
obywatelstwa UE z 2020 r.

Komisja bedzie nadal promowa¢ demokracje uczestniczaca i deliberatywna, opierajac si¢
na przyktadach takich jak Europejski Pakt na rzecz Klimatu, przyszte projekty dotyczace
Zielonego Ladu w ramach ,,Horyzont 2020 i europejskie inicjatywy obywatelskie?, a takze
udziatl obywateli w ksztalttowaniu polityki UE i obowigzujacych przepisow?’. W rocznym
sprawozdaniu Komisji na temat praworzadnosci*®*zawarto roéwniez ocen¢ inkluzywnego
charakteru procesu legislacyjnego izaangazowania spoleczenstwa obywatelskiego.
Konferencja w sprawie przysztosci Europy, ogodlnoeuropejska inicjatywa na rzecz
demokracji uczestniczacej i deliberatywnej, ma na celu umozliwienie obywatelom z catej
UE przedstawiania propozycji ksztattujacych przyszia polityke UE. Konferencja bedzie
katalizatorem nowych form udzialu spoleczenstwa na szczeblu europejskim, krajowym,
regionalnym i lokalnym. Ponadto nowa generacja dialogdbw z obywatelami bedzie takze
sprzyja¢ innowacyjnym formom uczestnictwa irozwazan obywateli, w tym na szczeblu
ponadnarodowym.

Komisja zachgca panstwa czlonkowskie do jak najlepszego wykorzystania odpowiednich
unijnych funduszy strukturalnych iinwestycyjnych w celu wspierania i1 wzmacniania
potencjatu spoteczenstwa obywatelskiego zaréwno na szczeblu krajowym, jak i lokalnym,
a takze do angazowania organizacji spoleczenstwa obywatelskiego w partnerstwo z ré6znymi
szczeblami administracji publicznej, w tym poprzez budowanie infrastruktury demokracji
deliberatywnej. Umozliwi to lepsze uczestnictwo obywatelskie 1 zaangaZzowanie
spoleczenstwa w ksztaltowanie priorytetow, w tym w ramach inicjatywy ,,Next Generation
EU” w kazdym panstwie czlonkowskim. Narzedzia opracowane w celu wsparcia konferencji
w sprawie przyszilosci Europy, takie jak wielojezyczna platforma cyfrowa, umozliwig
obywatelom 1 zainteresowanym stronom przedstawienie propozycji i zorganizowanie debat
po zakonczeniu samej konferencji.

Demokracja deliberatywna bgdzie réwniez wspierana w ramach programu ,,Horyzont 2020
1jego nastgpcy, programu ,Horyzont Europa”, poprzez badania naukowe, innowacje
1 transfer wiedzy na temat jej funkcjonowania w praktyce, wyzwan, przed ktdrymi stoi, oraz

25 Np. niedawna Convention citoyenne sur le climat (obywatelska konwencja na rzecz klimatu) we Francji

pokazata, jak wazne jest wilaczanie obywateli i wzmacnianie ich pozycji przy rozwigzywaniu ztozonego
problemu publicznego, jakim jest redukcja emisji dwutlenku wegla. W Irlandii zgromadzenia obywatelskie
przyczynily si¢ do podejmowania $wiadomych decyzji dotyczacych niezwykle kontrowersyjnych kwestii
spotecznych, takich jak aborcja. Inne zinstytucjonalizowane procesy obejmujg rady obywatelskie
w niektorych czesciach Austrii (Vorarlberg) i Belgii (Parlament Wspolnoty Niemieckojezycznej Belgii
(2019), Was passiert beim Biirgerdialog?). Zob. rowniez OECD (2020), Innovative Citizens participation
and new democratic institutions: catching the deliberative wave [Innowacyjne uczestnictwo obywateli
i nowe instytucje demokratyczne: na fali demokracji deliberatywnej] (OECD Publishing, Paris).
https://europa.eu/citizens-initiative/ pl.

https://ec.europa.eu/info/law/better-regulation/have-your-say.
https://ec.europa.eu/info/publications/2020-rule-law-report-communication-and-country-chapters pl.
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potencjalnych skutkéw?’. Ponadto Komisja bedzie nadal wspiera¢ badania majace na celu
lepsze zrozumienie niezadowolenia ludzi z demokracji i sposobéw zaradzenia tej sytuacji
poprzez innowacje demokratyczne, w tym zaangazowanie obywatelskie i inicjatywy na
rzecz demokracji deliberatywnej. Nowy program Kreatywna Europa zapewni podmiotom
dzialajacym w sektorze kultury i sektorze kreatywnym nowe mozliwosci pracy zwigzanej
z demokracjg 1 aktywnos$cig obywatelska. Komisja bedzie rowniez nadal promowac i1 bronié¢
wolno$ci artystow do tworzenia bez cenzury i zastraszania.

Komisja zapewni réwniez uwzglednianie kwestii rownosci w dziataniach na wszystkich
szczeblach w celu promowania dostepu do demokratycznego uczestnictwa, rowniez
zgodnie z zasadami Europejskiego filaru praw socjalnych. Dziatanie to obejmuje wiaczenie
spoteczne 1irownos¢ w demokratycznym uczestnictwie, réwnowage plci w polityce
i procesach decyzyjnych®®, atakze proaktywne czynno$ci na rzecz przeciwdzialania
antydemokratycznym atakom i nawolywaniu do nienawisci, majacym na celu zniechgcenie
kobiet®!, 0sob LGBTIQ lub grup mniejszosciowych do aktywnosci politycznej. Szczegdlna
uwaga zostanie poswiecona mtodym ludziom znajdujagcym si¢ w niekorzystnej sytuacji,
osobom o mniejszociowym pochodzeniu rasowym lub etnicznym??,  osobom
z niepelnosprawno$ciami*®, osobom lub grupom z mniejszymi umiejetnosciami cyfrowymi
lub o mniejszym udziale cyfrowym (np. gospodarstwa domowe o niskich dochodach bez
tatwego dostepu do internetu lub osoby starsze).

Promowanie aktywnego obywatelstwa w$rod mlodych ludzi jest waznym elementem
strategii UE na rzecz mtodziezy (2019-2027)**. Dialog z mtodzieza na szczeblu UE zostanie
rozszerzony poprzez dziatania na rzecz uczestnictwa miodziezy w programie Erasmus+
i Europejskim Portalu Mtodziezowym. Nowy program Europejskiego Korpusu Solidarnosci
zapewni szerszy zakres mozliwosci zaangazowania obywatelskiego poprzez wspieranie
spotecznos$ci potrzebujacych, zarowno w UE, jak i poza nig. W ramach programu ,,Prawa
1 Wartosci” finansowane bg¢da programy nauczania promujace obywatelskie, polityczne
1 demokratyczne zaangazowanie mlodych we wspieranie wysitkow organizacji
spoteczenstwa obywatelskiego na rzecz utatwiania aktywnego uczestnictwa i zachecania do

2 Glowne kierunki strategiczne programu obejmujg tworzenie ,odpornych, sprzyjajacych wigczeniu

spotecznemu i demokratycznych spoleczenstw”. Projekty w ramach ostatnich zaproszen do sktadania

wnioskdw w ramach programu ,,Horyzont 2020” skupig si¢ migdzy innymi na demokratyzacji spdjnosci

terytorialnej (eksperymentowaniu w zakresie zaangazowania obywateli i budzetowania partycypacyjnego

w polityce regionalnej i miejskiej UE) oraz na roli miast jako foré6w innowacji politycznych we

wzmacnianiu demokracji deliberatywnej i uczestniczace;.

Strategia na rzecz rownouprawnienia plci na lata 2020-2025 (COM(2020) 152) obejmuje srodki majace na

celu zwigkszenie udzialu kobiet w podejmowaniu decyzji politycznych. W strategii podkre§lono znaczenie

promowania udzialu kobiet jako wyborcow i kandydatow w wyborach do PE w 2024 r. Zachgca si¢

europejskie partie polityczne ubiegajace si¢ o finansowanie z UE do zachowania przejrzystosci w kwestii

réwnowagi ptci wsrdd cztonkow partii politycznych.

31 https://www.europarl.europa.eu/RegData/etudes/STUD/2018/604979/IPOL_STU(2018)604979 EN.pdf.

32 W unijnym planie dziatania przeciwko rasizmowi na lata 2020-2025 (COM(2020) 565) podkreslono, ze

istniejg przeszkody dla demokratycznego uczestnictwa i reprezentacji grup podatnych na marginalizacje,

takich jak osoby o mniejszo$ciowym pochodzeniu rasowym lub etnicznym.

Zgodnie z zobowigzaniami wynikajacymi z Konwencji ONZ o prawach osob niepelnosprawnych, ktorej

strong jest UE ze wszystkimi jej panstwami czlonkowskimi, a w szczego6lnosci z art. 29 dotyczacym

uczestnictwa w zyciu politycznym i publicznym.

Dialog z mtodzieza na szczeblu UE dociera do ponad 50 000 mtodych ludzi w kazdym z 18-miesi¢cznych

cykli ijest jednym znajwigkszych procesow partycypacyjnych dla  obywateli ~w UE;
https://ec.europa.eu/youth/policy/youth-strategy/youthgoals_en.
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niego. W dziataniach zewngtrznych program na rzecz rozwoju, edukacji i $wiadomosci
przyczynia si¢ do aktywnego angazowania mlodziezy w rozwigzywanie globalnych
problemoéw 1 do podnoszenia $wiadomos$ci na temat uniwersalnych wartos$ci.

Podjete zostang dalsze wysitki na rzecz walki z mowg nienawisci w internecie, ktora moze
zniecheca¢ ludzi do wyrazania swoich pogladéw i udziatu w dyskusjach online. W 2021 r.
Komisja przedstawi wniosek dotyczacy inicjatywy majacej na celu rozszerzenie wykazu
przestepstw UE na mocy art. 83 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej na
przestepstwa z nienawisci 1 nawotywanie do nienawisci, w tym nawotywanie do nienawisci
w internecie. Kontynuowane beda rdwniez prace w ramach kodeksu postepowania
w zakresie zwalczania nielegalnego nawotywania do nienawisci**. Wysitki te przyczynig si¢
rowniez do zwigkszenia bezpieczenstwa dziennikarzy (zob. sekcja 3.1). Zwalczanie
nielegalnych tre$ci w internecie przy jednoczesnym promowaniu wolnos$ci wypowiedzi jest
jednym z gléwnych celow aktu prawnego o ustugach cyfrowych.

Dzialania:

o Zachecanie do wykorzystywania funduszy strukturalnych UE do finansowania
spoteczenstwa  obywatelskiego  oraz  budowania  zdolnosci i infrastruktury
instytucjonalnej/administracyjnej na potrzeby deliberatywnej aktywnosci obywatelskiej
i udziatu w Zyciu politycznym

o  Wykorzystanie funduszy i mozliwosci UE w ramach strategii UE na rzecz miodziezy,
edukacji obywatelskiej, programu Kreatywna Europa iagendy rownosciowej w celu
wspierania dostepu do demokratycznego uczestnictwa i zaufania do demokracji

o  Walka z nawolywaniem do nienawisci i propagowanie szacunku w debacie publicznej
poprzez rozszerzenie wykazu przestepstw UE o przestepstwa z nienawisci i nawoltywanie
do nienawisci

3  WZMOCNIENIE WOLNOSCI MEDIOW I PLURALIZMU MEDIOW

Wolnos¢ mediow i pluralizm mediow maja kapitalne znaczenie dla naszych demokracji i sa
zapisane w Karcie praw podstawowych. Wolne 1 pluralistyczne media sg kluczowe dla
pociagania wiladzy do odpowiedzialno$ci 1pomagania obywatelom w podejmowaniu
swiadomych decyzji. Udostepniajgc spoteczenstwu wiarygodne informacje, niezalezne
media odgrywajq wazng role w walce z dezinformacjg i manipulowaniem demokratyczng
debatq.

Ataki, naruszenie przepisOw o zniestawieniu oraz inne formy zastraszania i naciskow, w tym
przez przestepczo$¢ zorganizowana, szkodza $rodowisku, w ktorym pracuja dziennikarze®S,
Sektor mediow stoi rowniez przed wyzwaniami zwigzanymi z transformacja cyfrowa i rola
platform jako straznikow rozpowszechniania informacji przez internet. Pandemia COVID-

35 https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-

xenophobia/eu-code-conduct-countering-illegal-hate-speech-online pl.

36 Europejski Instytut Uniwersytecki, (2020) Sprawozdanie Monitora Pluralizmu Mediow. Monitor
Pluralizmu Mediow, wspotfinansowany przez UE, zawiera kompleksowa oceng pluralizmu mediow w calej
Europie: https://cmpf.eui.eu/mpm2020-results/
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19 zaostrzyla te tendencje. Doprowadzita do znacznych strat w reklamie, dotykajac
w szczegolnosci mate i lokalne media®’.

Doszto do nowych naruszef wolnoéci mediéw?®, czasem w imie walki z dezinformacja
w internecie. W 2020 r. co najmniej 90 panstw na caltym $wiecie, w tym niektore z panstw
UE 1ikrajow objetych europejska polityka sasiedztwa, nalozyto ograniczenia wolnosci
mediéw ze wzgledu na COVID-19%.

Istnieje wyrazna potrzeba poprawy bezpieczenstwa dziennikarzy - fizycznego
1 w srodowisku internetowym — oraz zapewnienia im i innym podmiotom zaangazowanym
w ochrone¢ interesu publicznego narzgdzi zapobiegajacych naduzywaniu drogi sadowe;.
Lepsze publiczne ujawnianie informacji na temat tego, kto jest wtascicielem mediow lub kto
je kontroluje, oraz przejrzysta isprawiedliwa dystrybucja reklam panstwowych moga
rowniez chroni¢ pluralizm mediow.

Oproécz europejskiego planu dziatania na rzecz demokracji plan dziatania dotyczacy mediow
i sektora audiowizualnego*® bedzie obejmowal kwestie rentownosci sektora mediow,
pomocy Ww poprawie sytuacji sektora mediéw 1ipelnego wykorzystania mozliwosci
wynikajacych z transformacji cyfrowej, a takze bedzie nadal wspieral pluralizm mediow.
Plany te stanowia kompleksowe podejscie do sektora medidow i opierajg si¢ na pracach
Parlamentu Europejskiego i Rady*!. Europejski plan dzialania dotyczacy praw czlowieka
i demokracji zawiera rowniez konkretne wytyczne dotyczace dziatan zewngtrznych
wspierajagcych wolne 1 pluralistyczne media na calym $wiecie, zwlaszcza w zakresie
wspierania bezpieczenstwa i ochrony dziennikarzy.

3.1 Bezpieczenstwo dziennikarzy

W sprawozdaniu na temat praworzadnoéci z 2020 r.*> wykazano, ze w kilku panstwach

cztonkowskich nasilaja si¢ fizyczne 1 internetowe grozby i ataki na dziennikarzy. Czgsto
zdarzaja si¢ kampanie oszczerstw, aogdlne zastraszanie 1iingerencja ze wzgledow
politycznych staty si¢ powszechne. W ostatnich latach Europa do$wiadczyla brutalnych
atakow na wolne media, w tym zabojstw dziennikarzy, w szczeg6lnosci Daphne Caruany
Galizii na Malcie oraz Jana Kuciaka ijego narzeczonej Martiny KuSnirovej na Stowacji.
Jedna zcech wspdlnych tych morderstw byto to, ze zostaly poprzedzone fizycznymi
i prawnymi grozbami skierowanymi do ofiar. Coraz wigksza liczba dziennikarzy jest
obiektem grozb, coraz czgsciej za posrednictwem internetu. Dziennikarze sg celem ne¢kania,
mowy nienawisci i1kampanii oszczerstw, czasem nawet inicjowanych przez podmioty
polityczne, w Europie 1 poza nig®. Szczegdlnie atakowane sg dziennikarki. W sprawozdaniu
na temat praworzadnos$ci z 2020 r. zauwazono, ze taka presja wywiera na dziennikarzy efekt

37 W przypadku publikacji prasowych przychody zreklam spadty o 30-80 %, azreklam telewizyjnych

0 20 %, podczas powszechnie stosowanego lockdownu w drugim kwartale 2020 r.; zob. COM (2020) 784.

https://ipi.media/wpfd-2020-covid-19-accelerating-a-global-decline-in-media-freedom/

https://rsf.org/en/news/nearly-half-un-member-countries-have-obstructed-coronavirus-coverage

40 COM (2020) 784.

41 W szczegoblnoéci niedawne sprawozdanie Parlamentu Europejskiego w sprawie wzmocnienia wolno$ci
mediow oraz konkluzje Rady w sprawie wolnosci i pluralizmu mediow.

42 COM(2020) 580 final.

43 Zob. Europejski Instytut Uniwersytecki, (2020) Sprawozdanie Monitora Pluralizmu Mediéw. Monitor
Pluralizmu Mediow, wspotfinansowany przez UE, zawiera kompleksowa oceng pluralizmu mediow w calej
Europie: https://cmpf.eui.eu/mpm2020-results/
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mrozacy. Moze prowadzi¢ do autocenzury i ogranicza¢ przestrzen dla debaty publicznej na
wazne tematy.

W kwietniu 2016 r. Komitet Ministrow Rady Europy, uznajac szkody, jakie grozby wobec
dziennikarzy wyrzadzaja dla funkcjonowania demokratycznego spoteczenstwa, przyjat
zalecenie w sprawie ochrony dziennikarstwa i bezpieczenstwa dziennikarzy i innych
podmiotéw medialnych**. Rada Europy utworzyta réwniez specjalng platforme propagujaca
ochrone dziennikarstwa i bezpieczefistwa dziennikarzy*> w celu monitorowania ostrzezen.
Organy publiczne majg obowigzek chroni¢ wolno$¢ wypowiedzi i bezpieczenstwo
dziennikarzy, zapewniajac sprzyjajace otoczenie prawne, traktujac powaznie grozby wobec
dziennikarzy 1z zapalem S$cigajac ataki. Bezpieczenstwo dziennikarzy stale si¢ jednak
pogarsza, platforma rejestruje coraz wieksza liczbe zgloszen*®, a zalecenie wymaga lepszego
wdrazania®’.

Cho¢ sytuacja jest alarmujaca, w kilku panstwach czlonkowskich opracowano szereg
dobrych praktyk®®. Obejmujg one inicjatywy transgraniczne, np. kodeks policji ds.
wolnos$ci prasy to inicjatywa opracowana przez organizacje dzialajace na rzecz wolnosci
mediow wcelu promowania dialogu migdzy sitami policyjnymi a podmiotami
medialnymi®’. Komisja jest zaangazowana w ulatwianie wymiany irozpowszechniania
najlepszych praktyk w celu wspierania bezpieczniejszej przestrzeni dla dziennikarzy w calej

UE.

Komisja zorganizuje ustrukturyzowany dialog z udzialem panstw czlonkowskich iich
organdbw  regulacyjnych ds. mediow, przedstawicieli dziennikarzy, organow
samoregulacyjnych (rad ds. mediow/rad prasowych) 1 spoleczenstwa obywatelskiego,
a takze z wykorzystaniem wiedzy fachowej Rady Europy, OBWE i UNESCO?’. Dialog ten
bedzie prowadzony w ramach europejskiego forum mediow informacyjnych (European
News Media Forum), ktére Komisja powota wcelu zacie$nienia wspdipracy

4 CM/Rec(2016) 4. Towarzyszyty mu wytyczne dotyczace zapobiegania, ochrony, S$cigania oraz

propagowania informacji, edukacji ipodnoszenia $wiadomosci w celu zwigkszenia bezpieczenstwa
dziennikarzy.

Platforma utatwia gromadzenie, przetwarzanie i rozpowszechnianie informacji na temat powaznych obaw
dotyczacych wolnosci mediow i bezpieczenstwa dziennikarzy w panstwach cztonkowskich Rady Europy,
co gwarantuje art. 10 europejskiej konwencji praw czlowieka. Jej celem jest poprawa ochrony
dziennikarzy, dziatan w reakcji na grozby i przemoc wobec pracownikow mediéw oraz poprawa zdolnosci
Rady Europy do wczesnego ostrzegania i reagowania.

W latach 20152019 zarejestrowano tacznie 652 zgloszen, z czego 78 % pozostaje nierozstrzygnigtych.
Tylko w okresie od marca do czerwca 2020 r. w calej Europie zarejestrowano 126 zgloszen. Zob. Rada
Europy (2020), Annual Report of Partners for the Council of Europe Platform to promotion of Journalism
and Safety of Journalists [Sprawozdanie roczne organizacji partnerskich dla platformy Rady Europy
propagujacej ochrone dziennikarstwa i bezpieczenstwa dziennikarzy].
https://rm.coe.int/safety-implementation-guide-en-16-june-2020/16809ebc7c

Udokumentowane w sprawozdaniu na temat praworzadnos$ci z 2020 r. Na przyktad w Belgii flamandzkie
stowarzyszenie dziennikarzy utworzylo specjalng infolini¢ do zglaszania przypadkéw agresji wobec
dziennikarzy. We Wloszech utworzono os$rodek koordynacji zajmujacy si¢ czynami wymierzonymi
przeciwko dziennikarzom. W Niderlandach prokuratura, policja, stowarzyszenie redaktorow naczelnych
i stowarzyszenie dziennikarzy zawarly protokot PersVeilig, ktorego celem jest ograniczenie grozb,
przemocy i agresji wobec dziennikarzy. Szwecja utworzyta krajowe punkty kontaktowe i przyznata
dodatkowe zasoby na wspieranie dziennikarzy i efektywniejsze dochodzenia w sprawie przestgpstw
z nienawisci.

Kodeks policji ds. wolnosci prasy, Europejskie Centrum Wolno$ci Prasy i Mediow (ECPMF).

Organizacja Narodow Zjednoczonych do spraw O$wiaty, Nauki i Kultury.
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z zainteresowanymi stronami w kwestiach zwigzanych z mediami®'. Zaangazowanie

organéw sadowniczych, prokuratorskich iorganéw S$cigania w panstwach cztonkowskich
ma zasadnicze znaczenie dla skutecznego przeciwdzialania zagrozeniom, na jakie narazeni
sg dziennikarze, oraz dla zmniejszenia bezkarnos$ci sprawcow.

W 2021 r. Komisja zaproponuje zalecenie w sprawie bezpieczenstwa dziennikarzy.
Celem opracowania tego zalecenia bedzie kontynuacja zajmowania si¢ kwestiami
bezpieczenstwa, w tym kwestiami podkreslonymi w sprawozdaniu na temat praworzadno$ci
z 2020 r., zapewnienie lepszego wdrazania przez panstwa czlonkowskie norm okreslonych
w zaleceniu Rady Europy oraz zwrocenie szczegolnej uwagi na grozby wobec dziennikarek.

Zagwarantowanie stabilnego finansowania’> ma réwniez kluczowe znaczenie dla
zapewnienia dziennikarzom wsparcia. Na przyklad projekt pilotazowy dotyczacy szybkiego
reagowania w kwestii wolno$ci mediéw> (Media Freedom Rapid Response) koncentruje sie
na opracowaniu skoordynowanych szybkich reakcji na naruszenia wolnos$ci prasy i mediow,
w tym na kwestiach pomocy prawnej i1 praktycznego wsparcia (np. miejsc schronienia) dla
dziennikarzy potrzebujacych pomocy w panstwach cztonkowskich i krajach kandydujacych.

UE czynnie promuje i1 wspiera bezpieczenstwo dziennikarzy w swoich zewnetrznych
dzialaniach i polityce®*. Bedzie nadal monitorowaé i wzmacnia¢ §rodowisko medialne poza
UE, koncentrujac si¢ na wspieraniu pluralizmu niezaleznych mediow 1 bezpieczenstwa
dziennikarzy oraz wykorzystywa¢ dyplomacje publiczng do reagowania na grozby
1 przeszkody wobec dziennikarzy. Unijny mechanizm na rzecz obroncoéw praw cztowieka
(EU Protect Defenders Mechanism) zapewnia co roku setkom dziennikarzy wsparcie
finansowe i prawne oraz relokacje®®. Prace te beda kontynuowane, podobnie jak wsparcie
prawne dla dziennikarzy iredakcji w ramach programéw tematycznych i dwustronnych,
zwlaszcza w przypadkach nekania przez sady inaduzywania przepisow dotyczacych
cyberbezpieczenstwa.

Dzialania:

e Zalecenie w sprawie bezpieczenstwa dziennikarzy w 2021 r., z uwzglednieniem nowych
zagrozen internetowych, z ktorymi mierzq si¢ w szczegolnosci dziennikarki

e  Prowadzony w ramach europejskiego forum mediow informacyjnych ustrukturyzowany
dialog z panstwami czltonkowskimi, zainteresowanymi stronami i organizacjami
miedzynarodowymi w celu przygotowania i wdroZenia zalecenia

o Trwale finansowanie projektow koncentrujgcych si¢ na prawnej i praktycznej pomocy
dla dziennikarzy w UE ipoza nig, wtym szkolenia w zakresie bezpieczenstwa
i cyberbezpieczenstwa dla dziennikarzy oraz wsparcie dyplomatyczne

S COM(2020)784.

32 Sg to kluczowe cele proponowanego programu Kreatywna Europa na lata 2021-2027, w ramach ktérego po
raz pierwszy przeznaczono $rodki na promowanie pluralizmu mediow.

https://www.mfrr.eu/

Zgodnie z Wytycznymi UE z2014r. w sprawie praw czlowieka dotyczacymi wolnosci wypowiedzi
W internecie i poza nim; zob. Plan dziatania UE dotyczacy praw cztowieka i demokracji na lata 2020-2024,
(JOIN/2020/5 final z 25.3.2020).

W 2019 r. bezposrednie wsparcie otrzymato 425 dziennikarzy.
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3.2 Zwalczanie naduzywania strategicznych powddztw zmierzajacych do sttumienia
debaty publicznej

Strategiczne powddztwa zmierzajagce do sttumienia debaty publicznej (SLAPP) sa
szczegblng forma nekania, coraz czesciej stosowang wobec dziennikarzy iinnych oséb
zaangazowanych w ochron¢ interesu publicznego. Sa to bezpodstawne lub przesadne
powodztwa wytaczane przez organy panstwowe, korporacje biznesowe lub wptywowe
osoby przeciwko stabszym stronom, ktére wyrazaja krytyke lub przekazuja komunikaty
niewygodne dla uczestnikoéw sporu, w sprawach lezacych w interesie publicznym. Celem
tych powddztw jest cenzurowanie, zastraszanie iuciszenie osob krytykujacych poprzez
obcigzenie ich kosztami obrony prawnej, dopdoki nie zrezygnuja oni z krytyki lub sprzeciwu.
O ile podmioty spoteczenstwa obywatelskiego moga by¢ narazone na takie inicjatywy,
dziennikarze — ze wzgledu na charakter swojej pracy — sa na nie narazeni szczego6lnie>®.

Z niedawnego badania®’ wynika, Ze powodztwa typu SLAPP s3 coraz cze$ciej stosowane
w wielu panstwach cztonkowskich w $rodowisku, w ktorym nastepuje wzmozenie wrogich
dzialan wobec dziennikarzy®. Wiekszo$¢é powddztw skutkuje uniewinnieniem, ale nadal
budzi powazne obawy, poniewaz moga one zaktoca¢ prace dziennikarzy i wpltywac na ich
wiarygodno$¢. Zwazywszy na brak rownowagi sit i zasobow, powddztwa typu SLAPP moga
mie¢ druzgocacy wplyw na $rodki finansowe ofiar i1 wywotywaé ,efekt mrozacy”,
zniechecajacy lub uniemozliwiajacy im wykonywanie ich pracy w interesie publicznym.
Powodztwa typu SLAPP sg czgsto stosowane w polaczeniu z grozbami dotyczacymi
bezpieczenstwa fizycznego — w chwili zabdjstwa Daphne Caruany Galizii toczyto si¢
przeciwko niej 47 takich postepowan sagdowych na Malcie i za granicg.

Powodztwa typu SLAPP opierajg si¢ na prawie krajowym, ale ich obrona moze by¢ bardziej
ztozona 1 bardziej kosztowna w przypadku celowego wniesienia sprawy do innej jurysdykeji
lub wykorzystania rdéznic w krajowym prawie procesowym iprawie prywatnym
mig¢dzynarodowym. Powddztwa typu SLAPP majg czg¢sto charakter transgraniczny. Fakt, ze
internetowe tresci medialne sg dostepne w roznych jurysdykcjach, moze otworzy¢ droge do
wyboru sadu ze wzgledu na mozliwos¢ korzystniejszego rozstrzygnigcia sprawy i utrudnié
skuteczny dostep do wymiaru sprawiedliwos$ci 1 wspotpracy sadowe;.

W 2021 r. Komisja przedstawi inicjatywe na rzecz ochrony dziennikarzy i spoleczenstwa
obywatelskiego przed powodztwami typu SLAPP. W ramach przygotowania tych prac
Komisja prowadzi analiz¢ i bedzie prowadzi¢ techniczng grupg dyskusyjng w celu zebrania
informacji zwrotnych na temat rodzaju pomocy prawnej lub wsparcia, ktére mozna by
przewidzie¢ dla ofiar SLAPP. Ponadto powotana zostanie nowa grupa ekspertéw w celu
zgromadzenia przedstawicieli zawoddéw prawniczych, dziennikarzy, pracownikow

% Powoddztwa typu SLAPP sg zazwyczaj wytaczane przeciwko poszczegdlnym dziennikarzom, dziataczom,
obroncom praw czlowieka lub organizacjom spoleczenstwa obywatelskiego, ktére pelnia funkcje
publicznego nadzoru. Zob. dokument programowy podpisany przez 100 organizacji pozarzadowych,
Ending gag lawsuits in Europe, protecting democracy and fundamental rights [Koniec z kneblujacymi
pozwami w Europie — ochrona demokracji i praw podstawowych];
https://www.ecpmf.eu/ending-gag-lawsuits-in-europe-protecting-democracy-and-fundamental-rights/
https://ec.europa.cu/info/sites/info/files/ad-hoc-literature-review-analysis-key-elements-slapp _en.pdf
Platforma Rady Europy monitoruje zgloszenia dotyczace powodztw typu SLAPP; zob. Hands off press
freedom: attacks on media in Europe must not become a new normal [R¢ce precz od wolnosci prasy: ataki
na media w Europie nie moga sta¢ si¢ nowa normalnoscia], sprawozdanie roczne organizacji partnerskich
dla platformy Rady Europy propagujacej ochrone dziennikarstwa i bezpieczenstwa dziennikarzy (2020).
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naukowych, czlonkéw spoteczenstwa obywatelskiego i organizacji zawodowych z mysla
o zebraniu wiedzy fachowej, wymianie i rozpowszechnianiu najlepszych praktyk w zakresie
wsparcia prawnego dla dziennikarzy iinnych podmiotow majacych do czynienia ze
sprawami dotyczacymi powddztw typu SLAPP. Specjalne szkolenia dla pracownikow
wymiaru sprawiedliwo$ci powinny réwniez pomodc sedziom w ustaleniu, w jaki sposob
wykrywaé¢ naduzycia w postepowaniu sgdowym oraz korzysta¢ z dostgpnych narzedzi
w celu rozwigzania tego problemu’®. Istotne aspekty transgraniczne zostang réwniez
przeanalizowane do 2022 r. w kontekscie oceny rozporzadzen Rzym 11 i Bruksela Ia®°.

Drziatania:
o  Ustanowienie grupy ekspertow ds. powodztw typu SLAPP na poczqgtku 2021 r.

e Przedstawienie pod koniec 2021 r. inicjatywy na rzecz ochrony dziennikarzy
i spoteczenstwa obywatelskiego przed powodztwami typu SLAPP

3.3 SciSlejsza wspolpraca w zakresie opracowywania iwdrazania standardow
zawodowych

Przejrzysto$¢ 1 zgodno$¢ z normami i standardami zawodowymi majg zasadnicze znaczenie
dla zaufania publicznego do mediéw. Rosngca presja komercyjna, a czasem takze
polityczna, ogranicza niezalezno$¢ mediow 1zdolno$¢ dziennikarzy do przestrzegania
kodeksow postepowania i standardow doskonatosci.

Od 2019 r. Komisja wspoHinansuje projekt pilotazowy dotyczacy rad ds. mediow w epoce
cyfrowej®!, ktorego celem jest zwiekszenie widocznosci organéw samoregulacji mediow.
Kolejnym krokiem podjetym przez Komisj¢ bedzie promowanie Scislejszej wspdipracy
migdzy krajowymi radami medialnymi, innymi organami samoregulacyjnymi mediéw,
niezaleznymi regulatorami mediéw 1 sieciami dziennikarzy. Celem bedzie jasniejsze
okreslenie wyzwan 1 opracowanie zalecen politycznych w celu wspierania standardow
dziennikarskich w UE.

Jednoczesnie Komisja bedzie nadal wspiera¢ inicjatywy samoregulacji promujace
standardy zawodowe®”, w tym karty niezalezno$ci redakcyjnej, oraz dyskusje na temat
wyzwan, przed ktorymi stojg dziennikarze. W szczegdlnosci specjalne wsparcie bedzie
udzielane w formie dotacji w ramach migdzysektorowego komponentu programu Kreatywna
Europa opartym na wspotpracy partnerstw mediow informacyjnych, ktore beda obejmowac
opracowanie standardow redakcyjnych, szkolenie specjalistow 1 wymiang¢ najlepszych
praktyk.

Dzialania:

% Komunikat Komisji ,,Zapewnienie sprawiedliwosci w UE — europejska strategia szkolenia kadr wymiaru

sprawiedliwo$ci na lata 2021-2024”, COM(2020) 713 final.

Rozporzadzenie (WE) nr 864/2007 z dnia 11 lipca 2007 r. dotyczace prawa wilasciwego dla zobowigzan
pozaumownych (,,Rzym II”’) (Dz.U. L 199 z31.7.2007, s. 40) oraz rozporzadzenie (UE) nr 1215/2012
z dnia 12 grudnia 2012 r. w sprawie jurysdykcji i uznawania orzeczen sadowych oraz ich wykonywania
w sprawach cywilnych i handlowych (Dz.U. L 351 z20.12.2012, s. 1).
https://ec.europa.eu/digital-single-market/en/news/pilot-project-media-councils-digital-age-0

Obejmuje to opracowanie strukturalnych i proceduralnych wskaznikow wiarygodnosci w sektorze mediow,
promujacych zgodno$¢ z normami zawodowymi i etyka. Komisja wspotfinansuje na przyktad realizacje
inicjatywy na rzecz zaufania do dziennikarstwa https://jti-rsf.org/en
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o  Wspieranie wspolpracy UE miedzy krajowymi radami medialnymi, innymi
samoregulacyjnymi  organami medialnymi, niezaleznymi regulatorami mediow
i sieciami dziennikarzy oraz inicjatywami wspierajgcymi partnerstwa i standardy
dziennikarskie

3.4 Dodatkowe Srodki na rzecz wspierania pluralizmu mediow

Przejrzystos¢ wiasnosci mediow ma zasadnicze znaczenie dla oceny pluralizmu rynkow
mediow. Rada Europy podkreslita rowniez znaczenie przejrzystosci w umozliwianiu
spoleczefistwu oceny informacji i opinii rozpowszechnianych przez media®. Konsultacje
publiczne dotyczace tego planu dziatania wykazaly powszechne poparcie dla
jednoznacznego zobowigzania wszystkich mediow 1 przedsigbiorstw medialnych do

publikowania szczegdtowych informacji na temat ich wlasnosci®.

Zmieniona dyrektywa o audiowizualnych ustugach medialnych® stanowi wazny krok
w kierunku zapewnienia wysokich standardow przejrzystosci w europejskim sektorze
mediow oraz zach¢te do tworzenia krajowych przepisow wymagajacych przejrzystosci
wlasnosci dostawcow ustug medialnych®. Termin transpozycji dyrektywy przez pafstwa
cztonkowskie wuptynat 19 wrze$nia 2020r., atranspozycja jest obecnie oceniana.
W sprawozdaniu na temat praworzgdnosci z 2020 r. wykazano, Ze chociaz niektore panstwa
czlonkowskie dysponujq dobrze rozwinietymi systemami zapewniajgcymi przejrzystosc
wiasnosci mediow, inne nie majq takiego systemu lub napotykajg przeszkody w skutecznym
publicznym ujawnianiu informacji®’.

Aby poprawi¢ zrozumienie i publiczng dostepnos$¢ informacji na temat wlasnosci mediow,
Komisja bedzie wspotinansowa¢ nowy monitor wlasnosci mediéow, projekt pilotazowy
ustanawiajacy ogolnodostepng bazg danych zawierajacg istotne informacje na temat mediow
w wybranych panstwach cztonkowskich, ktéry docelowo ma obja¢ wszystkie panstwa
cztonkowskie. Opierajac si¢ na wynikach tego projektu 1zmienionej dyrektywie
o audiowizualnych ushlugach medialnych, europejska grupa regulatoréw audiowizualnych
uslug medialnych moglaby opracowac dalsze wytyczne w tej dziedzinie.

Biorac pod uwage powazne skutki pandemii COVID-19, Komisja wzywa panstwa
cztonkowskie do wspierania medidow wsposéb  zapewniajagcy  poszanowanie
i propagowanie niezalezno$ci, wolnosci i pluralizmu mediow®. Odpowiedzialno$é za
zapewnienie, by sektor mediow informacyjnych nadal oferowatl produkty 1 ustugi promujace

63 Zalecenie CM/Rec(2018)11 Komitetu Ministrow dla panstw cztonkowskich w sprawie pluralizmu mediow

i przejrzystosci wlasnosci mediow.

Np. 88 % respondentow opowiedziato si¢ za natozeniem na wszystkie media i przedsigbiorstwa medialne

obowigzku publikowania szczegdlowych informacji na temat ich struktury wilasno$ci na ich stronach

internetowych.

% Dyrektywa (UE) 2018/1808 z dnia 14 listopada 2018 r. zmieniajaca dyrektywe 2010/13/UE w sprawie
koordynacji niektérych przepiséw ustawowych, wykonawczych i administracyjnych panstw cztonkowskich
dotyczacych $wiadczenia audiowizualnych ustug medialnych (dyrektywa o audiowizualnych ustugach
medialnych) ze wzgledu na zmiang sytuacji na rynku (Dz.U. L 303 z 28.11.2018, s. 69).

6  Art. 5 ust. 2 dyrektywy (UE) 2018/1808.

W celu zapewnienia lepszego przegladu zasad przejrzystosci mediow, w ramach niezaleznego badania na
temat wdrazania dyrektywy o audiowizualnych ustugach medialnych opublikowana zostanie interaktywna
baza danych przedstawiajaca krajowe ramy prawne w tym zakresie.

8 Zob. rowniez COM(2020)575 final i JOIN(2020) 8 final.
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pluralistyczne  informacje ijednocze$nie konkurowal na otwartych 1 sprawnie
funkcjonujacych rynkach, spoczywa przede wszystkim na panstwach czionkowskich.
Obowigzujace przepisy dotyczace pomocy panstwa wyjasniajag warunki, na jakich panstwa
cztonkowskie mogg przyznawac¢ wsparcie publiczne. Aby utatwi¢ wsparcie ze strony wtadz
krajowych, Rada zwrécita si¢ do Komisji o dokonanie oceny stosowania zasad pomocy
panstwa w sektorze prasy. Komisja ocenia potrzebe podjecia odpowiednich dziatan®.
Ponadto tymczasowe ramy prawne w zakresie pomocy panstwa z dnia 19 marca 2020 r.
majg réwniez zastosowanie do konkretnych srodkow sektorowych, takich jak pomoc dla
sektora prasowego, muzycznego i audiowizualnego’’.

Wsparcie finansowe udzielane przez panstwo poprzez reklam¢ w interesie publicznym moze
mie¢ kluczowe znaczenie, zwlaszcza dla mediow nienastawionych na zysk, mediéw
spotecznosciowych 1iinnych mniej komercyjnych form dziennikarstwa. Niemniej bez
odpowiednich zabezpieczen chronigcych niezalezno$¢ medidow, reklama panstwowa moze
by¢ wykorzystywana do wywierania posredniej presji politycznej na media’!. Przejrzyste
zasady i sprawiedliwe kryteria przydziatu reklam moga zmniejszy¢ ryzyko w tej dziedzinie.
W szczeg6lnosci pomocne moze by¢ utworzenie ogdlnodostgpnych rejestrow zamowien,
ktore publikuja udzielone zamowienia izmiany do nich (zgodnie ze strategia Komisji
dotyczaca zamdwien publicznych z 2017 r.73).

Komisja przeanalizuje réwniez istniejace krajowe przepisy dotyczace réznorodnoSci
i koncentracji mediow, aby sprawdzi¢, czy 1 w jaki sposdb zapewniajg one wielo$¢ gltosow
na rynkach mediéw cyfrowych, zwlaszcza w swietle rosnacej roli platform internetowych.
Komisja przeanalizuje mozliwosci sprostania wyzwaniom w tej dziedzinie 1w dalszym
ciggu bedzie wspiera¢ réznorodnos¢ medidow w uzupelnieniu do narzedzi konkurencji,
przepisow  dotyczacych  swobody  przedsigbiorczosci  izmienionej  dyrektywy
o audiowizualnych ushlugach medialnych. Ta ostatnia umozliwia panstwom cztonkowskim
stosowanie $rodkéw zapewniajacych odpowiednig ekspozycje audiowizualnych ustug
medialnych $wiadczonych w interesie ogdlnym, aby osiggna¢ cele takie jak pluralizm
mediow, wolnos¢ stowa i ré6znorodnos¢ kulturowa. ? Komisja bedzie zachgca¢ do przyjecia

% Aby utatwi¢ wspieranie prasy oraz zwiekszy¢ przejrzysto$é i przewidywalno$¢ kontroli pomocy panstwa

wtym sektorze, Komisja sporzadzita ibedzie regularnie aktualizowa¢ repozytorium internetowe
(https://ec.europa.eu/competition/sectors/media/sa_decisions_to_media.pdf)  zawierajace = odpowiednie
praktyki w tym zakresie. Regularnie aktualizowane informacje na temat pomocy przyznawanej przez
panstwa czlonkowskie sg rowniez dostepne w rejestrze shuzacym przejrzystosci.

Pomoc przyznana na podstawie tymczasowych ram mozna taczy¢ z pomoca na podstawie rozporzadzen
w sprawie pomocy de minimis (rozporzadzenia Komisji (UE) nr 1407/2013, nr 1408/2013, nr 717/2014
inr 360/2012), ktdra jest wylaczona z obowiazku zgloszenia, pod warunkiem ze przestrzegane sa przepisy
i warunki kumulacji pomocy okre§lone w tych rozporzadzeniach. W 2020 r. odnotowano przypadki
dotyczace Danii, Wtoch i Luksemburga.

W Sprawozdaniu na temat praworzadnosci z 2020 r. wykazano, ze w wielu panstwach cztonkowskich
brakuje szczegdtowych przepisow dotyczacych dystrybucji reklam panstwowych oraz przejrzystosci
w odniesieniu do kryteriow dystrybucji, przyznanych kwot ibeneficjentow. Komisja bedzie nadal
analizowac t¢ kwestie w konteks$cie przysztych sprawozdan rocznych.

Komunikat Komisji ,,Skuteczne zamowienia publiczne dla Europy” (COM(2017)572 final).

Art. 7a i motyw 25 zmienionej dyrektywy o audiowizualnych ustugach medialnych. W odniesieniu do tych
przepisow w 2020 r. utworzono specjalna podgrup¢ ERGA, aby ulatwi¢ wspolne zrozumienie zakresu
stosowania dyrektywy iewentualnych odpowiednich srodkow, co zagwarantowatoby odpowiednie
wyeksponowanie audiowizualnych ustug medialnych §wiadczonych w interesie ogdlnym, a takze rodzajow
podejscia regulacyjnego, jakie panstwa cztonkowskie moga przyjac.
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wspolnego podejécia w tej kwestii, jak okre§lono w planie dziatania dotyczacym mediéw
1 sektora audiowizualnego.

Dziatania:

o Ustanowienie monitora wiasnosci mediow i opracowanie dalszych mozliwych
wytycznych dotyczgcych przejrzystosci wlasnosci mediow

o Wspieranie srodkow stuzqcych przejrzystemu i sprawiedliwemu przydzielaniu reklam
panstwowych

o Analiza wariantow dalszego wspierania roznorodnosci mediow i promowanie
europejskiego podejscia do eksponowania audiowizualnych ustug medialnych
swiadczonych w interesie 0golnym

4 PRZECIWDZIALANIE DEZINFORMACJI

Wazne jest, aby dokona¢ rozrdéznienia migdzy poszczegdlnymi zjawiskami powszechnie
nazywanymi ,dezinformacja”, aby umozliwi¢ opracowanie odpowiednich reakcji
politycznych:

— informacje wprowadzajace w blad sa falszywymi lub wprowadzajacymi w btad
treSciami udostepnianymi bez szkodliwego zamiaru, np. gdy ludzie dziela si¢
falszywymi informacjami z przyjaciétmi i rodzing w dobrej wierze,

— dezinformacja to treSci falszywe lub wprowadzajace w blad, ktére s3
rozpowszechniane z zamiarem wprowadzenia w blad Iub zapewnienia korzysci
ekonomicznych lub politycznych i ktére moga wyrzadzi¢ szkode publiczna,

— dzialania w zakresie wywierania wplywu informacyjnego odnosza si¢ do
skoordynowanych wysitkéw podejmowanych przez podmioty krajowe lub zagraniczne
wcelu wywarcia wpltywu na grupe docelowa przy uzyciu szeregu S$rodkoéw
wprowadzajagcych w blad, wtym ograniczania niezaleznych Zrodel informacji
w polaczeniu z dezinformacjg oraz

— zewnetrzna ingerencja w przestrzen informacyjng, czesto prowadzona w ramach
szerszej operacji hybrydowej, moze by¢ rozumiana jako represyjne i zwodnicze wysitki
— majace na celu zaktdcenie swobodnego ksztattowania sie 1 wyrazania woli polityczne;j
jednostek — podejmowane przez podmiot z zagranicy lub jego przedstawicieli™.

Dla kazdego rodzaju tych zjawisk, w zaleznosci od podmiotu, kanalu i wptywu, wymagane
sa r6zne reakcje polityczne, zgodnie zprawami podstawowymi 1 standardami
demokratycznymi. Na przyktad problem informacji wprowadzajacych w blad, w przypadku
braku zwodniczych zamiaréw, intencji wyrzadzenia szkody publicznej czy osiggnigcia
korzysci ekonomicznej, mozna rozwigza¢ zasadniczo poprzez proaktywna komunikacje,
dostarczanie wiarygodnych informacji 1podnoszenie $wiadomo$ci na temat potrzeby

74 Zob. rowniez J. Pamment, The EU’s role in combating disinformation: Taking back the initiative, Carnegie

Endowment for International Peace Working Paper, [Rola UE w zwalczaniu dezinformacji: przejgcie
inicjatywy, dokument roboczy grupy Carnegie Endowment for International Peace], lipiec 2020 r.,
dostepny na: https://carnegiecendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-
initiative-pub-82286.
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krytycznej oceny tresci izrddel. Aby zaja¢ si¢ pozostatymi zjawiskami, w przypadku
ktorych istnieje szkodliwy zamiar, potrzebna jest silniejsza reakcja i state rozwijanie
naszych zdolno$ci. Zgodnie z tymi zalozeniami ina podstawie osiggnigtych postepow’>,
w niniejszym planie dziatania okreslono dalsze kroki majace na celu przeciwdzialanie
dezinformacji, zagranicznej ingerencji i dziataniom w zakresie wywierania wptywu.

Waznym elementem reakcji jest rOwniez ograniczenie zachet w §rodowisku internetowym,
umozliwiajacych naglasnianie takich treSci. Dziatania w zakresie wywierania wptywu na
informacje oraz ingerencje zagraniczne wymagaja silniejszej i1dobrze skoordynowanej
reakcji z wykorzystaniem innych instrumentéw ipodej$é’®. W tym kontekscie shuzby
Komisji 1 ESDZ bedg wspotpracowaé z panstwami cztonkowskimi, spoteczenstwem
obywatelskim i przemystem nad udoskonaleniem wspolnych definicji i metod w celu zajgcia
si¢ roznymi kategoriami dezinformacji 1 wywierania wptywu. Parlament Europejski powotat
Komisj¢ Specjalng ds. Obcych Ingerencji we Wszystkie Procesy Demokratyczne w Unii
Europejskiej, w tym Dezinformacji (INGE), ktéra rowniez moze wnie$¢ wklad do tej
kwestii. UE bedzie réwniez nadal inwestowa¢ w badania w tej dziedzinie i wzmacniaé
swoja komunikacje strategiczng i dziatania informacyjne.

We wspdlnym planie dziatania na rzecz zwalczania dezinformacji z 2018 r.”7, opierajac si¢
réwniez na do§wiadczeniach grupy zadaniowej East Stratcom ESDZ zajmujacej si¢ rosyjska
kampanig dezinformacyjng, UE okreslita swoje podejscie do dezinformacji. Nastepnie
podjeto konkretne kroki w celu rozwigzania problemu fali dezinformacji podczas pandemii
COVID-1978, a takze w odniesieniu do opracowania bezpieczne;j i skutecznej szczepionki.
Dziatania UE w tej dziedzinie beda nadal silnie zakorzenione w europejskich warto$ciach
i zasadach oraz bgda w pelni chroni¢ wolno$¢ wypowiedzi. Przedstawione ponizej dziatania
majg na celu zapobieganie manipulacyjnemu naglasnianiu szkodliwych tresci poprzez
zwigkszenie przejrzystosci, ograniczenie technik manipulacyjnych i ograniczenie zachet
gospodarczych do rozpowszechniania dezinformacji, atakze wprowadzenie -efektu
odstraszajacego poprzez nakladanie kosztéw na podmioty zaangazowane w wywieranie
wplywu i zagraniczne ingerencje. Nie probuja one i nie mogg ingerowa¢ w prawo obywateli
do wyrazania opinii, ogranicza¢ dostegpu do tresci prawnych ani ogranicza¢ gwarancji
proceduralnych, w tym dostepu do sadowych srodkéw odwotawczych.

Kluczowe znaczenie ma bardziej przejrzysty 1rozliczalny ekosystem cyfrowy
umozliwiajacy ocen¢ rozprzestrzeniania si¢, zasiggu 1istopnia koordynacji kampanii
dezinformacyjnych. UE bedzie wspierac wazng prace dziennikarzy, organizacji
spoteczenstwa obywatelskiego 1 naukowcow w celu utrzymania zdrowej 1 zrdznicowanej
przestrzeni informacyjnej, zwtaszcza w odniesieniu do weryfikacji informacji.

5 Przeglad dziatan UE przeciwko dezinformacji, zob. JOIN(2020) 8 final, s. 2.

76 Pamment, J., The EU’s role in combating disinformation: Crafting a new disinformation framework,
Carnegie Endowment for International Peace Working Paper [Rola UE w zwalczaniu dezinformacji:
opracowanie nowych ram przeciwdziatania dezinformacji, dokument roboczy grupy Carnegie Endowment
for International Peace], wrzesien 2020 r., dostepny na stronie
https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-
82286.

77 JOIN(2018) 36 final.

8 Wsp6lny komunikat Komisji Europejskiej i Wysokiego Przedstawiciela ,,Walka z dezinformacjg wokot
COVID-19 — —dajemy dojs$¢ do gtosu faktom” (JOIN(2020) 8 final).
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4.1 Poprawa zdolnosci UE ipanstw czlonkowskich do przeciwdzialania
dezinformacji

Przeprowadzanie dzialan w zakresie wywierania wptywu w internecie i poza nim moze by¢
stosunkowo tanie i ma ograniczone skutki negatywne dla osob dzialajagcych w zlym
zamiarze, co czg$ciowo wyjasnia fenomen ich rozprzestrzeniania si¢”. Informacje moga by¢
rowniez uzywane jako bron przez podmioty zagraniczne®. Na przyktad podmioty
zagraniczne iniektore panstwa trzecie (w szczegdlnosci Rosja®! i Chiny®?) podejmuija
ukierunkowane operacje wywierania wplywu 1kampanie dezinformacyjne dotyczace
COVID-19 w UE, krajach objetych europejska polityka sasiedztwa ina calym $§wiecie,
dazac do podwazenia demokratycznej debaty, poglebienia polaryzacji spolecznej i poprawy
wilasnego wizerunku. Gdy podmioty zagraniczne stosuja taktyki manipulacyjne, aby
wprowadza¢ obywateli UE w blad dla wilasnych korzysci, zagrozenie dla demokracji
wymaga kompleksowej 1 zbiorowej reakcji. Jednocze$nie rosnie zagrozenie dezinformacja
ze strony podmiotéw krajowych®3.

Warunkiem wstepnym skutecznego reagowania na dezinformacj¢, zarowno gdy pojawia si¢
ona w odosobnieniu, jak igdy jest czgScig szerszego dziatania w zakresie wywierania
wptywu lub ingerencji zagranicznej, jest doglebne zrozumienie wyzwan. Dezinformacja
polegajaca na rozpowszechnianiu fatszywych tresci jest tylko jedng z technik. Inne obejmuja
wypaczenie informacji, wprowadzanie odbiorcéw w blad i taktyki manipulacyjne, takie
jak falszywe profile i falszywa aktywnos$¢ online w celu sztucznego naglasniania narracji
dotyczacych konkretnych kwestii politycznych i wykorzystywania istniejacych podziatow
spotecznych.

Nowy obraz =zagrozen wymaga jeszcze SciSlejszej wspolpracy w obrebie UE
z odpowiednimi zainteresowanymi stronami spoteczenstwa obywatelskiego, $rodowiska
akademickiego, przemystu prywatnego oraz z partnerami mig¢dzynarodowymi. Jedynie
dzieki polaczeniu istniejgcej wiedzy na temat zagrozen hybrydowych® w réznych sektorach
(np. dezinformacja, operacje cybernetyczne i ingerencja w wybory) UE moze wypracowac
kompleksowe zrozumienie obrazu zagrozen, niezbedne, aby skutecznie reagowaé na
dezinformacj¢ 1 dziatania w zakresie wywierania wpltywu. Strategia UE w zakresie unii

7 Na przyktad sprawozdanie centrum doskonatosci NATO StratCom, z ktorego wynika, ze wokot

manipulacji mediami spotecznosciowymi powstata cata branza, oferujgca m.in. falszywe konta na sprzedaz,
falszywa aktywnosc¢ online i inne ustugi, tatwe do znalezienia w internecie po niskich cenach.

Zob. na przyktad Manipulowanie informacjami — wyzwanie dla naszych demokracji, francuskie
Ministerstwo ds. Europy i Spraw Zagranicznych oraz Ministerstwo Obrony.

www.EUvsDisinfo.eu zidentyfikowal ponad 500 przyktadéow dezinformacji prokremlowskiej dotyczacej
COVID-19 w ogolnodostepnej bazie danych zawierajacej ponad 10 000 przykladéw prokremlowskiej
dezinformacji.

ESDZ opisata dzialania panstw obcych w swoim publicznym sprawozdaniu analitycznym, np.:
https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-
around-the-covid19-pandemic-updated-23-april-18-may/

Pamment, J., The EU’s role in combating disinformation: Taking back the initiative, Carnegie Endowment
for International Peace Working Paper, [Rola UE w zwalczaniu dezinformacji: przejgcie inicjatywy,
dokument roboczy grupy Carnegie Endowment for International Peace], lipiec 2020 r., dostgpny na:
https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-
82286.

Proces budowania kompleksowej orientacji sytuacyjnej na temat zagrozen hybrydowych w UE dotychczas
jest prowadzony przez INTCEN i jego Komorke ds. Syntezy Informacji o Zagrozeniach Hybrydowych.
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bezpieczenstwa®® kladzie szczegdlny nacisk na systematyczne uwzglednianie kwestii

hybrydowych w procesie ksztattowania polityki, aby przeciwdziata¢ zwigkszonemu ryzyku
atakow hybrydowych ze strony podmiotow panstwowych i niepanstwowych poprzez
potaczenie cyberatakow, szkod w infrastrukturze krytycznej, kampanii dezinformacyjnych
i radykalizacji narracji polityczne;.

Komisja 1 Wysoki Przedstawiciel wzmocnig struktury wspoélpracy wtej dziedzinie
w ramach UE, ale takze z partnerami mig¢dzynarodowymi. System wczesnego ostrzegania
bedzie nadal wspotpracowat z miedzynarodowymi partnerami, takimi jak NATO czy G-7,
ale w stosownych przypadkach zbadane zostang roéwniez mozliwo$ci wspotpracy z innymi
odpowiednimi  organizacjami, takimi jak Agencja Unii  Europejskiej ds.
Cyberbezpieczenstwa (ENISA), Europejskie Obserwatorium Mediow Cyfrowych (EDMO)®¢
1 Europol.

Oprocz systemu wezesnego ostrzegania europejska sie¢ wspotpracy w dziedzinie wybordéw
réwniez pracuje nad opracowaniem skutecznych reakcji na dezinformacje, gdy stanowi ona
czg$¢ szerszego zagrozenia hybrydowego, poprzez wspieranie wspolpracy migdzy
panstwami czlonkowskimi i ufatwianie wspolpracy zpodmiotami mig¢dzynarodowymi,
takimi jak Rada Europy i Biuro Instytucji Demokratycznych i Praw Czlowieka OBWE,
w ramach kompleksowego podejscia do wolnych 1iuczciwych wyboréw w Europie.
Regularna wspoétpraca iudzial we wspolnych posiedzeniach odpowiednich struktur
zajmujacych si¢ dezinformacja umozliwi jak najlepsze wykorzystanie ich rozlegte; wiedzy
i opracowanie multidyscyplinarnej reakcji na dezinformacjeg.

Instytucje UE dopilnuja, by ich wewnetrzna koordynacja w zakresie dezinformacji zostata
wzmocniona za pomoca jasnego protokotu dziatania majacego na celu szybkie
zgromadzenie wiedzy i1 zasobéw w konkretnych sytuacjach, na przyktad przed wyborami do
Parlamentu Europejskiego. Opieratoby si¢ to na podejéciu przyjetym w odniesieniu do
COVID-19, w ktérym ustanowiono system wzmocnionej koordynacji w odpowiedzi na
trudniejsze wyzwania. Zachgca si¢ panstwa cztonkowskie do wigkszych inwestycji
w odpowiednie sieci i1do zapewnienia (roOwniez na szczeblu krajowym) wlasciwej
koordynacji migdzy podmiotami reprezentujagcymi je na roznych forach, tak aby
zagwarantowa¢ skuteczng wspotprace oraz spdjne i kompleksowe reagowanie.

UE stale zwigksza swoje zdolnosci do ujawniania metod wywierania wpltywu na informacje
przez podmioty zagraniczne i pocigga sprawcoéw do odpowiedzialno$ci. Biorac jednak pod
uwage stale zmieniajacy si¢ obraz zagrozen, UE musi bardziej systematycznie korzystaé
zpelnego wachlarza dostgpnych narzedzi do przeciwdzialania zagranicznym
ingerencjom i dzialaniom w zakresie wywierania wplywu oraz dalej je rozwija¢, w tym
przez nakladanie kosztéw na sprawcéw®’, przy pelnym poszanowaniu podstawowych

8 COM/2020/605 final.

8 EDMO utworzono w pazdzierniku 2020r. Obserwatorium jest oparte na pracach niezaleznej
multidyscyplinarnej spotecznosci naukowcéw, weryfikatorow informacji iinnych odpowiednich
zainteresowanych stron, ajego celem jest przyczynienie si¢ do zwickszenia odpornosci i lepszego
zrozumienia dezinformacji. Ponadto zacie$niona zostanie wspélpraca miedzy systemem wczesnego
ostrzegania a Europejska Siecia Wspolpracy w zakresie Wyboroéw, aby umozliwi¢ lepsze wykorzystanie
rozlegtej wiedzy na temat tych dwoch sieci.

74 % respondentow uczestniczacych w konsultacjach publicznych opowiedziato si¢ za nakladaniem
kosztow na panstwa prowadzace kampanie dezinformacyjne. Organizacje spoteczenstwa obywatelskiego
podkreslity potrzebe stosowania grozby stosowania ukierunkowanych sankcji w bardziej wiarygodny
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praw i wolno$ci. Mozliwe sposoby realizacji sg rézne: od publicznego zidentyfikowania
powszechnie stosowanych technik (aby uczyni¢ je operacyjnie niemozliwymi do
wykorzystania) po naktadanie sankcji w przypadku powtarzajacych si¢ naruszen. Nalezy
dalej rozwija¢ zestaw narzedzi reagowania. Komisja 1 Wysoki Przedstawiciel zbadaja
koncepcyjne i1 prawne aspekty opracowania odpowiednich instrumentéw, dazac do synergii
zunijnymi ramami wspolnej reakcji dyplomatycznej UE na szkodliwe dziatania
cybernetyczne (,,zestaw narzedzi dla dyplomacji cyfrowe;j”)%s.

UE bedzie nadal wspiera¢ prace na rzecz budowania odpornosci w panstwach trzecich,
wyposazenia spoteczenstw i demokratycznych rzadéw w $rodki reagowania na zewnetrzne
zagrozenia dezinformacja oraz podnoszenia $wiadomosci na temat europejskich wartosci
i projektow- wspieranych przez UE, w szczeg6lnosci w regionie objetym europejska
polityka sgsiedztwa 1regionie objetym procesem rozszerzenia. Wsparcie to obejmuje
dzialania majace na celu skuteczniejsze informowanie o polityce i wartosciach Unii,
wzmacnianie $srodowiska medialnego, w tym wspieranie wigkszej wolnosci i pluralizmu
mediow, atakze podnoszenie $wiadomosci ibudowanie odpornosci na dezinformacje
1 dzialania w zakresie wywierania wptywu.

Dzialania:

o Opracowanie unijnego zestawu narzedzi stuzgcych przeciwdziataniu zagranicznym
ingerencjom i dziataniom w zakresie wywierania wplhywu, w tym nowe instrumenty
umozliwiajgce naktadanie kosztow na sprawcow, a takie wzmocnienie strategicznych
dziatan komunikacyjnych ESDZ i grup zadaniowych

o Wprowadzenie nowego protokolu na rzecz wzmocnienia istniejgcych  struktur
wspolpracy w celu zwalczania dezinformacji, zarowno w UE, jak ina arenie
miedzynarodowej

e Opracowanie wspolnych ram i metodyki gromadzenia systematycznych dowodow na
zagraniczng ingerencje oraz usystematyzowany dialog ze spoteczenstwem obywatelskim,
prywatnymi  podmiotami branZowymi iinnymi odpowiednimi zainteresowanymi
stronami w celu regularnego przeglgdu sytuacji zagrozenia

o Zwiekszenie wsparcia na rzecz budowania zdolnosci organow krajowych, niezaleznych
mediow i spoleczenstwa obywatelskiego w panstwach trzecich w celu wykrywania
dezinformacji i obcych dziatan w zakresie wywierania wplywu oraz reagowania na nie

4.2  Wigcej obowigzkow i odpowiedzialnosci dla platform internetowych

Informacje wymieniane na platformach mediow spotecznosciowych sa coraz wazniejsze
jako zrédla aktualnosci i dla debaty politycznej. Platformy internetowe mogg jednak byc¢
wykorzystywane przez ztosliwe podmioty do rozpowszechniania i nagtasniania fatszywych
1 wprowadzajagcych w btad tresci. Sa tez krytykowane za brak przejrzystosci
w wykorzystywaniu algorytméw do rozpowszechniania tre$ci online i za ukierunkowanie

sposob iczegsciej, co zwigkszy koszty zagranicznych dzialan w zakresie wywierania wplywu
i zniechgcaloby do ingerencji.
8  https://www.consilium.europa.eu/en/press/press-releases/2017/06/19/cyber-diplomacy-toolbox.
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ich na uzytkownikow na podstawie ogromnej ilosci danych osobowych generowanych
w wyniku dziatalno$ci w internecie.

Systemami takimi jak algorytmy rankingowe i rekomendacyjne, ktore utatwiaja obywatelom
dostep do istotnych informacji, mozna réwniez manipulowaé, w szczegdlnosci poprzez
skoordynowane i nieautentyczne dzialania, aby wufatwi¢ szerokie rozpowszechnianie
dezinformacji na platformach internetowych. Staranna kontrola przeprowadzana przez
platforme oraz zdecydowana przejrzysto$¢ w stosunku do uzytkownikéw i badaczy moga
pomodc w lepszym zrozumieniu i1 zaradzeniu takim zagrozeniom.

Te i inne problemy zwigzane z dezinformacja zostaly zidentyfikowane w niedawnej ocenie
kodeksu postepowania w zakresie zwalczania dezinformacji®® (do ktorego platformy i inne
zainteresowane strony przytaczyly si¢ na zasadzie dobrowolno$ci). Zdaniem Komisji, aby
skuteczniej zwalcza¢ dezinformacje, konieczne jest bardziej zdecydowane podejscie oparte
na jasnych zobowigzaniach i podlegajace odpowiednim mechanizmom nadzoru.

Akt prawny o uslugach cyfrowych bedzie zawiera¢ propozycj¢ horyzontalnych ram nadzoru
regulacyjnego, rozliczalnosci 1 przejrzystosci przestrzeni internetowej w reakcji na
pojawiajace si¢ zagrozenia. Bedzie tez zawiera¢ przepisy zapewniajace wigksza
odpowiedzialnos¢ za to, jak platformy modyfikuja tresci, reklamy i procesy algorytmiczne.
Bardzo duze platformy beda zobowiazane do oceny zagrozen stwarzanych przez ich
systemy, nie tylko w odniesieniu do nielegalnych tresci iproduktow, ale rowniez
systemowych zagrozen dla ochrony intereséw publicznych i praw podstawowych, zdrowia
publicznego i bezpieczenstwa publicznego. W tym kontekscie bardzo duze platformy beda
réwniez musiaty opracowa¢ odpowiednie narzedzia zarzadzania ryzykiem i wprowadzi¢
srodki wcelu ochrony integralnosci swoich ustug przed wykorzystaniem technik
manipulacyjnych. Akt prawny o ushlugach cyfrowych zapewni uzytkownikom realne
mozliwos$ci zakwestionowania decyzji platform o usuwaniu lub oznaczaniu tresci.

Akt prawny o ustugach cyfrowych ustanowi roéwniez wspolregulacyjny mechanizm
ochronny”® w odniesieniu do $rodkoéw, ktoére zostatyby wlaczone do zmienionego
1 rozszerzonego kodeksu postepowania w zakresie zwalczania dezinformacji. Na podstawie
tego podejscia wspoéiregulacyjnego Komisja bedzie kierowa¢ wysitkami za pomoca
ukierunkowanych dzialan dotyczacych kwestii zwigzanych z dezinformacja w trzech
filarach:

e rownolegle zrozpoczeciem wspollegislacyjnych dyskusji nad aktem prawnym
o ustugach cyfrowych Komisja wyda wytyczne okreslajace, w jaki sposob platformy
1inne zainteresowane strony powinny zintensyfikowa¢ swoje dzialania w celu
wyeliminowania niedociggni¢¢ stwierdzonych w ocenie kodeksu postgpowania
w zakresie zwalczania dezinformacji. Biorgc pod uwage wrazliwos¢ tych kwestii,
Komisja bedzie stosowaé podejscie obejmujace wiele zainteresowanych stron,
angazujace nie tylko platformy, ale réwniez inne zainteresowane strony, takie jak
reklamodawcy, media, spoleczenstwo obywatelskie, weryfikatorzy informacji
1 srodowiska akademickie;

8 SWD(2020) 180 final.

% Wielu respondentow popiera wariant polegajacy na stosowaniu kodeksu postepowania w zakresie
zwalczania dezinformacji i polaczeniu go z pewna forma regulacji. Podejscie to popieraja w szczegodlnosci
organy regulacyjne, organizacje spoteczenstwa obywatelskiego i srodowiska akademickie.
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nastepnie Komisja zwroci si¢ do sygnatariuszy i odpowiednich grup zainteresowanych,
wtym we wspolpracy z ERGA, o wzmocnienie kodeksu postepowania zgodnie
z wytycznymi,

Komisja ustanowi rowniez solidniejsze ramy regularnego monitorowania
wzmocnionego kodeksu postepowania. Ramy te bedg opiera¢ si¢ na doswiadczeniach
z monitorowania dezinformacji w zwigzku z COVID-19°!.

Ponadto konieczne jest skuteczniejsze egzekwowanie ogolnego rozporzadzenia o ochronie
danych (RODO)”? w odniesieniu do platform internetowych i innych podmiotéw majacych
wplyw na rozprzestrzenianie si¢ dezinformacji, zgodnie z wytycznymi Europejskiej Rady
Ochrony Danych z wrzeénia 2020 r.”

Na podstawie wytycznych wydanych przez Komisje¢ celem wzmocnionego kodeksu
postgpowania bedzie osiggnigcie nastepujacych celow:

monitorowanie wplywu dezinformacji i skutecznosci strategii platform w oparciu
onowe ramy metodologiczne, ktore obejmuja zasady definiowania kluczowych
wskaznikow efektywnosci. W tym kontek$cie nalezy udostepnic¢ aktualne informacje na
temat polityki platform i zapewni¢ dostgp do odpowiednich danych, aby umozliwi¢
m.in. pomiar postepoéw w odniesieniu do kluczowych wskaznikow efektywnosci,
wspieranie odpowiedniego wyeksponowania wiarygodnych informacji lezacych
w interesie publicznym’ oraz utrzymanie pluralizmu pogladéw: poprzez
opracowanie standardéw rozliczalno$ci (wspottworzonych poziomoéw odniesienia) dla
systemOw rekomendacji isystemOw oceny tresci oraz zapewnienie uzytkownikom
dostepu do wskaznikoéw wiarygodnosci zrodet;

ograniczenie monetyzacji dezinformacji zwigzanej z treSciami sponsorowanymi:
ograniczenie — we wspotpracy z reklamodawcami — falszywej lub wprowadzajacej
w blad reklamy opartej na platformach internetowych lub na stronach internetowych
0sOb trzecich, atakze umieszczania reklam na stronach internetowych bedacych
glownymi dostarczycielami dezinformacji®>;

zintensyfikowanie weryfikacji informacji poprzez ustanowienie przejrzystych
standardéw i procedur otwartej iniedyskryminujacej wspélpracy miedzy
weryfikatorami informacji a platformami oraz wspieranie wspotpracy’s;
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. L 119 z4.5.2016, s. 1).
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-082020-targeting-
social-media-users_pl.

W czasie kryzysu zwigzanego z COVID-19 platformy internetowe promowaly doktadne i wiarygodne
informacje na temat COVID-19 przekazywane przez WHO, krajowe organy ds. zdrowia i niezalezne
media. Wdrozyly one nowe narzgdzia, takie jak panele informacyjne, karty, wyskakujace okienka, mapy
1 wskazowki, ktore bezposrednio prowadza uzytkownikow do wiarygodnych zrddet informacji w wielu
jezykach. Wazne jest jednak, aby obywatele zawsze mieli dostep do wielu zrodet.

W Global Disinformation Index oszacowano niedawno, ze wydatki na reklam¢ w internecie w stronach
szerzacych dezinformacj¢ wyniosty 235 mln USD rocznie: https://disinformationindex.org/

Oprocz mediéw iinnych wlasciwych podmiotow weryfikatorzy informacji odgrywaja szczegoélna rolg
w opracowywaniu wskaznikow wiarygodnosci i kontroli umieszczania reklam.
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— wzmocnienie integralno$ci ustug oferowanych przez platformy internetowe poprzez
opracowanie odpowiednich Srodkéw majacych na celu ograniczenie sztucznego
naglasniania kampanii dezinformacyjnych;

— zapewnienie skutecznego ujawniania danych na potrzeby badan nad dezinformacja
poprzez opracowanie ram zgodnych z obowigzujagcymi wymogami regulacyjnymi
iopartych na zaangazowaniu wszystkich odpowiednich zainteresowanych stron
(i niezaleznie od wplywdéw politycznych). Europejskie Obserwatorium Mediow
Cyfrowych (EDMO) moze ufatwi¢ opracowanie takich ram. Komisja zauwaza, ze
RODO nie zakazuje catkowicie 1 a priori udostepniania naukowcom danych osobowych
przez platformy®’.

Dzialania:

o  Wydanie wytycznych dotyczgcych wzmocnienia kodeksu postgpowania w zakresie
zwalczania dezinformacji (wiosna 2021 r.)

e Zwolanie sygnatariuszy kodeksu postepowania i odpowiednich grup podmiotow
zainteresowanych w celu wzmocnienia kodeksu zgodnie z wytycznymi

e Ustanowienie stalych ram monitorowania kodeksu

4.3 Wzmocnienie pozycji obywateli w celu podejmowania przez nich §wiadomych
decyzji

Kazdy ma do odegrania role w walce z dezinformacja i informacjami wprowadzajacymi
w blad. Umiejetnos¢ korzystania z medidw, w tym umiejetnos$¢ krytycznego myslenia, jest
skutecznym narzedziem pomagajacym obywatelom w kazdym wieku poruszaé si¢
w $rodowisku informacyjnym, identyfikowa¢ rézne rodzaje medidéw iich funkcjonowanie,
rozumieé¢ podstawy dziatania sieci spoleczno$ciowych i podejmowaé $wiadome decyzje’®.
Umiejetnos$¢ korzystania z medidow pomaga obywatelom sprawdza¢ informacje przed ich
udostepnieniem, zrozumiec¢, kto jest za nie odpowiedzialny, dlaczego zostaty im przekazane
iczy s3 wiarygodne. Umiejetnosci cyfrowe umozliwiaja ludziom madre, bezpieczne
1 etyczne uczestnictwo w srodowisku internetowym.

Przeciwdzialanie dezinformacji 1 wykorzystywaniu mowy nienawisci poprzez ksztatcenie
1 szkolenie, a takze promowanie otwartych debat politycznych ma kluczowe znaczenie dla
skutecznego uczestnictwa w spoleczefstwie 1 procesach demokratycznych 1 stanowi
priorytet Planu dziatania w dziedzinie edukacji cyfrowej®. Ponad 40 % mtodych ludzi
uwaza, ze Ww szkole ,nie uczy si¢ w wystarczajacym stopniu” na temat krytycznego
myslenia, mediow 1 demokracji. W tym kontek$cie promowanie edukacji obywatelskiej ma
kluczowe znaczenie dla zapewnienia, by mtodzi ludzie posiadali kompetencje spoteczne
1 obywatelskie, tak aby mogli zachowa¢ otwarte umysty, mys$le¢ krytycznie 1w pelni
uczestniczy¢ w naszych réznorodnych spoteczenstwach. W tym konteks$cie zapewnienie

97 Zob. w tym konteks$cie rowniez ,,Ochrona danych jako filar wzmacniania pozycji obywateli oraz podejscia

UE do transformacji cyfrowej — dwa lata stosowania ogdlnego rozporzadzenia o ochronie danych”,
SWD/2020/115 final, s. 27.

Ponadto nowy wniosek w sprawie europejskiej tozsamosci cyfrowej, zapowiedziany na 2021 r., utatwi
wykonywanie zadan idostgp do ustug online w catej Europie oraz zapewni ludziom spokdj umystu
1 wigksza kontrol¢ nad tym, ktore dane udostgpniaja i w jaki sposob sa one wykorzystywane.

% COM(2020) 624 final.
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wolno$ci akademickiej w instytucjach szkolnictwa wyzszego jest réwniez centralnym
elementem wszystkich strategii w dziedzinie szkolnictwa wyzszego opracowywanych na
szczeblu UE.

Komisja zwigkszy wysitki na rzecz poprawy umiejetnosci korzystania z mediéw
w réznych aspektach i w dalszym ciggu bedzie wspiera¢ krajowe kampanie na rzecz
umiejetnosci korzystania z mediow we wspotpracy z Europejskim Obserwatorium Medidow
Cyfrowych (EDMO) i grupg ekspercka ds. umiej¢tnosci korzystania z mediéw. Przepisy
zmienionej dyrektywy o audiowizualnych ustlugach medialnych zobowigzuja panstwa
cztonkowskie do promowania rozwoju umiejetnosci korzystania z medidw. Zobowigzuja
one réwniez platformy udostepniania plikow wideo do tworzenia skutecznych narzedzi
w zakresie umiejetnosci korzystania z mediéw i podnoszenia $wiadomosci uzytkownikow.
Sa one dalej rozwijane wramach planu dziatania dotyczacego mediow 1 sektora
audiowizualnego, w ramach ktérego obywatele majg by¢ wyposazeni w umiej¢tnosci
niezbedne do pelnego zrozumienia mechanizmoéw ksztaltujacych interakcje internetowa
miedzy uzytkownikami, wtym za pomocg zestawu narzedzi i wytycznych dla panstw
cztonkowskich w zakresie umiejetnosci korzystania z medidow.

Komisja bedzie wspiera¢ projekty dotyczace umiejetnosci korzystania z medidéw w ramach
nowego miedzysektorowego komponentu programu Kreatywna Europa. Projekty dotyczace
umiejetnosci korzystania z mediow beda réwniez wspierane w ramach roznych innych
programéw z udziatem mlodziezy i szkot (np. Erasmus+ 1 Europejski Korpus Solidarnosci).
W 2021 r. priorytetowym tematem programu ,.,eTwinning” (ktéry pomaga wspotpracowaé
szkotom, nauczycielom 1uczniom w calej UE za posrednictwem nowych technologii)
bedzie ,,umiejetno$¢ korzystania z mediow i1 dezinformacja”. EDMO i koordynowana przez
nie multidyscyplinarna spoteczno$¢ zapewnia wsparcie krajowych kampanii na rzecz
umiejetnosci korzystania z medidw, majacych na celu zwigkszenie zdolnosci obywateli do
oceny jakosci 1 prawdziwos$ci informacji online, w tym zdolno$ci obywateli o dodatkowych
potrzebach._Dzigki pracy krajowych centréw, EDMO okresli konkretne kwestie, ktorymi
nalezy si¢ zaja¢._Komisja zwigkszy rowniez swoje wysitki w ramach kolejnej edycji
Europejskiego Tygodnia Umiejetnosci Korzystania z Mediow. Bedzie rowniez Scisle
wspotpracowad z organizacjami mi¢dzynarodowymi, takimi jak UNESCO.

Ponadto Komisja bedzie pracowa¢ nad opracowaniem wspolnych wytycznych dla
nauczycieli i kadry edukacyjnej w celu wspierania umiejetnosci cyfrowych i zwalczania
dezinformacji poprzez ksztatcenie i1 szkolenie, jak okreslono w Planie dziatania w dziedzinie
edukacji cyfrowej. W tym kontek$cie Komisja bedzie wspodtpracowaé z wieloma
zainteresowanymi stronami, wtym ze spoteczenstwem obywatelskim, europejskimi
przedsigbiorstwami i sieciami technologicznymi, nadawcami, dziennikarzami, grupa
ekspertow ds. umiejetnosci korzystania z medidéw, EDMO, organami krajowymi, rodzicami,
uczniami 1 mlodzieza. Wytyczne beda i$¢ w parze z nowymi inicjatywami majacymi na celu
opracowanie innowacyjnych sposobow walki z dezinformacjg, takich jak EUvsDisinfo
hackathon.

Komisja bedzie wspiera¢ zaangazowanie dziennikarzy w dzialania na rzecz umiejetnosci
korzystania zmedidw, w szczegélno$ci poprzez inicjatywy typu ,back-to-school”
umozliwiajgce im omodwienie ich pracy i roli medidw z uczniami.

Wsparcie dla spoleczenstwa obywatelskiego (w tym finansowanie) bedzie kluczowym
elementem dziatan na rzecz zwalczania dezinformacji. Komisja bgdzie wspiera¢ inicjatywy
majace na celu pomoc podmiotom spoleczenstwa obywatelskiego w uczestniczeniu
w debacie publicznej. Przyczyni si¢ to rdéwniez do zacieSnienia wspOlpracy
w spoteczenstwie obywatelskim na szczeblu europejskim. Mogloby to by¢ wspierane przez
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kilka programéw w nowym okresie finansowania'®

program ,,Prawa i Wartoéci” na lata 2021-2027'°",

, W szczegolnosci proponowany

Dzialania:

o Wspieranie nowych innowacyjnych projektow majgcych na celu zwalczanie
dezinformacji w ramach roznych unijnych programow, w szczegolnosci przez
organizacje spoleczenstwa obywatelskiego i instytucje szkolnictwa wyzszego, z udziatem
dziennikarzy

o Zwiekszenie wsparcia, finansowania i dywersyfikacji inicjatyw, w tym podejmowanych
przez organizacje spoleczenstwa obywatelskiego, w celu promowania umiejetnosci
korzystania z mediow i pomagania obywatelom w identyfikowaniu dezinformacji w UE
i poza nig

5 PODSUMOWANIE

W lipcu 2019 r. przewodniczaca Ursula von der Leyen wezwala do nowego impulsu dla
demokracji europejskiej, wickszego uznania glosu Europejczykéw 1 Europy, ktorego celem
jest wspolne dazenie do tego, by pielggnowac, chroni¢ i umacnia¢ nasza demokracje.

Niniejszy europejski plan dzialania na rzecz demokracji, wraz z nowym europejskim
mechanizmem na rzecz praworzadno$ci, nowg strategia na rzecz wzmocnienia stosowania
Karty praw podstawowych!®?, atakze pakietem $rodkéow podjetych w celu promowania
iochrony rownosci w calej UE, bedzie gléwna sita napedowa nowego impulsu dla
demokracji europejskiej, aby mogla stawi¢ czola wyzwaniom i czerpaé korzysci z ery
cyfrowej. Zaangazowanie na rzecz demokracji jest réwniez osadzone w dzialaniach
zewnetrznych UE ijest gtownym filarem jej wspotpracy zkrajami przystepujacymi
1 objetymi polityka sasiedztwa.

Stopniowe wdrazanie zestawu s$rodkow zaproponowanych w planie dzialania zapewni
Europie silniejsze demokratyczne podstawy do podejmowania wyzwan zwigzanych
z bezprecedensowym kryzysem gospodarczym, klimatycznym 1 zdrowotnym, z pelnym
poszanowaniem naszych wspdlnych zasad i wartosci. Komisja dokona przegladu realizacji
planu dziatania w 2023 r., rok przed wyborami do Parlamentu Europejskiego, i rozwazy, czy
potrzebne sa dalsze kroki.

Komisja oczekuje dalszego zaangazowania Parlamentu Europejskiego i1 Rady, a takze
szerokiego kregu podmiotow krajowych, publicznych 1 prywatnych, poza organami
rzagdowymi, ktore beda miaty zasadnicze znaczenie dla zapewnienia odporno$ci naszej
demokracji.

10 W tym wramach wnioskoéw dotyczacych programu Erasmus+, Europejskiego Korpusu Solidarnosci
i programu Media.

101 COM(2018) 383 final z 7.6.2018.

102 COM(2020) 711.
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