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«L’Union européenne n’est pas seulement question de partis et de politiques, de régles ou
de réglementations, de marchés ou de monnaies. Ce dont il s’agit en fin de compte — et par-
dessus tout —, c’est d’un peuple et de ses aspirations. Ce dont il est question, ce sont des
citoyens qui luttent ensemble. Pour leur liberté, pour leurs valeurs, pour un avenir meilleur,
tout simplement.»

M™ von der Leyen, présidente de la Commission, 27 novembre 2019
1 INTRODUCTION

La démocratie, 1’état de droit et les droits fondamentaux sont les fondements sur lesquels
repose I’Union européenne. La démocratie est une valeur européenne essentielle, et un
préalable a toute adhésion a I’UE. Les citoyens de 1’Union considerent le respect de ’'UE
pour la démocratie, les droits de I’homme et 1’état de droit comme son principal atout'.

La démocratie permet aux citoyens de faconner la législation et les politiques publiques au
niveau européen, national, régional et local. Elle nécessite des garde-fous, un équilibre des
pouvoirs et des institutions qui jouent leur rdle et veillent au respect des régles de pluralisme
du débat démocratique. Pour que leur participation soit pertinente, les citoyens doivent aussi
étre en mesure de se forger leur propre opinion — ils devraient pouvoir faire des choix
¢lectoraux dans un espace public ou la pluralité des points de vue peut s’exprimer librement
et ou des médias libres, le monde universitaire et la société civile peuvent jouer leur réle en
stimulant un débat ouvert, exempt d’ingérences malveillantes, qu’elles soient nationales ou
venues de I’extérieur. La démocratie ne peut s’épanouir que dans un climat dans lequel la
liberté d’information et la liberté d’expression sont toutes deux respectées, conformément a
la charte des droits fondamentaux, ce qui permet a chacun d’exprimer son opinion, aussi
critique soit-elle a 1I’égard des gouvernements et des dirigeants.

La démocratie ne saurait étre tenue pour acquise — elle doit étre cultivée et défendue de
maniere active. Depuis quelque temps, on assiste a une résurgence de 1’engagement des
citoyens dans la vie politique et & une augmentation des taux de participation aux élections,
mais, comme en de nombreux endroits dans le monde, la démocratie dans I’'UE et dans ses
Etats membres se heurte & des vents contraires: la montée en puissance des extrémismes, la
polarisation et la perception d’un fossé entre le peuple et ses représentants élus®. Ces
dernieres années, nos systémes et nos institutions démocratiques ont été la cible d’attaques
de plus en plus fréquentes’. L’intégrité des élections est menacée, I’environnement dans
lequel les journalistes et la société civile exercent leurs activités s’est dégradé et des efforts
concertés pour répandre des informations fausses et trompeuses et manipuler les €lecteurs,
notamment de la part d’acteurs étrangers, ont été observés. Les libertés mémes que nous
nous effor¢ons de défendre, comme la liberté d’expression, ont été utilisées dans certains cas
pour tromper et manipuler. La pandémie de COVID-19 a mis ces difficultés en évidence: les
mesures d’urgence exceptionnelles prises pour lutter contre cette crise sanitaire sans

' Eurobarométre spécial 479 sur L avenir de I'Europe (octobre-novembre 2018). Cité par 34 % des personnes

interrogées, cet ¢lément devance la puissance économique, industrielle et commerciale de I’'UE (31 %) et le
niveau de vie des citoyens de I’UE (25 %).

Voir, par exemple, The Global State of Democracy 2019 Report, Institut international pour la démocratie et
’assistance €lectorale, 2019.

Orientations politiques de la présidente von der Leyen, https://ec.europa.eu/commission/sites/beta-
political/files/political-guidelines-next-commission_fr.pdf.



précédent ont nui au processus politique et, a certains endroits, ont suscité des inquiétudes
quant a I’incidence sur la démocratie*.

Le présent plan d’action pour la démocratie européenne cherche a renforcer la résilience des
démocraties de I’UE face aux défis qui se posent, en agissant dans les domaines ou nos
systémes et nos citoyens sont les plus vulnérables. Ces efforts doivent étre menés, au niveau
tant de 1’Union que des Etats membres, dans le respect total des libertés et des droits
fondamentaux consacrés par les traités et par la charte des droits fondamentaux, ainsi que
des regles nationales et internationales en matiere de droits de I’homme.

Dans le méme temps, I’'UE n’est pas uniquement concernée par la protection de la
démocratie a intérieur de ses frontieres; a mesure que la pression se fait plus forte, dans le
monde, sur la démocratie, 1’état de droit et les droits de I’homme, I’UE s’efforce activement
de protéger, d’inspirer et de soutenir les démocraties a travers le monde’. Les défis liés a
I’exercice de la démocratie sont mondiaux et les démocraties du monde ont un intérét
commun a collaborer pour les relever. Au niveau de 1I’UE, cela requiert une approche
cohérente entre les actions internes et externes. La mani¢re dont nous entretenons et
consolidons nos fondations démocratiques dans 1’Union et dans les Etats membres a une
incidence sur la force de notre action extérieure. Avec le présent plan d’action, la
Commission propose une riposte axée sur les libertés et les droits individuels, la
transparence et 1’obligation de rendre compte, qui pourrait aussi fournir un exemple de la
manicre dont ces défis mondiaux pour la démocratie peuvent étre relevés, ainsi qu’une base
sur laquelle construire un partenariat avec des démocraties partageant nos valeurs.

La transformation numérique de nos démocraties

La révolution numérique a transformé la maniére de faire de la politique en démocratie. De
nos jours, les campagnes politiques ne se menent plus uniquement sur les marchés, les
panneaux d’affichage, les ondes radio ou les écrans de télévision, elles se déroulent
¢galement en ligne. Les acteurs politiques disposent ainsi de nouveaux moyens pour toucher
les électeurs. Cela crée également de nouvelles possibilités d’engagement civique, en
facilitant, pour certains groupes — en particulier les jeunes —, I’acces aux informations et la
participation a la vie publique et au débat démocratique.

Toutefois, le développement rapide des campagnes et des plateformes en ligne a aussi donné
naissance a de nouvelles vulnérabilités et a pour effet qu’il est plus difficile de maintenir
I’intégrité des élections, de garantir la liberté et le pluralisme des médias et de protéger les
processus démocratiques de la désinformation et d’autres types de manipulation. La
numérisation a ouvert la voie a de nouvelles méthodes de financement des acteurs politiques
a partir de sources non controlées, des cyberattaques peuvent cibler des infrastructures
électorales critiques, les journalistes sont confrontés au cyberharcélement et aux discours de
haine, et les fausses informations et messages clivants se propagent rapidement grace aux
médias sociaux, mais aussi par des campagnes de désinformation coordonnées. L’impact de

4 Commission de Venise (2020), rapport intermédiaire sur les mesures prises dans les Etats membres de

I’Union européenne a la suite de la crise de la COVID-19 et leur impact sur la démocratie, 1’état de droit et
les droits fondamentaux (adopté le 8 octobre 2020).

Communication conjointe au Parlement européen et au Conseil Plan d’action de I'UE en faveur des droits
de I’homme et de la démocratie 2020-2024 [JOIN(2020) 5 final, 25 mars 2020], qui réaffirme la volonté de
I’UE d'agir en faveur de la promotion et de la protection de la démocratie dans le monde.



certaines de ces mesures est amplifi¢ par 1’utilisation d’algorithmes opaques controlés par
des plateformes de communication largement utilisées.

Nos cultures démocratiques européennes, dans toute leur diversité, sont bousculées par la
transformation numérique. Les garde-fous existants pour garantir la transparence et la parité
en termes de ressources et de temps d’antenne pendant les campagnes ¢électorales ne sont pas
congus pour I’environnement numérique. Les instruments de campagne en ligne bénéficient
d’une puissance ajoutée, en ce qu’ils combinent des données a caractére personnel et
I’intelligence artificielle avec des techniques de profilage psychologique et de microciblage
complexes®. Certains de ces instruments, comme le traitement des données a caractére
personnel, sont régis par la législation de ’UE. Mais d’autres sont actuellement encadrés
principalement par des conditions d’utilisation fixées par des entreprises et peuvent aussi
échapper a la réglementation nationale ou régionale en étant déployés depuis 1’extérieur de
la juridiction électorale. L’inquiétude a propos de 1’obligation de rendre compte et de la
transparence des plateformes en ligne ajoute encore a la difficulté de faire respecter les
regles. Les plateformes en ligne peuvent aussi bien exercer des activités de médias
d’information qu’agir en tant que controleurs d’acces a des informations en ligne, tout en
n’étant pas soumises aux mémes regles nationales et normes professionnelles.

Renforcement de la résilience démocratique

Le présent plan d’action s’adresse aux institutions européennes, aux gouvernements et aux
parlements nationaux—, a qui incombe au premier chef la responsabilité de veiller au bon
fonctionnement de la démocratie—, ainsi qu’aux autres autorités nationales, aux partis
politiques, aux médias, a la société civile et aux plateformes en ligne. Tout en respectant
pleinement les compétences nationales, il définit un cadre d’action de I’'UE renforcé et des
mesures particuliéres afin de:

- promouvoir des élections libres et régulieres et une participation démocratique forte;

soutenir la liberté et I’indépendance des médias; et

lutter contre la désinformation.

Une démocratie en bonne santé repose sur I’engagement des citoyens et sur une société
civile active, non seulement en période électorale, mais aussi le reste du temps. Des citoyens
engagés, informés et dotés de moyens d’agir sont la meilleure garantie de résilience de nos
démocraties. Dans ’ensemble du plan d’action, ’importance de doter les citoyens et la
société civile de moyens d’agir pour contrer les menaces est fortement mise en avant’.

¢ Commission européenne, Centre commun de recherche (2020), Technology and democracy: understanding

the influence of online technologies on political behaviour and decision-making.

Le plan d'action a été alimenté par une consultation publique qui a démontré une large reconnaissance des
risques d’ingérence dans la démocratie de I’UE et la nécessité d’une action ciblée tant en ligne que hors
ligne. Le rapport est disponible a I1’adresse https:/ec.curopa.eu/info/files/report-public-consultation-
european-democracy-action-plan-edap_en.



https://ec.europa.eu/info/files/report-public-consultation-european-democracy-action-plan-edap_en
https://ec.europa.eu/info/files/report-public-consultation-european-democracy-action-plan-edap_en

2 PROTEGER L’INTEGRITE DES ELECTIONS ET PROMOUVOIR LA
PARTICIPATION DEMOCRATIQUE

Les taux de participation élevés enregistrés lors de récentes élections dans toute 1’Union
montrent que les citoyens restent confiants dans le pouvoir des urnes en tant qu’instrument
leur permettant de faire entendre leur voix et de demander des comptes a leurs représentants.
Dans le méme temps, les médias sociaux sont une des voies utilisées pour tenter de
manipuler 1’opinion publique, de décourager la participation aux élections et de semer le
doute sur l’intégrit¢ des processus électoraux. Des tentatives d’ingérence étrangére ont
également été recensées®.

Le maintien de la démocratie nécessite une action plus ferme pour protéger les processus
¢lectoraux, préserver le débat démocratique ouvert et mettre a jour les garde-fous a la
lumicre des nouvelles réalités numériques. La démocratie suppose la diversité des pratiques
participatives, I’engagement civique et le respect des normes démocratiques et de I’état de
droit, tout au long du cycle électoral.

8 A titre d’exemple, des données recueillies au moment des élections au Parlement européen de 2019 ont

révélé des activités de désinformation constantes de la part de sources russes visant a influencer le
processus ¢lectoral [Rapport sur la mise en cuvre du plan d’action contre la désinformation
[JOIN(2019) 12 final du 14.6.2019)]. Le rapport sur les élections au Parlement européen de 2019
[COM(2020) 252 final] a conclu ultérieurement que des cas isolés de cyberattaques, de plaintes concernant
la protection des données et d’autres plaintes relatives aux élections ont été signalés, sans pour autant que
des efforts clandestins, coordonnés et de grande envergure en vue d’une ingérence dans les élections n’aient
été mis en évidence.



2.1 Transparence de la publicité et des communications politiques

Le respect des regles traditionnelles liées aux campagnes politiques peut étre
particuliérement difficile dans un environnement en ligne. Les régles sont souvent difficiles
a faire appliquer ou inefficaces en ligne, ou les autorités compétentes peuvent ne pas
disposer des compétences ou des moyens d’agir a I’égard des activités en ligne. Le potentiel
du caractére transfrontiére des activités en ligne cré¢ des possibilités, mais ajoute aussi a
la difficulté, car les questions ayant trait aux élections sont en grande partie régies par des
régles qui ne s’appliquent qu’au sein d’une juridiction particuliére ou qui peuvent ne pas
avoir ¢ét¢ formulées d’une maniére qui tienne compte de 1’absence de frontiéres dans
I’espace en ligne.

La nécessité d’accroitre la transparence dans la publicité et la communication politiques
et dans les activités commerciales qui les entourent se fait clairement sentir. Une application
et un respect plus stricts des regles prévues par le réglement général sur la protection des
données (RGPD)’ revétent une importance capitale.

Les citoyens, la société civile et les autorités compétentes doivent étre capables d’identifier
clairement la source et la finalité de ce type de publicité. Dans I’environnement en ligne, il
est souvent difficile de reconnaitre du contenu politique sponsorisé et de le distinguer
d’autres contenus politiques, ne serait-ce que parce qu’il peut souvent apparaitre comme du
contenu «organique» partagé ou créé par d’autres utilisateurs. Cela fait naitre des
incertitudes juridiques pour les prestataires de services et d’autres opérateurs, en particulier
les intermédiaires en ligne, les sociétés de conseil politique et des sociétés connexes, mais
aussi pour les partis politiques, les organisations de campagne, les candidats et, plus
largement, le public'® et nuit a I’obligation de rendre compte et au contrdle.

Les nouvelles techniques utilisées par les intermédiaires/prestataires de services pour cibler
la publicité sur la base d’informations a caractére personnel des utilisateurs permettent aux
publicités politiques d’étre amplifiées et adaptées aux profils particuliers d’une personne ou
d’un groupe, souvent a leur insu. Les techniques de microciblage et de profilage
comportemental peuvent se fonder sur des données obtenues de maniere indue et Etre
détournées pour faire passer des discours semant la division et exacerbant les clivages. Il
devient de ce fait beaucoup plus difficile de demander des comptes aux responsables
politiques pour la diffusion des messages et cela ouvre de nouvelles voies aux tentatives de

®  Reéglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a 1’égard du traitement des données a caractére personnel et a la libre circulation de
ces données, et abrogeant la directive 95/46/CE (JO L 119 du 4.5.2016).

De nombreux participants a la consultation publique (y compris provenant d’entreprises et de la société
civile) ont indiqué que I’absence de transparence et de définitions claires avait été la cause de difficultés et
d’incertitudes, en particulier lorsqu’il s’agissait de distinguer le contenu politique sponsorisé d’autres
contenus politiques. Les participants sont favorables a des régles de divulgation plus strictes, notamment en
maticre de transparence quant a 1’origine du contenu (96 % des participants), de création d’archives et de
registres ouverts et transparents des publicités politiques (91 %) et d’obligation faite aux partis politique de
divulguer les sources de financement de leur campagne (82 %). 82 % des participants se sont déclarés
favorables a I’établissement de critéres permettant d’exiger que le microciblage de contenu politique soit
porté a la connaissance du public de manicre claire et transparente pour chaque publicité.



manipulation de 1’¢lectorat''. D’autres inquiétudes ont trait a la dissimulation ou a la
représentation faussée d’informations essentielles telles que I’origine et I’intention des
messages politiques, leurs sources et leur financement!'?,

Pour s’attaquer a ces problémes, en 2021, la Commission présentera une proposition
législative sur la transparence du contenu politique sponsorisé. Cette proposition viendra
en complément des régles applicables a la publicit¢ en ligne prévues dans la future
législation sur les services numériques, 1’objectif étant de disposer de regles spécifiques
suffisamment tot avant les ¢élections au Parlement européen de mai 2024. Elle ciblera les
parraineurs de contenu payant et les canaux de production/distribution, notamment les
plateformes en ligne, les annonceurs et les sociétés de conseil politique, en précisant leurs
responsabilités respectives et en apportant une sécurité juridique. Elle garantira que les
normes et les droits fondamentaux pertinents sont respectés avec la méme efficacité en ligne
et hors ligne. La Commission examinera par ailleurs si une approche ciblée est nécessaire en
période é€lectorale.

L’initiative déterminera quels acteurs et quel type de contenu sponsorisé entrent dans le
champ d’application d’obligations plus strictes en matiere de transparence. Elle soutiendra
I’obligation de rendre des comptes et permettra le suivi et I’application des régles
pertinentes, les audits et ’accés aux données a caracteére non personnel, et facilitera le devoir
de vigilance. La Commission examinera aussi la possibilité de limiter encore le microciblage
et le profilage psychologique dans le contexte politique. Certaines obligations particuliéres
pourraient étre imposées de maniére proportionnelle aux intermédiaires, prestataires de
services de publicité et autres acteurs en ligne, en fonction de leur taille et de leur influence
(par exemple en ce qui concerne 1’étiquetage, 1’archivage, la divulgation, la transparence du
prix payé et les criteres de ciblage et d’amplification). D’autres dispositions pourraient
prévoir une collaboration particuliére avec les autorités de contrdle et 1’établissement de
codes de corégulation et de normes professionnelles.

En s’appuyant sur les échanges interdisciplinaires entre les Etats membres dans le cadre du
Réseau européen de coopération en maticre d’élections établi en 2019 avant les élections au
Parlement européen pour permettre des échanges concrets et pratiques sur un éventail de
sujets pertinents pour garantir des ¢élections libres et régulicres'?, la législation proposée sera
complétée par des mesures de soutien et des orientations destinées aux Etats membres et a
d’autres acteurs, tels que les autorités compétentes et les partis politiques nationaux, en
tenant compte des limites des compétences de I’UE dans ce domaine.

Indépendamment de son effet réel, le scandale Facebook-Cambridge Analytica, qui a vu les données a
caractére personnel de millions d’utilisateurs de Facebook communiquées sans le consentement de ces
derniers et utilisées essentiellement & des fins de publicité politique, est un exemple édifiant de volonté
claire de se livrer a des manipulations de ce type en exploitant des failles juridiques et en profitant de la
faiblesse des garde-fous mis en place par ce média social pour protéger les données a caractére personnel
de ses utilisateurs. Ce scandale a montré comment I’analyse de données, couplée a des techniques de
microciblage et de profilage psychologique, peut étre utilisée pour tromper, dissuader les électeurs d’aller
voter et manipuler les comportements de vote.

12 Rapport sur les élections au Parlement européen de 2019 [COM(2020) 252 final].
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-
cooperation-network-elections_fr.



https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_fr
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_fr

Actions

e  Proposer, en 2021, une législation pour assurer une plus grande transparence dans le
domaine du contenu sponsorisé dans un contexte politique («publicité politique»)

e Adopter des mesures de soutien et des orientations a l’intention des partis politiques et
des Etats membres

2.2 Des régles plus claires sur le financement des partis politiques européens

Le financement des partis politiques européens est régi par le droit de 1’Union'®. Le rapport
sur les ¢élections au Parlement européen de 2019 soulignait la nécessité de renforcer certaines
régles afin de prévenir toute ingérence extérieure, notamment en améliorant la transparence
en ce qui concerne les sources de financement des partis politiques européens pour lutter
contre les financements indirects provenant d’intéréts étrangers, alloués par I’intermédiaire
de ressources nationales ou de dons privés'>. En 2021, la Commission proposera un
réexamen de la législation relative au financement des partis politiques européens afin
de traiter la question du financement de partis politiques européens a partir de sources
extérieures a I’UE, de réviser les exigences en matiere d’audit, de renforcer les liens entre le
financement européen et les campagnes nationales et de faciliter la transparence et I’audit.
L’objectif est que les nouvelles régles soient en place en temps voulu avant les élections au
Parlement européen de mai 2024.

La Commission envisagera ¢galement de développer des outils logiciels en ligne destinés a
contribuer a I’action de la société civile dans le domaine du financement politique et de la
transparence financiere, par exemple pour ce qui est de détecter et de dénoncer d’éventuelles
fraudes et irrégularités apparaissant dans les comptes publiés des partis politiques.

Actions

o Présenter, en 2021, une proposition de révision du reglement (UE, Euratom)
n’1141/2014 relatif au statut et au financement des partis politiques européens et des
fondations politiques européennes

2.3 Renforcement de la coopération au sein de I’UE pour garantir des élections libres
et réguliéres

L’organisation des élections nationales est une compétence des Ftats membres qui repose
sur des normes internationales, certaines questions, comme la protection des données, étant
régies par le cadre plus large du droit de I’UE. Une législation spécifique de I’UE régit les
élections au Parlement européen et les droits de vote des citoyens mobiles de 1’Union, tandis
que la plupart des aspects ayant trait au processus électoral relevent toujours du droit

14 Reglement (UE, Euratom) 2018/673 du 3 mai 2018 modifiant le réglement (UE, Euratom) n® 1141/2014
relatif au statut et au financement des partis politiques européens et des fondations politiques européennes
(JO L 1141 du 4.5.2018, p. 1); reglement (UE, Euratom) 2019/493 du 25 mars 2019 modifiant le reglement
(UE, Euratom) n° 1141/2014 en ce qui concerne une procédure de vérification relative aux infractions aux
regles en matiére de protection des données a caractere personnel dans le contexte des élections au
Parlement européen (JO L 851 du 27.3.2019, p. 7).

84 % des personnes ayant répondu a la consultation publique se sont déclarées favorables a davantage de
transparence dans le financement des partis politiques européens.




national. L’expérience acquise en amont des élections au Parlement européen de 2019 a
montré a quel point une coordination et une coopération plus étroites aux niveaux national et
de I’'UE pouvaient apporter une contribution essentielle a cet égard.

La Commission proposera également un nouveau mécanisme opérationnel de I’'UE
destiné a soutenir la résilience des processus électoraux. Celui-ci sera organisé et
coordonné par I’intermédiaire du réseau européen de coopération en matieére d’élections et
aura pour objet de soutenir le déploiement d’équipes communes d’experts et de favoriser les
échanges sur des questions telles que la cybersécurité dans le cadre d’¢élections et les
investigations en ligne'é, en coopération étroite avec le groupe de coopération pour la
sécurité des réseaux et des systemes d’information et le systéme d’alerte rapide de ’'UE. La
Commission continuera de faciliter une coopération accrue entre les autorités compétentes
des Etats membres ayant pour objet de relever des défis spécifiques (en ce qui concerne, par
exemple, les périodes électorales, I’observation des élections et I’existence d’un controle
¢lectoral indépendant et de voies de recours efficaces) et s’étendant a la surveillance (y
compris en ligne), a D’identification des menaces, au renforcement des capacités, au
fonctionnement des réseaux ¢€lectoraux nationaux et a la collaboration avec le secteur privé.
Les possibilités de soutien mutuel, y compris la création d’un forum en ligne, 1’organisation
de formations communes et la mise en commun de ressources, d’expertise et de capacités de
surveillance en ligne, seront explorées. Le fait de qualifier d’infrastructures critiques les
processus €électoraux ou certains aspects de leur gestion pourrait rendre ces efforts plus
efficaces'”. La Commission organisera une manifestation de haut niveau qui rassemblera
différentes autorités afin de relever les défis liés aux processus électoraux et de donner aux
citoyens des moyens de participer au processus démocratique en tant qu’électeurs et
candidats.

Des mesures spécifiques seront prises au niveau de I’'UE pour protéger les infrastructures
électorales contre les cyberattaques'®. Dans ce contexte, le recueil sur la cybersécurité
des technologies électorales’” sera mis a jour et des exercices pratiques supplémentaires
seront organisés afin d’étudier la question des risques et de 1’état de préparation, sur la base

16 L’acquisition et I’utilisation de données en ligne a des fins judiciaires (par exemple, pour controler les
régles pertinentes et veiller a leur respect) nécessitent que les autorités de surveillance soient dotées de
compétences spécialisées et de pouvoirs adéquats.

Par exemple, le réglement (UE) 2019/452 du Parlement européen et du Conseil du 19 mars 2019 établissant
un cadre pour le filtrage des investissements directs étrangers dans 1’Union (JO L 79I du 21.3.2019, p. 1)
inclut les infrastructures électorales parmi les éléments d’infrastructure critique susceptibles d’étre pris en
compte pour apprécier si les effets d’un investissement direct étranger sont susceptibles de porter atteinte a
la sécurité ou a I’ordre public.

Sur la base des recommandations antérieures concernant les élections européennes, de la directive (UE)
2016/1148 du 6 juillet 2016 concernant des mesures destinées a assurer un niveau élevé commun de
sécurité des réseaux et des systemes d’information dans I’Union (JO L 194 du 19.7.2016, p. 1), qui devrait
étre révisée cette année, et de recommandations connexes [C(2018) 5949 final et C(2018) 900 final]. Lors
de la consultation publique, les répondants ont mentionné les cyberattaques parmi les principales menaces
pesant sur I’intégrité des élections, notamment parce que le partage et 1’accés aux informations sur les
élections, les partis politiques et les campagnes reposent de plus en plus sur I’internet. On citera, a titre
d’exemple bien documenté de telles attaques, les opérations de piratage et de divulgation («hack and leak»)
telles que celles qui ont permis aux services de renseignement russes d’obtenir et diffuser des documents
provenant du Comité national démocrate pendant la campagne électorale de 1’¢lection présidentielle
américaine de 2016.

19 http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53645.
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des travaux menés conjointement par le réseau européen de coopération en matiere
d’¢lections et le groupe de coopération pour la sécurit¢ des réseaux et des systémes
d’information. La future stratégie de I’'UE en mati¢re de cybersécurité fournira un cadre
transversal, assorti de propositions législatives visant a renforcer la sécurité des réseaux et
des systemes d’information et la protection des infrastructures critiques.

La Commission fera porter ses efforts sur le renforcement de la coopération entre les
Etats membres et les autorités de régulation nationales en ce qui concerne la parité de
traitement et I’équilibre de la couverture médiatique lors d’élections, ¢tant donné que
les médias traditionnels et les plateformes en ligne ne sont pas soumis aux mémes
obligations. La fourniture d’orientations supplémentaires dans ce domaine pourrait &tre
facilitée au niveau de I’UE, en tirant également parti de I’expertise dont disposent les
autorités nationales de régulation des médias appartenant au groupe des régulateurs
européens pour les services de médias audiovisuels (ERGA)* et les organismes
d’autorégulation des médias. Ces travaux feront également appel a I’expertise du réseau
européen de coopération en matiere d’¢élections, de ’ERGA et du systeme d’alerte rapide de
I’UE. 1l est particulicrement important de veiller au respect des normes d’intégrité
journalistique et éditoriale dans le contexte électoral.

La Commission renforcera également la base de connaissances et étudiera les moyens
d’aider les citoyens et les autorités électorales nationales a renforcer leur résilience face
aux menaces qui péesent sur le processus électoral. Il pourrait s’agir d’études, de projets
pilotes, d’un soutien a I’éducation a la citoyenneté active et de services d’assistance ou de
ressources partagées similaires.

Des solutions informatiques sont utilisées dans le cadre d’élections pour le décompte des
voix et la transmission des résultats, ou encore (bien que ce soit rarement le cas dans I’UE)
sous la forme de machines a voter électroniques ou de modalités de vote électronique. Si les
Etats membres ont jusqu’a présent été traditionnellement réticents a généraliser davantage le
recours a I’informatique dans le cadre du processus électoral, la pandémie de COVID-19 et
la nécessité de la distanciation physique ont suscité un regain d’intérét pour les solutions de
vote électronique®!. La Commission élaborera un recueil de pratiques en matiére de vote
électronique®, conjointement avec les Etats membres et en coopération étroite avec le
Conseil de I’Europe, qui a déja publi¢ des orientations importantes dans ce domaine, y
compris en ce qui concerne I’accessibilité pour les personnes handicapées et agées.

20 Rapport de I’ERGA (2018); https://erga-online.eu/wp-content/uploads/2019/01/ERGA-2018-07-SG1 -
Report-on-internal-plurality-LQ.pdf.

Voir I’enquéte Eurobarométre Flash 431 intitulée «Droits électoraux» (2015), comportant une évaluation
des préoccupations de 1I’opinion publique quant aux risques associés au vote par voie électronique, en ligne
ou par correspondance. Selon cette enquéte, les citoyens, tout en étant conscients de 1’utilit¢ du vote
¢électronique pour aider les personnes ayant certains besoins spécifiques, se disaient préoccupés par la
question du secret et de la fiabilité des scrutins. S’intéressant aux préoccupations des répondants au sujet du
vote par voie électronique, en ligne ou par correspondance, I’Eurobarométre spécial 477 intitulé
«Démocratie et élections» (2018) est parvenu a des conclusions similaires. En 2016, le Parlement européen
a accordé a la Commission une dotation pilote pour la réalisation d’une étude sur les avantages et les
inconvénients du vote a distance, qui comprend une enquéte exhaustive sur I’expérience acquise au niveau
national en ce qui concerne le vote électronique et les autres procédés de vote a distance.

22 Cette question sera également abordée dans le rapport 2020 sur la citoyenneté.
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La coopération et les échanges sur les questions électorales avec les pays situés dans le
voisinage immédiat de I’UE et au-dela, ainsi qu’avec des organisations internationales telles
que le Conseil de I’Europe®, I’Unesco et le Bureau des institutions démocratiques et des
droits de ’homme de ’OSCE?* seront renforcés grace a un meilleur usage des structures
existantes, afin de faciliter 1’échange de bonnes pratiques et d’apporter un soutien pour
relever des défis communs tels que la lutte contre les ingérences étrangeres et la
désinformation dans le contexte électoral. Des travaux sont déja en cours avec les pays
partenaires dans le cadre du soutien a la démocratie et par I’intermédiaire des missions
d’observation é¢lectorale de I’UE, le mandat de ces derniéres ayant été étendu a la
surveillance des campagnes ¢lectorales en ligne, au suivi des médias sociaux et a la
formulation de recommandations dans ce domaine. Afin que ces recommandations soient
mises en ceuvre de maniére effective, il sera nécessaire de renforcer leur capacité a fournir
une assistance technique concréte aux gouvernements et a la société civile pour la mise en
place de cadres d’action, d’infrastructures sécurisées, de pouvoirs de régulation et
d’instances de surveillance, ainsi qu’a partager I’expérience acquise en matiére de détection,
d’analyse et de lutte visant les menaces hybrides, y compris la désinformation.

Actions

e Mettre en place un nouveau mécanisme opérationnel conjoint et d’autres mesures de
soutien, sur la base des travaux menés par le réseau européen de coopération en
matiere d’élections, afin de promouvoir la résilience des processus électoraux et de
prendre des mesures concretes supplémentaires visant a protéger les infrastructures
électorales contre les menaces, y compris contre les cyberattaques

e La Commission organisera une manifestation de haut niveau qui rassemblera
différentes autorités liées aux élections afin de relever les défis décrits dans le
présent plan

e Renforcer la coopération en ce qui concerne la parité de traitement et |’équilibre de
la couverture médiatique lors d’élections

o Elaborer un recueil de pratiques en matiere de vote électronique

o Faciliter la coopération entre, d’'une part, les réseaux de |[’'UE et, d’autre part, les
pays partenaires et les organisations internationales afin de renforcer les capacités
et d’échanger les bonnes pratiques en matiere de lutte contre les menaces
électorales, et afin de promouvoir des normes internationales élevées en matiere
d’utilisation des nouvelles technologies

o (Consolider les capacités qu’ont les missions d’observation électorale déployées par
[’UE dans des pays tiers d’observer et d’évaluer les campagnes électorales en ligne
et d’assurer le suivi de leurs recommandations

2 Les conclusions du Conseil du 13 juillet 2020 sur les priorités de I’'UE pour la coopération avec le Conseil

de I’Europe en 2020-2022 mentionnent la démocratie parmi les trois piliers prioritaires de la coopération.
24 Organisation pour la sécurité et la coopération en Europe (OSCE) — Bureau des institutions démocratiques
et des droits de ’homme (BIDDH); https://www.osce.org/odihr.
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2.4 Promotion d’une mobilisation démocratique et d’une participation active
dépassant le cadre des élections

Les efforts visant a soutenir le dynamisme de la société civile ainsi qu’a promouvoir et a
renforcer la participation démocratique seront au cceur des travaux de la Commission dans
de nombreux domaines, allant des politiques en matiere de citoyenneté de 1’Union, d’égalité
et de non-discrimination, de jeunesse, d’éducation, de culture et de recherche jusqu’a
I’utilisation des fonds de I’UE, tant dans 1’Union que dans son voisinage.

De nouvelles mesures ayant trait a la démocratie participative et délibérative ont été prises
dans plusieurs Etats membres afin d’associer les citoyens & la prise de décisions et de leur
donner les moyens d’agir sur des questions d’intérét public®. Le fait d’améliorer la
transparence et d’associer les citoyens a 1’élaboration des politiques et a la prise de décisions
renforce la 1égitimité démocratique et la confiance dans la démocratie. Les initiatives dans
ce domaine sont étroitement liées aux travaux visant a promouvoir les droits liés a la
citoyenneté de 1’Union, y compris les droits électoraux et la participation démocratique
inclusive, qui seront détaillés dans le rapport 2020 de la Commission sur la citoyenneté de
I’Union, et viennent compléter lesdits travaux.

La Commission continuera de promouvoir la démocratie participative et délibérative, a
I’instar d’exemples tels que le pacte pour le climat, les futurs projets dédiés au pacte vert
dans le cadre d’Horizon 2020 et les initiatives citoyennes européennes®, ainsi que la
participation des citoyens a I’évolution des politiques de I’UE et de la 1égislation existante?’.
Elle évalue également, dans son rapport annuel sur 1’état de droit®, le caractére inclusif du
processus législatif et la participation de la société civile. La conférence sur 1’avenir de
I’Europe, un exercice paneuropéen de démocratie participative et délibérative, vise a
permettre a des citoyens venus de toute I’'UE de formuler des propositions quant a
I’évolution future des politiques de I’'UE La conférence servira de catalyseur a de nouvelles
formes de participation publique aux niveaux européen, national, régional et local. En outre,
les dialogues de nouvelle génération avec les citoyens favoriseront également des formes
innovantes de participation et de délibération citoyenne, y compris au niveau transnational.

La Commission encourage les Etats membres a tirer le meilleur parti des fonds structurels et
d’investissement pertinents de I’UE pour soutenir et renforcer les capacités de la société
civile aux niveaux tant national que local et associer les organisations de la société civile a
un partenariat avec les différents niveaux de I’administration publique, y compris en mettant
en place une infrastructure de démocratie délibérative. Cela permettra d’améliorer la

2 En France, par exemple, la Convention citoyenne pour le climat a montré I’importance d’associer les

citoyens et de leur donner les moyens d’agir lorsqu’il s’agit de s’attaquer a une problématique d’intérét
public complexe, telle que la réduction des émissions de carbone. En Irlande, les assemblées citoyennes
sont venues alimenter une prise de décision raisonnée sur des questions de société trés polémiques telles
que I’avortement. Les conseils citoyens qui existent dans certaines régions d’Autriche (Vorarlberg) et de
Belgique [Parlement de la Communauté germanophone de Belgique (2019), Was passiert beim
Biirgerdialog?] fournissent d’autres exemples de processus institutionnalisés. Voir également: OCDE
(2020), Innovative citizen participation and new democratic institutions: catching the deliberative wave
[Participation citoyenne innovante et nouvelles institutions démocratiques: saisir la vague délibérative]
(Editions OCDE, Paris).

26 https://europa.eu/citizens-initiative/ fr.

27 https://ec.europa.eu/info/law/better-regulation/have-your-say.

28 https://ec.europa.eu/info/publications/2020-rule-law-report-communication-and-country-chapters_fr.
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participation civique et la mobilisation publique en ce qui concerne la définition des
priorités, y compris pour Iinitiative Next Generation EU et ce, dans chaque Etat membre.
Les outils développés a I’appui de la conférence sur 1’avenir de 1I’Europe, tels que sa
plateforme numérique multilingue, permettront aux citoyens et aux parties prenantes de
présenter des propositions et d’organiser des débats au-delda de la durée méme de la
conférence.

La démocratie délibérative bénéficiera également d’un soutien au titre d’Horizon 2020 et de
son successeur, le programme Horizon Europe, au moyen de la recherche, de I’innovation et
du transfert de connaissances sur la maniére dont elle fonctionne dans la pratique, sur les
défis auxquels elle se heurte et sur les incidences qu’elle peut avoir®. En outre, la
Commission continuera de soutenir la recherche dans le but de mieux comprendre le
mécontentement des citoyens a 1’égard de la démocratie et la mani¢ére d’y remédier au
moyen d’innovations démocratiques, y compris les initiatives de mobilisation civique et de
démocratie délibérative. Le nouveau programme «Europe créative» offrira aux acteurs du
secteur culturel et créatif de nouvelles possibilités d’activités professionnelles liées a la
démocratie et a la participation civique. La Commission continuera également de
promouvoir et de défendre la liberté des artistes de créer sans censure ni intimidation.

La Commission veillera également a I’intégration de la dimension de I’égalité dans les
actions a tous les niveaux afin de promouvoir ’accés a la participation démocratique, en
accord également avec les principes du socle européen des droits sociaux. Cela implique de
garantir I’inclusivité et 1’égalité dans la participation démocratique, ainsi que 1’équilibre
hommes-femmes dans la vie politique et la prise de décisions®’, et de prendre des mesures
proactives pour lutter contre les attaques antidémocratiques et les discours de haine visant a
dissuader les femmes®!, les personnes LGBTIQ et les groupes minoritaires d’étre actifs dans
le domaine politique. Une attention particuliere sera accordée aux jeunes défavorisés, aux
personnes issues d’un groupe racial ou ethnique minoritaire*?, aux personnes handicapées>’
et aux personnes ou groupes ayant un faible niveau d’habileté numérique et d’adhésion au
numérique (par exemple les ménages a faibles revenus sans acces facile a I’internet et les
personnes agées).

2 Les orientations stratégiques clés du programme comprennent la création d’une «société européenne plus

résiliente, plus inclusive et plus démocratique». Les derniers appels a propositions relevant du programme
Horizon 2020 seront axés, entre autres, sur la démocratisation de la cohésion territoriale (expérimentation
de la mobilisation citoyenne délibérative et de 1’élaboration participative des budgets dans le cadre des
politiques régionales et urbaines de I’UE) et sur les villes en tant que terrains d’innovation politique pour
renforcer la démocratie délibérative et participative.

30" La stratégie en faveur de ’égalité entre les hommes et les femmes 2020-2025 [COM(2020) 152] comprend
des mesures destinées a renforcer la participation des femmes a la prise de décisions politique. Elle
souligne I’importance de promouvoir la participation des femmes en tant qu’électrices et en tant que
candidates aux ¢élections au Parlement européen de 2024. Les partis politiques européens qui demandent un
financement de I’UE sont encouragés a faire preuve de transparence en ce qui concerne 1’équilibre
hommes-femmes de leurs membres.

31 https://www.europarl.europa.eu/RegData/etudes/STUD/2018/604979/IPOL_STU(2018)604979 EN.pdf.

32 Le plan d’action de I’UE contre le racisme 2020-2025 [COM(2020) 565] souligne qu’il existe des obstacles

a la participation démocratique et a la représentation des groupes exposés a la marginalisation, tels que les

personnes issues d’un groupe racial ou ethnique minoritaire.

Conformément a la convention des Nations unies relative aux droits des personnes handicapées, a laquelle

I’UE et tous ses Etats membres sont parties, et en particulier a son article 29 concernant la participation a la

vie politique et a la vie publique.

33
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La promotion de la citoyenneté active chez les jeunes constitue un aspect important de la
stratégie de I’'UE en faveur de la jeunesse (2019-2027)**. Le dialogue de I’UE en faveur de
la jeunesse sera renforcé par des activités de participation des jeunes dans le cadre
d’Erasmus+ et du portail européen de la jeunesse. Le nouveau corps européen de solidarité
offrira un large éventail de possibilités de mobilisation civique dans le cadre du soutien qu’il
apportera aux communautés qui sont dans le besoin dans I’'UE et ailleurs. Le programme
«Droits et valeurs» financera des programmes d’études visant & promouvoir 1’engagement
civique, politique et démocratique des jeunes a 1’appui des efforts déployés par les
organisations de la société civile pour encourager et faciliter la participation active. Sur le
plan extérieur, le programme d’¢ducation et de sensibilisation au développement contribue a
la mobilisation active des jeunes face aux défis mondiaux et a la sensibilisation aux valeurs
universelles.

Des efforts supplémentaires seront consacrés a la lutte contre les discours de haine en
ligne, qui peuvent dissuader certaines personnes d’exprimer leur point de vue et de
participer aux discussions en ligne. En 2021, la Commission proposera une initiative en vue
de compléter la liste des infractions pénales de I’UE figurant a I’article 83, paragraphe 1,
du traité sur le fonctionnement de 1’Union européenne afin d’y inclure les discours de haine,
y compris ceux tenus en ligne. Les travaux menés dans le cadre du code de conduite sur la
lutte contre les discours de haine illégaux® se poursuivront également. Ces efforts
contribueront également a renforcer la sécurité¢ des journalistes (voir section 3.1). Lutter
contre les contenus illicites en ligne tout en promouvant la liberté d’expression constitue
I’un des objectifs principaux de la 1égislation sur les services numériques.

Actions

e  Encourager le recours aux fonds structurels de I’'UE pour financer la société civile et
renforcer les capacités et les infrastructures institutionnelles/administratives en faveur
de la mobilisation civique délibérative et de la participation politique

o Utiliser les fonds et les possibilités dont dispose ['UE dans le cadre de la stratégie de
[’UE en faveur de la jeunesse, de [’éducation a la citoyenneté, du programme «Europe
créative» et du programme en faveur de [’égalité pour favoriser ['acces a la
participation démocratique et renforcer la confiance dans la démocratie

o Lutter contre les discours de haine et promouvoir un débat public respectueux en
ajoutant les crimes et les discours de haine a liste des infractions pénales de |'"UE.

3 RENFORCER LA LIBERTE ET LE PLURALISME DES MEDIAS

La liberté et le pluralisme des médias, consacrés dans la charte des droits fondamentaux,
sont essentiels pour nos démocraties. L’existence de médias libres et pluralistes est capitale
pour demander des comptes aux pouvoirs publics et aider les citoyens a prendre des
décisions éclairées. En fournissant des informations fiables au public, les médias

3 Le dialogue de I’'UE en faveur de la jeunesse touche plus de 50 000 jeunes au cours de chacun de ses cycles

de 18 mois et constitue 1’'un des plus importants processus participatifs destinés aux citoyens de 1’UE;
https://ec.europa.eu/youth/policy/youth-strategy/youthgoals_fr

https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-

xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_fr.
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indépendants jouent un réle important dans la lutte contre la désinformation et la
manipulation du débat démocratique.

Les attaques, I’application abusive des lois sur la diffamation ainsi que d'autres formes
d'intimidation et de pression, notamment de la part du grand banditisme, portent atteinte a
l'environnement dans lequel les journalistes travaillent®®. Le secteur des médias est
¢galement confronté aux défis que constituent la transformation numérique et le role de
contréleurs d'acces joué par les plateformes dans la diffusion d'informations en ligne. La
pandémie de COVID-19 a accentué¢ ces tendances. Elle a entrainé d'importantes pertes
publicitaires, en particulier pour les médias de petite taille et d'envergure locale™’.

De nouvelles violations de la liberté des médias ont été commises>®, parfois au nom de la
lutte contre la désinformation en ligne. En 2020, pas moins de 90 pays au monde, y compris
certains Etats membres de I'UE et certains pays du voisinage européen, ont imposé des
restrictions a la liberté des médias en prenant la COVID-19 comme prétexte™ .

11 faut de toute évidence améliorer la sécurité en ligne et la sécurité physique des journalistes
et leur fournir, ainsi qu’aux autres acteurs participant a la protection de 1’intérét public, des
outils contre les recours abusifs. Une meilleure divulgation, au public, d'informations sur les
propriétaires ou les personnes qui contrdlent les médias ainsi qu’une répartition transparente
et équitable de la publicité d’Etat peuvent également protéger le pluralisme des médias.

Parallélement au présent plan d’action pour la démocratie européenne, le plan d’action pour
les médias et I’audiovisuel*® portera sur la viabilité financiére du secteur des médias,
contribuera a sa relance, saisira pleinement 1’occasion offerte par la transformation
numérique et continuera a soutenir le pluralisme des médias. Ces plans constituent une
approche globale pour le secteur des médias et s'appuient sur les travaux du Parlement
européen et du Conseil*!. Le plan d’action européen en faveur des droits de I’homme et de la
démocratie fournit également des orientations concréetes pour les actions extérieures visant a
soutenir la liberté et le pluralisme des médias dans le monde, et plus particulierement la
sécurité et la protection des journalistes.

3.1 Sécurité des journalistes

D'aprés le rapport 2020 sur 1’état de droit*?, les menaces physiques et en ligne ainsi que les
attaques contre des journalistes sont en augmentation dans plusieurs Etats membres. Les
campagnes de diffamation sont fréquentes; les intimidations en général et l'ingérence
politique sont devenues monnaie courante. Ces derni¢res années, I’Europe a été le théatre
d’attaques brutales contre des médias libres, avec 1’assassinat de journalistes, notamment

36 Institut universitaire européen, Media Pluralism Monitor Report (2020). L'instrument de surveillance du

pluralisme des médias, cofinancé par I’UE, fournit une évaluation compléte de la situation du pluralisme

des médias en Europe: https://cmpf.eui.eu/mpm2020-results/.

Le secteur de la publication d'informations et la télévision ont vu leurs recettes publicitaires reculer,

respectivement, de 30 % a 80 % et de 20 % au cours du confinement généralisé¢ au deuxiéme trimestre

2020: voir COM(2020) 784.

https://ipi.media/wpfd-2020-covid-19-accelerating-a-global-decline-in-media-freedom/.

https://rsf.org/fr/news/nearly-half-un-member-countries-have-obstructed-coronavirus-coverage.

40 COM(2020) 784.

41 En particulier, le rapport publié récemment par le Parlement européen sur le renforcement de la liberté des
meédias et les conclusions du Conseil sur la préservation d'un syst¢éme médiatique libre et pluraliste.

42 COM(2020) 580 final.
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Daphne Caruana Galizia a Malte ainsi que Jan Kuciak et sa fiancée Martina Kusnirova en
Slovaquie. Ces assassinats ont comme point commun d'avoir été précédés de menaces
physiques et juridiques envers les victimes. Le nombre de journalistes visés par des
menaces, de plus en plus souvent au moyen d’outils en ligne, ne cesse d’augmenter. Les
journalistes sont la cible de harcélement, de discours de haine et de campagnes de
diffamation, parfois méme initiés par des acteurs politiques, en Europe et ailleurs®. Les
femmes journalistes sont particulierement visées. Le rapport 2020 sur 1’état de droit
indiquait que cette pression a un «effet dissuasif» sur les journalistes. Elle peut conduire a
I’autocensure et réduire 1’espace dévolu au débat public sur des questions importantes.

Reconnaissant le préjudice que les menaces proférées contre des journalistes causent au
fonctionnement de la société démocratique, le Comité des ministres du Conseil de I’Europe
a adopté, en avril 2016, une recommandation sur la protection du journalisme et la sécurité
des journalistes et d’autres acteurs du secteur des médias**. Le Conseil de I’Europe a
¢galement mis en place une plateforme spécifique pour renforcer la protection du
journalisme et la sécurité des journalistes* grice au suivi des alertes. Les pouvoirs publics
ont le devoir de protéger la liberté d’expression et la sécurité des journalistes en créant un
environnement légal sécurisant, en prenant au sérieux les menaces proférées contre des
journalistes et en poursuivant vigoureusement les attaques commises. La sécurité des
journalistes ayant toutefois continué a se détériorer comme en témoigne le nombre sans
cesse croissant d’alertes*® enregistrées sur la plateforme, il est nécessaire d'améliorer la mise
en ceuvre de la recommandation®’.

Bien que la situation soit alarmante, un certain nombre de bonnes pratiques ont été
élaborées dans plusieurs FEtats membres*. Parmi celles-ci figurent des initiatives
transfrontiéres, comme le code de la liberté de la presse pour la police, qui est une initiative
¢laborée par des organisations de défense de la liberté des médias afin de favoriser le

4 Voir Institut universitaire européen, Media Pluralism Monitor Report (2020). L'instrument de surveillance

du pluralisme des médias, cofinancé par I’UE, fournit une évaluation compléte de la situation du pluralisme
des médias en Europe: https://cmpf.eui.eu/mpm2020-results/.

CM/Rec(2016) 4. Cette recommandation s'accompagnait de lignes directrices sur la prévention, la
protection, les poursuites ainsi que la promotion de 1’information, de 1’éducation et de la sensibilisation
dans le but de renforcer la sécurité des journalistes.

La plateforme facilite la compilation, le traitement et la diffusion d’informations relatives a des
préoccupations graves relatives a la liberté des médias et a la sécurité des journalistes dans les Etats
membres du Conseil de I’Europe, telles qu’elles sont garanties par 1’article 10 de la convention européenne
des droits de I’homme. Elle a pour but d’améliorer la protection des journalistes, de mieux répondre aux
menaces et a la violence dont les professionnels des médias font l'objet, et de favoriser des mécanismes
d’alerte précoce et de capacité de réaction au sein du Conseil de 1’Europe.

En 2015-2019, 652 alertes au total ont été enregistrées, dont 78 % n’ont pas été résolues. 126 alertes au
total ont été enregistrées dans 1’ensemble de I’Europe rien qu’entre mars et juin 2020. Voir Conseil de
I’Europe (2020), Rapport annuel des organisations partenaires de la plateforme du Conseil de |’Europe
pour renforcer la protection du journalisme et la sécurité des journalistes.
https://rm.coe.int/safety-implementation-guide-en-16-june-2020/16809ebc7c

Voir le rapport 2020 sur 1’état de droit. Par exemple, en Belgique, I’association flamande des journalistes a
ouvert une ligne téléphonique spéciale pour dénoncer les agressions dont sont victimes les journalistes. En
Italie, un centre de coordination a été créé pour traiter les actes visant des journalistes. Aux Pays-Bas, le
protocole «PersVeiligyr destiné a réduire les menaces, la violence et les agressions dirigées contre les
journalistes a été conclu entre le ministere public, la police, la société des rédacteurs en chef et I’association
des journalistes. La Suéde a mis en place des points de contact nationaux et a alloué des ressources pour
soutenir les journalistes et renforcer 1’efficacité des enquétes relatives aux crimes de haine.
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dialogue entre les forces de police et les acteurs du secteur des médias*®. La Commission est
déterminée a faciliter I’échange et la diffusion de bonnes pratiques afin de promouvoir un
espace plus slr pour les journalistes dans I’ensemble de I’UE.

La Commission organisera un dialogue structuré associant les Etats membres et leurs
autorités chargées de la régulation des médias, les représentants des journalistes, les
organismes d’autorégulation (médias/conseils des médias) ainsi que la société civile, avec
’expertise du Conseil de I’Europe, de I’OSCE et de 1’Unesco’. Ce dialogue se déroulera
dans le cadre du Forum européen des médias d’information que la Commission mettra en
place pour renforcer la coopération avec les parties prenantes sur les questions en rapport
avec les médias’!. Il est essentiel d’associer les autorités judiciaires, les autorités chargées
des poursuites et les services répressifs des Etats membres pour lutter efficacement contre
les menaces visant les journalistes et réduire I’impunité des auteurs.

En 2021, la Commission proposera une recommandation sur la sécurité des journalistes.
Elle aura pour objectif d'aborder d'autres problémes de sécurité, notamment ceux mis en
¢vidence dans le rapport 2020 sur 1’état de droit, de garantir une meilleure mise en ceuvre,
par les Etats membres, des normes figurant dans la recommandation du Conseil de 1’Europe
et d’attirer plus particuliérement l'attention sur les menaces contre des femmes journalistes.

Il est également essentiel de garantir un financement stable>> pour assurer un soutien aux
journalistes. Ainsi, le projet pilote intitulé «Media Freedom Rapid Response»™ (mesures
rapides en faveur de la libert¢ des médias) porte sur 1’élaboration de mesures rapides et
coordonnées face aux violations de la liberté de la presse et des médias, y compris la
fourniture d'une aide juridique et d’un soutien pratique (par exemple, un abri) aux
journalistes qui en ont besoin dans les Etats membres et les pays candidats.

L’UE promeut et soutient activement la sécurité des journalistes dans ses politiques et
actions extérieures*. Elle continuera a surveiller et a consolider 1’environnement des
médias a I’extérieur de I’UE, en mettant I’accent sur la promotion du pluralisme des médias
indépendants et sur la sécurité des journalistes, et utilisera la diplomatie publique pour
répondre aux menaces et aux entraves qui pésent sur les journalistes. Le mécanisme de
I’Union pour les défenseurs des droits de I’homme apporte une aide financiere et juridique et
s’occupe de transférer le lieu de résidence de centaines de journalistes chaque année™. Ces
actions se poursuivront, tout comme l'aide juridique aux journalistes et aux régies
publicitaires, grace a des programmes thématiques et bilatéraux, en particulier dans les cas
de harcelement judiciaire et d'application abusive de la législation en matiere de
cybersécurité.

Actions

49
50

Code de la liberté de la presse pour la police, Centre européen pour la liberté de la presse et des médias.
Organisation des Nations unies pour 1’éducation, la science et la culture.

51 COM(2020) 784.

52 11 s'agit d’objectifs clés du programme «Europe créative» 2021-2027, qui, pour la premiére fois, alloue des
fonds a la promotion du pluralisme des médias.

https://www.mfrr.eu/

Conformément aux orientations de I'UE de 2014 relatives a la liberté d’expression en ligne et hors ligne;
voir le plan d’action de I'UE en faveur des droits de [’homme et de la démocratie 2020-2024 [JOIN(2020)
5 final du 25.3.2020].

425 journalistes ont bénéficié¢ d’un soutien direct en 2019.
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e  Recommandation sur la sécurité des journalistes en 2021 prenant en considération les
nouvelles menaces en ligne auxquelles sont confrontées plus particulierement les
femmes journalistes

e Dialogue structuré mené dans le cadre du Forum européen des médias d’information
avec les Etats membres, les parties prenantes et des organisations internationales pour
élaborer et mettre en ceuvre la recommandation

e  Octroi d'un financement durable a des projets axés sur [’assistance juridique et pratique
aux journalistes dans ['UE et ailleurs, y compris a la formation des journalistes en
matiere de stireté et de cybersécurité et au soutien diplomatique

3.2 Combattre le recours abusif a des poursuites stratégiques contre la mobilisation
publique (poursuites-baillons)

Les poursuites stratégiques contre la mobilisation publique sont une forme particuliére de
harcélement qui est de plus en plus utilisée contre des journalistes et d’autres personnes qui
ceuvrent en faveur de la protection de I’intérét public. Il s’agit de poursuites infondées ou
exagérées engagées par des organes de I’Etat, des sociétés commerciales ou des personnes
puissantes contre des parties plus faibles qui expriment des critiques ou communiquent des
messages dérangeants pour les plaideurs, sur une question d’intérét public. Elles visent a
censurer, a intimider et a faire taire les détracteurs en leur imposant le colit d’une défense en
justice jusqu’a ce qu’ils renoncent a leurs critiques ou a leur opposition. Si les acteurs de la
société civile peuvent étre vulnérables a de tels agissements, la nature du travail des
journalistes fait d’eux une cible privilégiée®.

Il ressort d’une étude récente®’ que les poursuites-baillons sont de plus en plus utilisées dans
de nombreux Etats membres, dans un environnement ou les activités hostiles contre des
journalistes sont en augmentation®®. Si la plupart d’entre elles aboutissent a des
acquittements, elles suscitent néanmoins de vives inquiétudes, car elles peuvent interrompre
le travail des journalistes et nuire a leur crédibilit¢. Compte tenu du déséquilibre des
pouvoirs et des ressources, les poursuites-baillons peuvent avoir des conséquences
catastrophiques sur les ressources financieres des victimes et exercer un effet dissuasif a leur
¢gard, les décourageant ou les empéchant de poursuivre leur travail dans I’intérét général.
Les poursuites-baillons s’accompagnent souvent de menaces a 1’égard de I’intégrité
physique des personnes qui en sont victimes. Daphne Caruana Galizia faisait I’objet de 47
actions en justice a Malte et a I’étranger lorsqu’elle a été assassinée.

36 Les poursuites-baillons sont généralement lancées contre des journalistes, des militants, des défenseurs des
droits de I’lhomme ou des organisations de la société civile exercant une fonction de veille publique. Voir le
document signé par 100 ONG, Ending gag lawsuits in Europe, protecting democracy and fundamental
rights («Comment mettre fin aux poursuites-baillons en Europe: protéger la démocratie et les droits
fondamentaux»);
https://www.ecpmf.eu/ending-gag-lawsuits-in-europe-protecting-democracy-and-fundamental-rights/
https://ec.curopa.cu/info/sites/info/files/ad-hoc-literature-review-analysis-key-elements-slapp _en.pdf

La plateforme du Conseil de I’Europe assure le suivi des alertes concernant les poursuites-baillons; voir
«Touchez pas a la liberté de la presse! Les attaques contre les médias en Europe ne doivent pas devenir la
reglex», rapport annuel des organisations partenaires de la plateforme du Conseil de I’Europe pour renforcer
la protection du journalisme et la sécurité des journalistes (2020).
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Les poursuites-baillons s’appuient sur le droit national, mais elles peuvent étre plus
complexes et plus colteuses a défendre lorsqu’elles sont délibérément engagées dans un
autre Etat ou territoire ou lorsqu’elles exploitent des différences entre le droit procédural
national et le droit international privé. Elles ont souvent un caractére transfrontiere. Le fait
que les contenus médiatiques en ligne soient accessibles depuis n’importe quel pays ou
territoire peut ouvrir la voie a une course aux tribunaux et entraver 1’acces effectif a la
justice et a la coopération judiciaire.

En 2021, la Commission présentera une initiative visant a protéger les journalistes et la
société civile contre les poursuites-baillons. Pour préparer ces travaux, la Commission
meéne actuellement une étude cartographique et mettra en place un groupe de réflexion
technique afin de recueillir des informations sur le type d’aide ou d'assistance juridique qui
pourrait étre envisagée pour les victimes de poursuites-baillons. Par ailleurs, un nouveau
groupe d’experts réunissant des praticiens du droit, des journalistes, des universitaires et des
membres de la société civile et d’organisations professionnelles verra le jour. L’objectif visé
est de rassembler des compétences, de favoriser les échanges et de diffuser les bonnes
pratiques en matiere d’assistance juridique apportée a des journalistes et a d'autres
intervenants faisant 1'objet de poursuites-baillons. Une formation judiciaire spécifique
devrait en outre aider les juges a repérer les poursuites abusives et a utiliser les outils dont ils
disposent pour y remédier™’. Les aspects transfrontiéres seront également examinés dans le
cadre de I’évaluation, d’ici 2022, des réglements Rome II et Bruxelles I bis®’.

Actions
e Création d’un groupe d’experts sur les poursuites-bdillons au début de I’année 2021

e Présentation, fin 2021, d'une initiative visant a protéger les journalistes et la société
civile contre les poursuites-baillons

3.3 Coopération plus étroite en vue de I’élaboration et de la mise en ceuvre de normes
professionnelles

La transparence et le respect des normes et régles professionnelles sont essentiels pour
garantir la confiance du public dans les médias. L’augmentation de la pression commerciale,
et parfois politique, met a rude épreuve I’indépendance des médias et la capacité des
journalistes a respecter les codes de conduite et les normes d’excellence.

Depuis 2019, la Commission cofinance un projet pilote sur les conseils des médias a 1’¢re
numérique®!, qui vise a accroitre la visibilité des organismes d’autorégulation des médias.
La prochaine étape consistera, pour la Commission, a encourager une plus grande
coopération entre les conseils nationaux des médias, les autres organismes d'autorégulation
des médias, les autorités indépendantes de régulation des médias et les réseaux de
journalistes. L’objectif sera de cerner plus clairement les défis a relever et d’élaborer des

% Communication de la Commission intitulée «Assurer la justice dans I'UE — Une stratégie européenne de

formation judiciaire pour la période 2021-2024», COM(2020) 713 final.

Réglement (CE) n° 864/2007 du 11 juillet 2007 sur la loi applicable aux obligations non contractuelles
(Rome II) (JO L 199 du 31.7.2007, p.40) et réglement (UE) n° 1215/2012 du 12 décembre 2012
concernant la compétence judiciaire, la reconnaissance et 1’exécution des décisions en matiere civile et
commerciale (JO L 351 du 20.12.2012, p. 1).
https://ec.europa.eu/digital-single-market/en/news/pilot-project-media-councils-digital-age-0
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recommandations sur les mesures a prendre pour promouvoir des normes journalistiques
dans I’UE.

Parallélement, la Commission continuera de soutenir tant les initiatives d’autorégulation
encourageant I’élaboration de normes professionnelles’>, y compris de chartes
d’indépendance éditoriale, que les débats sur les difficultés auxquelles se heurtent les
journalistes. En particulier, un soutien spécifique sera fourni sous la forme de subventions au
titre du volet transsectoriel du programe «Europe créative», en faveur de partenariats
collaboratifs entre médias d’information qui auront notamment pour objectif d’élaborer des
normes rédactionnelles, de former des professionnels et d’échanger des bonnes pratiques.

Actions:

e Favoriser la coopération, au niveau de I’'UE, entre les conseils nationaux des médias,
les autres organismes d’autorégulation des médias, les organismes indépendants de
régulation des médias et les réseaux de journalistes, et soutenir les initiatives menées
dans le domaine des partenariats et des normes journalistiques

3.4 Mesures supplémentaires pour soutenir le pluralisme des médias

La transparence en matiére de propriété des médias est essentielle pour évaluer la pluralité
des marchés des médias. Le Conseil de I’Europe a souligné 1’importance de la transparence
pour permettre au public d’évaluer les informations et les opinions que diffusent les
médias®. La consultation publique menée sur le présent plan d’action a révélé un large
soutien en faveur d’une obligation claire, pour tous les médias et toutes les entreprises
médiatiques, de publier des informations détaillées sur 1’identité de leurs propriétaires®.

La directive révisée «Services de médias audiovisuels»® (directive SMA) constitue une
¢tape importante vers la mise en place de normes élevées en matiére de transparence dans le
secteur européen des médias, car elle encourage l’adoption de législations nationales
exigeant une transparence en matiére de propriété des fournisseurs de services de médias®®.
Le délai de transposition de la directive par les Etats membres était fixé au 19 septembre
2020 et la transposition est en cours d’évaluation. Il ressort du rapport annuel 2020 sur
[’état de droit que si certains Etats membres disposent d’ores et déja de systémes bien établis
pour garantir la transparence en matiere de propriétés des médias, d'autres ne les ont pas

02 11 s’agit notamment, pour le secteur des médias, de définir des indicateurs de fiabilité, qu'ils soient

structurels ou procéduraux, qui encouragent le respect des normes et des régles de déontologie

professionnelles. La Commission cofinance, par exemple, la mise en ceuvre de la «Journalism Trust

Initiative» https://jti-rsf.org/fr

Recommandation CM/Rec(2018) 11 du Comité des ministres aux Etats membres sur le pluralisme des

médias et la transparence quant a leur propriété.

A titre d’exemple, 88 % des répondants étaient favorables a 1’obligation, pour tous les médias et toutes les

entreprises médiatiques, de publier sur leur site internet des informations détaillées sur 1’identité de leurs

propriétaires.

8 Directive (UE) 2018/1808 modifiant la directive 2010/13/UE visant a la coordination de certaines
dispositions 1égislatives, réglementaires et administratives des Etats membres relatives a la fourniture de
services de médias audiovisuels (directive «Services de médias audiovisuels»), compte tenu de 1'évolution
des réalités du marché (JO L 303 du 28.11.2018, p. 69).

% Article 5, paragraphe 2, de la directive (UE) 2018/1808.
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encore mis en place ou se heurtent a des obstacles a la divulgation publique de I’identité des
propriétaires de médias®’.

Afin d’améliorer la compréhension des informations relatives a la propriété des médias et
leur divulgation au public, la Commission cofinancera le nouvel Instrument de
surveillance de la propriété des médias, un projet pilote visant a créer une base de données
répertoriant ces informations et accessible au public, qu'elle compte étendre par la suite afin
d’y inclure tous les Etats membres. S'appuyant sur les résultats de ce projet et sur la directive
SMA révisée, le groupe des régulateurs européens pour les services de médias audiovisuels
pourrait élaborer de nouvelles orientations dans ce domaine.

Compte tenu des graves conséquences de la pandémie de COVID-19, la Commission invite
les Etats membres & soutenir les médias d’une maniére qui préserve et encourage leur
indépendance, leur liberté et leur pluralisme®®. C’est avant tout aux Etats membres qu'il
incombe de veiller a ce que le secteur des médias d’information continue de proposer des
produits et des services promouvant le pluralisme de I’information, tout en affrontant la
concurrence sur des marchés ouverts et efficaces. Les régles existantes en matic¢re d’aides
d’Etat précisent les conditions dans lesquelles les Etats membres peuvent accorder des aides
publiques. Afin de faciliter le soutien apporté par les autorités nationales, le Conseil a invité
la Commission & évaluer I’application des régles en matiére d’aides d’Etat au secteur de la
presse. La Commission évalue actuellement la nécessité d’une intervention appropriée®. Par
ailleurs, I’encadrement temporaire des aides d’Etat du 19 mars 2020 s’applique également
aux mesures sectorielles, telles que les aides en faveur des secteurs de la presse, de la
musique et de ’audiovisuel”’.

Le soutien financier de 1’Etat par la publicité d’intérét public peut étre crucial, en particulier
pour les médias sans but lucratif, les médias associatifs et d’autres formes de journalisme
moins commerciales. Cependant, sans garanties appropriées pour protéger I’indépendance
des médias, la publicité d’Etat peut étre utilisée pour exercer une pression politique indirecte
sur les médias’!. Des régles transparentes et des critéres équitables pour Dattribution de
marchés publics dans le domaine de la publicité peuvent atténuer les risques dans ce
domaine. Il peut notamment étre utile, a cet égard, de créer des registres de marchés
accessibles au public, qui contiennent des informations sur les marchés attribués et leurs

7 Pour permettre une meilleure vue d’ensemble des régles en matiére de transparence des médias, une base de
données interactive présentant les cadres législatifs nationaux dans ce domaine sera publiée dans le cadre
d’une étude indépendante sur la mise en ceuvre de la directive SMA.

% Voir notamment les documents COM(2020) 575 final et JOIN(2020) 8 final.

% Afin de faciliter le soutien a la presse et de renforcer la transparence et la prévisibilité du contrdle des aides

d’Etat  dans  ce secteur, la. Commission a créé un  répertoire en  ligne

(https://ec.europa.eu/competition/sectors/media/sa_decisions_to_media.pdf ) présentant les pratiques

pertinentes en la matiére et le mettra réguliérement a jour. Des informations réguliérement mises a jour sur

les aides accordées par les Etats membres peuvent étre consultées dans le registre de transparence.

Les aides accordées au titre de I’encadrement temporaire peuvent étre cumulées avec des aides au titre des

réglements de minimis [réglements (UE) n°1407/2013, (UE) n° 1408/2013, (UE) n°® 717/2014 et (UE) n°

360/2012 de la Commission], qui sont exemptées de 1’obligation de notification, pour autant que les

dispositions et les régles de cumul de ces réglements soient respectées. En 2020, il y a eu des affaires

concernant le Danemark, I’Italie et le Luxembourg.

Le rapport 2020 sur 1’état de droit a révélé que de nombreux Etats membres ne disposent pas de régles

spécifiques pour la répartition de la publicité d’Etat, ce qui se traduit par un manque de transparence en ce

qui concerne les critéres de répartition, les montants alloués et les bénéficiaires. La Commission continuera
d’examiner cette question dans le cadre de ses futurs rapports annuels.
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modifications (comme le préconisait la stratégie 2017 de la Commission en matiére de
marchés publics’?).

Par ailleurs, la Commission analysera les régles nationales existantes en matiere de diversité
et de concentration des médias afin de déterminer si et comment elles garantissent la
pluralité des voix sur les marchés des médias numériques, en particulier a la lumiére du réle
croissant des plateformes en ligne. Elle définira les options envisageables pour relever les
défis dans ce domaine et continuer a soutenir la diversité des médias, en tenant compte des
outils de concurrence et des régles sur la liberté d’établissement et la directive SMA révisée.
Cette derniére permet aux Etats membres de prendre des mesures pour assurer la visibilité
appropriée des services de médias audiovisuels d’intérét général, I’objectif étant de garantir
le pluralisme des médias, la liberté d’expression et la diversité culturelle. > La Commission
encouragera une approche commune en la matiére, comme indiqué dans le plan d’action
pour les médias et I’audiovisuel.

Actions:

o Mettre en place I’Instrument de surveillance de la propriété des médias et élaborer
d'éventuelles orientations supplémentaires relatives a la transparence de la propriété
des médias

e FEncourager des mesures en faveur d’une répartition transparente et équitable de la
publicité d’Etat
e Recenser les possibilités de soutien accru a la diversité des médias et favoriser une

approche européenne en matiere de visibilité donnée aux services de médias
audiovisuels d’intérét général

4 LUTTE CONTRE LA DESINFORMATION

Il importe d'opérer une distinction entre différents phénomenes communément appelés
«désinformation» afin de permettre 1’élaboration de mesures appropriées:

— on entend par «mésinformation» des contenus faux ou trompeurs transmis sans
intention de nuire, méme si leurs effets peuvent néanmoins étre préjudiciables; c’est
notamment le cas lorsque des personnes partagent de bonne foi de fausses informations
avec des amis ou des membres de leur famille;

— on entend par «désinformation» des contenus faux ou trompeurs diffusés avec
I’intention de tromper ou dans un but lucratif ou politique et susceptibles de causer un
préjudice public;

72 Communication de la Commission intitulée «Faire des marchés publics un outil efficace au service de
I’Europe » [COM(2017) 572 final].

Article 7 bis et considérant 25 de la directive SMA révisée. En ce qui concerne ces dispositions, un sous-
groupe spécifique de ’ERGA a été créé en 2020 afin de permettre une interprétation commune du champ
d’application de ces dispositions et des éventuelles mesures appropriées, ce qui permettrait de donner une
visibilité appropriée aux services de médias audiovisuels d’intérét général. Ce sous-groupe sera également
chargé de clarifier les types d’approches réglementaires que les Etats membres peuvent adopter.
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— on entend par «opérations d'influence» les efforts coordonnés déployés par des acteurs
nationaux ou étrangers pour influencer un public cible au moyen d’une série de moyens
fallacieux, notamment la suppression de sources d’information indépendantes combinée
a de la désinformation; et

— on entend par «ingérences étrangéres dans I’espace de l’information» (qui ont
souvent lieu dans le cadre d’une opération hybride plus large), des efforts coercitifs et
trompeurs déployés par un acteur d’un Etat étranger ou des agents de celui-ci dans le
but d’entraver la formation et I’expression libres de la volonté politique des individus™.

Les mesures a prendre pour réagir a chacun de ces phénomeénes seront différentes en
fonction de I’acteur concerné, du canal utilisé et de I’incidence du phénoméne et devront
respecter les droits fondamentaux et les normes démocratiques. Par exemple, la
mésinformation, qui a lieu sans intention de tromper ou de causer un préjudice public et qui
est sans but lucratif, peut étre combattue essentiellement par une communication proactive,
la fourniture d’informations fiables et la sensibilisation a la nécessité d’évaluer de manicre
critique les contenus et les sources. Pour lutter contre les autres phénomenes, dans lesquels
I’intention de nuire est présente, une réaction plus ferme est nécessaire et nos capacités
doivent étre développées en permanence. Dans cette optique, et en s’appuyant sur les
progrés accomplis’, le présent plan d’action définit de nouvelles mesures pour lutter contre
la désinformation, les ingérences étrangeres et les opérations d’influence.

La réduction, dans 1’environnement en ligne, des incitations qui permettent 1’amplification
de ces contenus constitue également un élément de réponse important. Les opérations
d’influence et les ingérences étrangeres appellent une réaction plus forte et bien coordonnée,
faisant appel a d’autres instruments et approches’. Dans ce contexte, les services de la
Commission et le SEAE travailleront avec les Etats membres, la société civile et le secteur
concerné a I’élaboration de définitions et de méthodologies communes plus précises afin de
lutter contre les différentes catégories de désinformation et d’activités d’influence. Le
Parlement européen a créé une commission spéciale sur 1’ingérence étrangére dans
I’ensemble des processus démocratiques de 1’Union européenne, y compris la
désinformation (INGE), qui peut également apporter sa contribution a cette thématique.
L’UE continuera, par ailleurs, d’investir dans la recherche dans ce domaine et de renforcer
ses activités de communication stratégique et de sensibilisation.

Dans le plan d’action conjoint de 2018 contre la désinformation’’, P’UE a exposé son
approche a I'égard de la désinformation, en s’appuyant notamment sur I’expérience acquise
par le groupe de travail du SEAE chargé de la communication stratégique dans le voisinage
oriental (East Stratcom task force) dans sa lutte contre la campagne de désinformation
menée par la Russie. Par la suite, des mesures spécifiques ont été prises pour lutter contre la

™ Voir Pamment, J., The EU’s role in fighting disinformation: Taking back the initiative, Carnegie

Endowment for International Peace Working Paper, juillet 2020; disponible a 1’adresse suivante:
https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-
82286.

Pour une vue d’ensemble de I’action de I’UE contre la désinformation, voir JOIN(2020) 8 final, p. 2.
Pamment, J., The EU’s role in fighting disinformation: Crafting a new disinformation framework, Carnegie
Endowment for International Peace Working Paper, septembre 2020; disponible a 1’adresse suivante:
https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-
82286.

77 JOIN(2018) 36 final.
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vague de désinformation concernant la pandémie de COVID-197% et la mise au point d’un
vaccin sir et efficace. L’action de I’'UE dans ce domaine sera solidement ancrée dans les
valeurs et les principes européens et préservera pleinement la liberté d’expression. Les
actions présentées ci-dessous visent a empécher I’amplification des contenus préjudiciables
a des fins de manipulation, en renforcant la transparence, en luttant contre les techniques de
manipulation et en réduisant les incitations €économiques a la propagation de la
désinformation, ainsi qu’en introduisant un effet dissuasif par I’imposition de colits a ceux
qui participent a des opérations d’influence ou a des activités d’ingérence étrangere. Elles ne
visent pas a empiéter sur le droit des citoyens a exprimer leur avis, ni a restreindre I’acces a
des contenus 1égaux ou a limiter les garanties procédurales, y compris 1’acceés a un recours
juridictionnel.

Il est essentiel de mettre en place un écosystétme numérique plus transparent et plus
responsable pour pouvoir évaluer la propagation, la portée et le degré de coordination des
campagnes de désinformation. L’UE soutiendra le travail important accompli par les
journalistes, les organisations de la société civile et les chercheurs en faveur du maintien
d’un espace d’information sain et vari¢, notamment en ce qui concerne la vérification des
faits.

4.1 Renforcer la capacité de 'UE et de ses Etats membres a lutter contre la
désinformation

Les opérations d'influence en ligne et hors ligne peuvent étre effectuées a relativement faible
colt et présenter des inconvénients restreints pour les personnes mal intentionnées qui en
sont a I’origine, ce qui explique en partie leur prolifération”. Des informations peuvent
également étre instrumentalisées par des acteurs étrangers®’. Ainsi, des acteurs étrangers et
certains pays tiers (dont la Russie®! et la Chine®, en particulier) ont lancé dans I’UE, dans
des pays voisins de celle-ci et dans le monde entier, des opérations d’influence et des
campagnes de désinformation ciblées sur la COVID-19 visant a saper le débat démocratique,
a exacerber la polarisation sociale et a améliorer leur propre image. Lorsque des acteurs
étrangers recourent, a des fins de manipulation, a des tactiques visant a induire, a leur profit,
les citoyens de I’UE en erreur, la menace qui pése sur la démocratie appelle une réponse
collective globale. Parallelement, la menace de désinformation émanant d’acteurs nationaux
prend également de I’ampleur®.

78 Communication conjointe de la Commission européenne et du haut représentant intitulée «Lutter contre la

désinformation concernant la COVID-19 — Déméler le vrai du faux» [JOIN(2020) 8 final].

Le rapport du Centre d'excellence de 'OTAN démontre ainsi I’émergence de toute une industrie gravitant
autour de la manipulation des médias sociaux, avec notamment ’acquisition de faux comptes, de faux
engagements, etc., que I’on peut facilement se procurer sur I’internet a un prix peu élevé.

Voir par exemple Les manipulations de l’'information — Un défi pour nos démocraties, ministére francais de
I’Europe et des affaires étrangeres et ministére frangais des armées.

www.EUvsDisinfo.eu a inventorié plus de 500 exemples de désinformation pro-Kremlin sur la COVID-19
dans sa base de données accessible au public, qui comporte plus de 10 000 exemples de désinformation
pro-Kremlin.

2 Le SEAE a décrit les activitéts d’Etats étrangers dans son rapport analytique public:
https://euvsdisinfo.eu/fr/mise-a-jour-du-rapport-special-du-seae-breve-evaluation-des-recits-et-elements-
de-desinformation-circulant-a-propos-de-la-pandemie-de-covid-19-mise-a-jour-23-avril-18-mai/

Pamment, J., The EU’s role in fighting disinformation: Taking back the initiative, Carnegie Endowment for
International ~Peace  Working  Paper, juillet 2020; disponible & I’adresse suivante:
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Pour étre en mesure d’apporter des réponses efficaces a la désinformation, qu’elle survienne
de manicre isolée ou s’inscrive dans le cadre d’une vaste opération d’influence ou d’une
ingérence étrangere, il est indispensable, au préalable, d’en saisir parfaitement les enjeux. La
désinformation sous forme de diffusion de contenus totalement faux n’est qu’une des
techniques utilisées en [’espéce et on trouve aussi notamment la dénaturation
d’informations, les actions visant a induire le public en erreur ct les tactiques de
manipulation que constituent, par exemple, le recours a de faux profils et a de faux
engagements, de manicre a amplifier artificiellement tel ou tel récit concernant des questions
politiques particulieres et a exploiter des divisions existantes au sein de la société.

Le nouvel inventaire des menaces plaide en faveur d’une coopération encore plus étroite
au sein de I’'UE avec les parties prenantes de la société civile, les universités et I’industrie
privée, ainsi qu’avec des partenaires internationaux. Ce n’est qu’en mettant en commun les
connaissances en matiére de menaces hybrides®® dans différents secteurs (comme la
désinformation, les cyberopérations et les ingérences dans les ¢€lections) que I’'UE peut se
faire une idée globale de I’ensemble des menaces auxquelles elle doit réagir de maniére
efficace, au premier rang desquelles les opérations de désinformation et d’influence. La
stratégie de I'UE pour 1’union de la sécurité® met un accent particulier sur I’intégration
systématique des considérations hybrides dans 1'élaboration des politiques, afin de faire face
au risque ¢élevé d’attaques hybrides menées par des acteurs étatiques et non étatiques, au
moyen d’une combinaison de cyberattaques, de dommages causés aux infrastructures
critiques, de campagnes de désinformation et d’actions de radicalisation du discours
politique.

La Commission et le haut représentant renforceront les structures de coopération dans ce
domaine au sein de I’UE, ainsi qu’avec nos partenaires internationaux. Le systeme d'alerte
rapide (SAR) continuera de coopérer avec des partenaires internationaux, tels que ’OTAN
et le G7, mais les possibilités de nouer un dialogue avec d’autres organisations compétentes,
telles que 1’Agence de I’UE pour la cybersécurit¢ (ENISA), I’Observatoire européen des
médias numériques (EDMO)®¢ et Europol seront aussi étudiées, au besoin.

Outre le systeme d'alerte rapide, le réseau européen de coopération en matiere d’¢lections
s’emploie également a mettre au point des réponses efficaces a la désinformation, lorsqu’elle
fait partie d’une menace hybride plus large, en soutenant la coopération entre Etats membres
et en facilitant le dialogue avec des entités internationales telles que le Conseil de I’Europe
et le Bureau des institutions démocratiques et des droits de I’homme de ’OSCE, dans le
cadre de son approche globale en faveur d’élections libres et régulieres en Europe. La

https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-

82286.

A ce jour, le processus consistant & se forger une appréciation de la situation en matiére de menaces

hybrides, fondée sur des renseignements provenant de toutes sortes de sources, au sein de I’'UE est mené

par PINTCEN et sa cellule de fusion contre les menaces hybrides.

85 COM/2020/605 final.

8 1’EDMO a été créé en octobre 2020. Il repose sur les travaux d’une communauté de chercheurs
indépendante et pluridisciplinaire, de vérificateurs de faits et d’autres parties prenantes, dont I’objectif est
de contribuer a renforcer la résilience et a mieux comprendre la désinformation. En outre, la coopération
entre le SAR et le réseau européen de coopération en maticre d’élections sera renforcée afin de permettre
de mieux tirer parti des vastes connaissances engrangées par ces deux réseaux.
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coopération et la participation régulieéres a des réunions communes des structures concernées
qui travaillent sur la désinformation leur permettront de tirer le meilleur parti de leurs vastes
connaissances en ¢laborant une réponse pluridisciplinaire a la désinformation.

Les institutions de ’UE veilleront a renforcer leur coordination interne en matiére de
désinformation en se dotant d’un protocole d'action clair propre a rassembler rapidement
leurs connaissances et leurs ressources pour faire face a des situations spécifiques, comme a
la veille des ¢élections au Parlement européen, par exemple. Il conviendrait a cet égard de
suivre I’approche adoptée pour la COVID-19, ou un systéme de coordination renforcée a été
mis en place afin de relever les défis les plus ardus. Les Etats membres sont invités & investir
davantage dans les réseaux en question et a veiller (aussi au niveau national) a la bonne
coordination de ceux qui les représentent dans les différentes enceintes, de manicre a
garantir une coopération efficace et des réponses cohérentes et completes.

L’UE a constamment amélioré ses capacités a révéler les méthodes d’acteurs étrangers
visant a influencer ’information et a en dénoncer les auteurs. Toutefois, face a 1’évolution
constante des menaces, I’UE doit recourir plus systématiquement a toute la panoplie d’outils
dont elle dispose pour contrer les ingérences étrangéres et les opérations d’influence et
continuer a développer ces outils, notamment en infligeant des sanctions financiéres aux
auteurs®’, dans le respect total des libertés et des droits fondamentaux. Parmi les moyens
pouvant é&tre utilisés a cet effet, on citera la désignation publique des techniques
communément utilisées (afin de les rendre inopérantes) et I’imposition de sanctions en cas
de récidive. Il convient de renforcer le dispositif de réaction. La Commission et le vice-
président et haut représentant (VP/HR) étudieront les aspects conceptuels et juridiques de la
conception d’instruments appropriés, en recherchant des synergies avec le cadre de I’'UE
pour une réponse diplomatique conjointe de I'UE face aux actes de cybermalveillance
(«boite a outils cyberdiplomatique»)®®,.

L’UE continuera de soutenir les actions visant a renforcer la résilience dans les pays tiers,
de manicere a donner aux sociétés et aux gouvernements démocratiques les moyens de
répondre aux menaces de désinformation émanant de D’extérieur et a les sensibiliser aux
valeurs européennes et aux projets soutenus par I’UE, en particulier dans la région du
voisinage de I’UE et celle concernée par I'¢largissement. En font notamment partie les
efforts destinés a diffuser plus efficacement les politiques et valeurs de 1’Union, a améliorer
I’environnement des médias, y compris le soutien en faveur d’une liberté et d’un pluralisme
des médias accrus, ainsi qu’a renforcer la sensibilisation aux opérations de désinformation et
d’influence et la résilience face a celles-ci.

Actions

o Etoffer la panoplie d’outils dont dispose I"'UE pour contrer les ingérences étrangeéres et
les opérations d’influence, a l’aide notamment de nouveaux instruments permettant
d’infliger des sanctions financieres aux auteurs, tout en renforgant les activités et les

87 74 % des personnes ayant répondu a la consultation publique se sont dites favorables a ’imposition de

sanctions financiéres aux FEtats & I’origine de I’organisation de campagnes de désinformation. Des
organisations de la société civile ont souligné la nécessité de rendre plus crédible et plus fréquente la
menace de sanctions ciblées, ce qui aurait pour effet d’augmenter le colt des opérations d’influence
étrangeres et de dissuader les ingérences.

8  https://www.consilium.europa.eu/fr/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/.
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task-forces du SEAE en matiere de communication stratégique

e Mettre en place un nouveau protocole pour consolider les structures de coopération
existantes afin de lutter contre la désinformation, tant dans I'UE que sur la scéne
internationale

o Elaborer un cadre et une méthodologie communs pour recueillir systématiquement des
éléments de preuve sur les ingérences étrangeres et mettre en place un dialogue
structurel avec la société civile, les acteurs du secteur privé et d’autres parties
prenantes, afin de faire un point régulier sur [’état de la menace

o Augmenter le soutien au renforcement des capacités des autorités nationales, des
médias indépendants et de la société civile dans les pays tiers afin de détecter la
desinformation et les opérations d’ingérence étrangere et d’y faire face

4.2 Renforcer les obligations et la responsabilisation des plateformes en ligne

La place des informations échangées sur les plateformes de médias sociaux est devenue de
plus en plus importante dans la consommation d’informations et le débat politique. Or, les
plateformes en ligne peuvent étre utilisées par des opérateurs mal intentionnés a des fins de
dissémination et d’amplification de contenus erronés ou trompeurs, et elles ont été critiquées
pour leur manque de transparence dans 1’utilisation d’algorithmes de diffusion de contenu en
ligne et pour avoir ciblé¢ des utilisateurs sur la base de la masse de données a caractere
personnel générées par 1’activité en ligne.

Certains systemes, tels que les algorithmes de classement et de recommandation, qui
facilitent I’acces des citoyens a des informations pertinentes a leurs yeux, peuvent aussi étre
manipulés, en particulier par des actions coordonnées et non authentiques, afin de favoriser
la diffusion a grande échelle de la désinformation sur les plateformes en ligne. Une
inspection minutieuse de la part de la plateforme et une transparence effective a 1’endroit des
usagers et des chercheurs peuvent contribuer a mieux comprendre et combattre ce genre de
menaces.

Ces problemes et d’autres propres a la désinformation ont été recensés dans une €valuation
récente du code de bonnes pratiques contre la désinformation®® (a laquelle les plateformes et
d’autres parties prenantes ont participé sur une base volontaire). La Commission est d’avis
qu’une approche plus solide basée sur des engagements clairs et soumise a des mécanismes
de contrdle appropriés est nécessaire pour lutter plus efficacement contre la désinformation.

La législation sur les services numériques proposera un cadre horizontal pour la surveillance
réglementaire, la reddition de comptes et la transparence de 1’espace en ligne en réaction aux
risques émergents. Elle proposera des reégles pour garantir que les plateformes rendent
davantage de comptes sur leurs actions en matiere de modération des contenus, de publicité
et de processus algorithmiques. De trés grandes plateformes seront obligées d’évaluer les
risques posés par leurs systemes, non seulement en ce qui concerne les contenus et produits
illégaux, mais aussi les risques systémiques pour la protection des intéréts publics et des
droits fondamentaux, de la santé publique et de la sécurité. Dans ce contexte, les tres
grandes plateformes auront aussi besoin d’¢élaborer des outils de gestion des risques

8 SWD(2020) 180 final.

26




appropriés et de prendre des mesures visant a protéger I’intégrité de leurs services face a
I’emploi de techniques de manipulation. La législation sur les services numériques dotera les
utilisateurs de réelles possibilités de contester les décisions des plateformes en matiére de
suppression ou de signalement des contenus.

Elle mettra aussi en place un garde-fou en matiére de corégulation’® pour les mesures
devant étre englobées dans un code de bonnes pratiques contre la désinformation révisé et
renforcé. En se basant sur cette démarche de corégulation, la Commission orientera les
efforts au moyen d’actions ciblées portant sur des questions propres a la désinformation
reposant sur trois piliers:

e Ja Commission publiera des orientations, parallélement a 1’ouverture de discussions
colégislatives concernant la législation sur les services numériques, énongant comment
les plateformes et d’autres parties prenantes devraient intensifier leurs mesures pour
remédier aux lacunes recensées dans 1’évaluation du code de bonnes pratiques contre la
désinformation. Compte tenu du caractére sensible de ces questions, la Commission
suivra une approche multipartite n’associant pas uniquement des plateformes, mais
aussi d’autres parties prenantes, telles que des publicitaires, des médias, des
représentants de la société civile, des vérificateurs de faits et des universités;

e par la suite, la Commission appellera les signataires et les groupes de parties prenantes
concernés, y compris en concertation avec le groupe des régulateurs européens pour les
services de médias audiovisuels (ERGA), a renforcer le code de bonnes pratiques
conformément a 1’orientation;

e la Commission constituera également un cadre plus solide pour le suivi régulier du
code de bonnes pratiques renforcé. Ce cadre s’appuiera sur 1’expérience tirée de
I’exercice de suivi de la désinformation liée a la COVID-19°!,

En outre, il importe de renforcer 1’application du réglement général sur la protection des
données (RGPD)*? a I’égard des plateformes en ligne et d’autres acteurs influencant la
diffusion de la désinformation, conformément a I’orientation de septembre 2020 du comité
européen de la protection des données®’.

Basé sur I’orientation publiée par la Commission, le code de bonnes pratiques renforcé
visera a atteindre les objectifs suivants:

— surveiller les effets de la désinformation et D’efficacité des politiques des
plateformes, sur la base d’un nouveau cadre méthodologique comprenant les principes
de la définition des indicateurs de performance clés. Dans ce contexte, il convient de
disposer en temps utile d’informations sur les politiques des plateformes et sur I’acces

% Un grand nombre de personnes ayant répondu sont en faveur de ’option consistant a poursuivre la

rédaction du code de bonnes pratiques contre la désinformation et a lui adjoindre une certaine forme de
régulation. Cette approche a notamment 1’appui des autorités de régulation, des organisations de la société
civile et des universités.
o1 JOIN(2020) 8 final.
92 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif & la protection des
personnes physiques a 1’égard du traitement des données a caractére personnel et a la libre circulation de
ces données, et abrogeant la directive 95/46/CE (JO L 119 du 4.5.2016, p. 1),
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-082020-targeting-
social-media-users_ffr.
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aux données pertinentes pour permettre, entre autres choses, de mesurer les progres
accomplis a I’aune des indicateurs de performance clés;

soutenir la bonne visibilité des informations fiables d’intérét public®* et maintenir
une pluralité de points de vue: en ¢laborant des normes en matiere de reddition des
comptes (criteres de référence créés conjointement) pour des systemes de
recommandation et de classement des contenus et en donnant aux utilisateurs un acces
aux indicateurs de fiabilité des sources;

réduire la monétisation de la désinformation liée a des contenus sponsorisés: en
concertation avec les publicitaires, limiter la publicité engagée a caractére faux ou
trompeur sur les plateformes en ligne ou sur les sites web de tierces parties, ainsi que le
placement de publicité sur des sites web vecteurs de désinformation®’;

intensifier la vérification des faits en mettant en place des normes et des procédures
transparentes pour une collaboration ouverte et non discriminatoire entre
vérificateurs de faits et plateformes, tout en renforgant la coopération®®;

renforcer 1’intégrité¢ des services offerts par les plateformes en ligne en élaborant des
mesures appropriées visant a limiter I’amplification artificielle des campagnes de
désinformation;

veiller a une divulgation efficace des données en matiére de recherche sur la
désinformation, en mettant au point un cadre conforme aux exigences réglementaires
applicables et basé sur la participation de 1’ensemble des parties prenantes (et a 1’abri de
toute ingérence politique). L’Observatoire européen des médias numériques (EDMO)
peut faciliter 1’¢élaboration d’un tel cadre. La Commission note que le RGPD n’empéche
nullement, a priori et dans tous les domaines, la communication, a des chercheurs, de

données a caractére personnel par des plateformes”’.

Actions

e Publier une orientation sur le renforcement du code de bonnes pratiques contre la
désinformation (printemps 2021)

o [nviter les signataires du code de bonnes pratiques et ls groupes de parties prenantes
a consolider le code conformément a | orientation

o Elaborer un cadre permanent pour le suivi du code
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Durant la crise de la COVID-19, les plateformes en ligne ont favorisé les informations exactes et fiables sur
la COVID-19 provenant de I’OMS, des autorités sanitaires nationales et des médias indépendants. Elles ont
lancé de nouveaux outils, tels que des panneaux d’information, des fiches, des fenétres «pop-up», des cartes
et des messages de guidage qui meénent directement les utilisateurs a des sources d’information fiables dans
plusieurs langues. Il n’en est pas moins important que les citoyens soient toujours en mesure d’avoir acces a
des sources d’une grande pluralité.

L’indice mondial de la désinformation a estimé récemment que les dépenses liées a la publicité en ligne
concernant la désinformation s’élevaient a 235 000 000 USD par an: https://disinformationindex.org/

Aux cotés des médias et d’autres parties prenantes, les vérificateurs de faits ont un role spécifique a jouer
dans 1’¢élaboration d’indicateurs de fiabilité et dans le contréle des placements de publicité.

Voir aussi a cet égard le document intitulé «Les régles en matiere de protection des données: un pilier de
["autonomisation des citoyens et de ’approche de 1'Union a l’égard de la transition numérique - deux
années d’application du réglement général sur la protection des donnéesy, SWD/2020/115 final, page 27.
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4.3 Donner aux citoyens les moyens de prendre des décisions en connaissance de
cause

Chacun a un role a jouer dans la lutte contre la désinformation et la mésinformation.
L’éducation aux médias, notamment a la réflexion critique, constitue une capacité effective
d’aider des citoyens de tous ages a s’y retrouver dans 1’environnement médiatique, a
identifier les différents types de médias et a connaitre leur mode de fonctionnement, a se
doter d’'une compréhension critique des réseaux sociaux et a prendre des décisions en toute
connaissance de cause”®. Les aptitudes d’éducation aux médias aident les citoyens a vérifier
des informations avant de les partager, a comprendre qui se cache derriére et pourquoi ils en
sont les destinataires, et a déterminer si elles sont crédibles. L’habilet¢ numérique permet
aux citoyens de participer a I’environnement en ligne avec sagesse et de maniére siire et
¢thique.

La lutte contre la désinformation et le recours aux discours haineux au moyen de
I’éducation, de la formation et de la promotion de débats politiques ouverts est essentielle
pour entrainer une participation effective a la société et aux processus démocratiques, et
constitue une priorité importante du plan d’action en matiére d’éducation numérique®®. Plus
de 40 % des jeunes estiment que 1’esprit critique, les médias et la démocratie sont des sujets
qui ne sont pas «suffisamment enseignés» a I’école. Dans ce contexte, la promotion de
I’éducation civique est capitale si I’on veut doter les jeunes des compétences sociales et
civiques nécessaires leur permettant d’avoir une ouverture d’esprit et un esprit critique et de
participer pleinement a nos sociétés diverses. Dans cette optique, le fait de garantir la liberté
académique dans les établissements d’enseignement supérieur est également au centre de
toutes les politiques en matiére d'enseignement supérieur élaborées au niveau de I’UE.

La Commission déploiera des efforts accrus en vue de renforcer I’éducation aux médias
sous différents angles et de continuer a soutenir les campagnes nationales d’éducation aux
médias, dans le cadre d’une coopération avec 1’Observatoire européen des médias
numériques (EDMO) et le groupe d’experts sur 1’éducation aux médias. La directive
«Services de médias audiovisuels» révisée exige de la part des Etats membres qu’ils
encouragent le développement d’aptitudes d’éducation aux médias. Elle oblige aussi les
plateformes de partage de vidéos a élaborer des outils efficaces en matiere d’éducation aux
médias et a sensibiliser les utilisateurs a cet ¢égard. Ces outils sont €laborés plus avant dans le
cadre du plan d'action pour les médias et I’audiovisuel, qui prévoit que les citoyens soient
dotés des compétences nécessaires pour comprendre pleinement les mécanismes qui
régissent les interactions en ligne entre utilisateurs, y compris une panoplie d’outils
d’éducation aux médias et des lignes directrices & I’intention des Etats membres.

La Commission soutiendra les projets d’éducation aux médias dans le cadre du volet
transsectoriel du programme «Europe créative». Des projets d’éducation aux meédias seront
¢galement soutenus au moyen de divers autres programmes associant des jeunes et des
¢coles (comme Erasmus+ et le corps européen de solidarité). En 2021, le théme prioritaire
pour I’action de jumelage électronique (qui aide des écoles, des enseignants et des étudiants

% En outre, la nouvelle proposition d’identité numérique européenne annoncée pour 2021 facilitera

I’exécution de taches et I’accés aux services en ligne dans toute I’Europe et permettra aux citoyens
d’exercer un meilleur contrdle sur les données qu’ils partagent et sur la maniére dont elles sont utilisées,
ainsi que d’avoir une plus grande tranquillité d’esprit a cet égard.

9 COM(2020) 624 final.

29



de toute I’'UE a collaborer au moyen des nouvelles technologies) sera «éducation aux médias
et désinformation». L’EDMO et la communauté multidisciplinaire qu’elle coordonne
apporteront leur soutien aux campagnes nationales d’éducation aux médias visant a
renforcer la capacité des citoyens a évaluer la qualité et la véracité des informations en ligne,
y compris les citoyens aux besoins supplémentaires. Malgré 1’action de ses pdles nationaux,
I’EDMO recensera les problémes particuliers auxquels il convient de remédier._La
Commission intensifiera aussi ses efforts dans le cadre de la prochaine édition de la Semaine
européenne de 1’éducation aux médias. De plus, elle coopérera étroitement avec des
organisations internationales comme I’'UNESCO.

En outre, la Commission s’emploiera a ¢laborer des lignes directrices communes a
I’intention des enseignants et du personnel éducatif pour favoriser 1’habileté numérique et
lutter contre la désinformation par I’éducation et la formation, comme indiqué dans le plan
d’action en matiere d’éducation numérique. Dans ce contexte, elle engagera un dialogue
avec les multiples parties prenantes, y compris la société civile, les entreprises et opérateurs
technologiques européens, les organismes de radiodiffusion, les journalistes, les
représentants du groupe d’experts sur 1’éducation aux médias, ’EDMO, les autorités
nationales, les parents, les enseignants et les jeunes. Les lignes directrices iront de pair avec
de nouvelles initiatives visant a concevoir des moyens innovants de lutte contre la
désinformation, comme le «kEUvsDisinfo hackathon».

La Commission soutiendra la participation des journalistes a des activités d’éducation aux
médias, en particulier sous la forme d’initiatives «Back to School» («Retour a I’école»), en
leur donnant ainsi I’occasion de parler a des ¢éléves de leur métier et du role des médias.

L’appui a la société civile (financement compris) sera une composante essentielle de
I’action contre la désinformation. La Commission soutiendra les initiatives visant a aider les
acteurs de la société civile a participer au débat public. Elle aidera aussi a renforcer la
coopération au niveau de la société civile européenne. Un soutien pourrait a cet égard €tre
apporté par plusieurs programmes au cours de la nouvelle période de financement!?’, en

particulier la proposition de programme «Droits et valeurs» pour la période 2021-2027'°!,

Actions

e Soutenir de nouveaux projets innovants en matiere de lutte contre la désinformation
dans le cadre de divers programmes de I'UE, notamment mis en place par des
organisations de la société civile et des établissements d’enseignement supérieur, avec
la participation de journalistes

e Accroitre le soutien, financement compris, a toutes sortes d’initiatives, y compris des
organisations de la société civile, visant a promouvoir I’éducation aux médias et a aider
les citoyens a identifier les cas de désinformation, au sein de [’'UE et au-dela

10°Y compris dans le cadre des propositions pour Erasmus+, le corps européen de solidarité et le programme
Media.
101 COM (2018) 383 final du 7.6.2018.
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S CONCLUSION

En juillet 2019, la présidente von der Leyen avait appelé a insuffler un nouvel élan a la
démocratie européenne, a accorder davantage de poids aux Européens et a faire en sorte que
I’Europe dans son ensemble fasse preuve d’une plus grande ambition pour ce qui est de
nourrir, protéger et renforcer notre démocratie.

Mis ensemble, le présent plan d'action pour la démocratie européenne, le nouveau
mécanisme de protection de I'état de droit, la nouvelle stratégie pour renforcer 1’application
de la Charte des droits fondamentaux dans I’'UE!??, ainsi que I’ensemble des mesures prises
pour promouvoir et protéger 1’égalité¢ dans I’ensemble de I’UE, seront déterminants pour
donner un nouvel ¢€lan a la démocratie européenne, afin qu’elle soit 8 méme de relever les
défis et de tirer parti des avantages de 1’ére numérique. L’engagement en faveur de la
démocratie est aussi ancré dans 1’action extérieure de I’UE et constitue un pilier essentiel
des travaux qu’elle méne avec les pays en voie d’adhésion et les pays couverts par sa
politique de voisinage.

La mise en ceuvre échelonnée du train de mesures proposées dans le plan d’action renforcera
la 1égitimité démocratique de 1I’Europe et 1’aidera ainsi a relever les défis posés par les crises
¢économique, climatique et sanitaire inédites auxquelles elle est confrontée, dans le strict
respect de nos valeurs et principes communs. La Commission procédera a un réexamen de la
mise en ceuvre du plan d’action en 2023, soit un an avant les élections au Parlement
européen, et s’interrogera alors sur le bien-fondé de I’adoption de mesures supplémentaires.

La Commission se réjouit d’ores et déja de I’engagement plus poussé du Parlement européen
et du Conseil, ainsi que du cercle ¢élargi d’acteurs nationaux, publics et privés, au-dela des
autorités publiques, dont le role sera déterminant dans la résilience de notre démocratie.

12 COM(2020) 711.
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