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“Euroopan unionissa ei ole kyse ainoastaan puolueista ja politiikasta, sddnndistd tai
mddrdyksistd, markkinoista tai valuutoista. Kyse on viime kddessd — ja ennen kaikkea —
ihmisistd ja heiddn toiveistaan. Kyse on ihmisistd, jotka toimivat yhdessd. Vapautensa,
arvojensa ja paremman tulevaisuuden puolesta.”

Komission puheenjohtaja Ursula von der Leyen, 27. marraskuuta 2019
1 JOHDANTO

Demokratia, oikeusvaltioperiaate ja perusoikeudet ovat Euroopan unionin perusta.
Demokratia on keskeinen eurooppalainen arvo ja EU-jdsenyyden edellytys. EU:n kansalaiset
pitdvdt demokratiaa, ihmisoikeuksia ja oikeusvaltioperiaatetta EU:n tirkeimpéni

voimavarana'.

Demokratia antaa kansalaisille mahdollisuuden vaikuttaa lakeihin ja politiikkaan Euroopan
tasolla sekd kansallisesti, alueellisesti ja paikallisesti. Se edellyttdd takeita, keskindistd
valvontajérjestelmdd ja instituutioita, jotka tdyttavét tehtdvinsd ja ylldpitdvdt moniarvoisen
demokraattisen keskustelun sddntdjd. Jotta osallistuminen olisi mielekéstd, kansalaisten on
my0s voitava tehdd omat arvionsa — heidén olisi voitava tehdi vaaleihin liittyvid valintoja
julkisessa tilassa, jossa erilaisia ndkemyksid voidaan ilmaista vapaasti ja jossa vapaat
tiedotusvilineet, tiedemaailma ja kansalaisyhteiskunta voivat osaltaan edistdd avointa
keskustelua ilman kotimaasta tai ulkomailta tulevaa héirintda. Demokratia voi menestyé vain
ilmapiirissd, jossa sekd informaatiovapautta ettd sananvapautta puolustetaan
perusoikeuskirjan mukaisesti, jotta jokainen saa ilmaista nikemyksensd riippumatta siité,
miten kriittisid ne ovat hallituksia ja vallanpitdjid kohtaan.

Demokratiaa ei voida pitdd itsestddnselvyytend, vaan sitd on aktiivisesti vaalittava ja
puolustettava. Viime aikoina kansalaisten osallistuminen politiikkaan ja d4nestysaktiivisuus
ovat lisddntyneet, mutta kuten monissa paikoissa eri puolilla maailmaa, demokratialla on
EU:ssa ja sen jdsenvaltioissa edessddn haasteita: dériliikkkeiden nousu ja kahtiajaon
lisddntyminen sekd ihmisten ja heiddn vaaleilla valittujen edustajiensa vélilld koettu
etdisyys?.. Demokraattisiin jirjestelmiimme ja instituutiothimme on viime vuosina
kohdistunut yhd enemmin hyokkiyksid’. Vaalien luotettavuuteen on kohdistunut uhkia,
toimittajien ja kansalaisyhteiskunnan toimintaympiristé on heikentynyt. On havaittu
keskitettyjd toimia védrien ja harhaanjohtavien tietojen levittimiseksi ja &dnestéjien
manipuloimiseksi, ja niissd on ollut mukana my0ds ulkomaisia toimijoita. Sananvapautta ja
muita vapauksia, joita pyrimme puolustamaan, on joissakin tapauksissa kiytetty
harhauttamiseen ja manipulointiin. Covid-19-pandemia on tuonut ndmé haasteet esiin:
tdmédn ennenndkemittomin kansanterveyskriisin ratkaisemiseksi toteutetut poikkeukselliset

' Erityinen Eurobarometri-tutkimus 479 Euroopan tulevaisuudesta (loka-marraskuu 2018). 34 %:n osuudella

vastaajista tdmd menee EU:n taloudellisen, teollisen ja kaupallisen valta-aseman (31 %) ja EU:mn
kansalaisten elintason (25 %) edelle.

Ks. esimerkiksi International Institute for Democracy and Electoral Assistancen raportti The Global State of
Democracy 2019 Report (2019).

Komission puheenjohtaja Ursula von der Leyenin poliittiset suuntaviivat,
https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_en.pdf



hétitoimenpiteet ovat vaikuttaneet poliittiseen prosessiin ja joissain tapauksissa ne ovat
herittineet huolia demokratiaan kohdistuvista vaikutuksista®.

Tallda  Euroopan demokratiatoimintasuunnitelmalla  pyritddn  vahvistamaan EU:n
demokratioiden kykya selviytyd haasteista ja puuttumaan aloihin, joilla EU:n jirjestelmit ja
kansalaiset ovat kaikkein haavoittuvimpia. Tdma ty6 on tehtdvd EU:n tasolla ja kansallisella
tasolla perussopimuksissa ja perusoikeuskirjassa suojattuja perusoikeuksia ja -vapauksia
sekd kansallisia ja kansainvilisid ihmisoikeussdéntdjé tdysimaérdisesti kunnioittaen.

Samalla on huomattava, ettd EU ei pyri suojelemaan demokratiaa ainoastaan omien
rajojensa sisdlli, vaan se pyrkii aktiivisesti suojelemaan, inspiroimaan ja tukemaan
demokratioita eri puolilla maailmaa, koska demokratiaan, oikeusvaltioperiaatteeseen ja
ihmisoikeuksiin kohdistuu yhd enemmin paineita kaikkialla maailmassa’. Demokratian
toteuttamiseen liittyvét haasteet ovat maailmanlaajuisia, ja niiden seldttiminen on maailman
demokratioiden yhteisen edun mukaista. EU:n tasolla tidmé edellyttdd yhtendistd
lahestymistapaa sisdisten ja ulkoisten toimien vélilld. Tapa, jolla tuemme ja vahvistamme
demokraattista perustaamme unionissa ja jdsenvaltioissa, vaikuttaa ulkoisten toimiemme
vahvuuteen. Komissio ehdottaa téssd toimintasuunnitelmassa yksilon oikeuksiin ja
vapauksiin, avoimuuteen ja vastuuvelvollisuuteen perustuvia vastatoimia, jotka voivat myds
toimia esimerkkind siitd, miten maailmanlaajuisiin demokratiaan kohdistuviin haasteisiin
voidaan vastata, ja perustana kumppanuuksien luomiselle samanmielisten demokratioiden
kanssa.

Demokratioidemme digitaalinen siirtymd

Digitaalinen vallankumous on muuttanut demokraattista politiikkaa. Poliittisia kampanjoita
toteutetaan nyt paitsi kasvokkain, mainostauluilla, radioaalloilla ja televisiossa myds
verkossa. Tdmi antaa poliittisille toimijoille uusia mahdollisuuksia tavoittaa ddnestéjid. Se
tarjoaa myOs uusia mahdollisuuksia kansalaisvaikuttamiseen, mikd helpottaa joidenkin
ryhmien — erityisesti nuorten — tiedonsaantia ja osallistumista julkiseen eldmédn ja
demokraattiseen keskusteluun.

Verkkokampanjoinnin ja verkkoalustojen nopea kasvu on kuitenkin myds luonut uusia
haavoittuvuuksia ja vaikeuttanut vaalien rehellisyyden sdilyttdmistd, tiedotusvélineiden
vapauden ja moniarvoisuuden takaamista sekd demokraattisen prosessin suojaamista
disinformaatiolta ja muunlaiselta manipuloinnilta. Digitalisaatio on luonut uusia keinoja
antaa rahoitusta poliittisille toimijoille valvomattomista ldhteistd, kyberhyokkayksid voidaan
kohdentaa kriittiseen vaali-infrastruktuuriin, toimittajat kohtaavat verkossa hdirintdd ja
vihapuhetta, vddrid tietoja ja polarisoivia viestejd levidd nopeasti sosiaalisessa mediassa,
my6s koordinoitujen disinformaatiokampanjoiden kautta. Joidenkin ndiden toimien
vaikutusta vahvistaa 1dpindkyméttomien algoritmien kayttd, mitd puolestaan hallitaan laajalti
kéytetyilld viestintdalustoilla.

4 Venetsian komissio (2020), viliraportti EU:n jéisenvaltioissa COVID-19-kriisin seurauksena toteutetuista

toimenpiteistd ja niiden vaikutuksesta demokratiaan, oikeusvaltioon ja perusoikeuksiin (hyviksytty 8.
lokakuuta 2020).

Yhteinen tiedonanto Euroopan parlamentille ja neuvostolle [hmisoikeuksia ja demokratiaa koskeva EU:n
toimintasuunnitelma 2020-2024 (JOIN/2020/5 final, 25. maaliskuuta 2020), jossa vahvistetaan EU:n
sitoutuminen demokratian edistimiseen ja suojelemiseen maailmanlaajuisesti.



Digitaalisaatio on haaste Euroopan demokraattisille kulttuureille niiden kaikessa
moninaisuudessa. Nykyisid takeita, joilla varmistetaan resurssien ja ldhetysajan avoimuus ja
tasapuolisuus vaalikampanjoiden aikana, ei ole suunniteltu digitaalista ympéristdd varten.
Verkkokampanjoiden vilineet ovat lisdnneet tehoaan yhdistdmalld henkil6tietoja ja tekodlya
psykologiseen profilointiin ja monimutkaisiin mikrokohdentamistekniikoihin®. Joitakin
ndistd vilineistd, kuten henkilotietojen kisittelyd, sddnnellddn EU:n lainsdddannolld. Toisia
kuitenkin rajoittavat tdlld hetkelld pddasiassa yritysten kdyttdehdot, ja jos niitd kéytetddn
vaalipiirin ulkopuolella, ne voivat myds vélttdd kansallisen tai alueellisen sadntelyn. Huoli
verkkoalustojen avoimuudesta ja vastuuvelvollisuudesta lisdd sddntdjen tdytdntdonpanon
haasteita. Verkkoalustoilla voi olla uutistoimintaa, ja ne voivat toimia verkkouutisten
portinvartijoina, mutta niithin ei kohdistu samoja kansallisia sddntdjd ja ammatillisia
normeja.

Demokratioiden selviytymiskyvyn vahvistaminen

Tédmi toimintasuunnitelma on suunnattu EU:n toimielimille, kansallisille hallituksille ja
parlamenteille — jotka ovat ensisijaisesti vastuussa demokratian moitteettoman toiminnan
varmistamisesta — sekd muille kansallisille viranomaisille, poliittisille puolueille,
tiedotusvilineille ja kansalaisyhteiskunnalle sekd verkkoalustoille. Kansallisia toimivaltoja
tdysimadrdisesti kunnioittaen tdssd esitetddn vahvistettu EU:n toimintakehys ja erityisid
toimenpiteitd, joiden tarkoituksena on

- edistdd vapaita ja oikeudenmukaisia vaaleja ja vahvaa demokraattista osallistumista
- tukea vapaita ja riippumattomia tiedotusvilineiti ja
- torjua disinformaatiota.

Terve demokratia edellyttdd kansalaisten osallistumista ja aktiivista kansalaisyhteiskuntaa
koko ajan, ei ainoastaan vaalien aikana. Aktiiviset ja valistuneet kansalaiset, joilla on
mahdollisuuksia vaikuttaa, ovat paras tae demokratioidemme selviytymiskyvylle.
Toimintasuunnitelmassa painotetaan voimakkaasti vaikutusmahdollisuuksien tarjoamista
kansalaisille ja kansalaisyhteiskunnalle uhkien torjumiseksi’.

2 VAALIEN LUOTETTAVUUDEN SUOJELEMINEN JA DEMOKRAATTISEN
OSALLISTUMISEN EDISTAMINEN

Viimeaikaisten vaalien korkea ddnestysvilkkaus eri puolilla EU:ta osoittaa, ettd kansalaiset
luottavat edelleen vaaliuurnan voimaan vilineend, jonka avulla he voivat ilmaista
mielipiteensd ja saattaa edustajansa vastuuseen. Samanaikaisesti sosiaalinen media on yksi
kanavista, jolla pyritddn manipuloimaan yleistd mielipidettd, ehkdisemdin vaaleihin

¢ Euroopan komissio, Yhteinen tutkimuskeskus (2020), Technology and democracy: understanding the

influence of online technologies on political behaviour and decision-making.

Toimintasuunnitelmaa laadittaessa on hyodynnetty julkista kuulemista, joka osoitti, ettd EU:n demokratiaan
kohdistuvan héirinnén riskit on laajalti tunnustettu ja ettd niin verkossa kuin sen ulkopuolellakin tarvitaan
kohdennettuja toimia. Kertomus on saatavilla osoitteessa https://ec.curopa.eu/info/files/report-public-
consultation-european-democracy-action-plan-edap_en.



https://ec.europa.eu/info/files/report-public-consultation-european-democracy-action-plan-edap_en
https://ec.europa.eu/info/files/report-public-consultation-european-democracy-action-plan-edap_en

osallistumista ja kyseenalaistamaan vaaliprosessien luotettavuus. Myos yrityksid puuttua
asioihin ulkomailta késin on dokumentoitu®.

Demokratian ~ sdilyttdminen edellyttdd mé&érdtietoisempia toimia  vaaliprosessien
suojelemiseksi, avoimen demokraattisen keskustelun ylldpitdmiseksi ja suojatoimien
paivittimiseksi uusien digitaalisten tosiasioiden valossa. Demokratiassa on kyse
osallistavien kdytdntdjen monipuolisuudesta, kansalaisvaikuttamisesta sekd demokraattisten
normien ja oikeusvaltioperiaatteen kunnioittamisesta koko vaalisyklin ajan.

8 Esimerkiksi vuoden 2019 Euroopan parlamentin vaalien yhteydessi keriityt todisteet paljastivat jatkuvaa,

venéldisistd ldhteistd perdisin olevaa disinformaatiotoimintaa, jolla pyrittiin héiritsemdén vaaliprosessia
(Report on the implementation of the action plan against disinformation (JOIN (2019) 12 final,
14.6.2019)). Euroopan parlamentin vaaleja koskevassa vuoden 2019 raportissa (COM(2020) 252 final)
todettiin myShemmin, ettd yksittdisid kyberhyokkdyksid sekd tietosuojaa koskevia ja muita vaaleihin
liittyvid valituksia oli vastaanotettu, mutta salaisia ja koordinoituja laajamittaisia toimia vaaleihin
puuttumiseksi ei ollut havaittu.



2.1 Poliittisen mainonnan ja viestinnin avoimuus

Poliittiseen kampanjointiin liittyvien perinteisten sdiintéjen noudattaminen voi olla
erityisen haastavaa verkkoympadristossd. Sdidnt6jd on usein vaikea panna tdytdntoon tai ne
ovat tehottomia verkossa, tai toimivaltaisilla viranomaisilla ei ehké ole valtuuksia tai keinoja
puuttua verkkotoimintaan. Verkkotoiminnan rajat ylittivd potentiaali tarjoaa
mahdollisuuksia mutta myos lisdd haasteita, silld vaaleihin liittyvid kysymyksid sddnnelldén
suurelta osin vain tietylld lainkédyttdalueella sovellettavilla sdanndilld tai niitd ei ole ehké
muotoiltu rajattoman verkkoympériston huomioon ottamiseksi.

Poliittisen mainonnan ja viestinniin seki siithen liittyvén kaupallisen toiminnan avoimuutta
on selvistikin lisattavad. Yleisen tietosuoja-asetuksen (GDPR:n)® sddntdjen tdytantdonpanon
ja noudattamisen tehostaminen on d4arimmadisen térkedd.

Kansalaisten, kansalaisyhteiskunnan ja vastuuviranomaisten on voitava ndhdéd selvisti
tdllaisen mainonnan ldhde ja tarkoitus. Verkkoympéristossd on usein vaikea tunnistaa
maksettua poliittista aineistoa ja erottaa se muusta poliittisesta sisdllostd, varsinkin kun se
voi usein vaikuttaa muiden kiyttdjien jakamalta tai luomalta ’orgaaniselta” sisdlloltd. Tama
luo oikeudellista epdvarmuutta palveluntarjoajille ja muille toimijoille, erityisesti verkossa
toimiville valittdjille, poliittisille konsulttitoimistoille ja vastaaville yrityksille, mutta myds
puolueille, kampanjaorganisaatioille, ehdokkaille ja laajemmalle yleisolle!?, ja se vaikuttaa
vastuuvelvollisuuteen ja valvontaan.

Uudet menetelmiit, joita vélittdjit/palveluntarjoajat kiyttdviat mainonnan kohdentamiseen
kayttdjien henkilokohtaisten tietojen perusteella, mahdollistavat poliittisen mainonnan
laajentamisen ja mukauttamisen yksilon tai ryhmédn erityisprofiilien perusteella, usein
kohteen tietiméttd. Mikrokohdentamiseen ja kiyttdytymiseen perustuvat profiloinnin
menetelmit voivat hyddyntdd epdasianmukaisesti hankittuja tietoja, ja niitd voidaan kayttaa
védrin erimielisyyttd aiheuttavan ja polarisoivan kerronnan kohdistamiseen. Tdmé prosessi
vaikeuttaa huomattavasti poliitikkojen saattamista vastuuseen viestinndstd ja avaa uuden
tavan, jolla dénestdjid voidaan yrittdd manipuloida''. Muita huolenaiheita ovat poliittisten

% Asetus 2016/679, annettu 27 pdivini huhtikuuta 2016, luonnollisten henkildiden suojelusta henkildtietojen
kasittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY, OJL119, 4.5.2016
kumoamisesta.

Monet julkiseen kuulemiseen vastanneista (my0s litke-eldmén ja kansalaisyhteiskunnan edustajat) totesivat,
ettd avoimuuden ja selkeiden méadritelmien puute aiheutti vaikeuksia ja epdvarmuutta erityisesti silloin, kun
piti erottaa maksettu poliittinen aineisto muusta poliittisesta sisdlldstd. Vastaajat kannattivat
vahvempia julkistamissdintdjd, kuten avoimuutta sisdllon alkuperdstd (96 % vastaajista),
poliittisten mainosten avointen ja ldpindkyvien arkistojen ja rekisterien luomista (91 %)

sekd poliittisten puolueiden velvoittamista julkistamaan kampanjoidensa rahoitus (82 %).
82 % kannatti kriteereitd, joiden mukaan poliittisen sisdllon mikrokohdentaminen on julkistettava selkeélla
ja avoimella tavalla jokaisen mainoksen osalta.

Todellisista vaikutuksistaan riippumatta Facebook-Cambridge Analytica -skandaali, jossa miljoonien
Facebookin kéyttdjien henkildtietoja saatiin ilman heiddn suostumustaan ja kdytettiin pddasiassa poliittiseen
mainontaan , on paljastava esimerkki selvéstd aikomuksesta harjoittaa tdménkaltaista manipulointia
hyddyntdmailld oikeudellisia porsaanreikid ja heikkoja suojatoimia, joilla sosiaalinen media suojelee
kayttdjiensd henkilGtietoja. Se osoitti, miten data-analytiikkaa voidaan mikrokohdentamismenetelmiin ja
psykologiseen profilointiin yhdistettynd kéyttdd harhaanjohtamiseen, ddnestysaktiivisuuden heikentimiseen
ja dédnestyskayttdytymisen manipulointiin.



viestien alkuperédn, tarkoituksen, ldhteiden, rahoituksen ja muiden keskeisten tietojen
salaaminen ja/tai védristely'>.

Néiden ongelmien ratkaisemiseksi komissio esittdd vuonna 2021 lainsidddéintoehdotuksen
sponsoroidun poliittisen sisillon avoimuudesta. Ehdotuksella tdydennetddn tulevan
digitaalisia palveluja koskevan sdddoksen (DSA:n) verkkomainontaa koskevia sdantdjé, jotta
asiaa koskevat sddnnot saadaan kédyttoon riittdvan ajoissa ennen toukokuussa 2024 pidettavid
Euroopan parlamentin vaaleja. Sen kohderyhmédnd ovat maksullisen sisdllon tukijat sekd
tuotanto- ja jakelukanavat, mukaan Ilukien verkkoalustat, mainostajat ja poliittiset
konsulttitoimistot, ja se selventdd ndiden tahojen vastuualueita ja tarjoaa oikeusvarmuutta.
Silld varmistetaan, ettd asiaankuuluvia perusoikeuksia ja -normeja suojataan verkossa yhti
tehokkaasti kuin verkon ulkopuolellakin. Komissio arvioi liséksi, tarvitaanko vaalien aikana
kohdennettua ldhestymistapaa.

Aloitteessa mééritetddn, mitkd toimijat ja minkd tyyppinen sponsoroitu sisdltd kuuluvat
tehostettujen avoimuusvaatimusten soveltamisalaan. Se tukee vastuuvelvollisuutta ja
mahdollistaa asiaankuuluvien sdéntdjen seurannan ja valvonnan, tarkastukset ja pddsyn
muihin kuin henkilGtietoihin ja helpottaa asianmukaisen huolellisuuden noudattamista.
Komissio tarkastelee my6s mikrokohdentamisen ja psykologisen profiloinnin rajoittamista
edelleen poliittisessa kontekstissa. Verkossa toimiville vilittdjille, mainospalvelujen
tarjoajille ja muille toimijoille voitaisiin asettaa tiettyjd erityisvelvoitteita oikeasuhteisesti
niiden laajuuden ja vaikutuksen mukaan (esimerkiksi merkintdjen, tietojen sdilyttdmisen,
julkistamisvaatimusten, —maksetun  hinnan avoimuuden sekd kohdentamis- ja
vahvistamiskriteerien osalta). Lisdsddnnoksilld voitaisiin sddtdd erityisestd yhteistyOstd
valvontaviranomaisten kanssa ja mahdollistaa yhteissddntelyyn perustuvat sdidnndt ja
ammatilliset normit.

Ehdotettua lainsdadéntdd tdydennetdén jasenvaltioille, kansallisille poliittisille puolueille,
toimivaltaisille viranomaisille ja muille toimijoille suunnattavilla tukitoimilla ja ohjeilla
EU:n toimivallan rajat tdlld alalla huomioiden. Ne perustuvat Euroopan
vaaliyhteistyoverkoston (European Cooperation Network on Elections) puitteissa
jasenvaltioiden vililld kdytyyn monialaiseen tietojenvaihtoon. Verkosto perustettiin vuonna
2019 ennen Euroopan parlamentin vaaleja konkreettisen ja kdytdnnonléheisen keskustelun
kdymiseksi aiheista, joilla on merkitystd vapaiden ja rehellisten vaalien'* varmistamisen
kannalta.

Toimet:

o  Juonna 2021 ehdotetaan lainsddddntod sponsoroidun sisdllon avoimuuden lisddmiseksi
poliittisessa kontekstissa (’poliittinen mainonta”).

o  Otetaan kdyttoon tukitoimia ja ohjeita puolueille ja jdsenvaltioille.

12 Kertomus vuoden 2019 Euroopan parlamentin vaaleista (COM(2020) 252 final).
13 https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-
cooperation-network-elections_en.



https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/eu-citizenship/electoral-rights/european-cooperation-network-elections_en

2.2 Selkeimmiit siinnot Euroopan tason poliittisten puolueiden rahoituksesta

Euroopan tason poliittisten puolueiden rahoitukseen sovelletaan EU:n lainsdddiantoa'®.
Euroopan parlamentin vaaleista vuonna 2019 laaditussa kertomuksessa korostettiin tarvetta
vahvistaa joitakin sdéntdjd, jotta ulkoista hiirintdd voidaan estdd, erityisesti lisddmalla
Euroopan tason poliittisten puolueiden rahoitusléhteiden avoimuutta, jotta voidaan puuttua
ulkomaisten etujen vililliseen rahoitukseen, joka kanavoidaan kansallisten varojen tai
yksityisten lahjoitusten kautta'®>. Komissio ehdottaa vuonna 2021 Euroopan tason
poliittisten puolueiden rahoitusta koskevan lainsiddinnon tarkistamista. Tarkoituksena
on puuttua EU:n ulkopuolelta tulevaan Euroopan tason poliittisten puolueiden rahoitukseen,
tarkistaa tarkastusvaatimuksia, vahvistaa EU:n rahoituksen ja kansallisten kampanjoiden
vilisid yhteyksid seké lisdtd avoimuutta ja tarkastuksia. Tavoitteena on saada uudet sdannot
voimaan riittdvan ajoissa ennen toukokuussa 2024 pidettdvid Euroopan parlamentin vaaleja.

Komissio harkitsee myos verkkopohjaisten ohjelmistotydkalujen kehittdmistd tukemaan
kansalaisyhteiskunnan ty6td poliittisen rahoituksen ja rahoituksen avoimuuden alalla,
esimerkiksi mahdollisten petosten ja sddntdjenvastaisuuksien havaitsemiseksi ja
paljastamiseksi poliittisten puolueiden julkistetuissa tilinpdatoksissa.

Toimet:

e FEhdotetaan vuonna 2021 Euroopan tason poliittisten puolueiden ja Euroopan tason
poliittisten sddtioiden perussddannostd ja rahoituksesta annetun asetuksen N:o
1141/2014 tarkistamista.

2.3 Tiivistetiin yhteistyoti EU:ssa vapaiden ja oikeudenmukaisten vaalien
varmistamiseksi

Kansallisten vaalien jdrjestiminen kuuluu jdsenvaltioiden toimivaltaan kansainvélisten
normien pohjalta, ja jotkin kysymykset, kuten tietosuoja, kuuluvat laajemman EU-
lainsdddannon piiriin. Erityinen EU-lainsdddidnto sdéntelee Euroopan parlamentin vaaleja ja
litkkkuvien EU:n kansalaisten &édnioikeutta, mutta useimmat vaaliprosessin kannalta
merkitykselliset seikat perustuvat edelleen kansalliseen lainsdddantoon. Vuoden 2019
Euroopan parlamentin vaalien alla saadut kokemukset osoittivat, ettd tiiviimmalld
koordinoinnilla ja yhteisty6lla kansallisella ja EU:n tasolla voi olla tdssd keskeinen merkitys.

Komissio aikoo myds ehdottaa uutta operatiivista EU:n mekanismia, jolla tuetaan
héirionsietokykyisii vaaliprosesseja. Se jirjestetidn ja sitd koordinoidaan Euroopan
vaaliyhteistyoverkoston (European Cooperation Network on Elections) kautta, jotta voidaan
tukea yhteisten asiantuntijaryhmien kayttod sekd tietojenvaihtoa esimerkiksi vaalien

Asetus (EU, Euratom) 2018/673, annettu 3 piivand toukokuuta 2018, Euroopan tason poliittisten
puolueiden ja Euroopan tason poliittisten sditididen perussddnnostd ja rahoituksesta annetun asetuksen
(EU, Euratom) N:o 1141/2014 muuttamisesta (EUVL L 1141, 4.5.2018, s. 1); asetus (EU, Euratom)
2019/493, annettu 25 paivdnd maaliskuuta 2019, asetuksen N:o 1141/2014 muuttamisesta henkildtietojen
suojaa koskevien sddntdjen rikkomuksiin liittyvén tarkastusmenettelyn osalta Euroopan parlamentin vaalien
yhteydessd (EUVL L 85I, 27.3.2019, s. 7).

Julkiseen kuulemiseen vastanneista 84 % kannatti Euroopan tason poliittisten puolueiden rahoituksen
avoimuuden lisddmista.




kyberturvallisuuteen ja  verkkorikostutkintaan liittyvissd kysymyksissd!'®  tiiviissd
yhteisty0ssd verkko- ja tietojérjestelmien yhteistydryhmidn (Network and Information
Systems Cooperation Group) ja EU:n nopean hilytysjirjestelmén kanssa. Komissio
helpottaa jatkossakin tiiviimpédd yhteistyotd jdsenvaltioiden toimivaltaisten viranomaisten
kesken  erityishaasteisiin ~ vastaamisessa  (esim.  vaalikausiin,  vaalitarkkailuun,
riippumattomaan  vaalivalvontaan ja tehokkaisiin  oikeussuojakeinoihin liittyvissd
kysymyksissd) sekd seurannan (my0s verkossa), uhkien tunnistamisen, valmiuksien
kehittdmisen, kansallisten vaaliverkostojen toiminnan ja yksityisen sektorin kanssa kdytdvén
yhteistyon kattamisessa. Liséksi tarkastellaan mahdollisuuksia keskindiseen tukeen, kuten
verkkofoorumiin, yhteiseen koulutukseen, yhdistettyihin resursseihin ja asiantuntemukseen
sekd verkossa toteutettavaan seurantaan. Vaaliprosessien tai niiden hallinnoimiseen
liittyvien seikkojen merkitseminen elintirkeiksi infrastruktuureiksi voisi tehostaa niitd
toimia'’”. Komissio jérjestdd korkean tason tapahtuman, joka kokoaa yhteen eri
viranomaisia ja jossa kisitellddn vaaliprosesseihin liittyvid haasteita ja annetaan kansalaisille
mahdollisuus osallistua demokraattiseen prosessiin dénestdjind ja ehdokkaina.

EU:n tasolla toteutetaan erityisid toimenpiteitd vaali-infrastruktuurien suojaamiseksi
kyberhyokkiyksilti'®, Tissi yhteydessi piivitetiin vaaliteknologian
tietoverkkoturvallisuutta koskevaa yhteenvetoa® ja jirjestetdén lisdd kaytdnnon
harjoituksia riskien ja valmiuden selvittdmiseksi Euroopan vaaliyhteistyoverkoston
(European Cooperation Network on Elections) ja verkko- ja tietojdrjestelmien
yhteistyoryhmén (Network and Information Systems Cooperation Group) yhteisen tyon
pohjalta. Tuleva EU:n kyberturvallisuusstrategia tarjoaa monialaiset puitteet seka
lainsdddantoehdotuksia verkko- ja tietojarjestelmien turvallisuuden parantamiseksi ja
elintirkeiden infrastruktuurien suojaamiseksi.

Komissio keskittyy lujittamaan jisenvaltioiden ja asianomaisten sdintelyviranomaisten
vilistd yhteistyotd, joka koskee tasapuolista kohtelua ja tasapuolista nikyvyytti
tiedotusvilineissia vaalien aikana, koska perinteisiin tiedotusvélineisiin ja verkkoalustoihin
ei sovelleta samoja velvoitteita. Télld alalla voitaisiin antaa lisdohjeistusta EU:n tasolla
hyodyntdmallda myds kansallisten media-alan sdéntelyviranomaisten asiantuntemusta

Verkossa olevien tietojen hankkiminen ja kdytté oikeudellisia tarkoituksia varten (esim. asiaa koskevien
sddntéjen valvonta ja tdytintoonpano) edellyttdd, ettd valvontaviranomaisilla on erityisvalmiuksia ja
asianmukaiset valtuudet.

Esimerkiksi unioniin tulevien ulkomaisten suorien sijoitusten seurantaan tarkoitettujen puitteiden
perustamisesta 19 péivini maaliskuuta 2019 annettu asetus (EU) 2019/452 (EUVL L 791, 21.3.2019, s. 1-
14) sisdltdd vaali-infrastruktuurin yhtend mahdollisena elintdrkeén infrastruktuurin osatekijani, joka on
otettava huomioon arvioitaessa, vaikuttavatko ulkomaiset suorat sijoitukset todennékoisesti turvallisuuteen
tai yleiseen jarjestykseen.

Euroopan parlamentin vaaleja koskevien aiempien suositusten, toimenpiteistd yhteisen korkeatasoisen
verkko- ja tietojérjestelmien turvallisuuden varmistamiseksi koko unionissa 6 pédivdnd heindkuuta 2016
annetun direktiivin (EU) 2016/1148 (EUVL L 194, 19.7.2016, s. 1-30), jota on méiéra tarkistaa ténd
vuonna, sekd asiaan liittyvien suositusten (C(2018) 5949 final ja C(2018) 900 final) pohjalta. Julkisessa
kuulemisessa vastaajat mainitsivat kyberhyokkdykset yhtend suurimmista vaalien luotettavuuteen
kohdistuvista uhista. Tdma johtuu erityisesti siitd, ettd vaaleja, puolueita ja kampanjoita koskevien tietojen
jakamiseen ja hankkimiseen kédytetddn yhd enemmén internetid. Hyvé esimerkki tdllaisista hyokkéayksistd
on hakkerointi- ja vuoto-operaatiot, kuten silloin, kun Vendjdn tiedustelupalvelut hankkivat ja levittivit
Demokraattiselta kansalliselta komitealta perdisin olevia asiakirjoja Yhdysvaltojen vuoden 2016
presidentinvaalikampanjan aikana.

http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53645.



http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53645

audiovisuaalisten mediapalvelujen eurooppalaisten sdéntelyviranomaisten ryhméssi
(European Regulators Group for Audiovisual Media Services, ERGA)?* sekd media-alan
itsesdédntelyelinten asiantuntemusta. Tédssd ty0ssd hyoddynnetddn myds Euroopan
vaaliyhteistyoverkoston (European Cooperation Network on Elections) ja EU:n nopean
hélytysjérjestelmén asiantuntemusta. Journalistista ja toimituksellista koskemattomuutta
koskevien normien tukeminen on erityisen tarkedd vaalien yhteydessa.

Komissio aikoo myds vahvistaa tietopohjaa ja selvittdd, miten kansalaisia ja kansallisia
vaaliviranomaisia voitaisiin auttaa parantamaan kykyid selviytyd vaaliprosessiin
kohdistuvista uhkista. Tahdn tyohon voisi sisdltyd tutkimuksia, pilottihankkeita, aktiivisen
kansalaisuuden edistimiseen tdhtddvan koulutuksen tukemista sekd neuvontapalveluja tai
vastaavia yhteisid resursseja.

Tietotekniikkaa kiytetddn vaaleissa ddntenlaskentaan ja tulosten vélittdmiseen tai (vaikkakin
harvoin EU:ssa) elektronisten dénestyslaitteiden tai elektronisen dénestyksen muodossa.
Vaikka jisenvaltiot ovat perinteisesti olleet haluttomia ottamaan tietotekniikkaa yleisemmin
kayttoon ddnestyksessd, covid-19-pandemia ja fyysisen etdisyyden tarve ovat herittdneet
uutta kiinnostusta elektronisia #inestysratkaisuja kohtaan?!. Komissio laatii yhdessi
jasenvaltioiden kanssa ja tiiviissd yhteistyossd Euroopan neuvoston kanssa yhteenvedon
sihkoisen Ainestimisen kiytinnoisti2. Euroopan neuvosto on jo antanut merkittivaa
ohjeistusta muun muassa vammaisten ja idkkdiden henkildiden esteettomyydesta.

Vaaliasioita koskevaa yhteistyoti ja tiedonvaihtoa vahvistetaan EU:n vilittdmédssa
naapurustossa ja kauempana sijaitsevien maiden kanssa sekd kansainvilisten jérjestojen,
kuten Euroopan neuvoston®, Unescon ja Etyjin demokraattisten instituutioiden ja
ihmisoikeuksien toimiston?*, kanssa hyddyntimilli nykyisii rakenteita parhaalla
mahdollisella tavalla parhaiden kiytdntdjen vaihdon helpottamiseksi ja antamalla tukea
yhteisiin haasteisiin vastaamiseksi, kuten ulkomaisen vaikuttamisen ja disinformaation
torjumiseksi vaalien yhteydessd. Kumppanimaiden kanssa tehddén jo toitd tukemalla
demokratiaa ja kayttdmilld EU:n vaalitarkkailuvaltuuskuntia, joiden valtuuksia on
laajennettu kattamaan verkossa toteutettavien vaalikampanjoiden valvonta, sosiaalisen
median valvonta sekd suositusten antaminen tdlld alalla. Jotta néitd suosituksia
noudatettaisiin tehokkaasti, demokratian tukemiseen ja vaalitarkkailuun on osoitettava lisdd

20 ERGA:n raportti (2018); https://erga-online.eu/wp-content/uploads/2019/01/ERGA-2018-07-SG1-Report-
on-internal-plurality-LQ.pdf.

Ks. vaalioikeuksia koskeva Flash-eurobarometri 431 (2015), jossa arvioitiin yleison huolia sdhkdiseen tai
verkossa tai postitse tapahtuvaan dénestdmiseen liittyvistd riskeistd. Siind havaittiin, ettd vaikka ihmiset
ymmaérsiviat séhkoisen ddnestimisen hyodyllisyyden tiettyjd erityistarpeita omaavien henkildiden
auttamiseksi, he olivat huolissaan vaalisalaisuuden sdilymisesti ja ddnestdmisen luotettavuudesta. Tulokset
olivat samankaltaisia demokratiaa ja vaaleja koskevassa erityiseurobarometrissa nro 477 (2018), jossa
tarkasteltiin vastaajien huolia sihkoisesti, verkossa tai postitse tapahtuvasta dénestdmisestd. Euroopan
parlamentti myonsi vuonna 2016 komissiolle pilottiapurahan etd-ddnestyksen etuja ja haittoja koskevaan
tutkimukseen, johon siséltyy kattava selvitys sdhkoisestd ddnestyksestd ja muista etd-ddnestysvélineistd
saaduista kansallisista kokemuksista.

Tatd kysymysté kasitellddn my0ds kansalaisuutta késittelevissd vuoden 2020 kertomuksessa.

13. heindkuuta 2020 pdivityissd, Euroopan neuvoston kanssa tehtdvdd yhteistyotd koskevista EU:n
padtavoitteista vuosiksi 2020-2022 annetuissa neuvoston pddtelmissd demokratia madritelldin yhdeksi
yhteistydn kolmesta keskeisestd pilarista.

Euroopan turvallisuus- ja yhteistyGjarjestd (Etyj) — demokraattisten instituutioiden ja ihmisoikeuksien
toimisto (ODIHR); https://www.osce.org/odihr.
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https://erga-online.eu/wp-content/uploads/2019/01/ERGA-2018-07-SG1-Report-on-internal-plurality-LQ.pdf
https://erga-online.eu/wp-content/uploads/2019/01/ERGA-2018-07-SG1-Report-on-internal-plurality-LQ.pdf
https://www.osce.org/odihr

kapasiteettia, jotta hallituksille ja kansalaisyhteiskunnalle voidaan antaa konkreettista
teknistd  tukea  toimintapoliittisten  puitteiden,  turvallisten  infrastruktuurien,
sddntelyvalmiuksien ja valvonnan kehittdmiseen ja jotta voidaan jakaa kokemuksia
hybridiuhkien, myos disinformaation, havaitsemisesta, analysoinnista ja torjumisesta.

Toimet:

e Perustetaan uusi yhteinen operatiivinen mekanismi ja muita tukitoimenpiteitd
Euroopan vaaliyhteistyoverkoston (European Cooperation Network on Elections)
tyon pohjalta, jotta voidaan edistdd hdirionsietokykyisid vaaliprosesseja ja toteuttaa
muita kéytdnnon toimenpiteitd vaali-infrastruktuurin suojelemiseksi
kyberhyokkdyksiltd ja muilta uhilta.

o Komissio jdrjestdd korkean tason tapahtuman, joka kokoaa yhteen vaaleihin liittyvid
eri viranomaisia ja jossa kdsitellddn tdssd suunnitelmassa esitettyjd haasteita.

o Lujitetaan yhteistyotd, joka koskee tasapuolista kohtelua ja tasapuolista ndkyvyyttd
tiedotusvdlineissd vaalien aikana.

e Laaditaan sihkdisen ddnestimisen kdytdntojd koskeva yhteenveto.

®  Helpotetaan EU:n verkostojen ja kumppanimaiden sekd kansainvdlisten jdrjestojen vilistd yhteistyotd
valmiuksien kehittimiseksi ja parhaiden kdytintojen vaihtamiseksi vaaliuhkien torjunnassa ja
korkeiden kansainvilisten standardien edistimiseksi uuden teknologian kdytossd.

e Vahvistetaan kolmansissa maissa toimivien EU:n vaalitarkkailuvaltuuskuntien
valmiuksia tarkkailla ja arvioida verkossa toteutettavia vaalikampanjoita ja
noudattaa suosituksia.

2.4 Demokraattisen osallistumisen ja aktiivisen osallistumisen edistiminen vaalien
ulkopuolella

Elinvoimaisen kansalaisyhteiskunnan tukeminen sekd demokraattisen osallistumisen
edistiminen ja lisddminen ovat keskeiselld sijalla komission tydssd monilla aloilla, kuten
EU:n kansalaisuuteen, tasa-arvoon ja syrjimattomyyteen, nuorisopolitiikkaan, koulutukseen,
kulttuuriin ja tutkimuspolitiikkaan liittyvissd asioissa sekd EU:n varojen kéytossd niin
unionissa kuin sen naapurustossakin.

Useissa jidsenvaltioissa on toteutettu uusia toimia osallistavan ja keskustelevan demokratian
edistdmiseksi, jotta ihmiset voivat osallistua paitoksentekoon ja jotta heille voidaan antaa
vaikutusmahdollisuuksia yleisesti tirkeissi asioissa®>. Avoimuuden lisdfiminen ja
kansalaisten ottaminen mukaan politiikkaan ja paitoksentekoon vahvistaa demokraattista
legitimiteettid ja luottamusta. Tdmin alueen aloitteet liittyvit ldheisesti vaalioikeuksien ja

25 Esimerkiksi iskettiinen ilmastoa koskeva kansalaiskonventti (Convention citoyenne sur le climat)
Ranskassa osoitti, ettd on tirkedd ottaa kansalaiset mukaan ja lisdtd heidén vaikutusmahdollisuuksiaan, kun
kasitellddin monimutkaista julkista ongelmaa, kuten hiilidioksidipddstdjen vdhentdmistd. Irlannissa
kansalaiskokoukset ovat vaikuttaneet aborttia ja muita paljon erimielisyyttd aiheuttavia sosiaalisia
kysymyksid koskevien valistuneiden paétosten tekemiseen. Muita vakiintuneita prosesseja ovat esimerkiksi
kansalaisneuvostot osissa Itdvaltaa (Vorarlberg) ja Belgiaa (Belgian saksankielisen yhteison parlamentti
(2019), Was passiert beim Biirgerdialog?). Ks. myos OECD (2020), Innovative citizen participation and
new democratic institutions: catching the deliberative wave (OECD Publishing, Pariisi).
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muiden EU:n kansalaisuuteen liittyvien oikeuksien sekd osallistavan demokraattisen
osallistumisen edistdmiseen tdhtddvadn tyohon ja tdydentdvit sitd. Naitd toimia késitelldén
yksityiskohtaisesti unionin kansalaisuutta kisittelevissd komission kertomuksessa vuodelta
2020.

Komissio edistdd jatkossakin osallistavaa ja keskustelevaa demokratiaa esimerkiksi
ilmastosopimuksen, Horisontti 2020 -ohjelman vihreddn kehitykseen liittyvien tulevien
hankkeiden ja eurooppalaisten kansalaisaloitteiden*® pohjalta sekd kansalaisten
osallistumista EU:n politiikkkojen ja voimassa olevan lainsddddnnén muotoiluun?.
Komission vuotuisessa oikeusvaltiokertomuksessa?® arvioidaan myos lainsdadéntdprosessin
osallistavuutta ja kansalaisyhteiskunnan osallistumista. Euroopan tulevaisuutta késitteleva
konferenssi on osallistavan ja keskustelevan demokratian yleiseurooppalainen harjoitus, ja
sen tavoitteena on antaa eri puolilta EU:ta tuleville ihmisille mahdollisuus tehdad ehdotuksia
EU:n tulevien politiikkkojen muotoilemiseksi. Konferenssi toimii katalysaattorina uusille
julkisen osallistumisen muodoille Euroopan tasolla sekd kansallisella, alueellisella ja
paikallisella tasolla. Lisdksi uuden sukupolven kansalaiskeskustelut edistivit myos
innovatiivisia kansalaisten osallistumisen ja keskustelun tapoja, myds valtioiden rajat
ylittavalla tasolla.

Komissio kannustaa jdsenvaltioita hyddyntdméddn parhaalla mahdollisella tavalla
asiaankuuluvia EU:n rakenne- ja investointirahastoja kansalaisyhteiskunnan valmiuksien
tukemiseksi ja vahvistamiseksi sekd kansallisella ettd paikallisella tasolla ja ottamaan
kansalaisyhteiskunnan organisaatioita mukaan kumppanuuteen julkishallinnon eri tasojen
kanssa, my0s rakentamalla Keskustelevaa demokratiainfrastruktuuria. Tami
mahdollistaa kansalaisten entistd paremman osallistumisen ja julkisen sitoutumisen
painopisteiden muotoiluun, myds Next Generation EU -aloitteen osalta kussakin
jasenvaltiossa. Euroopan tulevaisuutta késittelevin konferenssin tueksi kehitetyt vilineet,
kuten sen monikielinen digitaalinen alusta, antavat kansalaisille ja sidosryhmille
mahdollisuuden tehdi ehdotuksia ja jarjestdd keskusteluja itse konferenssin jalkeen.

Keskustelevaa demokratiaa tuetaan my6s Horisontti 2020 -puiteohjelman ja sen seuraajan,
Horisontti Eurooppa -puiteohjelman alaisuudessa hyddyntdmaéllé tutkimusta ja innovointia ja
siirtdmalld sen kdytdnndn toteutukseen, sithen kohdistuviin haasteisiin ja sen mahdollisiin
vaikutuksiin liittyvii osaamista®. Lisiksi komissio tukee edelleen tutkimusta, jolla pyritiin
ymmértiméddn paremmin ihmisten tyytymittomyyttd demokratiaan ja sitd, miten sithen
voidaan puuttua demokraattisella innovoinnilla, mukaan lukien kansalaisvaikuttamisen
keinoin ja keskustelevaa demokratiaa edistdvien aloitteiden avulla. Uusi Luova Eurooppa -
ohjelma tarjoaa kulttuurialan ja luovien toimialojen toimijoille uusia mahdollisuuksia
demokratiaan ja kansalaisvaikuttamiseen liittyvddn tyohon. Lisdksi komissio edistdd ja
puolustaa jatkossakin taiteilijoiden vapautta luoda ilman sensuuria tai pelottelua.

https://europa.eu/citizens-initiative/ en.

https://ec.europa.eu/info/law/better-regulation/have-your-say.
https://ec.europa.eu/info/publications/2020-rule-law-report-communication-and-country-chapters_en.
Ohjelman keskeisiin strategisiin suuntaviivoihin kuuluu “selviytymiskykyisemmin, osallistavamman ja
demokraattisemman eurooppalaisen yhteiskunnan” luominen. Horisontti 2020 -ohjelman viimeisimpiin
ehdotuspyyntoihin siséltyvissd hankkeissa keskitytddn muun muassa alueellisen yhteenkuuluvuuden
demokratisointiin (kansalaisten keskustelevan osallistumisen ja osallistavan budjetoinnin kokeilu EU:n
alue- ja kaupunkipolitiikassa) sekd kaupunkeihin poliittisen innovoinnin foorumeina keskustelevan ja
osallistavan demokratian vahvistamiseksi.
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Komissio varmistaa my0s tasa-arvon valtavirtaistamisen kaikilla kédytdnnon tasoilla
demokraattisen osallistumisen mahdollisuuksien edistimiseksi, myos FEuroopan
sosiaalisten oikeuksien pilarin periaatteiden mukaisesti. Tdhédn sisdltyy osallistavuus ja
yhdenvertaisuus demokraattisessa osallistumisessa, sukupuolten tasapuolinen edustus
politiikassa ja piitoksenteossa®® sekdi ennakoivia toimia, joilla torjutaan demokratian
vastaisia hyokkidyksid ja vihapuhetta, joilla pyritdin saamaan naiset’!, hlbtig-henkildt ja
vihemmistoryhmit luopumaan poliittisesta aktiivisuudesta. Erityistd huomiota kiinnitetdin
heikommassa asemassa oleviin, rodulliseen tai etniseen vihemmistoén kuuluviin nuoriin’?,
vammaisiin henkildihin®® seki henkildihin tai ryhmiin, joilla on heikompi digitaalinen
lukutaito ja heikommat mahdollisuudet digitaaliseen osallistumiseen (esim. pienituloiset
kotitaloudet, joilla ei ole internetyhteyttd helposti kdytettévissa, tai ikdéntyneet henkilt).

Aktiivisen kansalaisuuden edistiminen nuorten keskuudessa on tirked osa EU:n
nuorisostrategiaa (2019-2027)**. EU:n nuorisovuoropuhelua vahvistetaan Erasmus+-
ohjelmaan ja Euroopan nuorisoportaaliin kuuluvilla nuorten osallistumiseen tdhtddvilla
toimilla. Uusi Euroopan solidaarisuusjoukkojen ohjelma tarjoaa laajemmat mahdollisuudet
kansalaistoimintaan tukemalla avun tarpeessa olevia yhteisja EU:ssa ja muualla.
Perusoikeuksien ja arvojen ohjelmasta rahoitetaan opetusohjelmia, joilla edistetdén nuorten
kansalaisvaikuttamista ja poliittista ja demokraattista osallistumista ja tuetaan
kansalaisyhteiskunnan organisaatioiden pyrkimyksid kannustaa aktiiviseen osallistumiseen
ja helpottaa sitd. Ulkoisella kehitys-, koulutus- ja valistusohjelmalla edistetdin nuorten
aktiivista osallistumista maailmanlaajuisiin haasteisiin vastaamiseen ja lisdtddn tietoisuutta
yleismaailmallisista arvoista.

Lisdksi pyritddn torjumaan verkossa esiintyvid vihapuhetta, joka voi estdd ihmisid
ilmaisemasta ndkemyksidén ja osallistumasta verkossa kdytiviin keskusteluihin. Komissio
ehdottaa vuonna 2021 aloitetta Euroopan unionin toiminnasta tehdyn sopimuksen
83 artiklan 1 kohdan mukaisen EU:n vahvistaman rikosten luettelon laajentamiseksi
koskemaan viharikoksia ja vihapuhetta, my0s verkossa esiintyvdd vihapuhetta. Lisdksi
jatketaan laittoman vihapuheen torjuntaa koskevien kdiytdnnesddntojen® mukaista tyota.
Niilld toimilla parannetaan osaltaan my0s toimittajien turvallisuutta (ks. jakso 3.1).
Digitaalisia palveluja koskevan sddadoksen yksi keskeisid tavoitteita on torjua laitonta
verkkosiséltod ja edistdd samalla sananvapautta.

30" Sukupuolten tasa-arvostrategia 2020-2025 (COM(2020) 152) sisiltid toimenpiteitd, joilla lisédtiin naisten
osallistumista poliittiseen paitoksentekoon. Siind korostetaan, ettd on tirkedd edistdd naisten osallistumista
vuoden 2024 Euroopan parlamentin vaaleihin d4nestdjind ja ehdokkaina. EU:n rahoitusta hakevia Euroopan
tason poliittisia puolueita kannustetaan olemaan avoimia jésenistonsa sukupuolijakaumasta.

31 https://www.europarl.europa.ecu/RegData/etudes/STUD/2018/604979/IPOL_STU(2018)604979 EN.pdf.

32 EU:n rasismintorjunnan toimintasuunnitelmassa vuosille 2020-2025 (COM(2020) 565) korostetaan, etti

rodulliseen tai etniseen vdhemmistoon kuuluvien ihmisten ja muiden syrjdytymiselle alttiiden ryhmien

demokraattiselle osallistumiselle ja edustukselle on esteita.

Vammaisten henkildiden oikeuksista solmittuun YK:n yleissopimukseen, jonka sopimuspuolia EU ja

kaikki sen jdsenvaltiot ovat, ja erityisesti poliittiseen eldmddn ja yhteiskuntaelimiin osallistumista

koskevaan 29 artiklaan perustuvien velvoitteiden mukaisesti.

EU:n nuorisovuoropuhelu tavoittaa yli 50 000 nuorta kunkin 18 kuukauden syklin aikana, ja se on yksi

EU:n kansalaisten suurimmista yksittéisista osallistavista prosesseista;

https://ec.europa.eu/youth/policy/youth-strategy/youthgoals_en.
https://ec.europa.eu/info/policies/justice-and-fundamental-rights/combatting-discrimination/racism-and-
xenophobia/eu-code-conduct-countering-illegal-hate-speech-online_en.
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Toimet:

o Kannustetaan  kdyttamddn — EU:n  rakennerahastoja  kansalaisyhteiskunnan
rahoittamiseen  ja  kehitetidn  valmiuksia  ja institutionaalista/hallinnollista
infrastruktuuria keskustelevaa kansalaisvaikuttamista ja poliittista osallistumista varten.

o Kiaytetddn EU:n nuorisostrategian, kansalaiskasvatuksen, Luova Eurooppa -ohjelman
ja tasa-arvostrategian alaisia EU:n varoja ja mahdollisuuksia demokraattisen
osallistumisen ja demokratiaan kohdistuvan luottamuksen edistimiseen.

o Torjutaan vihapuhetta ja edistetidn toisten mielipiteiden kunnioitusta julkisessa
keskustelussa laajentamalla  EU:n vahvistamaa rikosten luetteloa koskemaan
viharikoksia ja vihapuhetta.

3 TIEDOTUSVALINEIDEN VAPAUDEN JA MONIARVOISUUDEN
VAHVISTAMINEN

Tiedotusvilineiden vapaus ja moniarvoisuus ovat olennaisen térkeitd demokratioillemme, ja
ne on kirjattu perusoikeuskirjaan. Vapaat ja moniarvoiset tiedotusvélineet ovat keskeisessa
asemassa vallanpitdjien vastuuvelvollisuuden kannalta ja autettaessa kansalaisia tekeméén
tietoon perustuvia pddtdksid. Koska riippumattomat tiedotusvdilineet tarjoavat kansalaisille
luotettavaa tietoa, niilld on tdrked rooli taistelussa disinformaatiota ja demokraattisen
keskustelun manipulointia vastaan.

Hyokkéykset, kunnianloukkauslakien véérinkdyttdé ja muut uhkailun ja painostuksen
muodot, my0s jdrjestdytyneen rikollisuuden taholta, vahingoittavat toimittajien
tydympiristdd>®. Media-alan haasteita ovat myds digitalisaatio ja alustojen rooli verkossa
jaettavien uutisten portinvartijoina. Covid-19-pandemia on pahentanut niitd suuntauksia. Se
on aiheuttanut mainostulojen huomattavaa vihenemistd, joka on kohdistunut erityisesti
pieniin ja paikallisiin tiedotusvélineisiin®’,

Tiedotusvilineiden vapauteen on kohdistunut uusia loukkauksia®®, joskus verkossa
esiintyvdn disinformaation torjunnan nimissd. Vuonna 2020 peréti 90 maata eri puolilla
maailmaa, niistd osa EU:ssa ja sen naapurustossa, on rajoittanut tiedotusvilineiden vapautta
covid-19-pandemian perusteella®.

Toimittajien turvallisuutta verkossa ja fyysistd turvallisuutta on selvéstikin parannettava ja
heille ja muille yleisen edun suojelemiseen osallistuville toimijoille on tarjottava vélineité
perusteettomien oikeudenkdyntien estdmiseksi. Tiedotusvilineiden moniarvoisuutta voidaan
suojella my0s julkistamalla paremmin tietoja siitd, kuka omistaa tai valvoo tiedotusvilineitd,
sekd valtiollisen mainonnan avoimella ja oikeudenmukaisella jakamisella.

36 Yliopistollinen Eurooppa-instituutti, (2020) Media Pluralism Monitor Report. EU:n osarahoittama

tiedotusvdlineiden moniarvoisuuden seurantavdline tarjoaa kattavan arvion tiedotusvélineiden
moniarvoisuudesta eri puolilla Eurooppaa: https://cmpf.eui.eu/mpm2020-results/.

Uutisjulkaisutoiminnan mainostulot laskivat 30—80 % ja television mainostulot 20 % vuoden 2020 toisella
neljannekselld yleisten liikkumisrajoitusten aikana; ks. COM(2020) 784.
https://ipi.media/wpfd-2020-covid-19-accelerating-a-global-decline-in-media-freedom/.
https://rsf.org/en/news/nearly-half-un-member-countries-have-obstructed-coronavirus-coverage.

37

38
39

13



https://cmpf.eui.eu/mpm2020-results/
https://ipi.media/wpfd-2020-covid-19-accelerating-a-global-decline-in-media-freedom/
https://rsf.org/en/news/nearly-half-un-member-countries-have-obstructed-coronavirus-coverage

Euroopan demokratiatoimintasuunnitelman lisdksi my0s media- ja audiovisuaalialan
toimintasuunnitelmassa*® kisitelldsin media-alan taloudellista elinkelpoisuutta, autetaan
media-alaa elpymiin ja tarttumaan tiysimadrdisesti digitalisaatiokehityksen tarjoamiin
mahdollisuuksiin ja tuetaan edelleen tiedotusvélineiden moniarvoisuutta. N&ama
suunnitelmat muodostavat media-alan kattavan ldhestymistavan ja perustuvat Euroopan
parlamentin ja neuvoston tekemiin tyohon*!. Thmisoikeuksia ja demokratiaa koskevassa
EU:n toimintasuunnitelmassa annetaan myds konkreettisia ohjeita ulkoisille toimille, joilla
tuetaan vapaita ja moniarvoisia tiedotusvélineitd eri puolilla maailmaa, erityisesti
toimittajien turvallisuuden ja suojelun tukemiseksi.

3.1 Toimittajien turvallisuus

Vuoden 2020 oikeusvaltiokertomus* osoitti, ettd toimittajiin kohdistuvat fyysiset ja
verkossa esitetyt uhkaukset ja hyokkdykset ovat lisdéntyméssd useissa jdsenvaltioissa.
Herjauskampanjoita esiintyy usein, ja yleisestd pelottelusta ja poliittisista syistd johtuvasta
héirinnédstd on tullut yleistd. Viime vuosina Euroopassa on tehty raakoja iskuja vapaita
tiedotusvilineitd vastaan, ja toimittajia on murhattu, huomattavina esimerkkeind Daphne
Caruana Galizia Maltalla sekd Jan Kuciak ja hdnen morsiamensa Martina KuSnirova
Slovakiassa. Yksi ndiden murhien yhteinen piirre oli, ettd niitd edelsi uhriin kohdistuvaa
fyysistd ja oikeudellista uhkailua. Yhi useammat toimittajat joutuvat uhkausten kohteeksi ja
yhé useammin verkossa. Toimittajat joutuvat hdirinnin, vihapuheen ja herjauskampanjoiden
kohteeksi Euroopassa ja muualla maailmassa, ja joskus nimé toimet ovat jopa poliittisten
toimijoiden kdynnistimid*. Kohteena ovat erityisesti naispuoliset toimittajat. Vuoden 2020
oikeusvaltiokertomuksessa todettiin, ettd tdllaisella painostuksella on toimittajiin
”lamaannuttava vaikutus”. Tdmid voi johtaa itsesensuuriin ja vidhentdd mahdollisuuksia
kayda julkista keskustelua térkeistd kysymyksista.

Huhtikuussa 2016 Euroopan neuvoston ministerikomitea totesi, ettd toimittajiin kohdistuvat
uhkat vahingoittavat demokraattisen yhteiskunnan toimintaa, ja antoi suosituksen
journalismin suojelemisesta sekd toimittajien ja muiden media-alan toimijoiden
turvallisuuden suojelemisesta**. Euroopan neuvosto on my®s perustanut erityisen foorumin,
jonka tehtiviini on edistdd journalismin ja toimittajien turvallisuuden suojelua®® hilytysten
valvomiseksi. Viranomaisten velvollisuutena on suojella sananvapautta ja toimittajien
turvallisuutta luomalla suotuisa oikeudellinen ympaéristd, suhtautumalla toimittajiin
kohdistuviin rikollisiin uhkauksiin vakavasti ja nostamalla hyokkéyksistd miératietoisesti

40 COM(2020) 784.

41 Erityisesti Euroopan parlamentin Zskettiinen kertomus tiedotusvilineiden vapauden vahvistamisesta ja
neuvoston paitelmit vapaan ja moniarvoisen mediajirjestelmén turvaamisesta.

42 COM(2020) 580 final.

4 Ks. yliopistollinen Eurooppa-instituutti, (2020) Media Pluralism Monitor Report. EU:n osarahoittama

tiedotusvilineiden moniarvoisuuden seurantaviline tarjoaa kattavan arvion tiedotusvélineiden

moniarvoisuudesta eri puolilla Eurooppaa: https://cmpf.eui.eu/mpm2020-results/.

CM/Rec(2016) 4. Lisdksi laadittiin ennaltachkdisyd, suojelua, syytteeseenpanoa sekd tiedotuksen,

koulutuksen ja yleisen tietoisuuden edistimistd koskevia suuntaviivoja toimittajien turvallisuuden

parantamiseksi.

Foorumi helpottaa tiedotusvilineiden vapauteen ja toimittajien turvallisuuteen liittyvid vakavia

huolenaiheita koskevien tietojen kokoamista, kisittelyé ja levittdmistd Euroopan neuvoston jésenvaltioissa

Euroopan ihmisoikeussopimuksen 10 artiklan mukaisesti. Sen tavoitteena on parantaa toimittajien suojelua,

media-alan ammattilaisiin kohdistuvaa uhkailua ja vikivaltaa vastaan tehtdvid toimia sekd Euroopan

neuvoston varhaisvaroitus- ja reagointivalmiuksia.
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syytteitd. Toimittajien turvallisuus on kuitenkin edelleen heikentynyt, silld foorumilla on
rekisterdity yhi enemmin hilytyksii*®, ja suositus on pantava paremmin tiytintoon®’.

Tilanne on hilyttivi, mutta useissa jisenvaltioissa on kehitetty useita hyvii kiytintoja*®.
Niitd ovat esimerkiksi rajat ylittdvat aloitteet. Esimerkiksi Press Freedom Police Codex on
tiedotusvilineiden vapautta edistdvien jarjestdjen kehittdima aloite, jolla edistetddn
poliisivoimien ja media-alan toimijoiden vilisti vuoropuhelua*’. Komissio on sitoutunut
helpottamaan parhaiden kéytdntdjen vaihtoa ja levittdmistd, jotta toimittajien
toimintamahdollisuudet olisivat turvallisemmat kaikkialla EU:ssa.

Komissio jarjestdd jasennellyn vuoropuhelun, jossa ovat mukana jdsenvaltiot ja niiden
median  sddntelyviranomaiset, journalistien, itsesddntelyelinten  (median/lehdiston
mielipidelautakunnat) ja kansalaisyhteiskunnan edustajat, ja jossa hyddynnetdén Euroopan
neuvoston, Euroopan turvallisuus- ja yhteistydjirjeston ja Unescon®® asiantuntemusta.
Vuoropuhelu kédyddéin Euroopan uutismediafoorumissa, jonka komissio perustaa
sidosryhmien  yhteistydn vahvistamiseksi media-alaan liittyvissd kysymyksissi’!.
Jasenvaltioiden oikeudenkdytto-, syyttdja- ja lainvalvontaviranomaisten ottaminen mukaan
on olennaisen tirkedd journalisteihin kohdistuvien uhkien tehokkaan késittelemisen ja
rikoksentekijoiden rankaisematta jaddmisen vahentdmisen kannalta.

Komissio ehdottaa vuonna 2021 journalistien turvallisuutta koskevaa suositusta. Sen
tavoitteena on  puuttua muihin  turvallisuusongelmiin, kuten vuoden 2020
oikeusvaltiokertomuksessa mainittuithin ongelmiin, varmistaa Euroopan neuvoston
suosituksessa esitettyjen normien tiytdntdonpano jdsenvaltioissa ja kiinnittdd erityistd
huomiota naisjournalisteihin kohdistuviin uhkiin.

Vakaan rahoituksen® turvaaminen on myds ratkaisevan tirkedd journalistien tukemisen
varmistamisen kannalta. Esimerkiksi Media Freedom Rapid Response -pilottihankkeessa™
keskitytddn kehittimdin koordinoituja nopeita toimia, joilla voidaan reagoida lehdiston ja
median vapauden loukkauksiin, mukaan lukien oikeudellinen apu ja kdytdnnon tuki (esim.
turvakodit) niité tarvitseville journalisteille jisenvaltioissa ja ehdokasmaissa.

4 Vyosina 2015-2019 se rekisterdi yhteensi 652 hilytysti, joista 78 % on ratkaisematta. Pelkiistiéin vuonna

2020 maaliskuun ja kesdkuun vilisend aikana Euroopassa rekisterditiin yhteensd 126 hélytystd. Ks.
Euroopan neuvosto (2020), Annual report by the partner organisations to the Council of Europe Platform
to Promote the Protection of Journalism and Safety of Journalists.
https://rm.coe.int/safety-implementation-guide-en-16-june-2020/16809ebc7c.

Dokumentoitu ~ vuoden 2020  oikeusvaltiokertomuksessa. ~ Esimerkiksi ~ Belgiassa  Flanderin
journalistiyhdistys on perustanut vihjelinjan, johon voi ilmoittaa toimittajiin kohdistuvista hydkkayksista.
Italiassa on perustettu koordinointikeskus késittelemédn toimittajiin kohdistuvia hydkkayksia.
Alankomaissa toimittajiin kohdistuvia uhkauksia ja vékivaltaa pyritddn vahentdméidn syyttdjdlaitoksen,
poliisin, paétoimittajien yhdistyksen ja journalistiliiton kesken laaditun ns. PersVeilig-kdytinnon avulla.
Ruotsissa on perustettu kansallinen yhteysviranomainen ja osoitettu resursseja toimittajien tukemiseen ja
viharikosten tutkinnan parantamiseen.

Press Freedom Police Codex, lehdiston ja tiedotusvilineiden vapauden eurooppalainen keskus (European
Centre for Press and Media Freedom, ECPMF).

YK:n kasvatus-, tiede- ja kulttuurijérjesto.

ST COM(2020)784.

52 N#méi ovat pédtavoitteet vuosia 2021-2027 koskevassa Luova Eurooppa -ohjelmassa, jossa ensimmaisti
kertaa kohdennetaan varoja tiedotusvélineiden moniarvoisuuden edistimiseen.

https:// www.mfrr.eu/
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EU edistdd ja tukee aktiivisesti journalistien turvallisuutta ulkoisissa toimissaan ja
politiikassaan®. Se jatkaa mediaympdriston seuraamista ja lujittamista EU:n ulkopuolella
keskittyen  riippumattomien tiedotusvélineiden moniarvoisuuden ja  journalistien
turvallisuuden edistdmiseen, ja julkisuusdiplomatian kaytt6d vastatessaan journalisteihin
kohdistuviin uhkiin ja esteisiin. Thmisoikeuspuolustajia koskeva EU:n mekanismi (EU
Protect Defenders Mechanism) tarjoaa rahoitustukea ja oikeudellista tukea ja
uudelleensijoituksia sadoille journalisteille joka vuosi®®. Tité tyoté jatketaan, kuten jatketaan
my06s oikeudellista tukea journalisteille ja mediataloille temaattisten ja kahdenvélisten
ohjelmien kautta, erityisesti oikeudellisen héirinndn ja kyberturvallisuuslainsdddannon
vadrinkdyton tapauksissa.

Toimet:

e Journalistien turvallisuutta koskeva suositus vuonna 2021, ottaen huomioon uudet
verkkouhkat erityisesti naisjournalisteille.

e Jisennelty vuoropuhelu Euroopan uutismediafoorumissa jédsenvaltioiden, sidosryhmien
ja kansainvdlisten organisaatioiden kanssa suosituksen valmistelua ja tdytintoonpanoa
varten.

o Kestdvi rahoitus hankkeille, joissa keskitytidn oikeudelliseen ja kdytdnnon apuun
journalisteille  EU:ssa  ja  muualla,  mukaan  lukien  turvallisuus-  ja
kyberturvallisuuskoulutus journalisteille ja diplomaattinen tuki.

3.2 Strategisten hiirintatarkoituksessa nostettujen kanteiden torjuminen

Strategiset héirintitarkoituksessa nostetut kanteet (SLAPP-kanteet) ovat erityinen héirinndn
muoto, jota kdytetddn yhd enemmin journalisteja ja muita yleisen edun suojaamiseen
osallistuvia tahoja vastaan. Ne ovat perusteettomia tai liioiteltuja kanteita, joita laittavat
vireille valtion elimet, liikeyritykset tai vaikutusvaltaiset yksityishenkilot sellaisia heikompia
osapuolia vastaan, jotka ilmaisevat kritiikkid tai vilittdvat kantajien kannalta epamiellyttavia
viestejd, yleistd etua koskevassa asiassa. Téllaisten kanteiden tarkoituksena on rajoittaa
arvostelua esittdneen vastaajan sananvapautta, pelotella héntd ja hiljentdd hénet
aiheuttamalla hénelle oikeudellisesta puolustuksesta aiheutuvia kustannuksia, kunnes hén
luopuu arvostelusta tai vastustuksesta. Vaikka kansalaisyhteiskunnan toimijat voivat joutua
alttiiksi tillaisille aloitteille, journalistien tydn luonne tekee heist erityisen alttiita®®

Hiljattain tehty tutkimus®’ osoittaa, etti SLAPP-kanteita kiiytetisin yhi enemmin monissa
jdsenvaltioissa ympdristdissd, joissa vihamielinen toiminta journalisteja vastaan on

3 Tissd noudatetaan vuonna 2014 hyviksyttyji sananvapautta verkossa ja verkon ulkopuolella koskevia

EU:n ihmisoikeussuuntaviivoja; Katso ihmisoikeuksia ja demokratiaa koskeva EU:n toimintasuunnitelma
2020-2024 (JOIN/2020/5 final, 25.3.2020).

Suoraa tukea sai 425 journalistia vuonna 2019.

SLAPP-kanteita nostetaan tyypillisesti yksittdisid journalisteja, aktivisteja, ihmisoikeuksien puolustajia tai
sellaisia kansalaisjdrjestdjd vastaan, joilla on julkisen vahtikoiran tehtédvé. Katso poliittinen asiakirja, jonka
on allekirjoittanut 100 valtiosta riippumatonta jarjestdd: Ending gag lawsuits in Europe, protecting
democracy and fundamental rights;
https://www.ecpmf.eu/ending-gag-lawsuits-in-europe-protecting-democracy-and-fundamental-rights/
https://ec.europa.eu/info/sites/info/files/ad-hoc-literature-review-analysis-key-elements-slapp _en.pdf
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kasvussa®®. Vaikka useimmat kanteet hylitiin, ne aiheuttavat silti vakavaa huolta, koska
journalistien ty0 keskeytyy niiden takia ja ne vaikuttavat journalistien uskottavuuteen. Kun
otetaan huomioon vallan ja voimavarojen epitasapaino, SLAPP-kanteilla voi olla tuhoisat
vaikutukset uhrin talouteen sekd tukahduttavia vaikutuksia, jotka védhentdvét uhrin
halukkuutta jatkaa tai estdvdt hintd jatkamasta yleisen edun mukaista tyotddn. SLAPP-
kanteita kédytetddn usein yhdessd fyysistd turvallisuutta koskevan uhkailun kanssa — 47
tallaista kannetta oli vireilld Daphne Caruana Galiziaa vastaan Maltalla ja ulkomailla silloin,
kun hénet salamurhattiin.

SLAPP-kanteet perustuvat kansalliseen lainsdddédntoon, mutta ne voivat olla
monimutkaisempia ja kalliimpia puolustautumisen kannalta, kun ne laitetaan vireille
tarkoituksellisesti toisella lainkdyttdalueella tai kun niilld pyritddn kéyttdmadn hyodyksi
kansallisen prosessilainsdddédnnon ja kansainvilisen yksityisoikeuden vilisid eroja. SLAPP-
kanteet ovat usein luonteeltaan kansainvéilisid. Se tosiseikka, ettd verkon mediasisdltdé on
saatavilla eri lainkdyttdalueilla voi raivata tietd edullisimman oikeuspaikan etsimiselle ja
vaikeuttaa tehokasta oikeusturvan saantia ja oikeudellista yhteistyota.

Komissio esittdd vuonna 2021 aloitteen journalistien ja kansalaisyhteiskunnan
suojaamiseksi SLAPP-kanteita vastaan. Tamin tyon valmistelua varten komissio suorittaa
kartoitustutkimuksen ja johtaa teknistd kohderyhméa palautteen kerdédmiseksi oikeusavun tai
tuen lajista, jota voitaisiin suunnitella SLAPP-uhreille. Téssd yhteydessd perustetaan myds
uusi asiantuntijaryhmé, jossa kokoontuu oikeusalan toimijoita, journalisteja, akateemikkoja,
kansalaisyhteiskunnan jésenid ja ammattijarjestojen jdsenid ja jonka tavoitteena on saattaa
yhteen asiantuntemusta, vaihtaa tietoja ja levittdd parhaita kéytintdjd journalisteille ja
muille SLAPP-kanteiden kohteeksi joutuneille tarjottavasta oikeudellisesta tuesta.
Kohdennetun oikeusalan koulutuksen olisi myds autettava tuomioistuimia, jotta ne oppivat
tunnistamaan perusteettomat kanteet ja kdyttimédn saatavilla olevia tydkaluja niiden
kisittelemiseen®®. Asiaan liittyvii kansainvilisii niikokohtia tutkitaan myds Rooma II -
asetuksen ja Bryssel I a -asetuksen vuoteen 2022 mennessi tehtivissi arvioinnissa®.

Toimet:
o  Perustetaan SLAPP-kanteita koskeva asiantuntijaryhmd vuoden 2021 alussa

o FEsitetddn aloite journalistien ja kansalaisyhteiskunnan suojelemiseksi SLAPP-kanteita
vastaan vuoden 2021 lopulla

38 Euroopan neuvoston foorumi tarkkailee SLAPP-kanteisiin liittyvid hilytyksid; katso Hands off press

freedom: attacks on media in FEurope must not become a new normal, Euroopan neuvoston
kumppaniorganisaatioiden vuosikertomus journalismin suojelun ja journalistien turvallisuuden
edistdmiseksi (2020).

Komission tiedonanto ’Oikeuden varmistaminen EU:ssa — eurooppalainen oikeusalan koulutus vuosina
2021-2024”, COM(2020) 713 final.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 864/2007, annettu 11 pédivénd heindkuuta 2007,
sopimukseen perustumattomiin velvoitteisiin sovellettavasta laista (Rooma II) (EUVL L 199, 31.7.2007, s.
40-49) ja Euroopan parlamentin ja neuvoston asetus (EU) N:o 1215/2012, annettu 12 piivéna joulukuuta
2012, tuomioistuimen toimivallasta sekd tuomioiden tunnustamisesta ja tdytdntdonpanosta siviili- ja
kauppaoikeuden alalla (EUVL L 351, 20.12.2012, s. 1-32).
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3.3 Tiiviimpi yhteistyo ammatillisten normien Kkehittimiseksi ja panemiseksi
taytantoon

Lipindkyvyys ja ammatillisten normien noudattaminen on olennaisen tirkeéa, jotta yleison
luottamus mediaan sdilyy. Kaupallisen, ja joskus poliittisen, paineen lisddminen rasittavat
median riippumattomuutta ja journalistien kykyd noudattaa kdytdnnesddntdjad ja
laatuvaatimuksia.

Komissio on vuodesta 2019 ldhtien ollut yhteisrahoittajana digitaaliaikakauden
medianeuvostoja koskevassa pilottihankkeessa®!, jonka tavoitteena on kohottaa median
itsesddntelyelinten profiilia. Seuraavassa vaiheessa komissio edistdd vahvempaa yhteistyota
kansallisten medianeuvostojen, muiden median itsesddntelyelinten, riippumattomien media-
alan sdintelyviranomaisten ja journalistiverkostojen vélilld. Tavoitteena on tunnistaa
haastavia tilanteita selvemmin ja antaa toimintasuosituksia journalististen standardien
kehittdmiseksi EU:ssa.

Samaan aikaan komissio jatkaa sellaisten itsesdéntelyaloitteiden tukemista, joilla edistetddn
ammatillisia normeja®, kuten toimituksellista riippumattomuutta koskevat ohjeet, ja
keskusteluja journalistien kohtaamista haasteista. Erityisesti kohdistettua tukea annetaan
avustusten muodossa Luova Eurooppa -ohjelman monialaisen lohkon puitteissa
uutisvélineiden kumppanuusyhteistyohon, mihin kuuluu toimituksellisten standardien
kehittdminen, ammattilaisten kouluttaminen ja parhaiden kiytdntdjen jakaminen.

Toimet:

o Tuetaan kansallisten medianeuvostojen, muiden median itsesddntelyelinten,
riippumattomien media-alan sddntelyviranomaisten ja journalistiverkostojen vilistd
vhteistyoltd EU:n tasolla ja tuetaan aloitteita, joilla edistetddn journalistisia
kumppanuuksia ja normeja.

3.4 Median moniarvoisuutta tukevat lisitoimenpiteet

Tiedotusvélineiden omistussuhteiden ldpindkyvyys on olennainen tekijd mediamarkkinoiden
moniarvoisuuden arvioinnissa. Euroopan neuvosto on myods korostanut avoimuuden
merkitystd sen mahdollistamisessa, ettd yleisd voi arvioida median julkaisemia tietoja ja
mielipiteiti®®. Timin toimintasuunnitelman julkisessa kuulemisessa saatiin laajaa tukea
yksiselitteisille velvollisuuksille kaikissa tiedotuskanavissa ja yrityksissi, jotta ne julkaisevat
omistussuhteistaan yksityiskohtaisia tietoja®*.

Tarkistettu audiovisuaalisista mediapalveluista annettu direktiivi® on tirked askel kohti

tiukempien ldpindkyvyyttd koskevien vaatimusten lisddmistd Euroopan media-alalla, ja silld

61
62

https://ec.europa.eu/digital-single-market/en/news/pilot-project-media-councils-digital-age-0

Téami sisdltdd luotettavuuden rakenteellisten ja menettelyllisten indikaattorien kehittdmisen media-alan
taholla ja ndin edistetddn ammatillisten normien ja etiikan noudattamista. Komissio osallistuu esimerkiksi
Journalism Trust -aloitteen https:/jti-rsf.org/en tdytdntdonpanon yhteisrahoitukseen

Ministerikomitean suositus CM/Rec(2018) 11 jésenvaltioille tiedotusvélineiden moniarvoisuudesta ja
tiedotusvélineiden omistussuhteiden lapindkyvyydesti

esimerkiksi 88 prosenttia vastaajista kannatti velvollisuuksien asettamista kaikille tiedotuskanaville ja
yrityksille, jotta ne julkaisevat yksityiskohtaisia tietoja omistussuhteistaan verkkosivuillaan.

(EU) 2018/1808, annettu 14 pédivind marraskuuta 2018, audiovisuaalisten mediapalvelujen tarjoamista
koskevien jdsenvaltioiden tiettyjen lakien, asetusten ja hallinnollisten médrdysten yhteensovittamisesta
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kannustetaan kansallista lainsdddidntdd edellyttimdin media-alan palveluntarjoajien
omistussuhteiden lipindkyvyyttd%. Jisenvaltioiden maiirdaika direktiivin saattamiselle
osaksi kansallista lainsdédantod oli 19. syyskuuta 2020, ja sen tiytdntddnpanoa arvioidaan
parhaillaan. Vuoden 2020 oikeusvaltiokertomuksen mukaan jotkut jdsenvaltiot kéyttéivdt
edistyneitd  jdrjestelmid tiedotusvdlineiden omistussuhteiden ldpindkyvyyden
varmistamiseksi, mutta osoitti, ettei kaikilla ole vastaavaa jdrjestelmdd tai ettd tehokkaalle
Jjulkistamiselle on esteitd®’.

Parantaakseen tiedotusvélineiden omistussuhteita koskevien tietojen ymmarrysté ja julkista
saatavuutta komissio on mukana uuden Tiedotusvilineiden omistuksen seurantaa
koskevan pilottihankkeen yhteisrahoituksessa, jonka yhteyteen perustetaan julkisesti
saatavilla oleva tietokanta, jossa on tiedotuskanavia koskevia keskeisid tietoja. Komission
tavoitteena on ulottaa se kattamaan kaikki jdsenvaltiot. Ottaen huomioon tdmdn hankkeen
tulokset ja muutetun audiovisuaalisia mediapalveluja koskevan direktiivin audiovisuaalisten
mediapalvelujen eurooppalaisten sddntelyviranomaisten ryhma voisi laatia lisdohjeita.

Covid-19-pandemian vakavat vaikutukset huomioon ottaen komissio pyytdéd jasenvaltioita
tukemaan mediaa tavalla, joka kunnioittaa ja edistdd median riippumattomuutta, vapautta
ja moniarvoisuutta®®. Vastuu sen varmistamisesta, ettd uutismedia-ala voi jatkaa sellaisten
tuotteiden ja palvelujen tarjoamista, joilla edistetddn moniarvoista tietoa, kun ne samalla
kilpailevat avoimilla ja tehokkailla markkinoilla, on ensisijaisesti jasenvaltioilla. Voimassa
olevissa valtiontukisddnndissd selvennetddn, milld perusteilla jdsenvaltiot voivat myontda
julkista tukea. Neuvosto on pyytdnyt komissiota arvioimaan valtiontukisdintojen
soveltamista lehdistdalaan voidakseen edistdd tukea kansallisten viranomaisten taholta.
Komissio arvioi asianmukaisten toimien tarpeen®. Lisiksi myds 19. maaliskuuta 2020
laadittuja valtiontukien tilapdisid puitteita sovelletaan alakohtaisiin toimenpiteisiin, kuten
avustukset lehdiston, musiikin ja audiovisuaaliselle alalle’.

Valtion rahoitustuki, joka toteutetaan yleiseen etuun liittyvin mainonnan kautta, voi olla
olennaisen tdrkedd, erityisesti voittoa tavoittelemattomille, kansalaismedialle ja muille
vihemmién kaupallisille journalismin muodoille. Julkista mainontaa voidaan kuitenkin
kayttid median epdsuoraan poliittiseen painostukseen, jos median riippumattomuutta

annetun direktiivin 2010/13/EU (audiovisuaalisia mediapalveluja koskeva direktiivi) muuttamisesta
vaihtuvien markkinarealiteettien vuoksi (EUVL L 303, 28.11.2018, s. 69).

% Direktiivin (EU) 2018/1808 5 artiklan 2 kohta.

67 Osana audiovisuaalisia mediapalveluja koskevan direktiivin tiytintdonpanosta tehtyd riippumatonta
tutkimusta julkaistaan interaktiivinen tietokanta, jossa esitetddn kansalliset lainsdddantokehykset entisti
paremman yleiskuvan tarjoamiseksi tiedotusvélineiden ldpindkyvyyttd koskevista sidnndista.

%8 Katso myds COM/2020/575 final ja JOIN(2020)8 final.

% Komissio on luonut asiaan liittyvid ennakkotapauksia sisdltdvan verkkoarkiston

(https://ec.europa.eu/competition/sectors/media/sa_decisions_to_media.pdf) ja paivittdd sitd sdédnndllisesti

auttaakseen tukemaan lehdistod ja lisidméadn valtiontukien valvonnan avoimuutta ja ennustettavuutta talla

alalla. Avoimuusrekisterissi on myds saatavilla sddnnéllisesti pdivitettdvid tietoja jdsenvaltioiden
myOntdmista tuista.

Tilapdisten puitteiden nojalla myonnetty tukea voidaan kumuloida vdhdmerkityksistd tukea koskevien

asetusten (komission asetukset (EU) N:o 1407/2013, N:o 1408/2013, N:o 717/2014 ja N:o 360/2012)

mukaisilla tuilla, jotka on vapautettu ilmoitusmenettelystd, silld edellytykselld, ettd nédiden asetusten

sddnnoksid ja kumulointisddnt6jd noudatetaan. Vuonna 2020 on ollut Tanskaan, Italiaan ja Luxemburgiin
liittyvid tapauksia.
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suojaavia takeita ei ole’!. Avoimet sdinndt ja oikeudenmukaiset perusteet mainonnan
jakamiselle voi vdhentda riskejé tdlld alalla. Erityisesti sellaisten julkisesti saatavilla olevien
sopimusrekisterien perustaminen, joissa julkaistaan myoOnnettyjd sopimuksia ja niiden
muutoksia (miti tukee komission vuoden 2017 julkisten hankintojen strategia’?) voi auttaa.

Komissio analysoi myds olemassa olevia kansallisia tiedotusvilineiden moniarvoisuutta
ja Keskittymisti koskevia sdintoji nidhdikseen, varmistetaanko niilld ja miten niilld
varmistetaan mielipiteiden moninaisuus digitaalisten tiedotusvélineiden markkinoilla
erityisesti, kun otetaan huomioon verkkofoorumien kasvava rooli. Se kartoittaa vaihtoehtoja
ongelmien késittelemiseen télld alalla ja tuen lisddmiseen tiedotusvilineiden
moniarvoisuuden hyvéksi tidydentden kilpailupolitiitkan vélineitd, sijoittautumisvapautta
koskevia sddntdjd ja muutetun audiovisuaalisia mediapalveluja koskevaa direktiivid.
Jalkimmadiseen siséltyy jdsenvaltioille mahdollisuus ryhtyd toimenpiteisiin yleiseen etuun
liittyvien audiovisuaalisten mediapalvelujen asianmukaisen aseman varmistamiseksi,
tiedotusvilineiden moniarvoisuuden, sananvapauden ja kulttuurisen monimuotoisuuden
kaltaisten tavoitteiden saavuttamiseksi. > Komissio rohkaisee yhteiseen ldhestymistapaan
tdssd asiassa media- ja audiovisuaalialan toimintasuunnitelmassa esitetyn mukaisesti.

Toimet:

o Toteutetaan tiedotusvilineiden omistuksen seurantaa koskeva hanke ja laaditaan
tiedotusvdlineiden omistussuhteiden ldpindkyvyyttdi koskevia lisdohjeita.

o FEdistetddn valtion mainonnan avoimuutta ja oikeudenmukaista jakamista koskevia
toimenpiteitd.

e Kartoitetaan lisdvaihtoehtoja tiedotusvilineiden moninaisuuden tukemiseen ja
edistetddn yleiseen etuun liittyvien audiovisuaalisten mediapalvelujen asemaa koskevaa
eurooppalaista ldhestymistapaa.

4 VAARAN TIEDON TORJUMINEN

On tirkedd tehdad ero sellaisten erilaisten ilmididen vililld, joihin viitataan yleisesti ’védrdand
tietona”, jotta voidaan suunnitella asianmukaisia poliittisia keinoja:

— virheellinen informaatio on virheellisti tai harhaanjohtavaa sisdltéd, joka jaetaan
ilman haitallista tarkoitusta, vaikka sen vaikutukset voivat silti olla haitallisia — ihmiset
esimerkiksi jakavat virheellisti tieto ystdvien ja perheen kesken vilpittdméassd mielessi;

V' Vuoden 2020 oikeusvaltiokertomus osoitti, etti monissa jisenvaltioissa ei ole valtion mainontaa koskevia
erityissdadntdjé ja ettd niissd on vdhidn avoimuutta jakoperusteiden, jaettujen méairien ja edunsaajien suhteen.
Komissio jatkaa timén ongelman tutkimista myohemmissé vuosikertomuksissaan.

Komission tiedonanto  Julkiset  hankinnat  toimiviksi  Euroopassa ja  Euroopan  hyviksi

(COM(2017) 572 final).

73 Tarkistetun audiovisuaalisia mediapalveluja koskevan direktiivin 7a artikla ja johdanto-osan 25
perustelukappale. Naitd sddnnoksid koskeva erityinen ERGAn alaryhmd perustettiin vuonna 2020
helpottamaan yhteistd nidkemystd sen soveltamisalasta ja potentiaalisista asianmukaisista toimenpiteisti,
joilla voitaisiin taata se, ettd yleiseen etuun liittyvit audiovisuaaliset mediapalvelut saavat asianmukaisen
aseman, sekd sddntelyyn perustuvista 1dhestymistavoista, joita jdsenvaltiot voivat omaksua.

72

20




— disinformaatio on virheellistdi tai harhaanjohtavaa siséltdd, jota levitetddn
petostarkoituksessa tai taloudellisen tai poliittisen hyddyn turvaamiseksi ja joka voi
aiheuttaa yleistd haittaa;

— vaikutusoperaatio tarkoittaa joko kotimaisten tai ulkomaisten toimijoiden koordinoitua
ponnistelua kohdeyleis6on vaikuttamiseksi kdyttaimilld laajaa valikoimaa vilpillisid
keinoja, mukaan lukien riippumattomien tietoldhteiden tukahduttaminen samalla, kun
levitetddn harhaanjohtavaa informaatiota; ja

— ulkopuolinen sekaantuminen tietoalueella toteutetaan usein laajemman
yhteisoperaation osana, ja silld tarkoitetaan pakottavia ja harhauttavia hankkeita
henkildiden poliittisen tahdon vapaan muodostamisen ja ilmaisemisen hiiritsemiseksi
vieraan valtion toimijan tai sen edustajien taholta’™.

Naihin ilmi6ihin ja, toimijan mukaan, niiden kanaviin ja vaikutuksiin tarvitaan erilaisia
poliittisia ratkaisuja perusoikeuksien ja demokraattisten vaatimusten mukaisesti. Esimerkiksi
virheellinen informaatio voidaan silloin, kun tarkoituksena ei ole harhauttaa, aiheuttaa
yleistd haittaa tai saada taloudellista hyotyd, voidaan torjua olennaisesti ennakoivalla
viestinnélld, antamalla luotettavaa tietoa ja lisddmalld tietoisuutta sisdllon ja ldhteiden
kriittisen arvioinnin tarpeesta. Kun kyse on tahallisuudesta, muiden ilmididen
ratkaisemiseen on reagoitava miérétietoisesti ja valmiuksia on kehitettiva jatkuvasti. Tassd
toimintasuunnitelmassa maéaéritetddn ndiden suuntaviivojen mukaisesti ja tdhdnastista
edistysti hyddyntden’ lisitoimia disinformaation, ulkomaisen puuttumisen ja
vaikutusoperaatioiden torjumiseksi.

Sellaisten verkkoympéristdssd olevien kannustimien védhentdminen, jotka mahdollistavat
tillaisen sisdllon vahvistamisen, on myds tirked vastatoimi. Vaikutusoperaatiot ja
ulkomainen sekaantuminen vaativat vahvempia ja hyvin koordinoituja vastatoimia, joissa
kiytetiin muita vilineitd ja ldhestymistapoja’®. Tissd yhteydessd komission palvelut ja
Euroopan ulkosuhdehallinto tydskentelevét yhdessa jasenvaltioiden, kansalaisyhteiskunnan
ja teollisuuden kanssa laatiakseen yhteiset mééritelmédt ja menetelmit erilaisten
disinformaation ja vaikutusyritysten luokkien késittelemiseksi. Euroopan parlamentti on
perustanut ulkomaista sekaantumista kaikkiin Euroopan unionin demokraattisiin
prosesseihin ja sithen sisdltyvdd disinformaatiota kisittelevan erityisvaliokunnan, joka voi
my06s vaikuttaa tihdn asiaan. EU jatkaa myoOs investointeja tutkimukseen tilld alalla ja
vahvistaa strategista viestintddnsé ja tietoisuuden lisddmiseen tdhtidvid toimia.

Vuoden 2018  yhteisessi toimintasuunnitelmassa  disinformaation  torjumiseksi’’
hyodynnetddn my0s Euroopan ulkosuhdehallinnon East Stratcom -erityistyoryhmén
kokemuksia Vendjdn disinformaatiokampanjan kisittelemisestd, ja siind kuvataan EU:n
ldhestymistapa disinformaatioon. Tdmédn jéilkeen toteutettiin erityisid toimia covid-19-

74 Katso myds Pamment, J., The EU’s role in fighting disinformation: Taking back the initiative, Carnegie

Endowment for International Peace Working Paper, heindkuu 2020; saatavilla osoitteessa
https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-
82286.

Katso tiivistelmd EU:n toimista disinformaation torjumiseksi JOIN(2020) 8 final, s. 2.

Pamment, J., The EU’s role in fighting disinformation: Crafting a new disinformation framework, Carnegie
Endowment for International Peace Working Paper, syyskuu 2020; saatavilla osoitteessa
https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-
82286.

77 JOIN(2018) 36 final.
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pandemian’® aikana kuohahtaneen disinformaatioaallon torjumiseksi. Se liittyi myos

turvallisen ja tehokkaan rokotteen kehittimiseen. EU jatkaa tyoskentelyd tdlla alalla
eurooppalaisia arvoja ja periaatteita kunnioittaen ja turvaten ilmaisuvapauden kattavasti.
Alla esitettyjen toimien tavoitteena on estdd haitallisen sisdllon manipuloivaa vahvistamista
lisdamallad ldpindkyvyyttd, vdhentdd manipulointitekniikkoja ja véhentdd taloudellisia
kannustimia disinformaation levittimiseen sekd hyoddyntdd ehkdisevdd vaikutusta
médrddmalld maksuja toimijoille, jotka osallistuvat vaikutusoperaatioihin ja ulkomaiseen
puuttumiseen. Ne eivdt voi pyrkid puuttumaan tai puuttua ihmisten oikeuteen ilmaista
mielipiteitdéin tai rajoittaa pddsyéd oikeudelliseen sisdltoon tai rajoittaa menettelyllisii takeita,
joihin sisdltyy my0s oikeussuojakeinojen kayttomahdollisuus.

Entistd enemmén avoimuuteen ja vastuuvelvollisuuteen perustuva digitaalinen
ekojarjestelmd, joka  mahdollistaa  disinformaatiokampanjoiden  levinneisyyden,
ulottuvuuden ja sen taustalla olevan koordinaation asteen arvioinnin, on erittdin tirked. EU
tukee journalistien, kansalaisjarjestdjen ja tutkijoiden tdrkedd tyotd terveen ja monipuolisen
tietoalueen sdilyttimiseksi erityisesti faktantarkistuksen suhteen.

41 EU:n ja jasenvaltion valmiuksien parantaminen disinformaation
torjumiseksi

Verkossa ja verkon ulkopuolella tapahtuvat vaikutusoperaatiot voivat olla suhteellisen
halpoja toteuttaa, ja niithin liittyy védhin haittapuolia pahantahtoisille toimijoille, miki
osittain selittdd niiden lisddntymisen.” Ulkomaiset toimijat voivat myds muuttaa
informaatiota aseeksi®’. Esimerkiksi ulkomaiset toimijat ja tietyt kolmannet maat (erityisesti
Venija®! ja  Kiina®®) ovat toteuttaneet kohdennettuja  vaikutusyrityksii ja
disinformaatiokampanjoita ~ covid-19-kriisissi =~ EU:ssa, = sen  naapurialueilla  ja
maailmanlaajuisesti. Ne ovat pyrkineet horjuttamaan demokraattista keskustelua,
kérjistdméddn yhteiskunnan polarisoitumista sekd parantamaan omaa imagoaan. Kun
ulkomaiset toimijat kdyttivdt manipulointitaktiikkoja EU:n kansalaisten harhauttamiseksi
omaksi hyddykseen, demokratiaan kohdistuva uhka edellyttdd kattavia ja kollektiivisia
vastatoimia. Samaan aikaan myds kotimaisten toimijoiden aiheuttama disinformaation uhka

kasvaa®3.

8 Euroopan komission ja korkean edustajan yhteinen tiedonanto, Covid-19-disinformaation torjunta — Faktat

oikein (JOIN(2020) 8 final).

Esimerkiksi NATO:n StratCom-huippuyksikon kertomus, joka osoittaa, ettd sosiaalisen median
manipuloinnin, miki sisdltdd myos tekaistujen tilien, tekaistujen sidonnaisuuksien ja muiden helposti
internetistd alhaiseen hintaan 16ydettivien tuotteiden oston, ympérille on kehittynyt kokonainen teollisuus.
Katso esimerkiksi Information Manipulation — A challenge for our democracies, Ranskan Eurooppa- ja
ulkoasiainministerid ja puolustusministerid.

www.EUvsDisinfo.eu on tunnistanut yli 500 esimerkkid Kremlid kannattavasta covid-19-disinformaatiosta
sen julkisesti saatavilla olevasta tietokannasta, joka sisdltdd yli 10 000 esimerkkid Kremlid kannattavasta
disinformaatiosta.

Euroopan ulkosuhdehallinto on kuvaillut vieraiden valtioiden toimintaa julkisessa analyysiraportissaan,
esim.:

https://euvsdisinfo.eu/eeas-special-report-update-short-assessment-of-narratives-and-disinformation-
around-the-covid19-pandemic-updated-23-april-18-may/

Pamment, J., The EU’s role in fighting disinformation: Taking back the initiative, Carnegie Endowment for
International Peace Working Paper, heindkuu 2020; saatavilla osoitteessa
https://carnegieendowment.org/2020/07/15/eu-s-role-in-fighting-disinformation-taking-back-initiative-pub-
82286.
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Disinformaation tehokkaan torjunnan edellytys on haastavien tilanteiden ymmaértdminen
lapikotaisin aina, kun disinformaatiota ilmaantuu erikseen tai kun se on osa laajempaa
vaikutusoperaatiota tai ulkomaista puuttumista. Disinformaatio, jossa levitetddn kokonaan
tekaistua sisdltéd, on vain yksi kidytetty tekniikka, ja muita ovat muun muassa tiedon
vidristiminen, yleison harhaan johtaminen ja manipulointitaktiikat, kuten tekaistut
profiilit ja tekaistu sidonnaisuus maérittyjd poliittisia aiheita koskevien kertomusten
keinotekoiseksi vahvistamiseksi ja yhteiskunnan jakautumisten hyddyntdmiseksi.

Uusi uhkakuva vaatii vield tiiviimpda yhteistyotd EU:n sisdlld kansalaisyhteiskunnan,
tiedemaailman ja yksityisen teollisuuden sidosryhmien ja kansainvilisten kumppanien
kanssa. EU voi saada uhkakuvista kattavan kisityksen, joka on tarpeen, jotta se voisi vastata
tehokkaasti disinformaatioon ja vaikutusoperaatioihin, vain kokoamalla eri aloilla (esim.
disinformaatio, kyberoperaatiot ja vaaleihin sekaantuminen) jo olevan hybridiuhkia®
koskevan tiedon yhteen. EU:n turvallisuusunionistrategiassa®® keskitytdin erityisesti
hybridindkokohtien jarjestelmélliseen huomiointiin paitoksenteossa, jotta puututaan valtion
ja muiden kuin valtion toimijoiden tekemien hybridi-iskujen kohonneeseen riskiin, joka
johtuu kyberiskujen, ratkaisevan tiarkeiden infrastruktuurien vaurioiden,
disinformaatiokampanjoiden ja poliittisten kuvausten radikalisoitumisen yhdistelmésta.

Komissio ja korkea edustaja vahvistavat yhteistyorakenteita tilld alalla EU:n sisilld, mutta
my0s kansainvélisten kumppanien kanssa. Nopea hilytysjirjestelmé jatkaa yhteistyotd
kansainvélisten kumppanien, kuten NATO ja G7, kanssa, mutta mahdollisuuksia
sitoumuksiin muiden olennaisten organisaatioiden, kuten EU:n kyberturvallisuusvirasto
(ENISA), Euroopan digitaalisen median seurantafoorumi (EDMO)%¢ ja Europol, kanssa
selvitetdin myo0s tarpeen mukaan.

Nopean hilytysjdrjestelmén lisdksi myds eurooppalainen vaaleja koskeva yhteistydverkosto
tyoskentelee tehokkaiden disinformaation vastatoimien kehittdmiseksi tilanteessa, jossa se
on osa laajempaa hybridiuhkaa, tukemalla yhteistyotd jdsenvaltioiden valilld ja
helpottamalla sitoutumista kansainvélisten yhteisdjen, kuten Euroopan neuvosto ja OSCE:n
demokraattisten instituutioiden ja ihmisoikeuksien toimisto, kanssa osana sen kattavaa
lahestymistapaa vapaisiin ja oikeudenmukaisiin vaaleihin Euroopassa. Saddnnollinen
yhteistyd ja osallistuminen olennaisten rakenteiden, jotka tyoskentelevét disinformaation
alalla, yhteisiin kokouksiin antaa mahdollisuuden hyddyntdd parhaiten niiden laajaa
tietdmystd ja monitieteellisten vastatoimien kehittaimiseen disinformaatiotilanteisiin.

EU:n toimielimet varmistavat, ettd niiden sisiistd koordinointia vahvistetaan disinformaation
alalla siten, ettd ne toteuttavat selvdn toimintaprotokollan tietimyksen ja resurssien
kokoamiseksi nopeasti yhteen tiettyihin tilanteisiin, esimerkiksi europarlamenttivaalien
kynnykselld,  reagoimiseksi. =~ Tdmd  perustuisi  covid-19-epidemiaa  koskevaan
lahestymistapaan, jossa perustettiin vahvistetun koordinoinnin jirjestelméd vaikeimpiin
haasteisiin vastaamiseksi. Jdsenvaltioita kehotetaan investoimaan enemmén olennaisiin

8 Nykydin hybridiuhkia koskevan tilannekuvan kaikista lihteisti kokoamisen prosessia johtaa EU:ssa
INTCEN ja sen hybridianalyysikeskus.

85 COM/2020/605 final.

8 EDMO perustettiin lokakuussa 2020. Se perustuu tutkijoiden, faktantarkistajien ja muiden olennaisten
sidosryhmien riippumattoman monitieteellisen yhteisén tyohon, ja sen tavoitteena on lisdtd
héirionsietokykyd ja parempaa ymmaérrystd disinformaation suhteen. Lisdksi yhteistydtd nopean
hélytysjarjestelmédn ja eurooppalaisen yhteistyoverkoston vililld vahvistetaan, jotta ndiden kahden
verkoston laajaa tietdimystd voidaan hyddyntdd paremmin.
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verkostoihin ja varmistamaan (myds kansallisella tasolla) asianmukainen yhteistyd niiden eri
foorumeilla toimivien edustajien vililld, jotta varmistetaan tehokas yhteistyd ja
johdonmukainen ja kattava reagointi.

EU on vakaasti parantanut valmiuksiaan paljastaa ulkomaisten toimijoiden informaatioon
vaikuttamisen menetelmid ja nimennyt rikollisia. EU:n tiytyy kuitenkin jatkuvasti
muuttuvien uhkien maailmassa kéyttdd jarjestelmillisemmin kaikkia saatavilla olevia
vélineitd ulkomaisen puuttumisen ja vaikutusoperaatioiden torjumiseksi ja kehittdd niitd
edelleen, myds madrdamailld maksuja rikollisille®”, kunnioittaen tiysin perusoikeuksia ja -
vapauksia. Mahdolliset tavat tdmén toteuttamiseen vaihtelevat yleisesti kéytettyjen
tekniikkojen julkisesta tunnistamisesta (niiden saattamiseksi kayttokelvottomiksi)
sanktioiden méadrddmiseen toistuvien rikosten vuoksi. Kokonaisuutta, joka siséltdd keinot
vastata néihin tilanteisiin, on vield kehitettdvd lisdd. Komissio ja HR/VP selvittavit
konseptuaalisia ja oikeudellisia nikokohtia asianmukaisten vélineiden suunnittelussa, hakien
synergioita EU:n puitteiden kanssa EU:n yhteisen diplomaattisen reagoinnin kehittdmiseksi
kybertoimintaan (diplomaattinen keinovalikoima kyberuhkien alalla)®®.

EU jatkaa tukea, jolla parannetaan hiirionsietokykyd kolmansissa maissa, varustetaan
yhteiskuntien ja demokraattisten hallituksia siten, ettd ne pystyvét reagoimaan ulkoisiin
disinformaatiouhkiin, ja lisdtddn tietoisuutta eurooppalaisista arvoista ja EU:n tuella
toteutetuista hankkeista, erityisesti eurooppalaisilla naapuruus- ja laajentumisalueilla. Tama
siséltdd myoOs ponnistelut, jotka on kohdennettu viestimiseen tehokkaammin unionin
politiikoista ja arvoista, mediaympériston vahvistamiseen, mukaan lukien tiedotusvilineiden
vapauden ja moniarvoisuuden lisddmisen tukeminen ja tietoisuuden lisddminen ja
héirionsietokyvyn parantaminen disinformaatiota ja vaikutusoperaatioita vastaan.

Toimet:

o Kehitetdian EU:n vilineitd ulkomaisen puuttumisen ja vaikutusoperaatioiden
torjumiseksi, mukaan lukien uudet vilineet, joiden avulla voidaan mddrdtd maksuja
rikollisille, ja vahvistetaan Euroopan ulkosuhdehallinnon strategisia viestintdtoimia ja
erityistyoryhmid.

o Otetaan kdiyttoén uusi protokolla, jolla vahvistetaan nykyisid yhteistyorakenteita
disinformaation torjumiseksi sekd EU:ssa ettd kansainvilisesti.

o Kehitetddin yhteiset puitteet ja menetelmdt jdrjestelmdllisten todisteiden kerddmiseksi
ulkomaisesta puuttumisesta, ja kdydddn Jjdsenneltyd vuoropuhelua
kansalaisyhteiskunnan, yksityisen teollisuuden toimijoiden ja muiden olennaisten
sidosryhmien kanssa uhkatilanteen arvioimiseksi sddnnéllisesti.

o Lisdtddn tukea kansallisten viranomaisten, riippumattomien tiedotusvilineiden ja
kansalaisyhteiskunnan valmiuksien vahvistamiseen kolmansissa maissa disinformaation
Jja ulkomaisten vaikutusoperaatioiden tunnistamiseksi ja niihin reagoimiseksi.

74 prosenttia julkisen kuulemisen vastaajista kannatti maksujen méadrddmistd valtioille, jotka harjoittavat
jérjestettyja disinformaatiokampanjoita. Kansalaisjérjestdt korostivat tarvetta saattaa kohdennettujen
sanktioiden uhka uskottavammaksi ja yleisemmaksi ja siten nostattaa ulkomaisten vaikutusoperaatioiden
kustannuksia ja estdd puuttuminen.
https://www.consilium.europa.eu/en/press/press-releases/2017/06/19/cyber-diplomacy-toolbox.

®
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4.2 Enemmiin velvoitteita ja vastuuta verkkofoorumeille

Sosiaalisen median foorumilla vaihdettu informaatio on saanut yhd enemmaén merkitysti
uutissisdllon kulutuksessa a poliittisessa keskustelussa. Pahantahtoiset operaattorit voivat
kuitenkin kayttdd verkkofoorumeja virheellisen ja harhaanjohtavan sisillon levittdmiseen ja
vahvistamiseen, ja verkkofoorumeja on kritisoitu avoimuuden puutteesta sellaisten
algoritmien kdytossd, joiden avulla siséltod jaetaan verkossa, ja kohdistamisesta kayttdjiin
verkossa tapahtuneesta toiminnasta koottujen runsaiden henkilétietojen perusteella.

Myos jérjestelmid, joiden avulla kansalaisille tarjotaan pddsy olennaisiin tietoihin, kuten
luokitusalgoritmit ja suositusalgoritmit, voidaan manipuloida erityisesti koordinoidun ja
epdaidon toiminnan kautta disinformaation laajan levityksen helpottamiseksi
verkkofoorumeilla. Téllaisten uhkien ymmartdmistd ja niihin reagoimista voidaan parantaa
foorumin huolellisesti tekemien tarkastusten avulla ja olemalla mielekkéddsti avoimia
kéyttdjia ja tutkijoita kohtaan.

Némi ja muita disinformaatioon liittyvid erityisid ongelmia tunnistettiin hiljattain tehdyssé
disinformaatiota koskevien kiytinnesiintdjen® (joihin foorumit ja muut sidosryhmit
sitoutuivat vapaaehtoisesti) arvioinnissa. Komission nikemyksen mukaan disinformaation
tehokkaampaan torjuntaan tarvitaan maérétietoisempi ldhestymistapa, joka perustuu
selkeisiin sitoumuksiin ja johon siséltyvét asianmukaiset valvontamekanismit.

Digitaalisia palveluja koskeva sdddos késittdd ehdotuksen verkkotilan lakisditeistd
valvontaa, vastuuvelvollisuutta ja avoimuutta koskevasta horisontaalisesta kehyksestd
vastatoimena uusille riskeille. Ehdotus sisdltdd sdint6jd, joilla varmistetaan laajempi vastuu
foorumien siséllon valvonnasta, mainonnasta ja algoritmiprosesseista,. Erittdin suuret
foorumit velvoitetaan arvioimaan niiden jirjestelmistd aiheutuvia riskeji — lainvastaisen
siséllon ja tuotteiden lisdksi my0ds yleiseen etuun ja perusoikeuksiin, kansanterveyteen ja
turvallisuuteen liittyvien jarjestelméllisten riskien kannalta. Téssd yhteydessa erittdin suurien
foorumien tiytyy myos kehittdd asianmukaiset riskinhallintavélineet ja ryhtyd
toimenpiteisiin niiden palvelujen eheyden suojaamiseksi manipulointitekniikkojen kéayttod
vastaan. Digitaalisia palveluja koskeva sdddos antaa kéyttdjille mielekkditd mahdollisuuksia
haastaa foorumien paitokset, jotka koskevat sisdllon poistamista tai nimedmista.

Digitaalisia palveluja koskevassa sdddoksessd perustetaan myds yhteissdédntelyllinen
backstop-mekanismi’® toimenpiteille, jotka sisillytettdisiin muutettuihin ja vahvistettuihin
disinformaatiota koskeviin kdytdnnesddntoihin. Komissio ohjaa ponnisteluja tdmén
yhteissddntelyllisen ldhestymistavan perusteella kohdennetuin toimin, joilla puututaan
disinformaatioon liittyviin ongelmiin kolmen pilarin alalla:

e Komissio julkaisee oppaan digitaalisia palveluja koskevasta sdddoksestd aloitettavien
yhteissddntelyllisten keskustelujen aloittamisen yhteydessd. Siind kuvataan, miten
foorumien ja muiden asiaan liittyvien sidosryhmien on parannettava toimenpiteitién,
joilla ne reagoivat disinformaatiota koskevissa kéytdnnesddnndissd tarkoitetussa
arvioinnissa mairitettyihin puutteisiin. Ottaen huomioon ongelmien arkaluonteisuuden
komissio noudattaa sidosryhmiifoorumiin perustuvaa lihestymistapaa, jossa on

8 SWD(2020) 180 final.

% Suuri médrd vastaajista tukee vaihtoehtoa, jossa pyritidn disinformaatiota koskeviin kiytinnesiéntoihin ja
yhdistetdin ne jollain muotoa asetukseen. Tdmé ldhestymistapa saa erityistd tukea sddntelyelimiltd,
kansalaisjdrjestoiltd ja tiedeyhteisolta.
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mukana foorumien lisdksi my6s muita sidosryhmié, kuten mainostajat, tiedotusvélineet,
kansalaisyhteiskunta, faktantarkistajat ja tiedeyhteiso;

myOhemmaéssa vaiheessa komissio pyytdd allekirjoittajia ja asiaan liittyvid sidosryhmid
tehostamaan kiaytannesiddntoji, myos yhteistydssi ERGAn kanssa, ohjeen mukaisesti;
komissio perustaa myOs vankemman kehyksen tehostettujen kiytinnesiintojen
toistuvaan  valvontaan. Kehyksen valmistelussa  hyddynnetddn  covid-19-
disinformaation valvonnasta saatuja kokemuksia®!.

Lisiksi on tarpeen techostaa yleisen tietosuoja-asetuksen (GDPR)’? tiytintdonpanoa
verkkofoorumeja ja muita sellaisia toimijoita kohtaan, jotka vaikuttavat disinformaation
leviimiseen, Euroopan tietosuojaneuvoston syyskuussa 2020 julkaistun ohjeen mukaisesti®>.

Komission julkaiseman ohjeen perusteella tehotettujen kiytdnnesddntdjen tavoitteena on
kisitelld seuraavia padmaéria:

disinformaation vaikutusten ja foorumien menettelytapojen tehokkuuden valvonta
uuteen menetelmikehykseen perustuen; kehys sisdltad keskeisten
suorituskykyindikaattorien maarittimisen periaatteet. Tasséd yhteydessi tiedot foorumien
menettelytavoista ja pédédsy olennaisiin tietoihin on oltava kéytettdvissd hyvissd ajoin,
jotta voidaan mahdollistaa muun muassa edistymisen mittaaminen verrattuna
suorituskykyindikaattoreihin;

yleiseen etuun liittyvin luotettavan informaation riittiivin nikyvyyden
tukeminen®® ja mielipiteiden moninaisuuden siilyttiminen: kehittimalld
vastuusddntojd (yhteisesti luodut vertailuarvot) suositusjirjestelmille ja siséllon
luokittelujirjestelmille ja tarjoamalla kayttajille paisy lahteiden
luotettavuusindikaattoreihin;

sponsoroituun siséiltoon liittyvin disinformaation rahallisen hyodyntimisen
vihentiminen: virheellisen tai harhaanjohtavan tapauskohtaisen —mainonnan
rajoittaminen verkkofoorumeilla tai kolmansien verkkosivustoilla sekd sellaisten
mainosten rajoittaminen verkkosivustoilla, jotka ovat disinformaation aiheuttajia,
yhteistydssd mainostajien kanssa®;

faktantarkistuksen tehostaminen maérittimilld lidpinidkyvid standardeja ja
menettelyjd avointa ja syrjimitonti yhteistoimintaa varten faktantarkistajien ja
foorumien vililld, sekd yhteistyon edistiminen®®;
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Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivind huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilotietojen késittelyssd sekd ndiden tietojen vapaasta
litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (EUVL L 119, 4.5.2016, s. 1).
https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-082020-targeting-
social-media-users_en.

Covid-19-kriisin aikana verkkofoorumit ovat edisténeet virheetdontd ja luotettavaa covid-19-pandemiaa
koskevaa informaatiota, joka on perdisin Maailman terveysjarjestoltd, kansallisilta terveysviranomaisilta ja
riippumattomilta tiedotuskanavilta. Ne ovat ottaneet kdyttoon uusia keinoja, kuten tietotauluja, kortteja,
ponnahdusikkunoita, karttoja ja kehotteita, jotka johtavat kéyttdjat suoraan luotettaviin tietoldhteisiin
useammilla kielilld. On kuitenkin tirke&a, ettd kansalaisilla on aina mahdollisuus kdyttds montaa ldahdetta.
Maailman disinformaatioindeksin hiljattaisen arvion mukaan disinformaatiotoimialueisiin kéytetddn
verkkomainontaa vuodessa 235 miljoonan dollarin arvosta: https://disinformationindex.org/
Tiedotusvélineiden ja muiden asiaan liittyvien toimijoiden ohella faktantarkistajilla on erityinen rooli
luotettavuusindikaattorien kehittdmisessi ja mainoksien sijoittelun valvonnassa.
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— verkkofoorumien tarjoamien palvelujen eheyden vahvistaminen kehittimalla
asianmukaisia  toimenpiteitd, joilla rajoitetaan disinformaatiokampanjoiden
keinotekoista vahvistamista;

— disinformaatiota koskevaa tutkimusta varten tapahtuvan tehokkaan tietojen
luovuttamisen varmistaminen kehittdmaélld kehys sovellettavien sddntelyd koskevien
vaatimusten mukaisesti ja kaikkien asiaan liittyvien sidosryhmien osallistumiseen
perustuen (ja poliittisesta vaikuttamisesta riippumattomasti). Euroopan digitaalisen
median seurantafoorumi (EDMO) voi avustaa téllaisen kehyksen kehittdmisessa.
Komissio panee merkille, ettei GDPR-asetuksessa kielletd ennalta ja yleisesti sitd, ettd
foorumit jakavat henkildtietoja tutkijoille®’.

Toimet:

o Julkaistaan ohjeistusta disinformaatiota koskevien kdytdinnesddntdjen tehostamiseksi
(kevdt 2021).

o Kutsutaan kdytinnesddntdjen allekirjoittajat ja asiaan liittyvit sidosryhmdt koolle
ohjeen mukaisesti tehostamaan kdytdnnesddntojd.

o Perustetaan pysyvd kehys sddntojen seurantaa varten.

4.3 Kansalaisten auttaminen tekeméin tietoon perustuvia paatoksia

Jokaisella on rooli disinformaation ja virheellisten tietojen torjunnassa. Medialukutaito,
my0s kriittinen ajattelu, auttaa kaikenikiisid kansalaisia navigoimaan uutisympéristossa,
tunnistamaan median eri lajeja ja niiden toimintatapoja, suhtautumaan sosiaalisiin
verkostoihin kriittisesti ja tekemiin tietoon perustuvia paitoksid’®. Medialukutaito auttaa
kansalaista tarkistamaan tiedon ennen sen jakamista sekd ymmartdméén, kuka tiedon takana
on, miksi se on jaettu hinelle ja onko tieto uskottavaa. Digitaalinen lukutaito auttaa ihmisid
toimimaan verkkoymparistossi jirkevésti, turvallisesti ja eettisesti.

Disinformaation ja vihapuheen torjuminen koulutuksen kautta sekd avoimen poliittisen
keskustelun edistiminen ovat ratkaisevan tirkeitd sen kannalta, ettd osallistuminen
yhteiskuntaan ja demokraattisiin prosesseihin toteutuu tehokkaasti, ja ne ovat térkeitd
prioriteetteja digitaalisen koulutuksen toimintasuunnitelmassa®®. Yli 40 prosenttia nuorista
katsoo, ettd kriittinen ajattelu, tiedotusvélineet ja demokratia ovat asioita, joita ei koulussa
opeteta riittdvasti. Téssd yhteydesséd kansalaiskoulutuksen edistiminen on avainasemassa sen
varmistamiseksi, ettd nuoret oppivat sosiaalisia taitoja ja kansalaistaitoja avoimen asenteen,
kriittisen ajattelun ja moninaisten yhteiskuntien osana toimimisen alalla. Téatd mukaillen
akateemisen vapauden varmistaminen korkea-asteen oppilaitoksissa on myos kaikkien EU:n
tasolla kehitettyjen koulutuspolitiikkojen keskipisteena.

97 Katso tdssi yhteydessi myds Tietosuojasciinnot kansalaisten vaikutusmahdollisuuksien ja EU:n

digitaalisen muutoksen edistdjind — yleistd tietosuoja-asetusta sovellettu kaksi vuotta, SWD/2020/115
final, s. 27.

Myos uusi eurooppalaista digitaalista identiteettid koskeva ehdotus vuodelle 2021 helpottaa tehtdvien
hoitamista ja padsyd verkkopalveluihin koko Euroopassa ja siten varmistamaan, ettd ihmisilld on enemmén
valtaa ja mielenrauhaa sen suhteen, mité tietoja he jakavat ja miten niitd kdytetaan.

% COM(2020) 624 final.
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Komissio lisdd ponnistelujaan medialukutaidon vahvistamiseksi eri nikokulmista ja jatkaa
kansallisten medialukutaitokampanjoiden tukemista yhteistyossé eurooppalainen digitaalisen
median seurantafoorumin (EDMO) ja medialukutaidon asiantuntijaryhmédn kanssa.
Tarkistetussa audiovisuaalisia mediapalveluja koskevassa direktiivissd edellytetddn, ettd
jasenvaltiot edistdvdt medialukutaitojen kehittdmistd. Siind my0s velvoitetaan
videoidenjakofoorumit ottamaan kayttoon tehokkaita medialukutaitoa kehittavia tyokaluja ja
lisddmadn kayttdjien tietoisuutta. Niitd kehitetddn lisdd media- ja audiovisuaalialan
toimintasuunnitelman mukaisesti. Sen tavoitteena on opettaa kansalaisille tarvittavat taidot,
jotta ndmé voivat ymmartdd tdysin mekanismeja, jotka muovaavat kiyttdjien vilistd
vuorovaikutusta verkossa, mukaan lukien jdsenvaltioille kohdennettujen medialukutaitoa
kehittdvien tydkalujen ja ohjeiden vilityksella.

Komissio tukee medialukutaitohankkeita Luova Eurooppa -ohjelman uuden monialaisen
lohkon puitteissa. Medialukutaitohankkeita tuetaan my6s muiden nuorille ja kouluille
kohdennettujen ohjelmien (esim. Erasmus+ ja Euroopan solidaarisuusjoukot) kautta.
Vuonna 2021 etwinning-yhteison (joka auttaa kouluja, opettajia ja opiskelijoita kaikkialla
EU:ssa toimimaan yhdessd uuden teknologian avulla) painopisteala on “medialukutaito ja
disinformaatio”. EDMO ja sen koordinoima monitieteellinen yhteisé antaa tukea
kansallisille medialukutaitokampanjoille, joiden tavoitteena on vahvistaa kansalaisten,
mukaan lukien kansalaiset, joilla on lisdtarpeita, kykyd arvioida verkossa olevan
informaation laatua ja totuudenmukaisuutta. EDMO tunnistaa kansallisten keskittymiensa
kautta erityiset ongelmat, jotka on ratkaistava. Komissio tehostaa myos ponnistelujaan
seuraavan eurooppalaisen medialukutaitoviikon yhteydessd. Se tekee tiivistd yhteistyotd
kansainvélisten jéarjestdjen, kuten UNESCO, kanssa.

Liséksi komissio laatii yleisid ohjeita opettajille ja opetushenkilokunnalle digitaalisen
lukutaidon edistdmiseksi ja disinformaation torjumiseksi koulutuksen avulla digitaalisen
koulutuksen toimintasuunnitelman mukaisesti. Téssd yhteydessd se aikoo osallistaa monia
sidosryhmid, mukaan lukien kansalaisyhteiskunta, eurooppalaiset teknologiayritykset ja
likkenteenharjoittajat,  ldhetystoiminnan  harjoittajat,  journalistit, —medialukutaidon
asiantuntijaryhmi, EDMO, kansalliset viranomaiset, vanhemmat, opiskelijat ja nuoret.
Ohjeilla ja wuusilla aloitteilla on sama pyrkimys kehittdd innovatiivisia keinoja
disinformaation torjumiseen, kuten EUvsDisinfo-hackathon.

Komissio tukee journalistien osallistamista medialukutaitoa kehittdvdin toimintaan,
erityisesti back-to-school-aloitteiden kautta siten, ettd he voivat keskustella tyodstddn ja
median roolista oppilaiden kanssa.

Kansalaisyhteiskunnan tukeminen (rahoitus mukaan luettuna) on avainasemassa
disinformaation torjuntatoimissa. Komissio tukee aloitteita, joiden tavoitteena on auttaa
kansalaisyhteiskunnan toimijoita osallistumaan julkiseen keskusteluun. Se aikoo myds
auttaa vahvistamaan yhteistyotd kaikkialla kansalaisyhteiskunnassa Euroopan tasolla. Téti
voitaisiin tukea useilla ohjelmilla uudella rahoituskaudella'®, erityisesti ehdotetun Oikeudet
ja arvot -ohjelman kautta kaudella 2021-2027'°!,

Toimet:

10 Mukaan lukien ehdotukset, jotka koskevat Erasmus+-, Euroopan solidaarisuusjoukkojen ja media-alan
ohjelmaa.
101 COM (2018)383 final, 7.6.2018.
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o Tuetaan uusia innovatiivisia hankkeita disinformaation torjumiseksi erilaisten EU-
ohjelmien kautta, erityisesti osallistamalla kansalaisjdrjestojid ja korkea-asteen
oppilaitoksia sekd journalisteja.

o Lisdtddn tukea ja rahoitusta aiempaa monipuolisemmille aloitteille, myos
kansalaisjdrjestojen  aloitteille, medialukutaidon edistdmiseksi ja kansalaisten
auttamiseksi tunnistamaan disinformaatiota EU:ssa ja muualla.

5 PAATELMA

Heindkuussa 2019 puheenjohtaja Ursula von der Leyen kaipasi uutta panostusta
eurooppalaiseen demokratiaan, lisdd vaikutusvaltaa eurooppalaisille ja koko Euroopalle,
jotta demokratian vaalittaisiin, suojeltaisiin ja lujitettaisiin entistd enemman.

Euroopan demokratiatoimintasuunnitelma, tarkasteltuna yhdessd uuden eurooppalaisen
oikeusvaltiomekanismin, perusoikeuskirjan'®® soveltamisen tehostamista koskevan uuden
strategian sekd tasa-arvon edistdmiseen ja suojelemiseen koko EU:ssa suunnitellun
toimenpidekokonaisuuden kanssa, on avaintekijd eurooppalaisen demokratian saattamisessa
uudelle tasolle digitaalisen aikakauden haasteisiin vastaamiseksi ja hydtyjen poimimiseksi.
Sitoutuminen demokratiaan on myods osa EU:n ulkosuhteisiin liittyvdd toimintaa, ja
tukipilari tyOssé liittyvien maiden ja naapurimaiden kanssa.

Toimintasuunnitelmassa  ehdotettujen  toimenpiteiden vaiheittaisella  toteuttamisella
varmistetaan, ettdi Euroopalla on vahvempi demokraattinen asema  vastata
ennenndkemittomén talous-, ilmasto- ja terveyskriisin tuomiin haasteisiin yhteisid
periaatteitamme ja  arvojamme  kaikilta osin  kunnioittaen. Komissio arvioi
toimintasuunnitelman  tdytdnt0onpanoa  vuonna 2023, eli  vuotta  ennen
europarlamenttivaaleja, ja pohtii, ovatko lisdtoimet tarpeen.

Komissio odottaa ndkemysten vaihtoa Euroopan parlamentin ja neuvoston sekd kansallisten
viranomaisten lisdksi kansallisten toimijoiden, julkisten ja yksityisten, laajan kirjon kanssa.
Ne ovat olennaisen tirkedssd asemassa demokratiamme kestokyvyn varmistamisessa.
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