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BILAGA
Rédets slutsatser om sékerheten i IKT-leveranskedjan
EUROPEISKA UNIONENS RAD,
SOM ERINRAR OM sina slutsatser om

— det gemensamma meddelandet av den 20 november 2017 till Europaparlamentet och radet —

Resiliens, avskréckning och forsvar: ett starkt cyberforsvar for EU,
— uppbyggnad av kapacitet och formégor pa cybersikerhetsomradet i EU,

— 5G:s betydelse for den europeiska ekonomin och behovet av att minska sidkerhetsriskerna 1

samband med 5G,
— att forma Europas digitala framtid,

— en aterhdmtning som fradmjar omstillningen till en mer dynamisk, motstandskraftig och

konkurrenskraftig europeisk industri,
— cybersikerheten for uppkopplade enheter,
— radets slutsatser om EU:s strategi for cybersikerhet for ett digitalt decennium,
— utvecklingen av Europeiska unionens arbete pa cyberomrédet,

— Europeiska revisionsrittens sérskilda rapport nr 03/2022 ”Utbyggnaden av 5G i EU:

forseningar 1 nitutbyggnaden och sidkerhetsproblem som fortfarande &r oldsta”,
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SOM ERINRAR OM Europeiska radets slutsatser

— av den 1-2 oktober 2020 om covid-19, den inre marknaden, industripolitik, digitala fragor och

yttre forbindelser,

— av den 24-25 mars 2022 om Rysslands militdra aggression mot Ukraina, sdkerhet och forsvar,

energi, ekonomiska fragor, covid-19 och yttre forbindelser,
— av den 30-31 maj 2022 om Ukraina, livsmedelstrygghet, sédkerhet, forsvar och energi,

1. BETONAR, med tanke pa geopolitikens 6kande betydelse for cybersédkerhet, att Europeiska
unionen och dess medlemsstater méste ndrma sig cybersékerheten pa ett 6vergripande och
strategiskt sétt; Rysslands militdra aggression mot Ukraina har radikalt fordndrat Europeiska
unionens strategiska och sikerhetsrelaterade forutsattningar och visat pa behovet av att
Europeiska unionen stirks och far storre formaga pé sékerhets- och forsvarsomridet; den har
belyst att det 4r av yttersta vikt att pd lampligt sétt ta hinsyn till den geopolitiska miljén, inte
bara nir man reagerar pa skadlig it-verksamhet, utan dven nir man bygger upp och
uppritthiller motstandskraften inom informations- och kommunikationsteknik (IKT); detta ar
av sérskild betydelse for leveranskedjorna for IKT-produkter och IKT-tjanster (IKT-
leveranskedjor), som béde kan dventyras pad grundval av geopolitisk rivalitet, vilket illustreras
av SolarWinds-attacken, och paverkas av geopolitiska spanningar och instabilitet, vilket
framgér av hotet i samband med beroendet av ryska IKT-leverantorer vid tidpunkten for

Rysslands militdra aggression mot Ukraina,
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2. NOTERAR att riskerna med anknytning till med IKT-leveranskedjan, som bestar av en rad
sammanlidnkade resurser och processer mellan ekonomiska aktdrer (enligt definitionen i
forordning (EU) 2019/1020), som borjar med anskaffning av ramaterial och stricker sig
genom tillverkning, bearbetning, hantering och leverans av IKT-produkter och IKT-tjinster,
inbegripet tillhandahallande av stéd under IKT-produkters och IKT-tjénsters livscykel,
kénnetecknas av unika utmaningar och potentiellt 1dngtgdende konsekvenser; forutom
riskerna i samband med att IKT-produkter inte &r tillgdngliga, till exempel pd grund av brist
pa kritiska rdvaror och halvledare som behovs for deras produktion, hotas leveranskedjorna
for IKT-produkter och IKT-tjénster d&ven pa andra sitt; de kan i synnerhet vara utsatta for eller
missbrukas av illvilliga aktorer pa sofistikerade, ofta dolda sétt som péverkar de dverforda

och lagrade kénsliga uppgifternas konfidentialitet, integritet och tillgénglighet,

3.  KONSTATERAR, med erkénnande av att det behovs en allriskstrategi for att sédkra IKT-
tillgngar, att forslaget till direktiv om kritiska entiteters motstdndskraft &r relevant for att
forbéttra de kritiska entiteternas fysiska sdkerhet och BETONAR att det, utover att oka
motstandskraften mot angrepp 1 leveranskedjan som utfoérs med hjilp av cybermedel, dr lika
viktigt att starka IKT-leveranskedjornas dvergripande motstdndskraft och sékerhet mot alla
olika hotfaktorer, sdsom naturkatastrofer, systemfel, interna hot eller manskliga fel, INSER i
detta avseende att IKT-leveranskedjans sédkerhet omfattar sékerstéllande av skyddet av IKT-
produkter och IKT-tjdnster som produceras, levereras, upphandlas och anvinds 1 IKT-

leveranskedjor, bland annat genom att enskilda komponenter och dverforda data skyddas,
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4.  UPPMANAR, med utgédngspunkt i lardomarna fran foljderna av Europeiska unionens
strategiska beroende av ryska fossila brinslen samt effekterna av storningarna i
leveranskedjorna under covid-19-pandemin, sérskilt nédr det giller lakemedel och halvledare,
dar EU:s strategiska beroenden blottlades, medlemsstaterna att arbeta for att undvika liknande
situationer med odnskat strategiskt beroende av IK T-produkter och IKT-tjénster; pa grund av
den tilltagande digitaliseringen av samhéllet och den stindigt 6kande anvéndningen av IKT i
kritisk infrastruktur bor strategiska externa beroenden med anknytning till IKT-produkter och
IKT-tjanster och deras leveranskedjor utvéirderas kontinuerligt och, nir sa ar lampligt,

atgdrdas,

5. ERINRAR OM att uppnédendet av strategiskt oberoende samtidigt som en dppen ekonomi
bevaras dr ett centralt mal for unionen, vilket inbegriper att identifiera och minska strategiska
beroenden och 6ka motstandskraften inom de kénsligaste industriella ekosystemen och
specifika omradena, dven pé det digitala omradet; i detta ingar utveckling och utbyggnad av
strategisk digital kapacitet och infrastruktur samt forstirkning av formégan att géra
sjalvstandiga tekniska val och, som en av de viktigaste pelarna, sdkerstéillande av
motstandskraftiga och sékra infrastrukturer, produkter och tjdnster for att bygga upp
fortroende for den digitala inre marknaden och inom det europeiska samhillet, samtidigt som
oppenhet, globalt samarbete med likasinnade partner och konkurrenskraft uppritthalls och de
potentiella fordelarna med detta utnyttjas; Europeiska unionens grundldggande vérden bevarar
1 synnerhet privatliv, sékerhet, jamlikhet, mansklig vardighet, réttsstatsprincipen och ett 6ppet
internet som forutsattningar for att uppnd ett samhille, en ekonomi och en industri som &r

digitalt drivna och ménniskocentrerade,
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6. NOTERAR att det pa grund av utvecklingen av cyberhotbilden, som de senaste aren har visat
sig genom trenden med mycket verkningsfulla och sofistikerade attacker i leveranskedjan, till
exempel genom SolarWinds-, Mimecast- eller Kaseya-attackerna, och som har uppstatt
tillsammans med utkontraktering av viktiga IKT-tjénster och intensifierats av det
overgripande beroendet av IKT-produkter och IKT-tjanster som tillverkas, tillhandahélls eller
underhélls av tredje part, dr det i framtiden hogst sannolikt att fler attacker i leveranskedjan
med betydande skada for ekonomin och samhéllet kommer att intrdffa, BETONAR mot
bakgrund av detta vikten av att 6ka IKT-leveranskedjornas sdkerhet och motstandskraft for att
den inre marknaden ska fungera och behovet av att sékerstilla tillging, sdkerhet och méangtfald
ska sdkerstdllas nér det giller IKT-produkter och IKT-tjénster pd den inre marknaden,
KONSTATERAR dirfor att det finns ett behov av att maximera och rationalisera
anvindningen av befintliga EU-instrument och EU-strategier for att uppnd dessa mal samt
behovet av att kontinuerligt anpassa sig till den forédnderliga cyberhotbilden genom att infora
ytterligare 1ampliga atgidrder och mekanismer, dven 1 forhédllande till eventuella
sakerhetsrisker med ny och omstortande teknik, UPPMANAR medlemsstaterna att i detta

avseende folja den riskbaserade strategin for att hantera ny teknikutveckling,

7. KONSTATERAR att det 4r nddvandigt att forsta den standigt fordnderliga cyberhotbilden och
komplexiteten i attackerna mot leveranskedjan for att effektivt minska de risker som é&r
forknippade med IKT-leveranskedjor, BETONAR 1 detta avseende behovet av att anpassa sig
till nya hot genom att aktivt och kontinuerligt 6vervaka, analysera och bedéma hotbilden 1
leveranskedjan, 6ka medvetenheten och bygga upp kunskap om hot och sarbarheter och
proaktivt varna relevanta enheter pé ett skriddarsytt sitt, VALKOMNAR det arbete som
utfors av Europeiska unionens cybersikerhetsbyra (Enisa) nar det géller sdakerhet i IKT-

leveranskedjan, sdrskilt rapporten om hotbilden nér det géller attacker i leveranskedjan,
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SEKTORSOVERGRIPANDE INSTRUMENT OCH STRATEGIER

8. BEKRAFTAR vikten av att medlemsstaterna verviger behovet av att diversifiera
leverantorer av kritisk IKT for att undvika eller begrinsa ett stort beroende av enskilda
leverantorer, sarskilt hogriskleverantorer, eftersom det 6kar exponeringen for konsekvenserna
av potentiella storningar, INSER att undvikande av lasning till leverantérer och diversifiering
av IKT-leverantorer ar en av de viktiga komponenterna for att sékerstélla stabilitet och
sikerhet pa den inre marknaden, FRAMHALLER behovet av att frimja och genomfora
lampliga strategier som underlittar diversifiering av leverantérer och konkurrenskraft pa ett
teknikneutralt sitt, UPPMANAR dessutom till integrering av aspekter som ror forebyggande
av lasning till leverantorer i EU-lagstiftningen, VARDESATTER forslaget till fdrordning om
harmoniserade regler for réttvis tillgang till och anvindning av data (dataakten), som syftar
till att 6ka interoperabiliteten mellan databehandlingstjénster och undanrdja hinder {6r byte

mellan leverantorer av databehandlingstjénster,

9. AR MEDVETET OM kopplingen mellan IK T-leveranskedjans siikerhet och offentlig
upphandling, BETONAR behovet av att i forfarandena for offentlig upphandling ta tillrdcklig
hénsyn till vikten av IKT-leveranskedjans sédkerhet genom att vid behov infora objektiva och
riskbaserade urvalskriterier for anbudsgivarnas forméga att sikerstélla en hog sikerhetsniva
for de tjanster som tillhandahalls, EFTERLYSER en lamplig balans mellan a ena sidan
allménintresset av att offentliga medel anvinds sé effektivt och rittvist som mojligt och a
andra sidan allménintresset av att sdkra informationssystem och sékerstélla en vél fungerande
inre marknad, UPPMANAR, for att underlitta genomforandet av relevanta regler for offentlig
upphandling mot bakgrund av den 6kande cybersdkerheten, kommissionen att senast det
tredje kvartalet 2023 utarbeta metodriktlinjer for att uppmuntra de upphandlande
myndigheterna att ligga lampligt fokus pd anbudsgivarnas och deras underleverantorers
cybersdkerhetspraxis och att bedoma och vid behov lagga fram forslag for att se Gver eller

komplettera relevant lagstiftning om offentlig upphandling,
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10. KONSTATERAR att utldndska direktinvesteringar som ror IKT-produkter och IKT-tjénster,
samtidigt som de medfor ekonomiska och sociala fordelar for medlemsstater, foretag och
medborgare, skulle kunna innebéra risker for sikerheten och den allménna ordningen och
NOTERAR att EU:s system for granskning av utlandska direktinvesteringar, tillsammans med
respektive nationella granskningssystem, som tillhandahéller medel for att hantera sddana
risker, ocksé skulle kunna tillimpas som ett anviandbart verktyg for att skydda IKT-
leveranskedjans sédkerhet och motstandskraft genom att bidra till att eliminera
hogriskinvesteringar som kan paverka sadan sédkerhet och motstandskraft; INSER att
information som utbyts och delas genom denna mekanism kan hjilpa medlemsstaterna att
battre bedoma eventuella hot mot IKT-leveranskedjornas sékerhet och vidta nddviandiga
atgdrder 1 enlighet dirmed; UPPMANAR de berdrda nationella aktdrerna att nér sa dr 1ampligt

dven ta hinsyn till denna dimension av granskningssystemet,

11. BEKRAFTAR, nir det giller forsvar, sin uppmaning till kommissionen att under 2023,
tillsammans med medlemsstaterna, bedoma riskerna for leveranskedjor for kritisk
infrastruktur pa olika omrdden, inbegripet det digitala omradet, med koppling till EU:s
sakerhets- och forsvarsintressen samt att undersoka alternativ for att 6ka cybersékerheten i
hela leveranskedjan for EU:s forsvarstekniska och forsvarsindustriella bas; UPPMANAR
dessutom medlemsstaterna och kommissionen att reflektera 6ver sdakerheten i IKT-

leveranskedjan vid genomforandet av dtagandena och atgirderna i den strategiska kompassen,

12. ERKANNER vikten av rivaror av avgorande betydelse och alla typer av halvledare som
grundldggande byggstenar for IKT-produkter och UPPMANAR till konstruktiva
forhandlingar om forslaget till Europaparlamentets och radets forordning om en ram med
atgarder for att stirka Europas halvledarekosystem (forordningen om halvledare) och
forslaget till rddets forordning om éndring av férordning (EU) 2021/2085 om bildande av

gemensamma foretag, vad géller det gemensamma foretaget for halvledare,
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IT-SPECIFIKA INSTRUMENT

13.

14.

NOTERAR sirskilt nér det géller telekommunikationsinfrastruktur de framsteg som gjorts pa
unionsniva for att forbattra sdkerheten 1 leveranskedjan for SG-nét, sérskilt genom EU:s
verktygslada for SG-sidkerhet; UPPMANAR medlemsstaterna att utbyta ytterligare
information om bésta praxis och metoder rorande genomforandet av dtgidrderna enligt
rekommendationerna i verktygsladan for 5G-sikerhet och i synnerhet att tillimpa relevanta
begrinsningar pa hogriskleverantorer nir det giller nyckeltillgangar som definieras som
kritiska och kinsliga i EU:s samordnade riskbedémning; FRAMHALLER att EU:s
verktygsldda for 5G dr ett smidigt riskbaserat instrument for att hantera identifierade
sdkerhetsutmaningar, som gor det mojligt att hantera SG-cybersikerhetsaspekter i tid och pé
ett effektivt sitt, samtidigt som medlemsstaternas befogenheter respekteras, och ERKANNER
att den &r ett vardefullt instrument for att, med full insyn, ytterligare forbdttra sdakerheten 1
leveranskedjan for telekommunikationsnit pa ett samordnat sétt som kan tjdna som inspiration
for riskbedomnings- och begransningsverktyg med anknytning till andra viktiga sektorer;
ERINRAR OM uppmaningen frén berérda myndigheter att pa grundval av riskbedomningar
utarbeta rekommendationer till medlemsstaterna och kommissionen i syfte att stirka
resiliensen hos kommunikationsnit och infrastrukturer inom Europeiska unionen, inbegripet

det fortsatta genomforandet av EU:s verktygslada for 5G,

NOTERAR vikten av driftskompatibla strategier som kan hantera lasning till leverantorer och
sprida koncentrationsrisker, samtidigt som sidkerheten i leveranskedjan forbattras dver hela
spektrumet av IK T-infrastruktur och IKT-tjénster; AR MEDVETET OM de potentiella
fordelarna med Open RAN-konceptet i detta avseende, sirskilt néir det giller 5G-nit, och
ERINRAR samtidigt om den rapport om cybersédkerhet i Open RAN som offentliggjorts av
samarbetsgruppen for nét- och informationssdkerhet och noterar att detta koncept fortfarande
héller pa att utvecklas och att dess sdkerhet, transparens och standardisering befinner sig i ett
tidigt mognadsskede, samt BETONAR vikten av att bedoma riskerna infor varje 6vergang till

nya standarder eller arkitekturer,
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15. FRAMHALLER betydelsen av befintliga och kommande 6vergripande
lagstiftningsinstrument for cybersdkerhet, sirskilt forordningen om Enisa (Europeiska
unionens cybersikerhetsbyrd) och om cybersidkerhetscertifiering av informations- och
kommunikationsteknik (cybersdkerhetsakten), det kommande direktivet om atgérder for en
hog gemensam cybersikerhetsniva i hela unionen (NIS 2), forslaget till forordning om
faststéllande av dtgirder for en hog gemensam cybersédkerhetsniva vid unionens institutioner,
organ och byraer samt forslaget till forordning om Overgripande cybersdkerhetskrav for
produkter med digitala inslag (rdttsakten om cyberresiliens), for att 6ka sdkerheten 1 IKT-
leveranskedjan; NOTERAR dessutom den viktiga utvecklingen av sektorsspecifika
cybersdkerhetsbestimmelser, sérskilt den framtida férordningen om digital operativ
motstdndskraft for finanssektorn (DORA-f6rordningen), som omfattar en tillsynsram for
tredjepartsleverantorer av IKT-tjdnster som &r viktiga for finansiella enheter; genom dessa
forordningar infors allmédnna skyldigheter i friga om sdkerhet i leveranskedjan samt
detaljerade och specifika krav som ér relevanta for den berdrda sektorn; BETONAR samtidigt
att leverantdrerna ofta tillhandahaller sina produkter och tjénster inom olika sektorer snarare
an till en enda bransch; det dr darfor mycket viktigt att se till att sakerhetskraven 1
leveranskedjan i mojligaste mén anpassas till alla berdrda sektorer, sérskilt de som omfattas
av det framtida NIS 2-direktivet, for att undvika skillnader mellan de skyldigheter som é&laggs
leverantorerna och for att minska bordan for operatdrer inom kritiska sektorer att bedoma
leverantorernas efterlevnad av dessa skyldigheter, samtidigt som hinsyn tas till

sektorsspecifika sirdrag,

16. VALKOMNAR forslaget till rittsakt om cyberresiliens som ett viktigt lagstiftningsinstrument
for att frimja en séker utveckling av produkter med digitala inslag och for att sékerstélla att
cybersdkerhet beaktas under hela livscykeln for produkter med digitala inslag; NOTERAR att
forslaget till rattsakt om cyberresiliens har potential att avsevért bidra till att stirka sékerheten
inom IKT-leveranskedjan; UPPMANAR TILL konstruktiva férhandlingar och ett snabbt

antagande av akten;
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17. AR detta avseende MEDVETET OM det pagéende arbete som leds av Enisa, tillsammans
med medlemsstaterna och andra parter, for att forse EU med certifieringssystem for IKT-
produkter, IKT-tjanster och IKT-processer 1 enlighet med cybersédkerhetsakten, vilket bor
bidra till att hoja den 6vergripande cybersdkerhetsnivan pa den digitala inre marknaden;
UPPMANAR alla berorda parter att delta i det forberedande arbetet med enskilda europeiska
certifieringssystem for att bygga upp fortroendet for sdkra IKT-produkter, IKT-processer och
IKT-tjanster och stirka deras resiliens och UPPMANAR kommissionen att snabbt utarbeta
genomforandeakter om de europeiska certifieringssystemen efter slutforandet av det
forberedande arbetet, sérskilt det gemensamma kriteriebaserade europeiska systemet for
cybersdkerhetscertifiering; KONSTATERAR att de europeiska certifieringssystemen vid
behov bor omfatta krav pa sikerhet 1 leveranskedjan, &ven med avseende pa forbindelserna

med leverantorer,

18. FRAMHALLER behovet av ett grundligt genomférande av alla kommande NIS 2-
bestammelser om sékerhet i1 leveranskedjan for informations- och kommunikationsteknik;
UNDERSTRYKER 1 detta avseende relevansen av EU:s samordnade riskbedomningar av
kritiska leveranskedjor (samordnade riskbedomningar av leveranskedjan), nationell politik for
sdkerhet i leveranskedjan och sidkerhetsatgirder som ror leveranskedjan; NOTERAR att
uppméirksamhet bor dgnas inte bara de priméra leverantdrerna utan dven de relevanta
underleverantorerna nér det géller risker for sdkerheten for den priméra leverantoren eller
slutkunden; UPPMANAR Enisa att med bistdnd av samarbetsgruppen for nét- och
informationssikerhet gora en inventering av bésta tillgdngliga praxis for riskhantering i
leveranskedjan och sammanstilla den 1 metodriktlinjer 1 syfte att underlitta genomforandet av
riskhanteringsatgarder i leveranskedjan, UPPMANAR dessutom Enisa att 6vervaka
investeringar i IKT-leveranskedjans sikerhet for de enheter som omfattas av det kommande

NIS 2-direktivet,
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19.

20.

FRAMHALLER iven fordelarna och riskerna med att anvinda leverantdrer av hanterade
tjédnster och leverantorer av hanterade sékerhetstjénster i samband med sékerheten i
leveranskedjan; anviandningen av dessa leverantorer kan avsevért forbattra sdkerheten inom
organisationer och leda till hdgre cybersidkerhetsnivaer, men forvaltning av IKT-system och
IKT-tjanster pa avstand i kombination med privilegierad tillgang till kundernas IKT-miljo,
som leverantdrer av hanterade tjanster och leverantdrer av hanterade sdkerhetstjénster kan
behova, kan, nér det dr fraga om leverantorer av hanterade tjdnster och leverantorer av
hanterade sékerhetstjdnster med bristande sékerhet, leda till kaskadeffekter med omfattande
foljder for ett stort antal kunder; det dr dérfor av yttersta vikt att leverantdrer av hanterade
tjénster och leverantorer av hanterade sékerhetstjidnster uppratthaller en hog niva av intern
sakerhet och sdkerhet vad giller de tjdnster som de tillhandahdller och har ett 6ppet
forhéllningssitt gentemot sina kunder nér det giller sdkerheten i de tjanster som de
tillhandahéller, VALKOMNAR i detta avseende att dessa i framtiden inkluderas i

tillaimpningsomradet for det kommande NIS 2-direktivet,

NOTERAR, nir det giller genomforandet av mekanismen for samordnade riskbedémningar

av leveranskedjan i enlighet med det kommande NIS 2-direktivet, relevansen av icke-tekniska

riskfaktorer i detta sammanhang, sdsom en tredjestats otillborliga padverkan av leverantorer

och tjinsteleverantdrer, och AR i detta sammanhang MEDVETET OM de faktorer som kan

anvéndas for att bedoma den riskprofil som ndmns 1 EU:s samordnade riskbeddmning av 5G-

nétens cybersdkerhet, UPPMANAR kommissionen att senast under andra kvartalet 2023, efter

samrad med samarbetsgruppen for nét- och informationssikerhet och Enisa, faststélla vilka

specifika IKT-tjanster, IKT-system eller IKT-produkter som kan prioriteras for att bli foremal

for samordnade riskbedomningar av leveranskedjan,
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21. NOTERAR att beroendet av hogriskleverantorer av IKT-produkter och IKT-tjdnster som
anvénds for driften av kritiska nétverk och system utgor ett strategiskt hot som maste minskas
genom lamplig politik pa bade nationell niva och EU-nivé och genom samarbete mellan
medlemsstaterna och med likasinnade internationella partner, UPPMANAR, for att underlétta
begransningen av denna strategiska risk och stodja de samordnade riskbedomningarna av
leveranskedjan, samarbetsgruppen for nét- och informationssékerhet att i samarbete med
kommissionen och Enisa utveckla en verktygslada med atgirder for att minska kritiska IKT-
risker 1 leveranskedjan (verktygslddan for IKT-leveranskedjan); verktygsladan for IKT-
leveranskedjan bor bygga pé strategiska hotscenarier som identifierats for IKT-leveranskedjor
och tillhandahalla atgérder for att hantera dessa scenarier genom att utnyttja erfarenheterna
frén 5G-verktygsladan och den nationell nivdn; den bor pa ett transparent sitt komplettera de
samordnade riskbedomningarna av leveranskedjan for specifika IKT-tjénster, IKT-system
eller IKT-produkter enligt det kommande NIS 2-direktivet genom att erbjuda generiska
riskreduceringséatgarder som kan anpassas till specifika IKT-tjanster, IKT-system eller IKT-
produkter pa ett skalbart sétt pd grundval av de risker som identifierats i de individuella

samordnade riskbedomningarna av leveranskedjan,
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22.

BETONAR den viktiga roll som forskning, innovation, investeringar och
entreprendrsverksamhet spelar pa det digitala omradet och cybersdkerhetsomradet samt
finansieringen av sddan verksamhet nér det giller att undvika eventuella framtida oonskade
strategiska beroenden och stirka IKT-leveranskedjornas overgripande motstandskraft,
UNDERSTRYKER i detta sammanhang rollen och relevansen av bade de strategiska
uppgifterna och genomférandeuppgifterna for Europeiska kompetenscentrumet for
cybersédkerhet inom néringsliv, teknik och forskning (ECCC) och nidtverket av nationella
samordningscentrum nar det giller att bidra till att maximera effekterna av investeringar for
att stirka unionens ledarskap och 6ppna strategiska oberoende pa cybersékerhetsomradet och
unionens stodjande tekniska kapacitet och kompetens och att 6ka unionens globala
konkurrenskraft, EFTERLYSER 1 detta avseende ett snabbt operationellt genomforande av
ECCC, UPPMANAR ECCC att i sin strategiska agenda ta hdnsyn till sdkerhetsaspekterna 1
IKT-leveranskedjan, inbegripet till exempel sdker programvaruutveckling, samtidigt som
konsekvens och komplementaritet siikerstills och dubbelarbete undviks, STODER stiirkandet
av den europeiska konkurrenskraften pd cybersdkerhetsomradet genom finansieringsprogram,
sasom Horisont Europa-programmet for forskning och innovation samt programmet for ett
digitalt Europa for att stdrka, bygga upp och forvéirva nédvéndig kapacitet for EU:s digitala

ekonomi, samhélle och demokrati,
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STODMEKANISMER

23.

24.

UPPMANAR till 6kade ekonomiska stodincitament i samband med atgérder som syftar till att
stirka sdkerheten 1 IKT-leveranskedjan, UPPMANAR, som en prioriterad fraga, &ven med
tanke pa det kommande genomforandet av NIS 2-direktivet, ECCC, kommissionen och
relevanta intressenter att undersoka alternativ for att inkludera sidkerhetsaspekter pa IKT-
leveranskedjan i de kommande ansdkningsomgéngarna inom arbetsprogrammen for
cybersédkerhet inom ramen for programmet for ett digitalt Europa och Horisont Europa-
programmet, eller andra relevanta finansieringsmojligheter; dessa finansieringsmojligheter
bor bland annat syfta till att gora det mojligt for organisationerna att stodja uppratthéllandet
av en hog cybersikerhetsniva nér det géller upphandling av IKT-produkter och IKT-tjanster i
hela leveranskedjan, sdrskilt nir det géller ersittning av specifika kritiska IKT-tjanster, IKT-
system eller IKT-produkter som erkénns som hogriskprodukter i enlighet med framtida

samordnade riskbedomningar av leveranskedjan,

KONSTATERAR att globaliseringen och specialiseringen av IKT-tjénster och det 6kade
beroendet av tredjepartsprodukter och tredjepartstjanster medfor ett behov av ett nira
samarbete inom EU och internationellt for att dela kunskap och expertis mellan berérda parter
och UPPMANAR dessa att finna en stark och samordnad standpunkt som sékerstiller
sikerheten i IKT-leveranskedjan pa ett Gvergripande sétt, INSER ocksé behovet av att
ytterligare utforska relevanta moderna strategier och tekniker, bade for lampliga
grundldggande it-hygieniska och ldngsiktiga 16sningar for att uppna sikra och
motstdndskraftiga IKT-leveranskedjor samt de lampligaste sétten att framja dessa och
eventuellt inforliva dem i politik eller andra initiativ, ERKANNER i detta avseende att
sarskild uppmérksamhet bor dgnas &t att undersoka fordelarna och nackdelarna med
systematiska l6sningar, sdsom nollfortroende-principerna, materiallista for programvara och
liknande langsiktiga 16sningar, REKOMMENDERAR att samarbetsgruppen for nét- och

informationssikerhet anvéinds for detta &ndamal,
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25.

26.

NOTERAR fordelarna med 6vervakning och effektivt utbyte av information om
cyberincidenter och cyberhot nir det giller att forebygga, uppticka och mildra effekterna av
attacker i leveranskedjan, BETONAR behovet av att fortsétta att bygga upp tillit och
fortroende mellan medlemsstaterna for ett effektivt utbyte av sddan information, ERINRAR i
det avseendet OM kommissionens forslag om att stodja medlemsstaterna i deras arbete med
att inrétta och stirka sékerhetscentrum i syfte att bygga upp ett natverk av sddana centrum i
hela EU, for att ytterligare 6vervaka och forutse signaler som tyder pa mdjliga angrepp pa nit,
ERINRAR OM behovet av komplementaritet och samordning inom befintliga ndtverk och
mekanismer, och FRAMHALLER i detta avseende framfor allt CSIR T-nétverkets roll och
behovet av att ytterligare utforska dessa nitverks potential for att frimja en effektiv, sdker och
tillforlitlig kultur for informationsutbyte, ERINRAR OM de insatser som gjorts av
medlemsstaterna, med stod av EU, for att inrdtta sektoriella, nationella och regionala it-
incidentcentrum (CSIRT) och nationella eller europeiska informations- och analyscentraler

som en del av ett effektivt ndtverk av cybersikerhetspartnerskap i unionen,

BETONAR, pé grund av att hoten mot IKT-leveranskedjan dr sammanldnkade och globala till
sin karaktdr, vikten av att ndrma sig och forbéttra sédkerheten 1 IKT-leveranskedjan pé global
nivd, REKOMMENDERAR darfor att man anvinder digitala partnerskap, cyberdialoger och
andra relevanta EU-initiativ inbegripet, nir sd ar lampligt, frihandelsavtal, for att frimja
riskbaserade utviarderingar av IKT-produktleverantorer och IKT-tjénsteleverantorer,
anvindning av tillforlitliga leverantdrer och for att anvédnda ett sékert och innovativt digitalt
ekosystem baserat pd 6ppna, driftskompatibla och transparenta standarder, UPPREPAR
dessutom visionen for Global Gateway-partnerskapen och handels- och teknikradet mellan
EU och USA, och verksamhet inom dess arbetsgrupper, for att frimja anviandningen av
leverantorer som dr betrodda eller inte dr hogriskleverantdrer och utveckla en
finansieringsmekanism for att mojliggora projekt som gor IKT-infrastruktur och IKT-tjdnster
i tredjestater sdkrare, mer motstandskraftiga och mer betrodda, bland annat genom att pa ett
teknikneutralt sitt avstd fran att finansiera ink6p fran leverantorer som inte &r

betrodda/medfor hog risk,
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27. BEKRAFTAR sitt dtagande att bidra till och fréimja en dppen, fri, global, stabil och siker
cyberrymd och att f6lja de normer, regler och principer for ansvarsfullt statligt beteende i
cyberrymden som faststdlls i FN:s ram, ERINRAR, sérskilt nér det giller sdkerheten 1 IKT-
leveranskedjan, om den norm som godkénts av FN:s grupp med myndighetsexperter och den
Oppna arbetsgruppen och som uppmuntrar staterna att vidta rimliga atgirder for att sékerstilla
leveranskedjans integritet, bland annat genom utveckling av objektiva samarbetsatgirder, s
att slutanvindarna kan ha fortroende for IKT-produkters sékerhet, och att strava efter att
forhindra spridning av skadliga IKT-verktyg och skadlig IKT-teknik och anvindning av
skadliga dolda funktioner, och FORORDAR ett brett genomfdrande av detta.
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