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PRILOGA
Sklepi Sveta o varnosti dobavne verige IKT
SVET EVROPSKE UNIJE —
OB OPOZARJANIJU na svoje sklepe o:

— Skupnem sporocilu Evropskemu parlamentu in Svetu z dne 20. novembra 2017: ,,Odpornost,

odvracanje in obramba: okrepitev kibernetske varnosti za EU*,
— krepitvi zmogljivosti in zmozZnosti na podroc¢ju kibernetske varnosti v EU,

— pomenu omreZij 5G za evropsko gospodarstvo in dejstvu, da je treba zmanjSati varnostna

tveganja, povezana z njimi,
— oblikovanju digitalne prihodnosti Evrope,
— ,»okrevanju, ki pospesuje prehod k bolj dinamic¢ni, odpornejsi in bolj konkurencni industriji®,
— kibernetski varnosti povezanih naprav,
— strategiji EU za kibernetsko varnost v digitalnem desetletju,
— vzpostavitvi staliS¢a Evropske unije glede kibernetskih vpraSanj,

—  Posebnem porocilu §t. 03/2022 Evropskega racunskega sodi$¢a z naslovom ,,Uvajanje omreZij

5G v EU: zamude pri uvajanju omreZij in varnostna vprasanja, ki ostajajo nereSena“;
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OB OPOZARJANJU na sklepe Evropskega sveta o:

— COVID-19, enotnem trgu, industrijski politiki in digitalni razseznosti ter zunanjih odnosih z

dne 1. in 2. oktobra 2020,

— ruski vojaski agresiji v Ukrajini, varnosti in obrambi, energiji, gospodarskih vprasanjih,

COVID-19 in zunanjih odnosih z dne 24. in 25. marca 2022,
— Ukrajini, prehranski varnosti, varnosti in obrambi ter energiji z dne 30. in 31. maja 2022 —

1.  glede na vse vecji pomen geopolitike za kibernetsko varnost POUDARJA, da morajo
Evropska unija in njene drzave ¢lanice kibernetsko varnost obravnavati celovito in stratesko.
Vojaska agresija Rusije v Ukrajini je popolnoma preobrazila stratesko in varnostno okolje
Evropske unije ter nakazala, da mora biti Evropska unija na podro¢ju varnosti in obrambe
mocnejSa in zmogljivejSa. Izpostavil je, da je izredno pomembno ustrezno upostevati
geopoliti¢no okolje, ne le pri odzivanju na zlonamerne kibernetske dejavnosti, temvec¢ tudi pri
izgradnji in ohranjanju odpornosti informacijskih in komunikacijskih tehnologij (IKT). To je
Se posebej pomembno za dobavne verige proizvodov in storitev IKT (dobavne verige IKT), ki
bi lahko bile ogroZene zaradi geopoliti¢nega rivalstva, kot je razvidno iz napada SolarWinds,
ter bi jih prizadele geopoliti¢ne napetosti in nestabilnost, kot je razvidno iz groznje, povezane

z odvisnostjo od ruskih ponudnikov IKT v Casu vojaske agresije Rusije v Ukrajini;
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2. UGOTAVLIJA, da narava tveganj, povezanih z dobavno verigo IKT — ki jo sestavlja povezan
sklop virov in procesov med gospodarskimi subjekti (kot so opredeljeni v Uredbi (EU)
2019/1020) ter se razteza vse od pridobivanja surovin pa do proizvodnje, obdelave in dostave
proizvodov in storitev IKT ter ravnanja z njimi, vklju¢no z zagotavljanjem podpore med
zivljenjskim ciklom proizvodov in storitev IKT — prinasa edinstvene izzive in potencialno
daljnosezne posledice. Poleg tveganj, povezanih z nerazpolozljivostjo proizvodov IKT, na
primer zaradi pomanjkanja kriticnih surovin in polprevodnikov, potrebnih za njihovo
proizvodnjo, so dobavne verige proizvodov in storitev IKT izpostavljene Se drugim groznjam.
Zlasti jih lahko zlonamerni akterji izberejo za tarco ali jih zlorabljajo na sofisticirane, pogosto
prikrite nacine, ki vplivajo na zaupnost, celovitost in razpolozljivost prenesenih in shranjenih

obcutljivih podatkov;

3. ob priznavanju, da je za zascCito sredstev IKT potreben pristop, ki uposSteva vse nevarnosti,
POTRJUIJE pomen predloga direktive o odpornosti kriticnih subjektov za izboljSanje fizi¢ne
varnosti kriti¢nih subjektov ter POUDARIJA, da je poleg krepitve odpornosti proti napadom
na dobavne verige, ki se izvajajo s kibernetskimi sredstvi, enako pomembno krepiti splo§no
odpornost in varnost dobavnih verig IKT pred najrazlicnej$imi dejavniki ogrozenosti, kot so
naravni dogodki, okvare sistema, notranje groznje ali ¢loveske napake. V zvezi s tem
PRIZNAVA, da varnost dobavne verige IKT vkljucuje zagotavljanje zasc¢ite proizvodov in
storitev IKT, ki se proizvajajo, dobavljajo, naroc¢ajo in uporabljajo v dobavnih verigah IKT,

med drugim tudi zas¢ito posameznih sestavnih delov in prenesenih podatkov;
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4.  na podlagi izkuSenj iz posledic strateskih odvisnosti Evropske unije od ruskih fosilnih goriv
ter u¢inkov motenj v dobavnih verigah med pandemijo COVID-19, zlasti v zvezi s
farmacevtskimi izdelki in polprevodniki, pri katerih so se pokazale strateSke odvisnosti EU,
SPODBUIJA drzave Clanice, naj si prizadevajo za preprecevanje podobnih primerov nezelenih
strateSkih zunanjih odvisnosti v zvezi s proizvodi in storitvami IKT. Zaradi vse vecje
digitalizacije druzbe in vse vecje uporabe IKT v kriti¢ni infrastrukturi bi bilo treba stalno
ocenjevati in, kjer je to ustrezno, odpravljati strateske zunanje odvisnosti, povezane s

proizvodi in storitvami IKT ter njihovimi dobavnimi verigami;

5. OPOZARIJA, da je doseganje strateSke avtonomije ob hkratnem ohranjanju odprtega
gospodarstva kljuéni cilj Unije, kar vkljucuje identificiranje in zmanjSevanje strateskih
odvisnosti ter povecanje odpornosti najobcutljivejSih industrijskih ekosistemov in posebnih
podrocij, tudi digitalnega. To vkljucuje razvoj in uporabo strateskih digitalnih zmogljivosti in
infrastrukture ter krepitev sposobnosti sprejemanja avtonomnih tehnoloskih odlocitev in — kot
enega glavnih stebrov — zagotavljanje odpornih in varnih infrastruktur, proizvodov in storitev
zaradi krepitve zaupanja v enotni digitalni trg in znotraj evropske druzbe, vse ob ohranjanju
odprtosti, globalnega sodelovanja s podobno mislecimi partnerji in konkurenénosti ter
izkori$€¢anju morebitnih koristi vsega nastetega. Temeljne vrednote Evropske unije so
usmerjene zlasti v ohranjanje zasebnosti, varnosti, enakosti, clovekovega dostojanstva, pravne
drzave in odprtega interneta kot predpogojev za doseganje na ¢loveka osredotocene druzbe,

gospodarstva in industrije, katerih gonilo je digitalizacija;
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6. UGOTAVLIJA, da je zaradi razvoja dogodkov na podroc¢ju kibernetskih grozenj, kot se v
zadnjih letih kazejo v vse pogostejsih zelo u€inkovitih in sofisticiranih napadih na dobavne
verige, kot so napadi SolarWinds, Mimecast ali Kaseya, ki se pojavljajo skupaj z oddajanjem
bistvenih storitev IKT v zunanje izvajanje ter so moc¢nejsi zaradi splosne odvisnosti od
proizvodov in storitev IKT, ki jih proizvajajo, zagotavljajo ali servisirajo tretje strani, v
prihodnosti zelo verjetno, da bo prislo do Se ve¢ napadov na dobavne verige z znatno Skodo za
gospodarstvo in druzbo. Ob upostevanju tega POUDARIJA, da je zaradi delovanja enotnega
trga pomembno krepiti varnost in odpornost dobavnih verig IKT, da pa je obenem treba
zagotavljati razpolozljivost, varnost in raznolikost proizvodov in storitev IKT na enotnem
trgu. Zato PRIZNAVA, da je treba ¢im bolj povecati in racionalizirati uporabo obstojecih
instrumentov in pristopov EU za doseganje teh ciljev, pa tudi, da se je treba nenehno
prilagajati spreminjajo¢im se kibernetskim groznjam z uvedbo dodatnih ustreznih ukrepov in
mehanizmov, tudi v zvezi z morebitnimi varnostnimi tveganji nastajajocih in prelomnih
tehnologij. SPODBUJA drzave €lanice, naj v zvezi s tem uporabljajo pristop, ki temelji na

tveganju, da bi se soocile z novimi tehnoloskimi dosezki,

7. POTRIJUIJE, da je razumevanje nenehno spreminjajocih se kibernetskih grozenj in
kompleksnosti napadov na dobavne verige bistveno za uc¢inkovito zmanjSevanje tveganj,
povezanih z dobavnimi verigami IKT. V zvezi s tem POUDARIJA, da se je treba novim
groznjam prilagoditi z dejavnim in stalnim spremljanjem, analiziranjem in ocenjevanjem
narave grozenj v dobavni verigi, ozaveScanjem in pridobivanjem znanja o groznjah in
ranljivostih ter proaktivnim in prilagojenim opozarjanjem ustreznih subjektov. Pozdravlja
delo Agencije Evropske unije za kibernetsko varnost (ENISA) v zvezi z varnostjo dobavne

verige IKT, zlasti njeno poroc€ilo o naravi grozenj za napade na dobavne verige;
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MEDSEKTORSKI INSTRUMENTTI IN PRISTOPI

8. PONOVNO POTRIJUIJE, kako pomembno je, da drzave ¢lanice razmislijo o potrebi po
diverzifikaciji dobaviteljev in ponudnikov klju¢nih IKT, da bi preprecile ali omejile
ustvarjanje velikih odvisnosti od posameznih dobaviteljev in ponudnikov, zlasti dobaviteljev
in ponudnikov z visokim tveganjem, saj to povecuje izpostavljenost posledicam morebitnih
motenj. PRIZNAVA, da je izogibanje vezanosti na ponudnika ter diverzifikacija dobaviteljev
in ponudnikov IKT eden od pomembnih elementov za zagotavljanje stabilnosti in varnosti
notranjega trga. IZPOSTAVLIJA, da je treba spodbujati in izvajati ustrezne strategije za
spodbujanje diverzifikacije ponudnikov in konkurenc¢nosti na tehnolosko nevtralen nacin.
Poleg tega SPODBUIJA vkljucitev vidikov, povezanih s preprecevanjem vezanosti na
ponudnika, v zakonodajo EU. V zvezi s tem JE SEZNANIJEN s predlogom uredbe o
usklajenih pravilih o praviénem dostopu do podatkov in njihovi uporabi (akt o podatkih),
katere cilj je povecati interoperabilnost storitev obdelave podatkov in odpraviti ovire za

zamenjavo ponudnikov storitev obdelave podatkov;

9.  PRIZNAVA povezavo med varnostjo dobavne verige IKT in javnimi narocili. POUDARIJA,
da morajo postopki javnega naro€anja ustrezno upostevati pomen varnosti dobavne verige
IKT, tako da se, kjer je to ustrezno, uvedejo objektivna izbirna merila, ki temeljijo na tveganju
in se nanasajo na sposobnost ponudnikov, da zagotovijo visoko raven varnosti ponujenih
storitev. POZIVA k iskanju pravega ravnovesja med javnim interesom za najucinkovitejSo in
najpravicnejSo uporabo javnih sredstev na eni strani ter javnim interesom za zascito
informacijskih sistemov in zagotavljanje nemotenega delovanja enotnega trga na drugi strani.
Za lazje izvajanje ustreznih pravil o javnem naro¢anju ob upoStevanju povecanja kibernetske
varnosti POZIV A Komisijo, naj do tretjega Cetrtletja leta 2023 pripravi metodoloske
smernice, da bi javne naro¢nike spodbudila, naj se ustrezno osredoto¢ijo na prakse
ponudnikov in njihovih podizvajalcev na podro¢ju kibernetske varnosti, pa tudi ocenijo
zadevno zakonodajo o javnem naro€anju in po potrebi pripravijo predloge za njeno revizijo ali

dopolnitev;
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10.

11.

12.

PRIZNAVA, da bi lahko neposredne tuje nalozbe, povezane s proizvodi in storitvami IKT,
Ceprav sicer drzavam ¢lanicam, podjetjem in drzavljanom zagotavljajo gospodarske in
socialne koristi, vkljucevale tveganja za varnost in javni red, ter UGOTAVLIJA, da bi se lahko
mehanizem EU za pregled neposrednih tujih nalozb skupaj z ustreznimi nacionalnimi sistemi
pregleda, ki zagotavljajo sredstva za obravnavanje takih tveganj, uporabljal tudi kot koristno
orodje za zagotavljanje varnosti in odpornosti dobavne verige IKT, saj bi prispeval k odpravi
nalozb z visokim tveganjem, ki bi lahko vplivale na tako varnost in odpornost. SE ZAVEDA,
da lahko informacije, ki se izmenjujejo in delijo prek tega mehanizma, drzavam clanicam
pomagajo bolje oceniti morebitne groznje za varnost dobavnih verig IKT in v skladu s tem
sprejeti potrebne ukrepe. POZIV A ustrezne nacionalne akterje, naj, kjer je to ustrezno,

upostevajo tudi to razseznost mehanizma pregleda;

kar zadeva obrambo, PONOVNO POTRIJUIJE svoj poziv Komisiji, naj leta 2023 skupaj z
drzavami ¢lanicami oceni tveganja za dobavne verige kriti¢ne infrastrukture na razli¢nih
podrogjih, vkljuéno z digitalnim podroc¢jem, ki so povezana z varnostnimi in obrambnimi
interesi EU, ter preu¢i moZnosti za pove€anje kibernetske varnosti v celotni dobavni verigi
tehnoloske in industrijske baze obrambe EU. Poleg tega POZIVA drZave €lanice in Komisijo,
naj pri izvajanju zavez in ukrepov strateSkega kompasa razmislijo o varnosti dobavne verige

IKT;

ob priznavanju pomena kriti¢nih surovin in vseh vrst polprevodnikov kot osnovnih gradnikov
proizvodov IKT SPODBUJA konstruktivna pogajanja o predlogu uredbe o vzpostavitvi
okvira ukrepov za okrepitev evropskega polprevodniskega ekosistema (akt o Cipih) in
predlogu uredbe Sveta o spremembi Uredbe Sveta (EU) 2021/2085 o ustanovitvi skupnih

podjetij v okviru Obzorja Evropa v zvezi s Skupnim podjetjem za Cipe;
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INSTRUMENTI, SPECIFICNI ZA KIBERNETSKO VARNOST

13.

14.

zlasti v zvezi s telekomunikacijsko infrastrukturo JE SEZNANJEN z dosezki na ravni Unije
pri izboljSanju varnosti dobavne verige omrezij 5G, predvsem prek zbirke orodij EU za
varnost 5G. POZIVA drzave ¢lanice, naj Se naprej izmenjujejo informacije o najboljsih
praksah in metodologijah v zvezi z izvajanjem ukrepov, priporo¢enih v zbirki orodij EU za
varnost 5G, zlasti pa naj v zvezi s klju¢nimi sredstvi, ki so v usklajeni oceni tveganja v EU
opredeljena kot kriticna in obcutljiva, uporabljajo zadevne omejitve za dobavitelje in
ponudnike z visokim tveganjem. IZPOSTAVLIJA, da je zbirka orodij EU za varnost 5G
prozen na tveganju temelje¢ instrument za obravnavanje identificiranih varnostnih izzivov, ki
omogoca pravocasno in ucinkovito obravnavanje vidikov kibernetske varnosti tehnologije 5G
ob spoStovanju pristojnosti drzav ¢lanic, in SE ZAVEDA, da je dragocen instrument za
nadaljnje usklajeno izboljSanje varnosti — ob popolni preglednosti — dobavne verige
telekomunikacijskih omrezij, kar bi lahko sluzilo kot navdih za orodja za ocenjevanje in
zmanj$evanje tveganj, povezana z drugimi klju¢nimi sektorji. PONAVLJA poziv ustreznim
organom, naj na podlagi ocen tveganja oblikujejo priporocila za drzave ¢lanice in Komisijo,
da bi okrepili odpornost komunikacijskih omreZij in infrastruktur v Evropski uniji, vklju¢no z

nadaljnjim izvajanjem zbirke orodij EU za varnost 5G;

OPOZARIJA na pomen interoperabilnih pristopov, s katerimi se je mogoce odzvati na
vezanost na ponudnika in zmanjS$ati tveganje koncentracije, obenem pa izboljSati varnost
dobavne verige v celotnem spektru infrastrukture in storitev IKT. Zlasti glede omreZij 5G SE
ZAVEDA morebitnih koristi koncepta odprtega radijskega dostopovnega omrezja v zvezi s
tem, obenem pa OPOZARIJA na porocilo o kibernetski varnosti odprtega radijskega
dostopovnega omreZja, ki ga je objavila Skupina za sodelovanje na podro¢ju varnosti omrezij
in informacij in v katerem je navedeno, da se ta koncept Se razvija, njegova varnost,
preglednost in standardizacija pa so v zgodnji fazi zrelosti, ter POUDARIJA, da je treba pred

kakr$nim koli prehodom na nove standarde ali strukture oceniti tveganja;
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15.

16.

[ZPOSTAVLIJA pomen obstojecih in prihodnjih horizontalnih zakonodajnih instrumentov na
podrocju kibernetske varnosti, zlasti uredbe o Agenciji Evropske unije za kibernetsko varnost
(ENISA) in o certificiranju informacijske in komunikacijske tehnologije na podrocju
kibernetske varnosti (akt o kibernetski varnosti), prihodnje direktive o ukrepih za visoko
skupno raven kibernetske varnosti v Uniji (revidirana direktiva o varnosti omrezij in
informacij), predloga uredbe o dolocitvi ukrepov za visoko skupno raven kibernetske varnosti
v institucijah, organih, uradih in agencijah Unije ter predloga uredbe o horizontalnih zahtevah
glede kibernetske varnosti za proizvode z digitalnimi elementi (akt o kibernetski odpornosti),
za povecanje varnosti dobavne verige IKT. Poleg tega UGOTAVLJA pomemben razvoj na
podrocju sektorskih predpisov o kibernetski varnosti, zlasti prihodnje uredbe o digitalni
operativni odpornosti v finanénem sektorju (DORA), ki vklju€uje okvir nadzora za tretje
ponudnike storitev IKT, ki so kljucni za finan¢ne subjekte. S temi predpisi se uvajajo splosne
obveznosti v zvezi z varnostjo dobavne verige ter podrobne in specifi¢ne zahteve, pomembne
za zadevni sektor. Obenem POUDARJA, da dobavitelji ali ponudniki svoje proizvode in
storitve pogosto dobavljajo razli¢nim sektorjem, ne pa eni sami panogi. Zato je zelo
pomembno zagotoviti, da so zahteve glede varnosti dobavne verige ¢im bolj usklajene v vseh
zadevnih sektorjih, zlasti tistih, ki jih zajema prihodnja revidirana direktiva o varnosti omrezij
in informacij, da bi se izognili razlikam med obveznostmi, nalozenimi dobaviteljem ali
ponudnikom, pa tudi zmanjSali breme za operaterje v kriticnih sektorjih, ki ob upostevanju
sektorskih posebnosti ocenjujejo izpolnjevanje navedenih obveznosti s strani dobaviteljev ali

ponudnikov;

POZDRAVLIJA predlog akta o kibernetski odpornosti kot pomemben zakonodajni instrument
za spodbujanje varnega razvoja proizvodov z digitalnimi elementi in za zagotavljanje, da se
kibernetska varnost uposteva v celotnem Zivljenjskem ciklu proizvodov z digitalnimi
elementi. UGOTAVLIJA, da bi lahko predlog akta o kibernetski odpornosti znatno prispeval h
krepitvi varnosti dobavne verige IKT. SPODBUJA konstruktivna pogajanja in pravo¢asno

sprejetje akta;
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17.

18.

v zvezi s tem SE SEZNANIJA z delom, ki ga agencija ENISA trenutno opravlja v sodelovanju
z drzavami ¢lanicami in drugimi delezniki, da bi EU zagotovila certifikacijske sheme za
proizvode, storitve in postopke IKT v skladu z aktom o kibernetski varnosti, ki bi morale
prispevati k dvigu sploSne ravni kibernetske varnosti na enotnem digitalnem trgu.
SPODBUIJA vse deleznike, naj sodelujejo pri pripravljalnem delu za posamezne evropske
certifikacijske sheme, da bi vzpostavili zaupanje v varne proizvode, postopke in storitve IKT
ter okrepili njihovo odpornost, Komisijo pa POZIVA, naj po zakljucku pripravljalnega dela
hitro pripravi izvedbene akte o evropskih certifikacijskih shemah, zlasti evropsko
certifikacijsko shemo za kibernetsko varnost, ki temelji na skupnih merilih. UGOTAVLIJA, da
bi morale evropske certifikacijske sheme po potrebi vkljucevati zahteve glede varnosti

dobavne verige, tudi kar zadeva odnose z dobavitelji in ponudniki;

IZPOSTAVLIJA, da bo treba temeljito izvajati vse prihodnje dolocbe revidirane direktive o
varnosti omrezij in informacij, povezane z varnostjo dobavne verige IKT. V zvezi s tem
POUDARIJA pomen usklajenih ocen tveganja v EU za kriti¢ne dobavne verige (usklajene
ocene tveganja za dobavne verige), nacionalnih politik o varnosti dobavne verige in
varnostnih ukrepov, povezanih z dobavno verigo. UGOTAVLIJA, da je treba pozornost
nameniti ne le primarnim dobaviteljem ali ponudnikom, temve¢ tudi ustreznim
podizvajalcem, kar zadeva tveganja za varnost primarnega dobavitelja ali ponudnika ali
konc¢ne stranke. Da bi olajSali izvajanje ukrepov za obvladovanje tveganj v dobavni verigi,
SPODBUIJA agencijo ENISA, naj s pomoc¢jo Skupine za sodelovanje na podro¢ju varnosti
omrezij in informacij izvede pregled najboljsih praks, ki so na voljo za obvladovanje tveganj
v dobavni verigli, ter jih zdruzi v metodoloske smernice. Poleg tega SPODBUJA agencijo
ENISA, naj spremlja naloZbe subjektov, ki jih ureja prihodnja revidirana direktiva o varnosti

omrezij in informacij, v varnost dobavne verige IKT;
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19.

20.

[ZPOSTAVLIJA tudi koristi in tveganja uporabe ponudnikov upravljanih storitev in
ponudnikov upravljanih varnostnih storitev v okviru varnosti dobavne verige. Ceprav lahko
uporaba teh ponudnikov znatno izboljSa varnost v organizacijah in vodi k vi§jim ravnem
kibernetske varnosti, pa lahko upravljanje sistemov in storitev IKT na daljavo skupaj s
privilegiranim dostopom do okolja strank IKT, ki bi ga ponudniki upravljanih storitev in
ponudniki upravljanih varnostnih storitev morebiti potrebovali, v primeru ponudnikov
upravljanih storitev in ponudnikov upravljanih varnostnih storitev, katerih varnost je
ogrozena, povzrocita vplivne kaskadne ucinke na veliko Stevilo strank. Zato je izjemno
pomembno, da ponudniki upravljanih storitev in ponudniki upravljanih varnostnih storitev
ohranjajo visoko raven svoje notranje varnosti in varnosti storitev, ki jih ponujajo, ter da
imajo do svojih strank transparenten pristop glede varnosti storitev, ki jih zagotavljajo. V
zvezi s tem POZDRAVLIJA njihovo prihodnjo vkljucitev v podro¢je uporabe prihodnje

revidirane direktive o varnosti omrezij in informacij;

glede izvajanja mehanizma za usklajene ocene tveganja za dobavne verige v skladu s

prihodnjo revidirano direktivo o varnosti omreZij in informacij UGOTAVLIJA, da so v zvezi s

tem pomembni netehni¢ni dejavniki tveganja, kot je neupravicen vpliv tretje drzave na
dobavitelje in ponudnike storitev, ter SE v zvezi s tem SEZNANJA z dejavniki, ki se lahko
uporabijo za oceno profila tveganja, kot je navedeno v usklajeni oceni tveganja kibernetske
varnosti omreZij 5G na ravni EU. POZIV A Komisijo, naj po posvetovanju s Skupino za

sodelovanje na podrocju varnosti omrezij in informacij ter agencijo ENISA do drugega

Cetrtletja leta 2023 ugotovi, katere specificne storitve, sistemi ali proizvodi IKT bi lahko bili

predmet prednostnih usklajenih ocen tveganja za dobavne verige;
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21. UGOTAVLIJA, da odvisnosti od dobaviteljev proizvodov in ponudnikov storitev IKT z
visokim tveganjem, ki se uporabljajo za delovanje kriticnih omreZzij in sistemov, predstavljajo
stratesko groznjo, ki jo je treba ublaziti z ustreznimi politikami na nacionalni ravni in ravni
EU ter s sodelovanjem med drzavami ¢lanicami in s podobno misle¢imi mednarodnimi
partnerji. Da bi olajsali ublazitev tega strateskega tveganja in podprli usklajene ocene tveganja
za dobavne verige, POZIVA Skupino za sodelovanje na podroc¢ju varnosti omrezij in
informacij, naj v sodelovanju s Komisijo in agencijo ENISA razvije nabor ukrepov za
zmanjSanje tveganj v kriti¢ni dobavni verigi IKT (nabor orodij za dobavno verigo IKT).
Nabor orodij za dobavno verigo IKT bi moral temeljiti na strateskih scenarijih grozenj,
identificiranih za dobavne verige IKT, ter zagotavljati ukrepe za odzivanje na te scenarije na
podlagi izkuSenj iz zbirke orodij EU za varnost 5G in izkuSenj, pridobljenih na nacionalni
ravni. Na pregleden nacin bi moral dopolnjevati usklajene ocene tveganja za dobavne verige
za specificne storitve, sisteme ali proizvode IKT v skladu s prihodnjo revidirano direktivo o
varnosti omrezij in informacij, in sicer s ponujanjem splosnih ukrepov za zmanjs$anje tveganj,
ki jih je mogoce na nadgradljiv nacin prilagoditi posameznim storitvam, sistemom ali
proizvodom IKT na podlagi tveganj, ugotovljenih v posameznih usklajenih ocenah tveganja

za dobavne verige;
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22.

POUDARIJA pomembno vlogo, ki jo imajo raziskovalne, inovacijske, nalozbene in
podjetniske dejavnosti na digitalnem podrocju in podrocju kibernetske varnosti, pa tudi
financiranje takih dejavnosti, da bi preprecili morebitne nezelene strateske odvisnosti v
prihodnosti in okrepili splosno odpornost dobavnih verig IKT. V zvezi s tem POUDARJA
vlogo in pomen tako strateskih kot izvedbenih nalog Evropskega industrijskega, tehnoloskega
in raziskovalnega kompetencnega centra za kibernetsko varnost (ECCC) ter mreze
nacionalnih koordinacijskih centrov pri prispevanju k ¢im vecji uc¢inkovitosti nalozb za
okrepitev vodilnega polozaja Unije in njene odprte strateSke avtonomije na podrocju
kibernetske varnosti, za podporo tehnoloskim zmogljivostim in znanjem Unije ter za
povecanje svetovne konkuren¢nosti Unije. V zvezi s tem POZIV A k hitri operacionalizaciji
ECCC. POZIVA ECCC, naj v svoji strateski agendi uposSteva vidike varnosti dobavne verige
IKT, vkljuéno na primer z varnim razvojem programske opreme, pri tem pa zagotovi
doslednost in dopolnjevanje ter prepreci morebitno podvajanje prizadevanj. PODPIRA
krepitev evropske konkuren¢nosti na podroc¢ju kibernetske varnosti s programi financiranja,
kot sta program Obzorje Evropa za raziskave in inovacije ter program Digitalna Evropa za
krepitev, gradnjo in pridobivanje bistvenih zmogljivosti za digitalno gospodarstvo, druzbo in

demokracijo EU;
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PODPORNI MEHANIZMI

23.

24.

SE ZAVZEMA ZA povecanje spodbud za finan¢no podporo, povezanih z ukrepi za krepitev
varnosti dobavne verige IKT. POZIVA ECCC, Komisijo in ustrezne deleznike, naj, tudi glede
na prihodnje izvajanje revidirane direktive o varnosti omrezij in informacij, prednostno
preucijo moznosti za vkljucitev vidikov varnosti dobavne verige IKT v prihodnje razpise v
okviru delovnih programov za kibernetsko varnost v sklopu programa Digitalna Evropa in
programa Obzorje Evropa ali katere koli druge ustrezne moznosti financiranja. Te moZznosti
financiranja bi morale biti med drugim namenjene omogocanju organizacijam, da podpirajo
ohranjanje visoke ravni kibernetske varnosti v smislu javnega naro¢anja proizvodov in
storitev IKT v celotni dobavni verigi, zlasti v zvezi z zamenjavo specifi¢nih kriti¢nih storitev,
sistemov ali proizvodov IKT, ki so v skladu s prihodnjimi usklajenimi ocenami tveganja za

dobavne verige oznaceni kot storitve, sistemi ali proizvodi z visokim tveganjem;

SE ZAVEDA, da globalizacija in specializacija storitev IKT ter vse vec¢ja odvisnost od
proizvodov in storitev tretjih strani povzroc¢ajo potrebo po tesnem sodelovanju v EU in na
mednarodni ravni pri izmenjavi znanja in strokovnega znanja med ustreznimi delezniki, ter jih
SPODBUIJA, naj zavzamejo trdno in usklajeno staliS¢e, ki bo na celovit nain zagotavljalo
varnost dobavne verige IKT. PRIZNAVA tudi, da je treba nadalje preuciti ustrezne
najsodobnejSe pristope in tehnike, tako za ustrezno osnovno kibernetsko higieno kot za
dolgorocne resitve za vzpostavitev varnih in odpornih dobavnih verig IKT, ter najprimernejSe
nacine za njihovo spodbujanje in morebitno vkljucitev v politike ali druge pobude. V zvezi s
tem PRIZNAVA, da bi bilo treba posebno pozornost nameniti preucitvi koristi in slabosti
sistemati¢nih resitev, kot so naela ni¢elnega zaupanja, nomenklatura programske opreme in
podobne dolgoroéne resitve. PRIPOROCA, naj se v ta namen uporabi Skupina za sodelovanje

na podroc¢ju varnosti omreZij in informacij;
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25.

26.

OPOZARIJA na koristi, ki jih imata spremljanje in u¢inkovita izmenjava informacij o
kibernetskih incidentih in groznjah za preprecevanje, odkrivanje in blazitev u¢inkov napadov
na dobavne verige. POUDARIJA, da je treba Se naprej krepiti zaupanje med drzavami
¢lanicami za u¢inkovito izmenjavo takih informacij. V zvezi s tem OPOZARIJA na predlog
Komisije, da bi drzave ¢lanice podprli pri vzpostavljanju in krepitvi centrov za varnostne
operacije, tako da bi se vzpostavila mreza centrov za varnostne operacije po vsej EU, kar bi
omogocilo nadaljnje spremljanje in predvidevanje znakov napadov na omrezja. OPOZARJA
na potrebo po dopolnjevanju in usklajevanju znotraj obstojec¢ih mrez in mehanizmov, v zvezi
s tem pa zlasti [ZPOSTAVLJA vlogo mreze skupin za odzivanje na incidente na podroc¢ju
racunalniske varnosti ter potrebo po nadaljnjem preucevanju potenciala te mreze za
spodbujanje u¢inkovite, varne in zanesljive kulture izmenjave informacij. OPOZARJA na
prizadevanja drzav €lanic, da bi ob podpori EU ustanovile sektorske, nacionalne in regionalne
skupine za odzivanje na incidente na podroc¢ju racunalniske varnosti ter nacionalne ali
evropske centre za izmenjavo in analizo informacij, ki bi bili del u¢inkovite mreze partnerstev

na podrocju kibernetske varnosti v Uniji;

zaradi medsebojno povezane in globalne narave groZzenj v dobavni verigi IKT
IZPOSTAVLIJA pomen pristopa k varnosti dobavne verige IKT in njene krepitve na globalni
ravni. V zvezi s tem PRIPOROCA uporabo digitalnih partnerstev, kibernetskih dialogov in
drugih ustreznih pobud EU, vkljucno, kjer je to ustrezno, s sporazumi o prosti trgovini, s
katerimi bi spodbujali ocenjevanja dobaviteljev proizvodov IKT in ponudnikov storitev IKT,
ki temeljijo na tveganju, uporabo zaupanja vrednih dobaviteljev ali ponudnikov ter uporabo
varnega in inovativnega digitalnega ekosistema, ki temelji na odprtih, interoperabilnih in
preglednih standardih. Poleg tega PONOVNO POTRJUIJE vizijo partnerstev Global Gateway,
pa tudi Sveta EU-ZDA za trgovino in tehnologijo in dejavnosti v okviru njegovih delovnih
skupin, da bi spodbudili uporabo zaupanja vrednih dobaviteljev ali ponudnikov/dobaviteljev
ali ponudnikov brez visokega tveganja ter razvili mehanizem financiranja, ki bi omogo¢il
projekte, s katerimi bi infrastruktura in storitve IKT v tretjih drZzavah postale varnejSe,
odpornejse in bolj zaupanja vredne na tehnolosko nevtralen nacin, tudi tako, da se ne bi

financirali nakupi od nezanesljivih dobaviteljev/dobaviteljev z visokim tveganjem;
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27. PONOVNO POTRIJUIJE svojo zavezo, da bo prispeval k odprtemu, svobodnemu, globalnemu,
stabilnemu in varnemu kibernetskemu prostoru in ga spodbujal ter da bo spostoval norme,
pravila in nacela odgovornega ravnanja drzav v kibernetskem prostoru, doloc¢ene v okviru ZN.
Zlasti v zvezi z varnostjo dobavne verige IKT OPOZARIJA na normo, ki sta jo podprli
skupina vladnih strokovnjakov pod okriljem ZN in odprta delovna skupina, s katero se drzave
spodbujajo, naj sprejmejo razumne ukrepe za zagotovitev celovitosti dobavne verige, tudi z
oblikovanjem objektivnih ukrepov sodelovanja, da bi kon¢ni uporabniki lahko zaupali v
varnost proizvodov IKT, in si prizadevajo za preprecevanje Sirjenja zlonamernih orodij in
tehnik IKT ter uporabe Skodljivih skritih funkcij, ter SPODBUJA k njenemu Sirokemu

izvajanju.
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