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PRILOHA
Zavery Rady o bezpecnosti dodavatel’ského ret’azca IKT
RADA EUROPSKEJ UNIE,
PRIPOMINAJUC svoje zavery o

— spolo¢nom oznameni Europskemu parlamentu a Rade z 20. novembra 2017: Odolnost’,

odradzanie a obrana: budovanie silnej kybernetickej bezpe&nosti pre EU,
— budovani kapacit a sposobilosti v oblasti kybernetickej bezpe¢nosti v EU,
— vyzname 5G pre eurdpske hospodarstvo a potrebe zmiernit’ bezpecnostné rizika spojené s 5G,
— formovani digitalnej buducnosti Europy,

— obnove, ktord urychl'uje prechod na dynamickejsi, odolnejsi a konkurencieschopnejsi

europsky priemysel,
— kybernetickej bezpecnosti pripojenych zariadeni,
— stratégii kybernetickej bezpeénosti EU pre digitalnu dekadu,
— vyvoji pristupu Eurdpskej tnie ku kybernetickej bezpecnosti ,

— o osobitnej sprave Eurdpskeho dvora auditorov €. 03/2022 s ndzvom ,,Zavadzanie sieti 5G

v EU: oneskorenie v zavadzani sieti, pricom bezpecnostné otazky zostavaji nevyriesené®,
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PRIPOMINAJUC zavery Eurépskej rady na témy:

— COVID-19, jednotny trh, priemyselna politika, digitalne a vonkajSie vztahy z 1. — 2. oktdbra
2020,

— vojenska agresia Ruska voc¢i Ukrajine, bezpecnost’ a obrana, energetika, hospodarske otazky,

COVID-19 a vonkajsie vztahy z 24. — 25. marca 2022,
— Ukrajina, potravinova bezpecnost’, bezpecnost’ a obrana a energetika z 30. — 31. maja 2022,

1.  VzhPadom na rastici vyznam geopolitiky pre kyberneticka bezpe¢nost ZDORAZNUJE, ze
Eurodpska tnia a jej ¢lenské Staty musia pristupovat’ ku kybernetickej bezpecnosti
komplexnym a strategickym sposobom. Ruska vojenska agresia vo¢i Ukrajine vyznamne
zmenila strategické a bezpecnostné prostredie Eurdpskej unie a poukdzala na potrebu silnejsej
a schopnejSej Europskej tinie v oblasti bezpecnosti a obrany. Pod¢iarkla, Ze je mimoriadne
dolezité nalezite zohl'adnit’ geopolitické prostredie nielen pri reakceii na Skodlivé kybernetické
¢innosti, ale aj pri budovani a udrziavani odolnosti informacnych a komunikacnych
technolégii (IKT). To ma osobitny vyznam pre dodéavatel'ské retazce produktov a sluzieb IKT
(dodévatel'ské retazce IKT), ktoré mdézu byt’ ohrozené geopolitickou rivalitou, ako to
dokazuje Gtok SolarWinds, a sii€asne na ne ma vplyv geopolitické napdtie a nestabilita, o
dokazuje hrozba stvisiaca so zavislostou od ruskych predajcov IKT v €ase vojenskej agresie

Ruska voc¢i Ukrajine.
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2. KONSTATUIE, Ze charakter rizik spojenych s dodavatel'skym retazcom IKT, ktory
pozostava z prepojeného suboru zdrojov a procesov medzi hospodarskymi subjektmi (ako su
vymedzené v nariadeni (EU) 2019/1020), ktory sa zaéina ziskavanim surovin a zahfiia vyrobu
a spracovanie produktov a sluzieb IKT, manipuléciu s nimi a ich dodavanie vratane
poskytovania podpory pocas zivotného cyklu produktov a sluzieb IKT, prinasa jedinecné
vyzvy a potencialne d’alekosiahle dosledky. Okrem rizik suvisiacich s nedostupnostou
produktov IKT, napriklad z dovodu nedostatku kritickych surovin a polovodic¢ov potrebnych
na ich vyrobu, su dodavatel'ské retazce produktov a sluzieb IKT vystavené aj inym hrozbam.
Mo6zu byt’ najmé objektom rafinovanych a ¢asto utajenych cielenych utokov alebo
zneuzivania zo strany Skodlivych aktérov, ¢o mé vplyv na dovernost’, integritu a dostupnost’

prenaSanych a uchovavanych citlivych udajov.

3. Uznavajlc, Ze pri zabezpecovani aktiv IKT je potrebny pristup zohl'adniujtci vSetky rizika,
POTVRDZUIJE vyznam navrhu smernice o odolnosti kritickych subjektov s cielom zlepsit
fyzick® bezpe&nost’ kritickych subjektov a ZDORAZNUJE, Ze okrem zvy$enia odolnosti proti
utokom na dodavatel'ské retazce, ku ktorym dochadza prostrednictvom kybernetickych
prostriedkov, je rovnako ddlezité posilnit’ celkovu odolnost’ a bezpecnost’ dodavatel'skych
retazcov IKT voci celej Skale hrozieb, ako st prirodné udalosti, systémové zlyhania, vntitorné
hrozby alebo I'udské chyby. V tomto zmysle UZNAVA, Ze bezpe¢nost’ dodavatel'ského
retazca IKT zahfna zaistenie ochrany produktov a sluzieb IKT, ktoré¢ sa vyrdbajt, dodéavaju,
obstaravaju a pouzivaji v dodavatel'skych ret'azcoch IKT, a to aj prostrednictvom ochrany

jednotlivych komponentov a prenaSanych tdajov.
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4.  Na zaklade ponauceni z dosledkov strategickych zavislosti Europskej tinie od ruskych
fosilnych paliv, ako aj z vplyvov naruseni dodéavatel'skych retazcov pocas pandémie COVID-
19, najmé v savislosti s liekmi a polovodi¢mi, kde boli odhalené strategické zavislosti EU,
NABADA ¢lenské $taty, aby sa usilovali o zabranenie podobnym situaciam nezelanych
strategickych vonkajSich zavislosti v suvislosti s produktmi a sluzbami IKT. Vzhl'adom
na rastucu digitalizaciu spoloc¢nosti a Coraz vac¢sie vyuzivanie IKT v kritickej infrastrukture by
sa strategické vonkajsie zavislosti stvisiace s produktmi a sluzbami IKT a ich

dodavatel'skymi ret'azcami mali nepretrzite posudzovat a v pripade potreby riesit’.

5. PRIPOMINA, Ze dosiahnutie strategickej autondmie pri sii¢asnom zachovani otvoreného
hospodarstva je kI'a¢ovym cielom Unie, ktory zahfiia identifikaciu a zniZenie strategickych
zévislosti a zvySenie odolnosti v najcitlivejSich priemyselnych ekosystémoch a Specifickych
oblastiach vratane digitalnej oblasti. To zahfiia rozvoj a zavddzanie strategickych digitalnych
kapacit a infrastruktiry, ako aj posilnenie schopnosti prijimat’ autonomne technologické
rozhodnutia a, ako jeden z hlavnych pilierov, zabezpecenie odolnych a bezpecnych
infraStruktur, produktov a sluzieb na budovanie dovery v digitdlny jednotny trh a v ramci
europskej spolocnosti, a to pri si€asnom zachovani otvorenosti, globalnej spoluprace
s podobne zmyslajucimi partnermi a hospodarskej sut'aze, ako aj vyuzitie ich potencidlnych
prinosov. Zakladné hodnoty Eurdpskej tinie spoc¢ivaji najmé v zachovani sikromia,
bezpecnosti, rovnosti, 'udskej dostojnosti, zasad pravneho Statu a otvoreného internetu ako
predpokladoch dosiahnutia spolo¢nosti, hospodarstva a priemyslu opierajucich sa o digitalny

rozvoj a zameranych na ¢loveka.
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6. KONSTATUIE, Ze vzhl'adom na vyvoj panoramy kybernetickych hrozieb, ktory sa
v poslednych rokoch prejavuje trendom vysoko u¢innych a rafinovanych atokov
na dodavatel'ské ret’azce, ako st utoky SolarWinds, Mimecast alebo Kaseya, ktoré sa objavuju
spolu s outsourcingom zakladnych sluzieb IKT a ktoré zintenzivituje celkova zavislost’
od produktov a sluzieb IKT vyradbanych, poskytovanych alebo servisovanych tretimi stranami,
je vysoko pravdepodobné, Ze k titokom na dodavatel'ské ret'azce so znacnymi skodami pre
hospodarstvo a spolo¢nost’ bude dochadzat aj v buducnosti. V tejto stvislosti ZDORAZNUJE
vyznam posilnenia bezpecnosti a odolnosti dodavatel'skych retazcov IKT pre fungovanie
jednotného trhu spolu s potrebou zaistit’ dostupnost’, bezpe¢nost’ a rozmanitost’ produktov
a sluzieb IKT na jednotnom trhu. Preto UZNAVA potrebu maximalizovat’ a zefektivnit’
vyuZzivanie existujicich nastrojov a pristupov EU na dosiahnutie tychto ciel'ov, ako aj potrebu
neustale sa prispdsobovat’ meniacej sa panorame kybernetickych hrozieb zavedenim d’alsich
vhodnych opatreni a mechanizmov, a to aj vo vztahu k moznym bezpecnostnym rizikam
vznikajtcich a prelomovych technolégii. NABADA &lenské §taty, aby v tejto stuvislosti
uplatiiovali pristup zohl'adfiujtci rizika s cielom zaoberat’ sa novymi vyvojovymi trendmi

v oblasti technolégii.

7. UZNAVA, Ze na G&¢inné zmiernenie rizik spojenych s dodavatelskymi retazcami IKT je
nevyhnutné pochopenie neustale sa vyvijajicej panoramy kybernetickych hrozieb, ako aj
zloZitosti utokov na dodavatel'ské retazce. V tejto sivislosti ZDORAZNUIJE, Ze je potrebné
prisposobit’ sa novym hrozbam aktivnym a nepretrZitym monitorovanim, analyzou
a posudzovanim panoramy hrozieb v dodavatel'skom ret’azci, zvySovat’ informovanost’

a ziskavat’ poznatky o hrozbach a zranitelnych miestach a proaktivne upozoriiovat’ jednotlivé
prislusné subjekty spdsobom, ktory je pre ne vhodny. VITA pracu Agentury Eurdpskej tunie
pre kyberneticku bezpecnost’ (ENISA) tykajiicu sa bezpecnosti dodavatel'ského retazca IKT,

najmi jej spravu o panorame hrozieb, pokial’ ide o Gtoky na dodavatel'ské retazce.
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MEDZISEKTOROVE NASTROJE A PRISTUPY

8.  Opitovne POTVRDZUIJE, Ze je dblezité, aby ¢lenské Staty zvazili potrebu diverzifikacie
dodavatel'ov kritickych IKT s cielom zabranit’ vzniku vel'kych zavislosti od jednotlivych
dodavatel'ov, a najmi vysokorizikovych dodavatel'ov, alebo ho obmedzit’, ked’ze sa tym
zvysuje vystavenie dosledkom moZnych naruseni. UZNAVA, Ze vyhybanie sa odkazanosti
na urcitého dodavatel’a a diverzifikacia dodavatel'ov IKT st jednym z ddlezitych prvkov
na zabezpedenie stability a bezpe¢nosti vnutorného trhu. ZDORAZNUIJE, Ze je potrebné
podporovat’ a vykonavat’ vhodné stratégie ul'ahcujtce diverzifikaciu dodavatel'ov
a hospodarsku sut'az technologicky neutrdlnym spdsobom. Okrem toho NABADA
na zaclenenie aspektov suvisiacich s predchddzanim odkézanosti na urcitého dodavatel'a
do pravnych predpisov EU. V tejto stivislosti BERIE NA VEDOMIE névrh nariadenia
o harmonizovanych pravidlach tykajucich sa spravodlivého pristupu k idajom a ich
pouzivania (akt o udajoch), ktorého cielom je zvysit interoperabilitu sluzieb spractuvania

udajov a odstranit’ prekdzky pri zmene poskytovatela sluzieb spracuvania udajov.

9.  UZNAVA prepojenie bezpe¢nosti dodavatel'ského retazca IKT s verejnym obstardvanim.
ZDORAZNUIE, Ze je potrebné, aby sa v postupoch verejného obstardvania primerane
zohl'adnoval vyznam bezpecnosti dodavatel'ského retazca IKT tym, Ze sa v nich v pripade
potreby stanovia objektivne a na posudeni rizika zaloZzené vyberové kritéria tykajlice sa
schopnosti uchadzadov zaistit’ vysok Giroven bezpeénosti poskytovanych sluzieb. VYZYVA
na najdenie spravnej rovnovahy medzi verejnym zaujmom na ¢o najefektivnejSom
a najspravodlivejSom vyuZzivani verejnych finan¢nych prostriedkov na jednej strane
a verejnym zaujmom na zaisteni bezpecnosti informacnych systémov a zabezpe€eni hladkého
fungovania jednotného trhu na strane druhej. S ciel'om ul'ah¢it’ vykonavanie prislusnych
pravidiel verejného obstaravania pri zvySovani kybernetickej bezpe¢nosti VYZYVA Komisiu,
aby do tretieho Stvrtroka 2023 vypracovala metodické usmernenia s cielom povzbudit’
verejnych obstaravatel’'ov, aby sa primerane zamerali na postupy uchddzacov a ich
subdodavatel'ov v oblasti kybernetickej bezpecnosti a aby posudili a v pripade potreby
predlozili navrhy na reviziu alebo doplnenie prisluSnych pravnych predpisov v oblasti

verejného obstardvania.
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10. UZNAVA, Ze priame zahrani¢né investicie stivisiace s produktmi a sluzbami IKT sice
poskytuju hospodarske a socidlne vyhody ¢lenskym Stdtom, podnikom a ob¢anom, ale by
mohli zahfiat’ rizika pre bezpeénost’ a verejny poriadok, a KONSTATUJE, Ze mechanizmus
EU na preverovanie priamych zahraniénych investicii spolu s prislugnymi vnutrotatnymi
systémami preverovania, ktoré poskytuju prostriedky na rieSenie takychto rizik, by sa tiez
mohli pouzivat’ ako uzito¢ny néstroj na zaistenie bezpecnosti a odolnosti dodavatel'ského
retazca IKT tym, ze prispeju k odstraneniu vysokorizikovych investicii, ktoré moézu mat’
na bezpe¢nost’ a odolnost’ vplyv. UZNAVA, Ze informéacie vymiefiané a zdiel'ané
prostrednictvom tohto mechanizmu mézu pomdct’ ¢lenskym Statom lepSie posudit’ pripadné
hrozby pre bezpecnost’ dodavatel'skych retazcov IKT a zodpovedajicim spéosobom podniknut’
potrebné kroky. VYZYVA prislusnych vnitroitatnych aktérov, aby v pripade potreby

zohladnili aj tento rozmer mechanizmu preverovania.

11.  Pokial ide o obranu, OPATOVNE POTVRDZUIJE svoju vyzvu adresovani Komisii, aby
v roku 2023 spolu s ¢lenskymi Statmi posudila rizika pre dodavatel'ské ret'azce kritickej
infraStruktiry v réznych oblastiach vratane digitalnej oblasti, ktoré stivisia s bezpe¢nostnymi
a obrannymi zaujmami EU, a aby preskiimala moznosti zvysenia kybernetickej bezpe¢nosti
v celom dodavatel'skom ret’azci obrannej technologickej a priemyselnej zakladne EU. Okrem
toho VYZY VA &lenské §taty a Komisiu, aby pri plneni zavizkov a opatreni Strategického

kompasu zohl'adiiovali aspekt bezpecnosti dodavatel'ského retazca IKT.

12.  Uznavajlic vyznam kritickych surovin, ako aj vSetkych druhov polovodi¢ov ako zékladnych
stavebnych prvkov pre produkty IKT, NABADA na konstruktivne rokovania o navrhu
nariadenia, ktorym sa zriad’uje ramec opatreni na posilnenie ekosystému polovodicov
v Eurédpe (akt o ¢ipoch), a o navrhu nariadenia Rady, ktorym sa meni nariadenie (EU)
2021/2085, ktorym sa zriad’'ujii spolocné podniky v rdmci programu Horizont Eurdpa, pokial

ide o spolo¢ny podnik pre Cipy.
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NASTROJE SPECIFICKE PRE KYBERNETICKU BEZPECNOST

13.

14.

Osobitne pokial’ ide o telekomunika&nu infrastrukturu, UZNAVA uspechy dosiahnuté

na urovni Unie pri zlepSovani bezpe¢nosti dodévatel'ského retazca sieti 5G, najma
prostrednictvom suboru nastrojov EU pre bezpeénost’ 5G (subor nastrojov EU pre 5G).
VYZYVA &lenské §taty, aby si d’alej vymietiali informacie o najlepsich postupoch

a metodikach, pokial ide o vykonavanie opatreni odportiéanych v stibore néastrojov EU pre
5@, a najmai aby uplatiiovali prislusné obmedzenia vysokorizikovych dodavatel'ov klI'icovych
aktiv, ktoré st v koordinovanych postideniach rizik EU vymedzené ako kritické a citlivé.
ZDORAZNUIJE, Ze stbor nastrojov EU pre 5G predstavuje agilny nastroj zalozeny

na posudzovani rizika na rieSenie identifikovanych bezpecnostnych vyziev, ktory umoziuje
vcasné a efektivne rieSenie aspektov kybernetickej bezpecnosti 5G pri si¢asnom reSpektovani
pravomoci ¢lenskych $tatov, a POZNAMENAVA, Ze je cennym nastrojom na dal$ie
koordinované posilnenie bezpecnosti dodavatel'ského retazca telekomunikacnych sieti
posudzovania a zmierfiovania rizik sivisiace s inymi délezitymi odvetviami. PRIPOMINA
vyzvu adresovant prisluSnym orgdnom, aby na zaklade postdeni rizik vypractvali
odportcania pre ¢lenské staty a Komisiu s cielom posilnit’ odolnost’ komunika¢nych sieti

a infrastruktar v Eurdpskej unii vratane pokradujiceho vykonavania stiboru néstrojov EU pre

5G.

POUKAZUIJE na vyznam interoperabilnych pristupov, ktoré méZu riesit’ odkazanost’

na urcitého dodavatel’a a zniZit’ riziko koncentracie a zarovein zvysit’ bezpenost
dodavatel'ského retazca v celom spektre infrastruktiry a sluzieb IKT. Najmé vo vztahu

k sietam 5G UZNAVA potencialne prinosy koncepcie Open RAN v tejto stvislosti, pricom
zaroveit PRIPOMINA spravu o kybernetickej bezpe¢nosti Open RAN, ktora uverejnila
skupina pre spolupracu v oblasti sietovej a informacnej bezpe€nosti, pricom poznamenava, Ze
tato koncepcia sa stale vyvija a jej bezpe€nost’, transparentnost’ a normalizécia st

v pociatoénej faze zrelosti, a ZDORAZNUIJE, Ze pred akymkol'vek prechodom na nové

normy alebo architektiry je dolezité vykonavat’ posudzovanie rizik.
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15. ZDORAZNUIJE vyznam existujucich a buducich horizontalnych legislativnych nastrojov
v oblasti kybernetickej bezpecnosti pre zvysenie bezpecnosti dodavatel'ského ret'azca IKT,
najmi nariadenia o agentire ENISA (Agentura Europskej unie pre kyberneticku bezpecnost’)
a o certifikacii kybernetickej bezpecnosti informac¢nych a komunikacnych technologii (akt
o kybernetickej bezpe€nosti), pripravovanej smernice o opatreniach na zabezpecenie vysokej
spoloénej urovne kybernetickej bezpecnosti v Unii (NIS2), navrhu nariadenia, ktorym sa
stanovuju opatrenia na zaistenie vysokej spolocnej trovne kybernetickej bezpecnosti
v indtitaciach, organoch, uradoch a agentarach Unie, ako aj navrhu nariadenia
o horizontalnych poziadavkach na kyberneticku bezpecnost’ produktov s digitalnymi prvkami
(akt o kybernetickej odolnosti). Okrem toho BERIE NA VEDOMIE vyznamny vyvoj
odvetvovych predpisov v oblasti kybernetickej bezpecnosti, najmi buduceho nariadenia
o digitalnej prevadzkovej odolnosti finan¢ného sektora (DORA), ktoré zahfna ramec dohl'adu
nad externymi poskytovate'mi IKT sluzieb, ktoré su kritické pre finan¢né subjekty. Tymito
nariadeniami sa zavadzaji vSeobecné povinnosti tykajliice sa bezpe¢nosti dodavatel'ského
ret’azca, ako aj podrobné a osobitné poziadavky relevantné pre dotknuté odvetvie. Zaroven
ZDORAZNUIJE, ze dodavatelia asto dodavaju svoje produkty a sluzby do réznych odvetvi,
a nie len do jedného odvetvia. Preto je vel'mi dolezité zabezpecit', aby boli poziadavky
na bezpecnost’ dodavatel'ského retazca v o najvacsej miere zostladené vo vsetkych
prislusnych odvetviach, najmé v tych, na ktoré sa bude vzt'ahovat’ budica smernica NIS 2,
s cielom zabranit’ nezrovnalostiam medzi povinnostami uloZenymi dodavatel'om, ako aj
zniZit' zataZenie prevadzkovatelov kritickych odvetvi pri posudzovani dodrZiavania tychto

povinnosti zo strany dodavatel'ov, pricom sa zohl'adnia osobitosti jednotlivych odvetvi.

16.  VITA navrh aktu o kybernetickej odolnosti ako doleZity legislativny nastroj na dosiahnutie
pokroku v bezpecnom vyvoji produktov s digitdlnymi prvkami a na zabezpecenie
zohl'adnenia kybernetickej bezpe€nosti v celom Zivotnom cykle produktov s digitalnymi
prvkami. KONSTATUIJE, Ze navrh aktu o kybernetickej odolnosti ma potencial vyznamne
prispiet’ k posilneniu bezpe€nosti dodavatel'ského retazca IKT. PODPORUIJE konStruktivne

rokovania a v€asné prijatie tohto aktu.
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17. 'V tomto kontexte BERIE NA VEDOMIE prebiehajticu pracu pod vedenim agentury ENISA
spolu s ¢lenskymi §tatmi a inymi stranami s cielom poskytnat’ EU systémy certifikacie
produktov, sluzieb a procesov IKT, ktoré budu v stilade s aktom o kybernetickej bezpecnosti
a ktoré by mali prispiet’ k zvyseniu celkovej trovne kybernetickej bezpecnosti na digitalnom
jednotnom trhu. NABADA vietky zainteresované strany, aby sa zapojili do pripravnych prac
na jednotlivych eurdpskych systémoch certifikacie s cielom vybudovat’ doveru v bezpecné
produkty, procesy a sluzby IKT a zvysit ich odolnost’, a VYZY VA Komisiu, aby po
dokonceni pripravnych prac urychlene pripravila vykonéavacie akty tykajlice sa europskych
systémov certifikacie, najma eurdpskeho systému certifikacie kybernetickej bezpecnosti
(EUCC) zalozeného na spolo¢nych kritériach. KONSTATUIJE, Ze eurépske systémy
certifikdcie by mali v pripade potreby zahfiiat’ poZiadavky na bezpecnost’ dodavatel'ského

ret’azca vratane vzt'ahov s dodavatel'mi.

18.  ZDORAZNUIJE potrebu dokladného vykonavania vietkych pripravovanych ustanoveni NIS 2
tykajucich sa bezpe¢nosti dodavatel'ského retazca IKT. V tejto suvislosti ZDORAZNUJE
vyznam koordinovanych postdeni rizik EU tykajticich sa kritickych dodavatel'skych retazcov
(koordinované postudenia rizika pre dodavatel'sky ret'azec), vnatrostatnych politik v oblasti
bezpecnosti dodavatel'ského retazca a bezpecnostnych opatreni suvisiacich s dodavatel'skym
retazcom. KONSTATUIJE, Ze pokial ide o rizika pre bezpe&nost’ primarneho dodavatel'a
alebo koncového zakaznika, pozornost’ by sa mala venovat’ nielen primarnym dodavatel'om,
ale aj prisluSnym subdodavatel'om. S cielom ulah¢it’ vykonavanie opatreni manazmentu rizik
pre dodavatel'sky retazec NABADA agenttru ENISA, aby s pomocou skupiny pre spolupracu
v oblasti sietovej a informacnej bezpecnosti zhodnotila najlepsie postupy, ktoré su
k dispozicii na manazment rizik pre dodavatel'sky ret'azec, a aby ich zoskupila
do metodickych usmerneni. NABADA ju takisto, aby monitorovala investicie do bezpe&nosti
dodavatel'ského retazca IKT zo strany subjektov regulovanych podl'a nadchadzajtcej

smernice NIS 2.
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19.

20.

ZDORAZNUIJE tiez prinosy a rizika, ktoré v kontexte bezpeénosti dodévatel'ského retazca
vyplyvaji z vyuzivania poskytovatel'ov riadenych sluzieb (MSP) a poskytovatel'ov riadenych
bezpecnostnych sluzieb (MSSP). Hoci vyuzivanie tychto poskytovatelov moze vyrazne
zlepsit’ bezpecnost’ v ramci organizacii a viest’ k vyssej urovni kybernetickej bezpecnosti,
dial’kové riadenie systémov a sluzieb IKT v kombindcii s privilegovanym pristupom k IKT
prostrediu zdkaznikov, ktory by MSP a MSSP mohli potrebovat, méze v pripade
kompromitovanych MSP alebo MSSP viest’ k znaénym kaskadovym ucinkom na vel’ky pocet
zékaznikov. Je preto mimoriadne dolezité, aby si MSP a MSSP zachovali vysoku uroven
vlastnej vnatornej bezpecnosti a bezpecnosti sluzieb, ktoré poskytuju, a aby k svojim
zékaznikom vo vztahu k tymto sluzbam zaujali transparentny pristup. V tejto suvislosti VITA

ich budtice zaclenenie do rozsahu pdsobnosti pripravovanej smernice NIS 2.

Pokial’ ide o vykondvanie mechanizmu koordinovaného posudzovania rizik dodavatel'ského
ret'azca podla pripravovanej smernice NIS 2, v tejto suvislosti BERIE NA VEDOMIE
vyznam netechnickych rizikovych faktorov, ako je neprimerany vplyv tretich Statov

na dodavatel'ov a poskytovatel'ov sluzieb, a v tomto kontexte UZNAVA faktory, ktoré mozno
pouzit’ na posudenie rizikového profilu, ako sa uvadza v koordinovanom posudenti rizika
kybernetickej bezpe&nosti sieti 5G na trovni EU. VYZYVA Komisiu, aby do druhého
Stvrtroka 2023 po konzultacii so skupinou pre spolupracu v oblasti sietovej a informacnej
bezpecnosti a agenturou ENISA urcila konkrétne sluzby, systémy alebo produkty IKT, ktoré

by mohli byt’ prioritne predmetom koordinovaného postdenia rizik pre dodavatel'sky retazec.
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21.

KONSTATUIE, Ze zavislost’ od vysokorizikovych dodévatel'ov produktov a sluzieb IKT
pouzivanych na prevadzku kritickych sieti a systémov predstavuje strategicktl hrozbu, ktoru je
potrebné zmiernit’ prostrednictvom vhodnych politik na vnitrostatnej Grovni aj na urovni EU,
ako aj prostrednictvom spoluprace medzi ¢lenskymi Statmi a s podobne zmyslajicimi
medzinarodnymi partnermi. S cielom ul'ah¢it’ zmiernenie tohto strategického rizika

a podporit’ koordinované posudenia rizik pre dodavatel'sky retazec VYZY VA skupinu pre
spolupracu v oblasti sietovej a informac¢nej bezpecnosti, aby v spolupraci s Komisiou

a agenturou ENISA vypracovala subor opatreni na znizenie rizik pre dodavatel’'sky ret’azec
kritickych IKT (subor nastrojov pre dodavatel'sky retazec IKT). Subor nastrojov pre
dodévatel'sky retazec IKT by mal vychadzat' zo scendrov strategickych hrozieb urcenych pre
dodavatel’ské retazce IKT a mal by poskytovat’ opatrenia na reakciu na tieto scenare vyuzitim
skusenosti zo suboru nastrojov pre 5G a zo skusenosti ziskanych na vnutro§tatnej irovni. Mal
by transparentnym sposobom dopiiat’ koordinované postdenia rizika pre dodavatel'sky
ret'azec v pripade konkrétnych sluzieb, systémov alebo produktov IKT podl'a pripravovane;j
smernice NIS 2 tym, zZe pontkne vS§eobecné opatrenia na znizenie rizik, ktoré mozno upravit’
pre konkrétne sluzby, systémy alebo produkty IKT skdlovatelnym sposobom na zéklade rizik

identifikovanych v jednotlivych koordinovanych postdeniach rizik pre dodavatel'sky retazec.
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22.

ZDORAZNUIJE dblezitt ulohu vyskumu, inovécii, investicii a podnikatel'skych ¢innosti

v digitalnej oblasti a v oblasti kybernetickej bezpecnosti, ako aj financovania takychto
¢innosti, pokial’ ide o predchadzanie moznym budicim nezelanym formam strategicke;j
zéavislosti a posilnenie celkovej odolnosti dodavatel'skych retazcov IKT. V tejto suvislosti
ZDORAZNUIE tlohu a vyznam strategickych aj implementaénych uloh Eurépskeho centra
priemyselnych, technologickych a vyskumnych kompetencii v oblasti kybernetickej
bezpecnosti a siete narodnych koordinacnych centier (ECCC) pre prispievanie

k maximalizacii u¢inkov investicii na posilnenie veduceho postavenia a otvorenej strategicke;j
autonémie Unie v oblasti kybernetickej bezpe&nosti a podpornych technologickych kapacit

a zruénosti Unie a na zvy3enie globalnej konkurencieschopnosti Unie. V tejto stvislosti
VYZYVA na rychle sfunkénenie ECCC. VYZYVA ECCC, aby vo svojom strategickom
programe zohl'adnilo aspekty bezpecnosti doddvatel'ského retazca IKT vratane napriklad
bezpecného vyvoja softvéru a zaroven zabezpecilo konzistentnost’ a komplementarnost’

a zabranilo zdvojovaniu usilia. PODPORUIJE posilnenie eurépskej konkurencieschopnosti

v oblasti kybernetickej bezpecnosti prostrednictvom programov financovania, ako je program
Horizont Eurdpa pre vyskum a inovacie, ako aj program Digitadlna Eurdpa na posilnenie,
budovanie a ziskavanie zakladnych kapacit pre digitalne hospodarstvo, spolo¢nost’

a demokraciu EU.
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PODPORNE MECHANIZMY

23. NABADA na posilnenie stimulov finanénej podpory stvisiacich s opatreniami zameranymi
na posilnenie bezpeé¢nosti dodavatel'ského retazca IKT. VYZYVA ECCC, Komisiu
a prislusné zainteresované strany, aby prioritne preskiumali moznosti za¢lenenia aspektov
bezpecnosti dodavatel'ského ret'azca IKT do nadchédzajucich vyziev v rdmci pracovnych
programov programu Digitdlna Eurdpa a programu Horizont Eurdpa v oblasti kybernetickej
bezpecnosti alebo do akychkol'vek inych relevantnych moznosti financovania, a to aj so
zretel'om na nadchadzajuce vykonéavanie smernice NIS 2. Tieto moZnosti financovania by
mali byt okrem iného zamerané na to, aby sa organizaciam umoznilo podporovat’ zachovanie
vysokej urovne kybernetickej bezpecnosti, pokial’ ide o obstaravanie produktov a sluzieb IKT
v celom dodavatel'skom ret'azci, najmi pokial’ ide o nahradenie konkrétnych kritickych
sluzieb, systémov alebo produktov IKT uznanych za vysokorizikové v stilade s budiucimi

koordinovanymi postdeniami rizik pre dodavatel'sky retazec.

24. UZNAVA, Ze globalizacia a $pecializacia sluzieb IKT a zvySena zavislost’ od produktov
a sluZieb tretich stran prinasaju potrebu izkej spoluprace v EU a na medzinarodnej urovni pri
vymene poznatkov a odbornych znalosti medzi prisluSnymi zainteresovanymi stranami,
a NABADA ich, aby dosiahli silna a koordinovant poziciu, ktora zabezpedi bezpeénost
dodéavatel’ského retazca IKT komplexnym spdsobom. UZNAVA tiez potrebu d’alej skamat’
relevantné najmodernejSie pristupy a techniky, pokial’ ide o vhodnu zékladnu kybernetickt
hygienu a dlhodobé rieSenia na dosiahnutie bezpecnych a odolnych dodavatel'skych retazcov
IKT, ako aj najvhodnejSie spdsoby ich podpory a potencidlneho zaclenenia do politik alebo
inych iniciativ. V tejto savislosti UZNAVA, Ze osobitna pozornost’ by sa mala venovat’
preskiimaniu prinosov a nevyhod systematickych rieSeni, ako st zdsady nulovej dovery,
softvérovy zoznam materilov a podobné dlhodobé riesenia. ODPORUCA, aby sa na tento

ucel vyuzila skupina pre spolupracu v oblasti sietovej a informacnej bezpecnosti.
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25.

26.

Berie NA VEDOMIE prinosy monitorovania a u¢inné¢ho zdiel'ania informacii

o kybernetickych incidentoch a hrozbach pre prevenciu, odhalovanie a zmierfiovanie u¢inkov
tokov na dodavatel'sky retazec. ZDORAZNUIJE, Ze je potrebné pokracovat’ v budovani
dovery medzi ¢lenskymi Statmi, pokial’ ide o uc€inné zdiel’'anie takychto informacii. V tejto
stivislosti PRIPOMINA navrh Komisie na podporu &lenskych $tatov pri zriad'ovani

a posiliiovani centier bezpe¢nostnych operacii s cielom vybudovat’ ich siet’ v celej EU a d’alej
monitorovat’ a predvidat’ signaly moZnosti utokov na siete. PRIPOMINA potrebu
komplementarnosti a koordinacie v ramci existujtcich sieti a mechanizmov a v tejto stvislosti
ZDORAZNUIJE najmé tlohu siete jednotiek CSIRT a potrebu d’alsieho preskimania
potencialu tychto sieti na podporu efektivnej, bezpecnej a spol'ahlivej kultary zdiel'ania
informacii. PRIPOMINA tsilie &lenskych $tatov zriadit’ s podporou EU sektorové, celoitatne
a regiondlne jednotky CSIRT a narodné alebo eurdpske strediskd pre vymenu a analyzu

informacii ako sucast’ efektivnej siete partnerstiev v oblasti kybernetickej bezpe&nosti v Unii.

Vzhl'adom na prepojent a globalnu povahu hrozieb pre dodavatel'sky retazec IKT
ZDORAZNUIJE, Ze je dolezité venovat’ sa bezpecnosti dodavatel'ského retazca IKT

a zvySovat’ ju na celosvetovej irovni. Vzhladom na to ODPORUCA vyuzivanie digitalnych
partnerstiev, kybernetickych dialégov a inych relevantnych iniciativ EU vréatane pripadnych
dohdd o vol'nom obchode na podporu hodnoteni dodavatel'ov produktov IKT

a poskytovatel'ov sluzieb IKT zaloZenych na postudeni rizika, vyuzivanie doveryhodnych
dodavatel'ov a vyuzivanie bezpecného a inovativneho digitalneho ekosystému zalozeného
na otvorenych, interoperabilnych a transparentnych norméach. Okrem toho OPATOVNE
ZDORAZNUIE viziu partnerstiev Global Gateway, ako aj Rady EU — USA pre obchod

a technologie a ¢innosti v ramci jej pracovnych skupin s cielom podporovat’ vyuzivanie
doveryhodnych/nizkorizikovych dodavatel'ov a vytvorit’ mechanizmus financovania

na podporu projektov bezpecnejSej, odolnejsej a doveryhodnejSej infrastruktiry a sluzieb IKT
v tretich Statoch, a to aj tym, Ze sa zdrzia financovania ndkupov

od neddveryhodnych/vysokorizikovych doddvatel'ov technologicky neutralnym sposobom.
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27. Opitovne POTVRDZUIJE svoj zavdzok prispievat’ k otvorenému, slobodnému, globalnemu,
stabilnému a bezpecnému kybernetickému priestoru a podporovat’ ho a dodrziavat’ normy,
pravidla a zadsady zodpovedného spravania Statov v kybernetickom priestore stanovené
v ramci OSN. Najmai v stvislosti s bezpeénostou dodavatel'ského retazca IKT PRIPOMINA
normu schvalent skupinou vladnych expertov OSN a otvorenou pracovnou skupinou OEWG,
v ktorej sa Staty nabadaju, aby podnikli primerané kroky na zabezpecenie integrity
dodavatel'ského ret'azca, a to aj prostrednictvom vypracovania objektivnych opatreni
spoluprace, aby koncovi pouzivatelia mohli doverovat’ bezpecnosti produktov IKT, a snazili
sa zabranit’ Sireniu Skodlivych néstrojov a technik IKT a vyuzivaniu $kodlivych skrytych

funkcii, a ZASADZUIJE SA za jej rozsiahle vykonavanie.
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