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ANEXA
Concluziile Consiliului privind securitatea lanturilor de aprovizionare TIC
CONSILIUL UNIUNII EUROPENE,
AMINTIND concluziile sale privind

— Comunicarea comuna din 20 noiembrie 2017 catre Parlamentul European si Consiliu intitulata

,»Rezilientd, prevenire si apdrare: construirea unei securitati cibernetice puternice pentru UE”,
— consolidarea capacitatilor si a capabilitatilor in domeniul securitatii cibernetice in UE,

— importanta tehnologiei 5G pentru economia europeana si necesitatea de a atenua riscurile

pentru securitate legate de tehnologia 5G,
— conturarea viitorului digital al Europei,

— ,,0 redresare in vederea promovarii tranzitiei catre o industrie europeana mai dinamica,

rezilientd si competitiva”,
— securitatea cibernetica a dispozitivelor conectate,
— Strategia de securitate cibernetica a UE pentru deceniul digital,
— dezvoltarea pozitiei cibernetice a Uniunii Europene,

— Raportul special 03/2022 al Curtii de Conturi Europene, intitulat ,,Implementarea tehnologiei

5G 1n UE: intarzieri in instalarea retelelor si probleme de securitate inca nerezolvate”,
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AMINTIND concluziile Consiliului European privind

— COVID-19, piata unica, politica industriala, dimensiunea digitala si relatiile externe din 1-

2 octombrie 2020,

— agresiunea militara rusa Tmpotriva Ucrainei, securitatea si apdrarea, energia, aspectele

economice, pandemia de COVID-19 si relatiile externe din 24-25 martie 2022,
—  Ucraina, securitatea alimentara, securitatea si apararea si energia din 30-31 mai 2022,

1.  avand in vedere relevanta tot mai mare a geopoliticii pentru securitatea cibernetica,
SUBLINIAZA ci Uniunea Europeani si statele sale membre trebuie si abordeze securitatea
cibernetica intr-un mod cuprinzator si strategic. Agresiunea militard a Rusiei impotriva
Ucrainei a provocat o schimbare majora in mediul strategic si de securitate al Uniunii
Europene si a demonstrat necesitatea unei Uniuni Europene mai puternice si mai capabile in
domeniul securitatii si apardrii. Aceasta a pus 1n evidenta faptul ca este extrem de important
sd se ia in considerare Tn mod corespunzator mediul geopolitic nu numai atunci cand se
reactioneaza la activitati cibernetice rauvoitoare, ci si atunci cand se construieste si se mentine
rezilienta tehnologiilor informatiei si comunicatiilor (TIC). Acest lucru este deosebit de
relevant pentru lanturile de aprovizionare cu produse si servicii TIC (lanturi de aprovizionare
TIC), care ar putea fi atdit compromise din cauza rivalitatii geopolitice, dupa cum o ilustreaza
atacul SolarWinds, cat si afectate de instabilitate si tensiuni geopolitice, dupa cum o
demonstreaza amenintarea legatda de dependenta de furnizorii rusi de TIC in momentul

agresiunii militare a Rusiei impotriva Ucrainei.
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2. TA ACT de faptul cd natura riscurilor asociate lantului de aprovizionare TIC, care este alcatuit
dintr-un set corelat de resurse si procese intre operatorii economici [astfel cum sunt definiti in
Regulamentul (UE) 2019/1020] care incepe cu aprovizionarea cu materii prime si se extinde
prin fabricarea, prelucrarea, gestionarea si livrarea de produse si servicii TIC, inclusiv
furnizarea de sprijin pe parcursul ciclului de viaté al produselor si serviciilor TIC, genereaza
provocari unice si consecinte care pot fi de amploare. Pe langa riscurile legate de
indisponibilitatea produselor TIC, de exemplu din cauza deficitului de materii prime critice si
de semiconductori necesari pentru productia lor, lanturile de aprovizionare cu produse si
servicii TIC sunt expuse si altor amenintiri. In special, acestea pot fi vizate sau utilizate in
mod abuziv de catre actori rauvoitori in moduri sofisticate, adesea ascunse, care au un impact

asupra confidentialitatii, integritatii si disponibilitatii datelor sensibile transmise si stocate.

3. Recunoscand ca este necesara o abordare care sa tind seama de toate riscurile n ceea ce
priveste securizarea activelor TIC, RECUNOASTE relevanta propunerii de directiva privind
rezilienta entitatilor critice pentru a imbunatati securitatea fizica a entitatilor critice si
SUBLINIAZA ci, pe langi consolidarea rezilientei la atacurile asupra lanturilor de
aprovizionare desfasurate prin mijloace cibernetice, este la fel de important sa se consolideze
securitatea si rezilienta generala a lanturilor de aprovizionare TIC Tmpotriva intregii varietati
de factori de amenintare, cum ar fi evenimentele naturale, disfunctionalitatile sistemului,
amenintdrile interne sau erorile umane. In acest sens, RECUNOASTE ci securitatea lanturilor
de aprovizionare TIC presupune asigurarea protectiei produselor si serviciilor TIC realizate,
furnizate, achizitionate si utilizate in lanturile de aprovizionare TIC, inclusiv prin protejarea

componentelor individuale si a datelor transmise.
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4.  Bazandu-se pe invatdmintele desprinse din consecintele dependentelor strategice ale Uniunii
Europene de combustibilii fosili rusi, precum si din impactul perturbarilor lanturilor de
aprovizionare in timpul pandemiei de COVID-19, in special in ceea ce priveste produsele
farmaceutice si semiconductorii, sectoare in care au fost expuse dependentele strategice ale UE,
INCURAJEAZA statele membre si depund eforturi pentru a evita situatii similare de
dependente externe strategice nedorite in ceea ce priveste produsele si serviciile TIC. Avand in
vedere digitalizarea tot mai mare a societatii si utilizarea tot mai frecventa a TIC in
infrastructura criticd, dependentele externe strategice legate de produsele si serviciile TIC si de

lanturile de aprovizionare cu acestea ar trebui evaluate in permanenta si, dupa caz, abordate.

5. AMINTESTE ca realizarea autonomiei strategice, mentinand in acelasi timp o economie
deschisad, este un obiectiv-cheie al Uniunii, care include identificarea si reducerea
dependentelor strategice si cresterea rezilientei in ecosistemele industriale cele mai sensibile
si Tn domenii specifice, inclusiv in domeniul digital. Aceasta include dezvoltarea si
implementarea unor infrastructuri si capacitati digitale strategice, precum si consolidarea
capacitatii de a face alegeri tehnologice autonome si — unul dintre pilonii principali —
asigurarea unor infrastructuri, produse si servicii reziliente si securizate pentru consolidarea
increderii pe piata unica digitald si in cadrul societdtii europene, mentinand in acelasi timp
deschiderea, cooperarea globald cu parteneri care Impartasesc aceeasi viziune si
competitivitatea si valorificand potentialele beneficii ale acestora. Valorile fundamentale ale
Uniunii Europene sustin Tn mod special viata privatd, securitatea, egalitatea, demnitatea
umand, statul de drept si internetul deschis drept conditii prealabile pentru realizarea unei
societdti, a unei economii $i a unei industrii centrate pe factorul uman si avand drept vector

domeniul digital.
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6. IA ACT de faptul cd, avand in vedere evolutiile peisajului amenintarilor cibernetice
demonstrate de tendinta unor atacuri sofisticate si de mare impact asupra lanturilor de
aprovizionare in ultimii ani, cum ar fi atacurile SolarWinds, Mimecast sau Kaseya, care au
aparut odata cu externalizarea serviciilor TIC esentiale si care s-au intensificat din cauza
dependentei generale de produsele si serviciile TIC realizate, furnizate sau asigurate de parti
terte, este foarte probabil ca in viitor sd apara mai multe atacuri asupra lanturilor de
aprovizionare, cu daune substantiale pentru economie si societate. Tindnd seama de acestea,
SUBLINIAZA importanta sporirii securititii si rezilientei lanturilor de aprovizionare TIC
pentru functionarea pietei unice, precum si necesitatea de a asigura disponibilitatea,
securitatea si diversitatea produselor si serviciilor TIC pe piata unica. Prin urmare,
RECUNOASTE necesitatea de a maximiza si de a rationaliza utilizarea instrumentelor si
abordarilor existente ale UE pentru atingerea acestor obiective, precum si necesitatea de a se
adapta 1n permanenta la peisajul in schimbare al amenintarilor cibernetice prin introducerea
unor masuri $i mecanisme suplimentare adecvate, inclusiv in ceea ce priveste posibile riscuri
de securitate ale tehnologiilor emergente si disruptive. INCURAJEAZA statele membre si

urmareasca, in acest sens, abordarea bazata pe riscuri pentru a trata noile evolutii tehnologice.

7. RECUNOASTE ca intelegerea peisajului amenintarilor cibernetice aflat in continua evolutie,
precum si a complexitatii atacurilor asupra lanturilor de aprovizionare este esentiald pentru
atenuarea eficace a riscurilor asociate lanturilor de aprovizionare TIC. In acest sens,
SUBLINIAZA necesitatea de a se adapta la noi amenintiri prin monitorizarea, analiza si
evaluarea activa si continud a peisajului amenintarilor asupra lanturilor de aprovizionare, de a
creste gradul de constientizare si de a consolida cunostintele cu privire la amenintari si
vulnerabilitati, precum si de a alerta in mod proactiv entitatile relevante intr-un mod adaptat.
SALUTA activitatea Agentiei Uniunii Europene pentru Securitate Cibernetici (ENISA) in
ceea ce priveste securitatea lanturilor de aprovizionare TIC, in special raportul sau privind

peisajul amenintdrilor pentru atacurile asupra lanturilor de aprovizionare.
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INSTRUMENTE SI ABORDARI TRANSSECTORIALE

8. REAFIRMA ci este important ca statele membre si ia in considerare necesitatea de a
diversifica furnizorii de TIC critice pentru a evita sau a limita crearea unor dependente majore
de furnizori unici, in special furnizorii cu grad ridicat de risc, deoarece aceasta sporeste
expunerea la consecintele unor potentiale perturbari. RECUNOASTE ca evitarea dependentei
de furnizori si diversificarea furnizorilor TIC reprezinta una dintre componentele importante
pentru asigurarea stabilititii si securititii pietei interne. SUBLINIAZA necesitatea de a
promova si de a pune in aplicare strategii adecvate care sa faciliteze diversificarea si
competitivitatea furnizorilor intr-un mod neutru din punct de vedere tehnologic. in plus,
INCURAJEAZA integrarea aspectelor legate de prevenirea dependentei de furnizori in
legislatia UE. In acest sens, IA ACT de propunerea de regulament privind norme armonizate
pentru un acces echitabil la date si o utilizare corecta a acestora (Legea privind datele), care
urmareste sd sporeasca interoperabilitatea serviciilor de prelucrare a datelor si sa elimine

obstacolele din calea trecerii de la un furnizor de servicii de prelucrare a datelor la altul.

9. RECUNOASTE legatura dintre securitatea lanturilor de aprovizionare TIC si achizitiile
publice. SUBLINIAZA necesitatea ca procedurile de achizitii publice si tind seama in mod
adecvat de importanta securitatii lanturilor de aprovizionare TIC prin impunerea, dupa caz, a
unor criterii de selectie obiective si bazate pe riscuri legate de capacitatea ofertantilor de a
asigura un nivel ridicat de securitate a serviciilor furnizate. SOLICITA gisirea unui echilibru
adecvat Intre interesul public pentru cea mai eficientd si echitabild utilizare a fondurilor
publice, pe de o parte, si interesul public in ceea ce priveste securizarea sistemelor de
informatii si asigurarea bunei functiondri a pietei unice, pe de alta parte. Pentru a facilita
punerea in aplicare a normelor relevante privind achizitiile publice in contextul cresterii
securititii cibernetice, INVITA Comisia si elaboreze orientiri metodologice pani in al treilea
trimestru al anului 2023 pentru a incuraja autoritatile contractante sd pund accentul in mod
corespunzator pe practicile in materie de securitate cibernetica ale ofertantilor si ale
subcontractantilor acestora si sa evalueze legislatia relevanta privind achizitiile publice si,

daca este necesar, sd facd propuneri de revizuire sau completare a acestei legislatii.

13664/22 IR/mms 7
ANEXA JAL2 RO



10.

1.

12.

RECUNOASTE ca investitiile straine directe legate de produsele si serviciile TIC, desi ofera
beneficii economice si sociale statelor membre, intreprinderilor si cetatenilor, ar putea include
riscuri la adresa securitatii si a ordinii publice si [A ACT de faptul ca mecanismul de
examinare a investitiilor straine directe al UE, alaturi de diferitele sisteme nationale de
examinare, care oferd mijloace de abordare a acestor riscuri, ar putea fi, de asemenea, aplicate
ca instrument util pentru asigurarea securitatii si a rezilientei lanturilor de aprovizionare TIC,
contribuind la eliminarea investitiilor cu grad ridicat de risc care pot afecta securitatea si
rezilienta lanturilor respective. RECUNOASTE ca informatiile partajate prin intermediul
acestui mecanism pot ajuta statele membre sd evalueze mai bine posibilele amenintari la
adresa securitdtii lanturilor de aprovizionare TIC si sa ia masurile necesare in consecinta.
INVITA actorii nationali relevanti si tind seama, de asemenea, de aceastd dimensiune a

mecanismului de examinare, dupa caz.

In ceea ce priveste apararea, REAFIRMA invitatia adresata Comisiei de a evalua, in 2023,
impreuna cu statele membre, riscurile pentru lanturile de aprovizionare cu infrastructuri
critice din diferite domenii, inclusiv domeniul digital, legate de interesele UE in materie de
securitate si aparare, precum si de a examina optiuni de crestere a securitatii cibernetice de-a
lungul intregului lant de aprovizionare al bazei industriale si tehnologice de aparare a UE. In
plus, INVITA statele membre si Comisia sa reflecteze asupra securititii lanturilor de

aprovizionare TIC in punerea 1n aplicare a angajamentelor si actiunilor Busolei strategice.

Recunoscand importanta materiilor prime critice, precum si a tuturor tipurilor de
semiconductori ca elemente constitutive de bazi pentru produsele TIC, INCURAJEAZA
negocieri constructive asupra propunerii de regulament de stabilire a unui cadru de masuri
pentru consolidarea ecosistemului european al semiconductorilor (Actul privind cipurile) si a
propunerii de regulament al Consiliului de modificare a Regulamentului (UE) 2021/2085 de
instituire a Intreprinderilor comune din cadrul programului Orizont Europa, in ceea ce priveste

intreprinderea comuna pentru cipuri.
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INSTRUMENTE SPECIFICE DOMENIULUI CIBERNETIC

13.  In special in ceea ce priveste infrastructura de telecomunicatii, RECUNOASTE realizirile
obtinute la nivelul Uniunii cu privire la Tmbunatatirea securitatii lantului de aprovizionare al
retelelor 5G, mai ales prin intermediul setului de instrumente al UE pentru securitatea
retelelor 5G (setul de instrumente al UE pentru 5G). INVITA statele membre si faci in
continuare schimb de informatii in materie de bune practici si metodologii privind punerea in
aplicare a masurilor recomandate in setul de instrumente al UE pentru 5G si, in special, sa
aplice restrictiile relevante asupra furnizorilor cu grad ridicat de risc pentru activele-cheie
definite drept critice si sensibile in evaluarea coordonata a riscurilor la nivelul UE.
SUBLINIAZA ci setul de instrumente al UE pentru 5G reprezinti un instrument flexibil,
bazat pe riscuri, pentru abordarea provocarilor in materie de securitate identificate, care
permite gestionarea aspectelor legate de securitatea cibernetica a retelelor 5G in timp util si in
mod eficient, cu respectarea competentele statelor membre si RECUNOASTE ca acesta este
un instrument valoros pentru a consolida in continuare, in deplind transparenta, securitatea
lantului de aprovizionare al retelelor de telecomunicatii Intr-un mod coordonat, un instrument
care ar putea servi drept sursad de inspiratie pentru instrumentele de evaluare si atenuare a
riscurilor aferente altor sectoare vitale. AMINTESTE invitatia autoritatilor relevante de a
formula recomandari, bazate pe evaluari ale riscurilor, adresate statelor membre si Comisiei
pentru a consolida rezilienta retelelor si a infrastructurilor de comunicatii in cadrul Uniunii
Europene, inclusiv in ceea ce priveste continuarea punerii In aplicare a setului de instrumente

al UE pentru 5G.

14. TA ACT de importanta abordarilor interoperabile care pot solutiona dependenta de furnizori si
pot atenua riscul de concentrare, imbunadtdtind in acelasi timp securitatea lanturilor de
aprovizionare in intregul spectru al infrastructurii si serviciilor TIC. In special in ceea ce
priveste retelele 5G, RECUNOASTE in acest sens beneficiile potentiale ale conceptului
privind o retea de acces radio (RAN) deschisa, AMINTESTE totodata Raportul privind
securitatea ciberneticd a RAN deschise publicat de Grupul de cooperare NIS, in care se
constatd ca acest concept este inca in curs de dezvoltare si cd securitatea, transparenta si
standardizarea sa sunt intr-o fazi incipientd si SUBLINIAZA importanta evaludrii riscurilor

inaintea oricdrei tranzitii catre noi standarde sau arhitecturi.
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15.

16.

SUBLINIAZA relevanta instrumentelor legislative orizontale existente si viitoare in materie
de securitate cibernetica, in special a Regulamentului privind ENISA (Agentia Uniunii
Europene pentru Securitate Cibernetica) si privind certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor (Regulamentul privind securitatea ciberneticd), a
viitoarei Directive privind masuri pentru un nivel comun ridicat de securitate cibernetica in
Uniune (NIS 2), a propunerii de regulament privind masuri pentru un nivel comun ridicat de
securitate cibernetica in institutiile, organele, oficiile si agentiile Uniunii, precum si a
propunerii de regulament privind cerintele orizontale de securitate cibernetica pentru
produsele cu elemente digitale (Actul privind rezilienta ciberneticd), pentru cresterea
securitatii lanturilor de aprovizionare TIC. In plus, IA ACT de evolutiile importante
inregistrate la nivelul reglementarilor sectoriale Tn materie de securitate cibernetica, in special
in ceea ce priveste viitorul Regulament privind rezilienta operationala digitald a sectorului
financiar (DORA), care include un cadru de supraveghere pentru furnizorii terti de servicii
TIC care sunt esentiali pentru entitatile financiare. Aceste reglementari prevad obligatii
generale legate de securitatea lanturilor de aprovizionare, precum si cerinte detaliate si
specifice relevante pentru sectorul in cauza. In acelasi timp, ACCENTUEAZA faptul ca,
adesea, furnizorii isi furnizeaza produsele si 1si presteaza serviciile in mai multe sectoare, mai
degraba decat intr-un singur sector. Prin urmare, este extrem de important sa se asigure ca
cerintele privind securitatea lanturilor de aprovizionare sunt, in masura posibilului, aliniate in
toate sectoarele relevante, In special in cele vizate de viitoarea Directiva NIS 2, pentru a se
evita discrepantele dintre obligatiile impuse furnizorilor, precum si pentru a se usura sarcina
operatorilor din sectoarele critice de a evalua respectarea acestor obligatii de cétre furnizori,

tinandu-se seama, in acelasi timp, de particularitatile fiecarui sector.

SALUTA propunerea de act privind rezilienta ciberneticd drept un instrument legislativ
important pentru inregistrarea de progrese in ceea ce priveste dezvoltarea in conditii de
securitate a produselor cu elemente digitale si pentru asigurarea faptului ca securitatea
cibernetica este luata in considerare pe parcursul intregului ciclu de viata al produselor cu
elemente digitale. REMARCA faptul ci propunerea de act privind rezilienta cibernetici are
potentialul de a contribui in mod semnificativ la consolidarea securitatii lanturilor de

aprovizionare TIC. INCURAJEAZA negocierile constructive si adoptarea actului in timp util.
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17.  In aceastd privinta, RECUNOASTE activitatea in curs condusi de ENISA, impreuni cu
statele membre si cu alte parti interesate, pentru a furniza UE sisteme de certificare pentru
produsele, serviciile si procesele TIC conforme cu Regulamentul privind securitatea
cibernetica, care ar trebui sa contribuie la sporirea nivelului general de securitate cibernetica
in cadrul pietei unice digitale. INCURAJEAZA toate partile interesate s participe la lucririle
pregatitoare privind sistemele europene de certificare individuale pentru a intari increderea in
produse, procese si servicii TIC securizate si pentru a consolida rezilienta acestora si
SOLICITA Comisiei ca, dupa finalizarea lucririlor pregititoare, si elaboreze rapid acte de
punere in aplicare privind sistemele europene de certificare, in special sistemul european de
certificare a securititii cibernetice bazat pe criterii comune (EUCC). REMARCA faptul ci
sistemele europene de certificare ar trebui sa includa, acolo unde este necesar, cerinte privind

securitatea lanturilor de aprovizionare, inclusiv 1n ceea ce priveste relatiile cu furnizorii.

18. SUBLINIAZA necesitatea punerii in aplicare cu rigurozitate a tuturor dispozitiilor din cadrul
viitoarei Directive NIS 2 care se referd la securitatea lanturilor de aprovizionare TIC. In acest
sens, SUBLINIAZA relevanta evaluirilor coordonate la nivelul UE ale riscurilor din cadrul
lanturilor de aprovizionare critice (evaludri coordonate ale riscurilor din cadrul lanturilor de
aprovizionare), a politicilor nationale in materie de securitate a lanturilor de aprovizionare si a
masurilor de securitate legate de lanturile de aprovizionare. REMARCA faptul ¢4, in ceea ce
priveste riscurile la adresa securitatii furnizorului primar sau a clientului final, ar trebui sa se
acorde atentie nu numai furnizorilor primari, ci si subcontractantilor relevanti. Pentru a
facilita punerea in aplicare a masurilor de gestionare a riscurilor din cadrul lanturilor de
aprovizionare, INCURAJEAZA ENISA si realizeze, cu sprijinul Grupului de cooperare NIS,
un bilant al bunelor practici disponibile pentru gestionarea riscurilor din cadrul lanturilor de
aprovizionare si si le compileze in orientiri metodologice. In plus, INCURAJEAZA ENISA
sa monitorizeze investitiile In securitatea lanturilor de aprovizionare TIC ale entitatilor

reglementate de viitoarea Directiva NIS 2.
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19.

20.

EVIDENTIAZA, de asemenea, beneficiile si riscurile utilizarii unor furnizori de servicii
gestionate (MSP) si a unor furnizori de servicii de securitate gestionate (MSSP) in contextul
securitatii lanturilor de aprovizionare. Desi utilizarea acestor furnizori poate imbunatati in
mod semnificativ securitatea in cadrul organizatiilor si poate conduce la niveluri mai ridicate
de securitate cibernetica, gestionarea la distanta a sistemelor si serviciilor TIC, combinata cu
un acces privilegiat la mediul TIC al clientilor, de care ar putea avea nevoie MSP si MSSP,
poate genera, in cazul unor MSP si MSSP compromisi, efecte in cascada cu impact asupra
unui numar mare de clienti. Prin urmare, este extrem de important ca MSP si MSSP sa
mentind un nivel ridicat de securitate interna proprie si de securitate a serviciilor pe care le
furnizeaza si sa adopte o abordare transparenta fata de clientii lor in ceea ce priveste
securitatea serviciilor pe care le furnizeaza. In acest sens, SALUTA faptul ca MSP si MSSP

vor fi inclusi in domeniul de aplicare al viitoarei Directive NIS 2.

In ceea ce priveste punerea in aplicare a mecanismului de evaluare coordonat a riscurilor din
cadrul lanturilor de aprovizionare in temeiul viitoarei Directive NIS 2, IA ACT de importanta
in acest context a factorilor de risc fara caracter tehnic, cum ar fi influenta nejustificata a unui
stat tert asupra furnizorilor si prestatorilor de servicii si, in acest context, RECUNOASTE
relevanta factorilor care pot fi utilizati pentru evaluarea profilului de risc, astfel cum se
mentioneaza in evaluarea coordonata la nivelul UE a riscurilor legate de securitatea
cibernetici a retelelor 5G. INVITA Comisia si identifice, pani in al doilea trimestru al anului
2023, dupa consultarea Grupului de cooperare NIS si a ENISA, serviciile, sistemele sau
produsele TIC specifice care ar putea fi supuse cu prioritate evaluarilor coordonate ale

riscurilor din cadrul lanturilor de aprovizionare.
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21.

IA ACT de faptul cd dependentele de furnizori cu grad ridicat de risc de produse si servicii
TIC utilizate pentru functionarea retelelor si sistemelor critice reprezinta o amenintare
strategicd care trebuie atenuata prin politici adecvate atat la nivel national, cat si la nivelul UE
si prin cooperare intre statele membre si cu parteneri internationali care impartasesc aceeasi
viziune. Pentru a facilita atenuarea acestui risc strategic si pentru a sprijini evaludrile
coordonate ale riscurilor din cadrul lanturilor de aprovizionare, INVITA Grupul de cooperare
NIS, in cooperare cu Comisia si ENISA, s elaboreze un set de masuri pentru reducerea
riscurilor critice din cadrul lanturilor de aprovizionare TIC (setul de instrumente pentru
lanturile de aprovizionare TIC). Setul de instrumente pentru lanturile de aprovizionare TIC ar
trebui sa se bazeze pe scenariile de amenintare strategica identificate pentru lanturile de
aprovizionare TIC si sa prevada masuri pentru a raspunde acestor scenarii, valorificand
cunostintele obtinute pe baza setului de instrumente pentru 5G si experienta dobanditd la nivel
national. Acesta ar trebui sa completeze, iIn mod transparent, evaluarile coordonate ale
riscurilor din cadrul lanturilor de aprovizionare pentru servicii, sisteme sau produse TIC
specifice in temeiul viitoarei Directive NIS 2, oferind masuri generice de reducere a riscurilor
care pot fi ajustate, la o scard mai mare sau mai mica, pentru servicii, sisteme sau produse TIC
specifice, pe baza riscurilor identificate in evaluarile individuale coordonate ale riscurilor din

cadrul lanturilor de aprovizionare.
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22.

ACCENTUEAZA rolul important al cercetirii, inovirii, investitiilor si activititilor
antreprenoriale in domeniul digital si al securitatii cibernetice, precum si rolul finantarii unor
astfel de activitati, in vederea evitarii pe viitor a unor eventuale dependente strategice nedorite
si a consolidarii rezilientei generale a lanturilor de aprovizionare TIC. In acest context,
SUBLINIAZA ci atat sarcinile strategice, cét si sarcinile de punere in aplicare ce revin
Centrului european de competente in domeniul industrial, tehnologic si de cercetare in materie
de securitate cibernetica (ECCC) si Retelei de centre nationale de coordonare au un rol si o
importanta deosebite, contribuind la maximizarea efectelor investitiilor pentru a consolida
pozitia de lider si autonomia strategica deschisa ale Uniunii in domeniul securitatii
cibernetice, pentru a sprijini capacitatile si competentele tehnologice ale Uniunii si pentru a
spori competitivitatea Uniunii la nivel mondial. In acest sens, SOLICITA operationalizarea
rapidd a ECCC. Invita ECCC sa ia in considerare, in agenda sa strategica, aspectele legate de
securitatea lanturilor de aprovizionare TIC, inclusiv, de exemplu, dezvoltarea de software
securizat, asigurand, in acelasi timp, coerenta si complementaritatea si evitand orice
securitdtii cibernetice prin programe de finantare, cum ar fi programul-cadru pentru cercetare
si inovare Orizont Europa, precum si programul Europa digitala pentru consolidarea,
construirea si achizitionarea de capacitati esentiale pentru economia digitala a UE, pentru

societate si democratie.
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MECANISME DE SPRIJIN

23. INCURAJEAZA sporirea stimulentelor sub forma de sprijin financiar aferente masurilor care
vizeazi consolidarea securititii lanturilor de aprovizionare TIC. SOLICITA Comisiei si
partilor interesate relevante ca, inclusiv in vederea viitoarei puneri in aplicare a Directivei NIS
2, in ceea ce priveste ECCC, sa examineze In mod prioritar optiuni pentru includerea
aspectelor legate de securitatea lanturilor de aprovizionare TIC in cererile de propuneri care
vor fi lansate in contextul programelor de lucru in materie de securitate cibernetica din cadrul
programului Europa digitala si al programului Orizont Europa sau orice alte oportunitéti de
finantare relevante. Unul dintre obiectivele acestor oportunitati de finantare ar trebui sa fie
acela de a permite organizatiilor sa sprijine mentinerea unui nivel ridicat de securitate
cibernetica in ceea ce priveste achizitionarea de produse si servicii TIC de-a lungul intregului
lant de aprovizionare, in special in raport cu inlocuirea unor servicii, sisteme sau produse TIC
critice specifice, recunoscute, in conformitate cu viitoarele evaludri coordonate ale riscurilor

din cadrul lanturilor de aprovizionare, ca prezentand un grad ridicat de risc.

24. RECUNOASTE ca globalizarea si specializarea serviciilor TIC, precum si dependenta sporita
de produse si servicii ale unor terti implica necesitatea unei cooperdri stranse in cadrul UE si
la nivel international 1n ceea ce priveste schimbul de cunostinte si expertiza intre partile
interesate relevante si INCURAJEAZA aceste parti interesate si adopte o pozitie solida si
coordonatd care sd asigure securitatea lanturilor de aprovizionare TIC intr-un mod
cuprinzdtor. RECUNOASTE, de asemenea, necesitatea de a explora in continuare abordari si
tehnici de ultimd generatie relevante, atat pentru o igiena cibernetica de baza adecvata, cét si
pentru solutii pe termen lung in vederea realizarii unor lanturi de aprovizionare TIC securizate
si reziliente, precum si cele mai adecvate modalitdti de promovare si de includere potentiala a
acestora in politici sau in alte initiative. RECUNOASTE, 1n acest sens, ca ar trebui sa se
acorde o atentie deosebita examindrii beneficiilor si dezavantajelor unor solutii sistematice,
cum ar fi principiile ,,incredere zero” sau lista de componente ale software-ului, precum si ale
altor solutii similare pe termen lung. RECOMANDA utilizarea Grupului de cooperare NIS in

acest scop.
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25.

26.

IA ACT de beneficiile monitorizarii incidentelor si amenintarilor cibernetice si ale schimbului
eficace de informatii cu privire la acestea pentru prevenirea, depistarea si atenuarea efectelor
atacurilor asupra lanturilor de aprovizionare. SUBLINIAZA necesitatea de a se continua
consolidarea Increderii intre statele membre in vederea unui schimb eficace de astfel de
informatii. AMINTESTE in aceasta privinta propunerea Comisiei de a sprijini statele membre
in crearea si consolidarea centrelor de operatiuni pentru securitate (SOC) pentru a construi o
retea de SOC in intreaga UE, pentru a monitoriza si a anticipa In continuare semnalele privind
atacuri asupra retelelor. AMINTESTE ca este nevoie de complementaritate si coordonare in
cadrul retelelor si mecanismelor existente si, in acest sens, SUBLINIAZA in special rolul
retelei echipelor de interventie in caz de incidente de securitate informatica (CSIRT) si
necesitatea de a examina in continuare potentialul acestei retele de a promova o culturd a unui
schimb de informatii eficient, securizat si fiabil. AMINTESTE eforturile depuse de statele
membre, sprijinite de UE, pentru a institui CSIRT-uri la nivel sectorial, national si regional,
precum si centre de schimb de informatii si de analiza (ISAC) la nivel national sau european,

ca parte a unei retele eficace de parteneriate in materie de securitate cibernetica in Uniune.

Avand in vedere caracterul interconectat si global al amenintarilor asupra lanturilor de
aprovizionare TIC, EVIDENTIAZA importanta abordarii si consolidarii securitatii lanturilor
de aprovizionare TIC la nivel mondial. Tinind seama de acest lucru, RECOMANDA
utilizarea parteneriatelor digitale, a dialogurilor pe teme cibernetice si a altor initiative
relevante ale UE, inclusiv, dupd caz, a acordurilor de liber schimb, pentru promovarea
evaludrilor bazate pe riscuri ale furnizorilor de produse TIC si ale prestatorilor de servicii
TIC, pentru utilizarea unor furnizori de incredere si pentru implementarea unui ecosistem
digital securizat si inovator, bazat pe standarde deschise, interoperabile si transparente. In
plus, REITEREAZA viziunea parteneriatelor din cadrul Global Gateway si a Consiliului UE-
SUA pentru comert si tehnologie, precum si activitatile desfasurate de grupurile de lucru ale
acestui Consiliu, pentru a promova utilizarea unor furnizori de incredere/care nu prezinta un
grad ridicat de risc si pentru a dezvolta un mecanism de finantare a proiectelor care contribuie
la sporirea nivelului de securitate si rezilienta a infrastructurii si serviciilor TIC din statele
terte, precum si la sporirea nivelului de incredere fata de acestea, inclusiv prin nefinantarea
unor achizitii de la furnizori care nu sunt de incredere/care prezintd un grad ridicat de risc,

intr-un mod neutru din punct de vedere tehnologic.
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27. ISIREAFIRMA angajamentul de a contribui la un spatiu cibernetic deschis, liber, global,
stabil si securizat si de a-1 promova, precum si de a adera la normele, regulile si principiile
comportamentului responsabil al statelor in spatiul cibernetic previzute in cadrul ONU. in
special in ceea ce priveste securitatea lanturilor de aprovizionare TIC, AMINTESTE norma
aprobata de grupul de experti guvernamentali (GEG) al ONU si de grupul de lucru deschis
(OEWG) care incurajeaza statele sa ia masuri rezonabile pentru a asigura integritatea
lanturilor de aprovizionare, inclusiv prin elaborarea unor masuri de cooperare obiective, astfel
incat utilizatorii finali sd poata avea Incredere 1n securitatea produselor TIC, si sa urmareasca
sa previna proliferarea instrumentelor si tehnicilor TIC rauvoitoare si utilizarea functiilor

ascunse daunatoare si PLEDEAZA pentru punerea in aplicare a acestei norme pe scara larga.
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