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ZAYLACZNIK

Konkluzje Rady w sprawie bezpieczenstwa lancucha dostaw ICT

RADA UNII EUROPEJSKIEJ,

PRZYWOLUIJAC swoje konkluzje:

z 20 listopada 2017 r. w sprawie wspolnego komunikatu do Parlamentu Europejskiego i Rady
pt. ,,Odpornos$¢, prewencja i obrona: budowa solidnego bezpieczenstwa cybernetycznego

UE”’
w sprawie budowania w UE potencjatu i zdolno$ci w zakresie cyberbezpieczenstwa,

w sprawie znaczenia 5G dla gospodarki europejskiej oraz potrzeby ograniczenia zagrozen dla

bezpieczenstwa zwigzanych z 5G,
w sprawie ksztattowania cyfrowej przysztosci Europy,

pt. ,,Odbudowa przyspieszajaca przechodzenie na bardziej dynamiczny, odporny

i konkurencyjny przemyst europejski”,

w sprawie cyberbezpieczenstwa urzadzen podtaczonych do internetu,

w sprawie strategii UE w zakresie cyberbezpieczenstwa na cyfrowa dekade,
w sprawie rozwijania pozycji Unii Europejskiej w kwestiach cyberprzestrzeni,

w sprawie sprawozdania specjalnego Europejskiego Trybunatu Obrachunkowego nr 3/2002
pt. ,, Wprowadzenie sieci 5G w UE: op6znienia we wdrazaniu 1 nierozwigzane kwestie

zwigzane z bezpieczenstwem”,
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PRZYWOLUJAC konkluzje Rady Europejskiej:

— z 1-2 pazdziernika 2020 r. w sprawie COVID-19, jednolitego rynku, polityki przemystowej,

kwestii cyfrowych i stosunkéw zewnetrznych,

— z 24-25 marca 2022 r. w sprawie rosyjskiej agresji wojskowej na Ukraing, bezpieczenstwa

1 obrony, energii, kwestii gospodarczych, COVID-19 i stosunkéw zewnetrznych,

— z 30-31 maja 2022 r. w sprawie Ukrainy, bezpieczenstwa zywnosciowego, bezpieczenstwa

1 obrony oraz energii,

1.  Biorgc pod uwage rosnace znaczenie, jakie ma dla cyberbezpieczenstwa geopolityka,
PODKRESLA, ze Unia Europejska i jej panstwa cztonkowskie musza zajmowa¢ sig
cyberbezpieczenstwem w sposob kompleksowy i strategiczny. Rosyjska agresja wojskowa na
Ukraing spowodowata powazng zmiang w strategicznej sytuacji Unii Europejskiej i w jej
srodowisku bezpieczenstwa i pokazala, ze Unia Europejska musi by¢ silniejsza 1 musi
dysponowa¢ wigkszymi zdolno$ciami w obszarach bezpieczenstwa i obrony. Uwypuklita,
ze niezwykle wazne jest odpowiednie uwzglednienie otoczenia geopolitycznego nie tylko
przy reagowaniu na szkodliwe dziatania w cyberprzestrzeni, ale réwniez przy budowaniu
1 utrzymywaniu odpornosci technologii informacyjno-komunikacyjnych (ICT). Ma to
szczegblne znaczenie dla tancuchow dostaw produktow 1 ustug ICT (tancuchow dostaw ICT),
ktore moga zosta¢ zaktocone w ramach rywalizacji geopolitycznej, co unaocznit atak
SolarWinds, oraz dotknigte napigciami geopolitycznymi i niestabilnos$cia, jak pokazuje
zagrozenie zwigzane z zaleznoscig od rosyjskich dostawcow ICT w trakcie trwania rosyjskiej

agresji wojskowej na Ukraing.
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2. ZAUWAZA, 7e charakter ryzyk zwigzanych z tancuchem dostaw ICT, ktory to tancuch
sktada si¢ z potaczonego zestawu zasobow i proceséw nalezacych do réznych podmiotow
gospodarczych (zgodnie z definicja w rozporzadzeniu (UE) 2019/1020) i zaczyna si¢ od
pozyskiwania surowcow, a rozcigga na produkcje, przetwarzanie, obstuge i dostarczanie
produktow i ustug ICT, w tym udzielanie wsparcia podczas cyklu zycia produktow i ustug
ICT, powoduje wyjatkowe wyzwania i ma potencjalnie dalekosi¢zne konsekwencje. Oprocz
ryzyka zwigzanego z niedostepnoscig produktow ICT, na przyktad z powodu niedoborow
potrzebnych do ich produkcji surowcé6w krytycznych i poétprzewodnikow, tancuchy dostaw
produktow i ustug ICT sg narazone na inne zagrozenia. W szczego6lnosci mogg je obrac za cel
lub niewlasciwie wykorzystywaé podmioty dziatajace w zlej wierze w wyrafinowany, czgsto
ukryty sposob, ktory ma wptyw na poufnos¢, integralnos$¢ i dostepnos¢ przekazywanych

1 przechowywanych danych wrazliwych.

3. Dostrzegajac, ze potrzebne jest podejscie uwzgledniajace wszystkie zagrozenia, aby
zabezpieczy¢ aktywa ICT, UZNAIJE znaczenie wniosku dotyczacego dyrektywy w sprawie
odpornosci podmiotow krytycznych dla poprawy bezpieczenstwa fizycznego podmiotow
krytycznych i PODKRESLA, ze oprocz zwiekszenia odpornoséci na ataki na tancuchy dostaw
przeprowadzane za pomocg cybersrodkdw rownie wazne jest wzmocnienie catosciowo
odpornosci i bezpieczenstwa tancuchéw dostaw ICT wzgledem réznych czynnikow
zagrozenia, takich jak zdarzenia naturalne, awarie systemu, zagrozenia wewnetrzne lub btedy
ludzkie. W tym kontekscie UZNAIJE, Ze bezpieczenstwo fancucha dostaw ICT obejmuje
zapewnienie ochrony produktéw i ustug ICT wytwarzanych, dostarczanych, zamawianych
1 wykorzystywanych w tancuchach dostaw ICT, w tym poprzez ochrong poszczegolnych

komponentow i1 przekazywanych danych.
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4.  Opierajac si¢ na wnioskach wyciagnigtych w oparciu o skutki strategicznych zalezno$ci Unii
Europejskiej od rosyjskich paliw kopalnych, a takze skutki zaktocen w tancuchach dostaw
podczas pandemii COVID-19, w szczegolnosci w odniesieniu do produktow
farmaceutycznych i potprzewodnikéw, w przypadku ktérych ujawniono strategiczne
zalezno$ci UE, ZACHECA panstwa cztonkowskie do dzialan na rzecz zapobiezenia
podobnym niepozadanym zalezno$ciom zewng¢trznym w odniesieniu do produktow i ustug
ICT. Ze wzgledu na postepujaca cyfryzacje spoteczenstwa i coraz czgstsze wykorzystywanie
ICT w infrastrukturach krytycznych nalezy stale ocenia¢ strategiczne zaleznosci zewngtrzne
zwigzane z produktami i ustugami ICT oraz ich fancuchami dostaw, a w stosownych

przypadkach zaradza¢ im.

5. PRZYPOMINA, Ze osiggnigcie strategicznej autonomii przy jednoczesnym zachowaniu
otwartej gospodarki jest kluczowym celem Unii, ktory obejmuje zidentyfikowanie
1 ograniczenie strategicznych zaleznos$ci oraz zwigkszenie odpornosci w najbardziej
wrazliwych ekosystemach przemystowych i konkretnych obszarach, w tym w obszarze
cyfrowym. Obejmuje to rozwijanie i rozmieszczanie strategicznych zdolnosci cyfrowych
1 infrastruktury cyfrowej, a takze wzmacnianie zdolno$ci do dokonywania autonomicznych
wybordéw technologicznych i, jako jeden z gtéwnych filarow, zapewnianie odpornych
1 bezpiecznych infrastruktur, produktéw i1 ustug stuzacych budowaniu zaufania na jednolitym
rynku cyfrowym 1 w spoleczenstwie europejskim, przy jednoczesnym utrzymaniu otwartosci,
globalnej wspolpracy z partnerami o podobnych pogladach i konkurencyjnosci, a takze
czerpaniu z nich potencjalnych korzysci. Podstawowe warto$ci Unii Europejskiej chronia
w szczegllnosci prywatnos¢, bezpieczenstwo, rownos¢, godnos¢ ludzka, praworzadnosé
1 otwarty charakter internetu jako warunki niezbgdne do osiagnigcia procyfrowych

1 ukierunkowanych na cztowieka spoleczenstwa, gospodarki i przemystu.
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6. ODNOTOWUIE, Ze ze wzgledu na zmiany w krajobrazie cyberzagrozen — takie jak
obserwowana w ostatnich latach tendencja do wysoce skutecznych i wyrafinowanych atakow
na tancuchy dostaw (np. SolarWinds, Mimecast czy Kaseya) — zachodzace jednoczesnie ze
zjawiskiem outsourcingu podstawowych ustug ICT 1 nasilone w wyniku ogolnego
uzaleznienia od produktow i ustug ICT wytwarzanych, dostarczanych lub obstugiwanych
przez osoby trzecie, wysoce prawdopodobne jest wystepowanie w przysziosci wigkszej liczby
atakoéw na tancuchy dostaw, skutkujgcych znacznymi szkodami dla gospodarki
i spoteczenstw. W zwigzku z tym PODKRESLA, jak wazne dla funkcjonowania jednolitego
rynku jest zwigkszenie bezpieczenstwa i odpornosci fancuchow dostaw ICT, a takze
zapewnienie dostgpnosci, bezpieczenstwa i réznorodnosci produktéw i ustug ICT na
jednolitym rynku. W zwigzku z tym UZNAJE potrzeb¢ maksymalizacji 1 usprawnienia
wykorzystywania istniejacych unijnych instrumentéw i podej$¢ na rzecz osiggni¢cia tych
celoéw, a takze potrzebe cigglego dostosowywania si¢ do zmieniajacego si¢ krajobrazu
cyberzagrozen poprzez wprowadzanie dodatkowych odpowiednich $§rodkéw i mechanizmoéw,
w tym w odniesieniu do potencjalnych zagrozen dla bezpieczenstwa zwigzanych z nowymi
1 przelomowymi technologiami. ZACHECA panstwa czlonkowskie, by w tym kontekscie
stosowaly podejscie oparte na ocenie ryzyka z mysla o radzeniu sobie w obliczu rozwoju

nowych technologii.

7. UZNAIJE, Ze zrozumienie stale zmieniajgcego si¢ krajobrazu cyberzagrozen 1 ztozonego
charakteru atakéw na tancuchy dostaw ma zasadnicze znaczenie dla skutecznego ograniczania
zagrozen zwigzanych z tancuchami dostaw ICT. W zwigzku z tym PODKRESLA
koniecznos¢ dostosowania si¢ do nowych zagrozen poprzez aktywne stale monitorowanie,
analizowanie 1 ocenianie krajobrazu zagrozen zwigzanych z tancuchem dostaw, podnoszenie
Swiadomosci 1 budowanie wiedzy na temat zagrozen 1 stabych punktéw oraz proaktywne
ostrzeganie odpowiednich podmiotow w zindywidualizowany sposéb. Z ZADOWOLENIEM
PRZYJMUIJE prace Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) zwigzane
z bezpieczenstwem tancucha dostaw ICT, w szczegdlnosci jej sprawozdanie w sprawie

krajobrazu zagrozen zwigzanych z atakami na tancuch dostaw.
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INSTRUMENTY 1 PODEJSCIA MIEDZYSEKTOROWE

8. POTWIERDZA, jak wazne jest, by panstwa cztonkowskie wzigty pod uwagg potrzebe
zdywersyfikowania dostawcoéw krytycznych technologii informacyjno-komunikacyjnych
w celu uniknigcia lub ograniczenia tworzenia istotnych zaleznos$ci od pojedynczych
dostawcow, zwlaszcza dostawcow wysokiego ryzyka, poniewaz zaleznosci takie zwickszaja
narazenie na skutki wynikajace z potencjalnych przerw w dostawach. UZNAJE unikanie
uzaleznienia od jednego dostawcy i dywersyfikacje dostawcow ICT za jeden z istotnych
elementéw w zapewnianiu stabilnosci i bezpieczenstwa rynku wewnetrznego. PODKRESLA
potrzebe promowania i wdrazania odpowiednich strategii utatwiajacych dywersyfikacje
dostawcow 1 konkurencyjno$¢ w sposob neutralny pod wzgledem technologicznym. Ponadto
ZACHECA do wlaczenia aspektéw zwigzanych z zapobieganiem uzaleznieniu od jednego
dostawcy do prawodawstwa UE. W tym kontek$cie WYRAZA ZADOWOLENIE
Z proponowanego rozporzadzenia w sprawie zharmonizowanych przepiséw dotyczacych
sprawiedliwego dostepu do danych i ich wykorzystywania (akt w sprawie danych), ktorego
celem jest zwigkszenie interoperacyjnosci ustug przetwarzania danych i usuniecie przeszkdd

utrudniajacych zmiang dostawcow ustug przetwarzania danych.

9. DOSTRZEGA, zZe bezpieczenstwo tancucha dostaw ICT ma przetozenie na zamdwienia
publiczne. PODKRESLA, ze w procedurach udzielania zamoéwien publicznych nalezy
odpowiednio uwzgledni¢ wage bezpieczenstwa tancucha dostaw ICT poprzez wprowadzenie,
w stosownych przypadkach, obiektywnych i opartych na analizie ryzyka kryteriow wyboru
dotyczacych zdolnosci oferentow do zapewnienia wysokiego poziomu bezpieczenstwa
swiadczonych ustug. APELUJE o znalezienie wtasciwej rOwnowagi miedzy interesem
publicznym, jakim jest, z jednej strony, jak najefektywniejsze 1 najsprawiedliwsze
wykorzystywanie srodkéw publicznych, a z drugiej strony — zabezpieczenie systemow
informacyjnych i zapewnienie sprawnego funkcjonowania jednolitego rynku. Aby utatwié
wdrazanie odno$nych przepisow dotyczacych zamowien publicznych w swietle zwigkszania
cyberbezpieczenstwa, ZWRACA SIE do Komisji, by do trzeciego kwartatu 2023 r.
opracowata wytyczne metodologiczne, aby zachgci¢ instytucje zamawiajace do potozenia
odpowiedniego nacisku na praktyki w zakresie cyberbezpieczenstwa stosowane przez
oferentéw 1 ich podwykonawcow oraz by przeprowadzita oceng¢ 1, w razie potrzeby,
przedstawita wnioski dotyczgce zmiany lub uzupetnienia odpowiedniego prawodawstwa

dotyczacego zamowien publicznych.
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10. UZNAIE, Ze bezposrednie inwestycje zagraniczne zwigzane z produktami i ustugami ICT,
cho¢ zapewniajg korzysci gospodarcze i spoleczne panstwom cztonkowskim,
przedsigbiorstwom i obywatelom, moga pociagac za sobg ryzyka dla bezpieczenstwa
1 porzadku publicznego, i ODNOTOWUIJE, Ze unijny mechanizm monitorowania
bezposrednich inwestycji zagranicznych — wraz z odpowiednimi krajowymi systemami
monitorowania, ktore zapewniaja §rodki przeciwdziatania takim zagrozeniom — mogiby by¢
roOwniez stosowany jako uzyteczne narzg¢dzie stuzace ochronie bezpieczenstwa i odpornosci
tancucha dostaw ICT, przyczyniajac si¢ do eliminowania inwestycji wysokiego ryzyka
mogacych wptywac na takie bezpieczenstwo i odpornos¢. DOSTRZEGA, ze informacje
wymieniane i udostgpniane za posrednictwem tego mechanizmu mogg pomoc panstwom
cztonkowskim lepiej oceni¢ ewentualne zagrozenia dla bezpieczenstwa tancuchow dostaw
ICT 1 podja¢ odpowiednie niezbedne kroki. APELUJE do wtasciwych podmiotow krajowych,

by w stosownych przypadkach uwzglednity rowniez ten aspekt mechanizmu monitorowania.

11. W odniesieniu do obronno$ci POTWIERDZA sw¢j apel do Komisji o dokonanie w 2023 r.
wraz z panstwami cztonkowskimi oceny zagrozen dla fancuchdéw dostaw infrastruktury
krytycznej w roznych dziedzinach, w tym w dziedzinie cyfrowej, zwiazanych z interesami UE
w zakresie bezpieczenstwa i obrony, a takze o zbadanie mozliwos$ci zwigkszenia
cyberbezpieczenstwa w catym tancuchu dostaw unijnej bazy technologiczno-przemystowej
sektora obronnego. Ponadto ZWRACA SIE do panstw cztonkowskich 1 Komisji o wzigcie
pod uwage bezpieczenstwa tancucha dostaw ICT w konteks$cie realizacji zobowigzan i dziatan

w ramach Strategicznego kompasu.

12.  Majac na wzgledzie znaczenie surowcow krytycznych 1 wszelkiego rodzaju potprzewodnikow
jako podstawowych elementow sktadowych produktow ICT, ZACHECA do konstruktywnych
negocjacji nad wnioskiem w sprawie rozporzadzenia ustanawiajacego ramy dotyczace
srodkoéw na rzecz wzmocnienia europejskiego ekosystemu potprzewodnikow (akt w sprawie
czipow) oraz wniosku dotyczacego rozporzadzenia Rady zmieniajgcego rozporzadzenie (UE)
2021/2085 ustanawiajgce wspolne przedsigwzigcia w ramach programu ,,Horyzont Europa”

w odniesieniu do Wspolnego Przedsiewzigcia na rzecz Czipow.
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INSTRUMENTY DOTYCZACE CYBERBEZPIECZENSTWA

13.

14.

W szczeg6lnosci w odniesieniu do infrastruktury telekomunikacyjnej UZNAIJE osiagnigcia na
szczeblu Unii w zakresie poprawy bezpieczenstwa tancucha dostaw sieci 5G, w szczeg6lnosci
W postaci unijnego zestawu narzedzi na potrzeby cyberbezpieczenstwa sieci 5G (zestaw
narzgdzi UE na potrzeby sieci 5G). APELUIJE do panstw cztonkowskich o wymiang
informacji na temat najlepszych praktyk i metod dotyczacych wdrazania srodkow zalecanych
w zestawie narzedzi UE na potrzeby sieci 5G, a w szczeg6lnosci o stosowanie odpowiednich
ograniczen wobec dostawcow wysokiego ryzyka w odniesieniu do kluczowych aktywow
okreslonych w unijnej skoordynowanej ocenie ryzyka jako krytyczne i wrazliwe.
PODKRESLA, ze zestaw narzedzi UE na potrzeby sieci 5G stanowi sprawny, oparty na
analizie ryzyka instrument stuzagcy rozwigzywaniu zidentyfikowanych problemow w zakresie
bezpieczenstwa, umozliwiajacy terminowe 1 skuteczne zajmowanie si¢ aspektami
cyberbezpieczenstwa sieci 5G, przy jednoczesnym poszanowaniu kompetencji panstw
cztonkowskich, i UZNAIJE, Ze jest on cennym instrumentem dalszego wzmacniania — przy
zachowaniu pelnej przejrzystosci — bezpieczenstwa tancucha dostaw sieci
telekomunikacyjnych w skoordynowany sposéb, na ktorym to instrumencie mozna wzorowaé
narzg¢dzia oceny i ograniczania ryzyka zwigzane z innymi kluczowymi sektorami.
PRZYPOMINA o wystosowanym do wiasciwych organdéw zaproszeniu do formutowania
zalecen, w oparciu o oceny ryzyka, dla panstw cztonkowskich 1 Komisji dotyczacych
wzmocnienia odpornosci sieci i infrastruktur komunikacyjnych w Unii Europejskiej, w tym

dalszego wdrazania zestawu narz¢dzi UE na potrzeby sieci 5G.

ZAUWAZA, 7e istotne s3 podejécia interoperacyjne, ktore moga zaradzi¢ problemowi
uzaleznienia od jednego dostawcy 1 zmniejszy¢ ryzyko koncentracji, a jednoczesnie poprawic
bezpieczenstwo tancucha dostaw catego spektrum infrastruktury i ustug ICT.

W szczeg6lnosci w odniesieniu do sieci SG UZNAJE w tym wzgledzie potencjalne korzysci
wynikajace z koncepcji otwartej sieci dostepu radiowego, a jednoczesnie PRZYPOMINA

o sprawozdaniu na temat cyberbezpieczenstwa otwartej sieci dostepu radiowego
opublikowanym przez grupg wspodtpracy ds. bezpieczenstwa sieci i1 informacji wskazujacym,
ze koncepcja ta jest nadal przedmiotem prac, a jej bezpieczenstwo, przejrzystosé

i normalizacja znajduja si¢ na wezesnym etapie rozwoju, a takze PODKRESLA, jak wazna
jest ocena ryzyka dokonywana kazdorazowo przed przejSciem na nowe normy lub nowg

architekture.
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15.

16.

PODKRESLA znaczenie, jakie dla zwickszenia bezpieczefistwa tancucha dostaw ICT, maja
istniejgce 1 przyszte horyzontalne instrumenty ustawodawcze dotyczace cyberbezpieczenstwa,
w szczegolnosci rozporzadzenie w sprawie agencji ENISA (Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii
informacyjno-komunikacyjnych (akt o cyberbezpieczenstwie), przyszta dyrektywa w sprawie
srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii
(NIS 2), wniosek dotyczacy rozporzadzenia ustanawiajacego srodki na rzecz wysokiego
wspolnego poziomu cyberbezpieczenstwa w instytucjach, organach, urzedach i agencjach
Unii, a takze wniosek dotyczacy rozporzadzenia w sprawie horyzontalnych wymogow

w zakresie cyberbezpieczenstwa dla produktow z elementami cyfrowymi (akt dotyczacy
cyberodporno$ci). Ponadto ODNOTOWUIE istotne zmiany wprowadzone w sektorowych
rozporzadzeniach w sprawie cyberbezpieczenstwa, w szczegdlnosci w przysztym
rozporzadzeniu w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (DORA)
obejmujacym ramy nadzoru nad zewnetrznymi dostawcami ustug ICT, ktorzy maja kluczowe
znaczenie dla podmiotow finansowych. Wspomniane rozporzadzenia wprowadzaja ogdlne
obowigzki zwigzane z bezpieczenstwem tancucha dostaw, a takze szczegdtowe, konkretne
wymogi istotne dla danego sektora. PODKRESLA przy tym, ze dostawcy czesto dostarczaja
swoje produkty i ustugi w réznych sektorach, a nie na rzecz wylacznie jednej branzy.

W zwigzku z tym niezwykle wazne jest zapewnienie, aby wymogi bezpieczenstwa dotyczace
taficucha dostaw byty w miar¢ mozliwosci ujednolicone we wszystkich odpowiednich
sektorach, zwlaszcza tych objetych przyszta dyrektywa NIS 2 — w celu uniknigcia
rozbieznosci miedzy obowigzkami natozonymi na dostawcoé6w oraz w celu zmniejszenia
obcigzenia operatoréw w sektorach krytycznych, ktore to obcigzenie wigze si¢ z ocenianiem
przestrzegania tych obowiazkéw przez dostawcoOw — a jednoczes$nie aby wspomniane wymogi

uwzglednialy specyfike danego sektora.

WYRAZA ZADOWOLENIE z wniosku w sprawie aktu dotyczacego cyberodpornosci, gdyz
jest to wazny instrument ustawodawczy stuzacy przyspieszeniu bezpiecznego rozwoju
produktow z elementami cyfrowymi oraz zapewnieniu uwzglgdniania cyberbezpieczenstwa
w catym cyklu Zycia takich produktow. ZAUWAZA, ze wniosek w sprawie aktu dotyczacego
cyberodpornosci moze w znacznym stopniu przyczyni¢ si¢ do wzmocnienia bezpieczenstwa
tancucha dostaw ICT. ZACHECA do konstruktywnych negocjacji 1 terminowego przyjgcia

tego aktu.
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17.

18.

W tym kontek§cie DOCENIA prace prowadzone obecnie przez agencj¢ ENISA wraz

z panstwami cztonkowskimi i innymi interesariuszami, by zapewni¢ w UE programy
certyfikacji produktow, ustug i procesow ICT, zgodnie z aktem o cyberbezpieczenstwie, co
powinno przyczyni¢ si¢ do podniesienia ogoélnego poziomu cyberbezpieczenstwa na
jednolitym rynku cyfrowym. ZACHECA wszystkich interesariuszy do udziatu w pracach
przygotowawczych nad poszczegolnymi europejskimi programami certyfikacji w celu
zbudowania zaufania do bezpiecznych produktow, procesow i1 ustug ICT oraz wzmocnienia
ich odpornosci i APELUJE do Komisji o szybkie sporzadzenie aktéw wykonawczych
dotyczacych europejskich programow certyfikacji po zakonczeniu wspomnianych prac
przygotowawczych, w szczegdlnosci odnosnie do wspolnego opartego na kryteriach
europejskiego programu certyfikacji cyberbezpieczenstwa (EUCC). ZAUWAZA, ze
europejskie programy certyfikacji powinny w razie potrzeby obejmowac¢ wymogi dotyczace

bezpieczenstwa tancucha dostaw, w tym relacji z dostawcami;

ZWRACA UWAGE na potrzebe doktadnego wdrozenia wszystkich przysztych przepisow
NIS 2 dotyczacych bezpieczenstwa tancucha dostaw ICT. W zwigzku z tym PODKRESLA
znaczenie unijnych skoordynowanych ocen ryzyka krytycznych tancuchow dostaw
(skoordynowanych ocen ryzyka tancuchéw dostaw), krajowych polityk w zakresie
bezpieczenstwa tancucha dostaw i §rodkow bezpieczenstwa zwigzanych z tancuchem dostaw.
ODNOTOWUIE, ze nalezy zwrdci¢ uwage nie tylko na gléwnych dostawcow, ale réwniez na
odpowiednich podwykonawcow — w kwestii ryzyka dla bezpieczenstwa gtownego dostawcy
lub odbiorcy koncowego. Aby utatwi¢ wdrazanie srodkow zarzadzania ryzykiem w tancuchu
dostaw, ZACHECA agencj¢e ENISA do przeprowadzenia, z pomocg grupy wspdipracy ds.
bezpieczenstwa sieci 1 informacji, przegladu najlepszych dostgpnych praktyk w zakresie
zarzadzania ryzykiem w tancuchu dostaw i do zestawienia ich w postaci wytycznych
metodologicznych. ZACHECA tez agencj¢ ENISA do monitorowania inwestycji

w bezpieczenstwo tancucha dostaw ICT dokonywanych przez podmioty, ktére maja podlegac

przysziej dyrektywie NIS 2.
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19. Ponadto ZWRACA UWAGE na pozytki, jak i ryzyka zwigzane z korzystaniem z dostawcow
ustug zarzadzanych i dostawcodw ustug zarzadzanych w zakresie bezpieczenstwa w kontekscie
bezpieczenstwa tancucha dostaw. Chociaz korzystanie z ustug tych dostawcdéw moze znacznie
poprawi¢ bezpieczenstwo w ramach organizacji i prowadzi¢ do wyzszego poziomu
cyberbezpieczenstwa, zdalne zarzadzanie systemami i ustugami ICT w potaczeniu
z uprzywilejowanym dostepem do srodowiska ICT klientow, ktdrego moga potrzebowac
dostawcy ustug zarzadzanych i dostawcy ustug zarzadzanych w zakresie bezpieczenstwa,

w przypadku udanego ataku na tych dostawcow moze mie¢ kaskadowe skutki dla duzej liczby
klientow. Dlatego tez niezwykle wazne jest, aby dostawcy ustug zarzadzanych i dostawcy
ustug zarzadzanych w zakresie bezpieczenstwa utrzymywali wysoki poziom wtasnego
bezpieczenstwa wewnetrznego i bezpieczenstwa Swiadczonych przez siebie ustug oraz aby
stosowali przejrzyste podejscie wzgledem swoich klientéw w odniesieniu do bezpieczenstwa
swiadczonych przez siebie ustug. W zwigzku z tym Z ZADOWOLENIEM PRZYJMUIJE
przyszie wiaczenie tych dostawcow ustug w zakres przygotowywanej dyrektywy NIS 2.

20. Jezeli chodzi o wdrozenie mechanizmu skoordynowanych ocen ryzyka tancuchow dostaw
zgodnie z przyszla dyrektywa NIS 2, ODNOTOWUIE znaczenie nietechnicznych czynnikow
ryzyka w tym kontekscie, takich jak nadmierny wptyw wywierany na dostawcow
1 ustugodawcoéw przez panstwa trzecie, i w tym wzgledzie ZWRACA UWAGE na czynniki,
ktore mozna wykorzysta¢ do oceny profilu ryzyka, wymienione w unijnej skoordynowane;
ocenie ryzyka dotyczacej cyberbezpieczenstwa sieci 5G. ZWRACA SIE do Komisji, by do
drugiego kwartatu 2023 r., po konsultacji z grupa wspotpracy ds. bezpieczenstwa sieci
1 informacji 1 agencja ENISA, okreslita konkretne ustugi, systemy lub produkty ICT,

w odniesieniu do ktorych mozna by w pierwszej kolejnosci przeprowadzi¢ skoordynowane

oceny ryzyka tancucha dostaw.
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21.

ZAUWAZA, ze zalezno$ci od dostawcow wysokiego ryzyka, jesli chodzi o produkty i ustugi
ICT wykorzystywane do eksploatacji krytycznych sieci i systemow, stanowig strategiczne
zagrozenie, ktore nalezy ograniczy¢ za pomocg odpowiednich strategii zarowno na szczeblu
krajowym, jak i unijnym oraz w drodze wspotpracy mi¢dzy panstwami cztonkowskimi

1 z partnerami mi¢dzynarodowymi o podobnych pogladach. Aby utatwi¢ ograniczanie tego
strategicznego ryzyka i wesprze¢ skoordynowane oceny ryzyka tancucha dostaw, ZWRACA
SIE do grupy wspotpracy ds. bezpieczenstwa sieci 1 informacji, by we wspotpracy z Komisja
1 agencja ENISA opracowata zestaw srodkow stuzacych ograniczaniu krytycznych ryzyk

w tancuchach dostaw ICT (zestaw narze¢dzi na rzecz tancucha dostaw ICT). Zestaw narzedzi
na rzecz tancucha dostaw ICT powinien opiera¢ si¢ na okreslonych dla tancuchéw dostaw
ICT scenariuszach dotyczacych strategicznych zagrozen i zapewnia¢ $rodki reagowania na te
scenariusze, wykorzystujac do§wiadczenia zwigzane z zestawem narz¢dzi na potrzeby 5G

i doswiadczenia zdobyte na szczeblu krajowym. Powinien on w przejrzysty sposob
uzupetnia¢ skoordynowane oceny ryzyka tancucha dostaw w odniesieniu do konkretnych
ustug, systemow lub produktow ICT dokonywane na mocy przyszlej dyrektywy NIS 2
poprzez oferowanie ogolnych srodkéw ograniczania ryzyka, ktore mozna dostosowa¢ do
konkretnych ustug, systemow lub produktéw ICT w sposdb skalowalny, na podstawie ryzyka

zidentyfikowanego w indywidualnych skoordynowanych ocenach ryzyka tancucha dostaw.
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22.

PODKRESLA wazna role badan naukowych, innowacji, inwestycji i przedsiebiorczosci

w obszarze cyfrowym i cyberbezpieczenstwa, a takze wazna role finansowania takich dziatan,
jesli chodzi o zapobieganie ewentualnym przyszlym niepozgdanym strategicznym
zalezno$ciom 1 wzmacnianie ogolnej odpornosci tancuchow dostaw ICT. W tym kontekscie
PODKRESLA role i znaczenie zaréwno strategicznych, jak i wykonawczych zadan
Europejskiego Centrum Kompetencji Przemystowych, Technologicznych i Badawczych

w dziedzinie Cyberbezpieczenstwa (ECCC) oraz sieci krajowych osrodkow koordynacji

w przyczynianiu si¢ do maksymalizacji efektow inwestycji stuzacych wzmocnieniu wiodace;j
roli Unii i jej otwartej strategicznej autonomii w dziedzinie cyberbezpieczenstwa, wsparciu
unijnych zdolnos$ci i umiejetnosci technologicznych oraz zwigkszeniu globalne;j
konkurencyjno$ci Unii. W zwigzku z tym APELUJE o szybkie uruchomienie ECCC.
ZWRACA SIE do ECCC, by uwzgledniatlo w swoim programie strategicznym aspekty
bezpieczenstwa tancucha dostaw ICT, w tym na przyktad opracowywanie bezpiecznego
oprogramowania, przy jednoczesnym zapewnianiu spojnosci i komplementarno$ci oraz
unikaniu powielania dziatan. POPIERA zwigkszanie europejskiej konkurencyjnosci

w dziedzinie cyberbezpieczenstwa poprzez programy finansowania, takie jak program
,Horyzont Europa” w zakresie badan naukowych i innowacji, a takze program ,,Cyfrowa
Europa” w zakresie wzmacniania, budowania i nabywania podstawowych zdolnos$ci na rzecz

gospodarki cyfrowej, spoteczenstwa i demokracji w UE.

13664/22 be/MD/ms 14
ZALACZNIK JAL2 PL



MECHANIZMY WSPARCIA

23.

24.

ZACHECA do zwigkszania zachet finansowych na rzecz wprowadzania srodkoéw stuzacych
wzmacnianiu bezpieczenstwa tancucha dostaw ICT. APELUJE do ECCC, Komisji

1 odpowiednich interesariuszy, w trybie priorytetowym, rowniez z mys$lg o zblizajacym si¢
wdrozeniu dyrektywy NIS 2, o zbadanie mozliwo$ci uwzglednienia aspektow bezpieczenstwa
tancucha dostaw ICT w przysztych zaproszeniach do sktadania wnioskow w kontekscie
programéw prac w dziedzinie cyberbezpieczenstwa w ramach programu ,,Cyfrowa Europa”
1 programu ,,Horyzont Europa” lub o rozwazenie wykorzystania wszelkich innych
odpowiednich mozliwosci finansowania. Te mozliwosci finansowania powinny mi¢dzy
innymi pozwoli¢ organizacjom wspiera¢ utrzymywanie wysokiego poziomu
cyberbezpieczenstwa w zakresie zamowien na produkty i1 ustugi ICT w catym fancuchu
dostaw, w szczegolnosci w kontek$cie zastepowania konkretnych krytycznych ustug,
systemow lub produktow ICT, ktore w wyniku przysztych skoordynowanych ocen ryzyka

tancucha dostaw zostalyby uznane za obarczone wysokim ryzykiem.

UZNAIE, ze ze wzgledu na globalizacje 1 specjalizacje w dziedzinie ustug ICT oraz
zwigkszone uzaleznienie od produktow i ustug stron trzecich konieczna jest $cista wspotpraca
w UE i na arenie migdzynarodowej w zakresie dzielenia si¢ wiedza i know-how w gronie
odpowiednich interesariuszy, ktorych ZACHECA do wypracowania zdecydowanego

1 skoordynowanego stanowiska zapewniajacego bezpieczenstwo tancucha dostaw ICT

w kompleksowy sposob. UZNAJE réwniez potrzebe dalszego badania odpowiednich
najnowoczesniejszych podejs¢ 1 technik, zarowno w kontek$cie wtasciwej podstawowe;j
higieny cyberbezpieczenstwa, jak 1 dlugoterminowych rozwigzan stuzacych osiagnieciu
bezpiecznych 1 odpornych tancuchow dostaw ICT, a takze najodpowiedniejszych sposobow
ich promowania i1 potencjalnego wtaczania do strategii lub innych inicjatyw. DOSTRZEGA
w zwigzku z tym, ze nalezy zwroci¢ szczeg6lng uwage na zbadanie zalet i wad rozwigzan
systemowych, takich jak zasady zerowego zaufania, zestawienie komponentow
oprogramowania i podobne rozwigzania dlugoterminowe. ZALECA wykorzystanie w tym

celu grupy wspodtpracy ds. bezpieczenstwa sieci i informacji.
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25.

26.

ZAUWAZA korzysci, jakie ptyna z monitorowania cyberincydentow i cyberazagrozen

1 skutecznej wymiany informacji na ich temat dla zapobiegania atakom w tancuchu dostaw,
wykrywania ich i lagodzenia ich skutkéw. PODKRESLA potrzebe dalszego budowania
zaufania i pewnos$ci wsrod panstw cztonkowskich w celu skutecznej wymiany takich
informacji. PRZYPOMINA w tym wzgledzie o propozycji Komisji dotyczacej wsparcia
panstw cztonkowskich w tworzeniu i umacnianiu centrow monitorowania bezpieczenstwa
(SOC), by stworzy¢ sie¢ SOC w catej UE, co pozwoli doktadniej monitorowaé sygnaty
swiadczace o atakach na sieci 1 przewidywac takie ataki. PRZYPOMINA o potrzebie
komplementarnosci i koordynacji w ramach istniejacych sieci i mechanizméow —

w szczegodlnosci PODKRESLA role, jaka odgrywa w tym wzgledzie sie¢ zespotow
reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) — oraz o potrzebie
dalszego badania potencjalu odpowiednich sieci w celu promowania efektywnej, bezpiecznej
i niezawodnej kultury wymiany informacji. PRZYPOMINA o wysitkach podejmowanych
przez panstwa cztonkowskie wspierane przez UE, by utworzy¢ sektorowe, krajowe

1 regionalne zespoty reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) oraz
krajowe lub europejskie o$rodki wymiany i analizy informacji jako cze$¢ skutecznej sieci

partnerstw na rzecz cyberbezpieczenstwa w Unii.

Ze wzgledu na wzajemne powigzania i globalny charakter zagrozen zwigzanych z tancuchem
dostaw ICT PODKRESLA znaczenie zajecia sie bezpieczenstwem lancucha dostaw ICT na
szczeblu globalnym 1 wzmacnianiem go na tym szczeblu. W zwiazku z tym ZALECA
wykorzystywanie partnerstw cyfrowych, cyberdialogéw i1 innych odpowiednich inicjatyw UE,
w tym, w stosownych przypadkach, uméw o wolnym handlu z mys$lg o promowaniu opartych
na analizie ryzyka ocen dostawcow produktow ICT i dostawcow ustug ICT i1 korzystania

z wiarygodnych dostawcow oraz z mysla o postugiwaniu si¢ bezpiecznym i innowacyjnym
ekosystemem cyfrowym opartym na otwartych, interoperacyjnych i przejrzystych normach.
Ponadto PRZYPOMINA o zatozeniach partnerstw w ramach Global Gateway oraz Rady UE—
USA ds. Handlu i1 Technologii i dziatan jej grup roboczych, z mys$lag o promowaniu
korzystania z dostawcow zaufanych / nieobarczonych wysokim ryzykiem oraz opracowaniu
mechanizmu finansowania umozliwiajacego realizacj¢ projektow zwiekszajacych
bezpieczenstwo, odpornos¢ infrastruktury i ustug ICT w panstwach trzecich 1 poziom
zaufania do nich, w tym poprzez powstrzymanie si¢ od finansowania zakupow od dostawcow

niezaufanych / wysokiego ryzyka w sposob, ktory nie bedzie wptywat na technologig.
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27. POTWIERDZA swoje zobowigzanie do wnoszenia wktadu w otwarta, wolna, globalna,
stabilng 1 bezpieczng cyberprzestrzen oraz do jej propagowania, a takze do przestrzegania
norm, przepisow 1 zasad odpowiedzialnego zachowania panstw w cyberprzestrzeni
uzgodnionych w ramach ONZ. W szczego6lnosci w odniesieniu do bezpieczenstwa tancucha
dostaw ICT — PRZYPOMINA o normie zatwierdzonej przez grupe ekspertéw rzadowych
ONZ i otwartg grupe¢ robocza, zachecajacej panstwa do podejmowania rozsadnych krokow
w celu zapewnienia integralnos$ci tancucha dostaw, w tym poprzez opracowanie
obiektywnych srodkow opartych na wspolpracy, tak aby uzytkownicy koncowi mogli mie¢
zaufanie do bezpieczenstwa produktow ICT, oraz w celu zapobiegania rozprzestrzenianiu si¢
ztosliwych narzedzi i technik ICT i1 wykorzystywaniu szkodliwych ukrytych funkcji, a takze
POPIERA szerokie wdrozenie tej normy.
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