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ANNESS
Konkluzjonijiet tal-Kunsill dwar is-sigurta tal-katina tal-provvista tal-ICT
IL-KUNSILL TAL-UNJONI EWROPEA,
FILWAQT LI JFAKKAR fil-konkluzjonijiet tieghu dwar

— il-Komunikazzjoni Kongunta tal-20 ta' Novembru 2017 lill-Parlament Ewropew u lill-Kunsill:

"Reziljenza, Deterrenza u Difiza: Il-bini ta' ¢ibersigurta b'sahhitha ghall-UE",
— it-tishih tal-kapacitajiet u 1-mezzi fil-qasam tac¢-cibersigurta fl1-UE,

— it-tifsira tal-5G ghall-Ekonomija Ewropea u l-htiega li jitnaqqsu r-riskji tas-sigurta marbuta

mal-5G,
— it-tiswir tal-Futur Digitali tal-Ewropa,

— "Irkupru li javvanza t-tranzizzjoni lejn industrija Ewropea aktar dinamika, reziljenti u

kompetittiva"
— ic-¢ibersigurta ta' apparat konness,
— I-Istrategija tal-UE dwar i¢-Cibersigurta ghad-Deéennju Digitali,
— l-izvilupp tal-pozizzjoni ¢ibernetika tal-Unjoni Ewropea,

— ir-Rapport Specjali Nru 03/2022 mill-Qorti Ewropea tal-Awdituri bit-titlu "Tnedija tal-5G fl-

UE: dewmien fl-introduzzjoni tan-networks, u problemi ta' sigurta jibqghu mhux solvuti",
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FILWAQT LI JFAKKAR fil-Konkluzjonijiet tal-Kunsill Ewropew dwar

iI-COVID-19, is-Suq Uniku, il-politika industrijali, ir-relazzjonijiet digitali u esterni tal-1 u t-
2 ta' Ottubru 2020,

l-aggressjoni militari Russa kontra 1-Ukrajna, is-sigurta u d-difiza, I-energija, il-kwistjonijiet

ekonomic¢i, il-Covid-19 u r-relazzjonijiet esterni tal-24 u 1-25 ta' Marzu 2022,
1-Ukrajna, is-sigurta tal-ikel, is-sigurta u d-difiza u l-energija tat-30 u 1-31 ta' Mejju 2022,

Minhabba r-rilevanza dejjem akbar tal-geopolitika ghac-cibersigurta, JENFASIZZA 1i I-
Unjoni Ewropea u 1-Istati Membri taghha jehtieg li jindirizzaw i¢-Cibersigurta b'mod
komprensiv u strategiku. L-aggressjoni militari tar-Russja kontra 1-Ukrajna kkawzat bidla
kbira fl-ambjent strategiku ta' sigurta tal-Unjoni Ewropea u wriet il-htiega ghal Unjoni
Ewropea aktar b'sahhitha u aktar kapaci fil-qasam tas-sigurta u d-difiza. Enfasizzat li huwa ta'
importanza kbira li jitqies b'mod xieraq l-ambjent geopolitiku mhux biss b'reazzjoni ghal
attivitajiet ¢iberneti¢i malizzjuzi, izda wkoll meta tinbena u tinzamm ir-reziljenza tat-
teknologiji tal-informazzjoni u tal-komunikazzjoni (ICT). Dan huwa ta' rilevanza specjali
ghall-ktajjen tal-provvista ta' prodotti u servizzi tal-ICT (ktajjen tal-provvista tal-ICT), li t-
tnejn jistghu jiddghajfu abbazi ta' rivalita geopolitika, kif wera l-attakk ta' SolarWinds, u
milquta minn tensjonijiet geopoliti¢i u instabbilta, kif turi t-theddida relatata mad-dipendenza

fuq bejjiegha Russi tal-ICT matul l-aggressjoni militari tar-Russja kontra 1-Ukrajna.
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2. JINNOTA li n-natura tar-riskji assoc¢jati mal-katina tal-provvista tal-ICT, 1i hija maghmula
minn sett relatat ta' rizorsi u processi bejn l-operaturi ekonomici (kif definit fir-Regolament
(UE) 2019/1020) 1i jibda bl-akkwist tal-materja prima u jestendi permezz tal-manifattura, 1-
ipprocessar, l-immaniggjar u I-konsenja ta' prodotti u servizzi tal-ICT, inkluz 1-ghoti ta'
appogg matul i¢-Ciklu tal-hajja tal-prodotti u s-servizzi tal-ICT, igib mieghu sfidi unici u
konsegwenzi potenzjalment estensivi. Minbarra r-riskji relatati man-nuqqas ta' disponibbilta
tal-prodotti tal-ICT, perezempju, minhabba nuqgqasijiet ta' materja prima kritika u
semikondutturi mehtiega ghall-produzzjoni taghhom, il-ktajjen tal-provvista tal-prodotti u s-
servizzi tal-ICT huma esposti ghal theddid iehor. Partikolarment, dawn jistghu jkunu mmirati
jew uzati hazin minn atturi malizzjuzi b'modi sofistikati, spiss mohbija, li ghandhom impatti

fuq il-kunfidenzjalita, 1-integrita u d-disponibbilta ta' data sensittiva trazmessa u mahzuna.

3. Filwaqt li jirrikonoxxi li huwa mehtieg approc¢¢ ghall-perikli kollha fl-izgurar tal-assi tal-ICT,
JIRRIKONOXXI r-rilevanza tal-proposta ghad-Direttiva dwar ir-Reziljenza tal-Entitajiet
Kriti¢i biex ittejjeb is-sigurta fizika tal-entitajiet kritici, u JENFASIZZA 1i minbarra li
tissahhah ir-reziljenza kontra 1-attakki tal-katina tal-provvista mwettqa permezz ta' mezzi
¢iberneti¢i, huwa daqgstant importanti li jissahhu r-reziljenza u s-sigurta generali tal-ktajjen
tal-provvista tal-ICT kontra l-varjeta shiha ta' fatturi ta' theddid, bhal avvenimenti naturali,
fallimenti tas-sistema, theddid minn gewwa, jew zbalji umani. F'dan is-sens, JAGHRAF li s-
sigurta tal-katina tal-provvista tal-ICT tinkludi l-izgurar tal-protezzjoni tal-prodotti u s-
servizzi tal-ICT prodotti, moghtija, akkwistati u uzati fil-ktajjen tal-provvista tal-ICT, inkluz

permezz tal-protezzjoni ta' komponenti individwali u data trazmessa.
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4.  Abbazi tat-taghlimiet mill-konsegwenzi tad-dipendenzi strategici tal-Unjoni Ewropea fuq il-
fjuwils fossili Russi kif ukoll mill-impatti tax-xkiel fil-ktajjen tal-provvista matul il-pandemiji
tal-COVID-19, partikolarment b'rabta mal-farmacewtici u s-semikondutturi, fejn gew esposti
d-dipendenzi strategic¢i tal-UE, IREGGEG lill-Istati Membri biex jahdmu biex jevitaw
sitwazzjonijiet simili ta' dipendenzi esterni strategi¢i mhux mixtieqa b'rabta mal-prodotti u s-
servizzi tal-ICT. Minhabba d-digitalizzazzjoni dejjem akbar tas-soc¢jeta u 1-uzu dejjem akbar
tal-ICTs fl-infrastruttura kritika, id-dipendenzi esterni strategici relatati mal-prodotti u s-
servizzi tal-ICT u I-ktajjen tal-provvista taghhom ghandhom jigu vvalutati kontinwament u,

fejn xieraq, indirizzati.

5. TFAKKAR li I-kisba ta' awtonomija strategika filwaqt li tigi ppreservata ekonomija miftuha
hija ghan ewlieni tal-Unjoni, li jinkludi l-identifikazzjoni u t-tnaqqis tad-dipendenzi strategici
u z-zieda tar-reziljenza fl-aktar ekosistemi industrijali sensittivi u ogsma specifi¢i, inkluz fil-
qasam digitali. Dan jinkludi l-izvilupp u l-uzu ta' kapacitajiet u infrastruttura digitali strategici
kif ukoll it-tishih tal-kapacita li jsiru ghazliet teknologi¢i awtonomi u bhala wiehed mill-
pilastri ewlenin, l-izgurar ta' infrastrutturi, prodotti u servizzi reziljenti u siguri ghall-bini tal-
fidu¢ja fis-Suq Uniku Digitali u fis-so¢jeta Ewropea, filwaqt li jinzammu 1-ftuh, il-
kooperazzjoni globali ma' shab tal-istess fehma u I-kompetittivita, u l-isfruttar tal-benefi¢cji
potenzjali taghhom. Il-valuri ¢entrali tal-Unjoni Ewropea jippreservaw b'mod partikolari 1-
privatezza, is-sigurta, l-ugwaljanza, 1d-dinjita tal-bniedem, l-istat tad-dritt u Internet miftuh
bhala prerekwiziti biex jinkisbu so¢jeta, ekonomija u industrija mhaddma b'mezzi digitali u

¢centrati fuq il-bniedem.
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6.  JINNOTA li minhabba l-izviluppi fix-xenarju tat-theddid ¢ibernetiku muri mix-xejra ta'
attakki sofistikati u b'impatt kbir tal-katina tal-provvista f'dawn l-ahhar snin, bhall-attakki
SolarWinds, Mimecast, jew Kaseya, li ged jitfaccaw flimkien mal-esternalizzazzjoni ta'
servizzi essenzjali tal-ICT u intensifikati mid-dipendenza generali fuq prodotti u servizzi tal-
ICT manifatturati, moghtija, jew servuti minn partijiet terzi, 1-okkorrenza ta' aktar attakki fil-
katina tal-provvista bi hsara sostanzjali ghall-ekonomija u s-so¢jeta hija probabbli hafna fil-
futur. Fid-dawl ta' dan, JENFASIZZA l-importanza li jissahhu s-sigurta u r-reziljenza tal-
ktajjen tal-provvista tal-ICT ghall-funzjonament tas-Suq Uniku flimkien mal-htiega li jigu
zgurati d-disponibbilta, is-sigurta u d-diversita tal-prodotti u s-servizzi tal-ICT fis-Suq Uniku.
Ghalhekk, JIRRIKONOXXI I-htiega li jigi massimizzat u ssimplifikat 1-uzu tal-istrumenti u 1-
approcci ezistenti tal-UE biex jinkisbu dawn l-objettivi kif ukoll il-htiega ta' adattament
kontinwu ghax-xenarju tat-theddid ¢ibernetiku li ged jinbidel billi jigu introdotti mizuri u
mekkanizmi xierqa addizzjonali, inkluz fir-rigward tar-riskji possibbli ghas-sigurta ta'

teknologiji emergenti u xekkiela. IHEGGEG lill-Istati Membri biex fdan ir-rigward isegwu 1-

7. JAGHRAF li nithmu x-xenarju tat-theddid ¢ibernetiku dejjem jevolvi kif ukoll il-kumplessita
tal-attakki fil-katina tal-provvista huwa essenzjali ghall-mitigazzjoni effettiva tar-riskji
assocjati mal-ktajjen tal-provvista tal-ICT. F'dan ir-rigward, JENFASIZZA 1-htiega li
naggustaw ghal theddid gdid billi nissorveljaw, nanalizzaw, u nivvalutaw b'mod attiv u
kontinwu x-xenarju tat-theddid tal-katina tal-provvista, biex titqajjem kuxjenza u jinbena
gharfien dwar it-theddid u l-vulnerabbiltajiet, u biex l-entitajiet rilevanti jigu avzati b'mod
proattiv b'mod imfassal apposta. JILQA' I-hidma tal-Agenzija tal-Unjoni Ewropea ghac-
Cibersigurta (ENISA) relatata mas-sigurta tal-katina tal-provvista tal-ICT, partikolarment ir-
Rapport taghha dwar il-Pajsagg ta' Theddid ghall-Attakki tal-Katina tal-Provvista.
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STRUMENTI U APPROCCI TRANSETTORJALI

8. ITENNI l-importanza li 1-Istati Membri jikkunsidraw il-htiega li jiddiversifikaw il-fornituri
tal-ICT kritici sabiex jevitaw jew jillimitaw il-holgien ta' dipendenzi kbar fuq fornituri uni¢i, u
b'mod partikolari fornituri b'riskju gholi, peress li dan izid l-esponiment ghall-konsegwenzi ta'
xkiel potenzjali. JAGHRAF l-evitar ta' intrappolament tal-bejjiegha u d-diversifikazzjoni tal-
fornituri tal-ICT bhala wiehed mill-komponenti importanti ghall-izgurar tal-istabbilta u s-
sigurta tas-suq intern. JENFASIZZA 1-htiega li jigu promossi u implimentati strategiji xierqa
11 jiffacilitaw id-diversifikazzjoni u l-kompetittivita tal-bejjiegha b'mod teknologikament
newtrali. Barra minn hekk, INKORAGGIXXI I-integrazzjoni ta' aspetti relatati mal-
prevenzjoni tal-intrappolament ta' bejjiegha fil-legizlazzjoni tal-UE. F'dan ir-rigward,
JIRRIKONOXXI 1-proposta ghal Regolament dwar regoli armonizzati dwar l-access gust
ghad-data u l-uzu taghha (I-Att dwar id-Data), bl-ghan li tizdied l-interoperabbilta tas-servizzi
tal-ipprocessar tad-data u li jitnehhew l-ostakli ghall-bdil bejn il-fornituri tas-servizzi tal-

ipprocessar tad-data.

9.  JAGHRAF ir-rabta tas-sigurta tal-katina tal-provvista tal-ICT mal-akkwist pubbliku.
JENFASIZZA 1-htiega li I-proc¢eduri tal-akkwist pubbliku jqisu b'mod adegwat l-importanza
tas-sigurta tal-katina tal-provvista tal-ICT billi jimponu, fejn xieraq, kriterji tal-ghazla
oggettivi u bbazati fuq ir-riskju relatati mal-kapacita tal-offerenti li jizguraw livell gholi ta'
sigurta tas-servizzi pprovduti. JAPPELLA 1i jinstab bilanc¢ tajjeb bejn I-interess pubbliku fl-
aktar uzu effi¢jenti u gust tal-fondi pubbli¢i minn naha u l-interess pubbliku fl-izgurar tas-
sistemi ta' informazzjoni u l-izgurar tal-funzjonament bla xkiel tas-Suq Uniku min-naha I-
ohra. Biex tigi ffacilitata I-implimentazzjoni tar-regoli rilevanti tal-akkwist pubbliku fid-dawl
taz-zieda fic-cibersigurta, JISTIEDEN lill-Kummissjoni tizviluppa linji gwida metodologici
sat-tielet kwart tal-2023 sabiex theggeg lill-awtoritajiet kontraenti jikkonc¢entraw b'mod xieraq
fuq il-prattiki tac-cibersigurta tal-offerenti u s-sottokuntratturi taghhom, u biex tivvaluta u,
jekk mehtieg, taghmel proposti biex tirrevedi jew tikkomplementa 1-legizlazzjoni rilevanti

dwar l-akkwist pubbliku.
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10. JIRRIKONOXXI li investimenti diretti barranin relatati ma' prodotti u servizzi tal-ICT,
filwaqt li jipprovdu benefi¢¢ji ekonomici u socjali lill-Istati Membri, lin-negozji u lic-
¢ittadini, jistghu jinkludu riskji ghas-sigurta u l-ordni pubbliku u JINNOTA li I-mekkanizmu
tal-Iskrinjar tal-Investiment Dirett Barrani tal-UE, flimkien mas-sistemi tal-iskrinjar
nazzjonali rispettivi, li jipprovdu mezzi biex jindirizzaw tali riskji, jistghu jigu applikati wkoll
bhala ghodda siewja ghas-salvagwardja tas-sigurta u r-reziljenza tal-katina tal-provvista tal-
ICT billi jikkontribwixxu ghall-eliminazzjoni ta' investimenti ta' riskju gholi li jistghu
jaffettwaw tali sigurta u reziljenza. JAGHRAF li l-informazzjoni skambjata u magsuma
permezz ta' dan il-mekkanizmu tista' tghin lill-Istati Membri jivvalutaw ahjar it-theddid
possibbli ghas-sigurta tal-ktajjen tal-provvista tal-ICT u jiehdu I-passi mehtiega kif mehtieg.
JAPPELLA lill-atturi nazzjonali rilevanti jqisu wkoll din id-dimensjoni tal-mekkanizmu tal-

iskrinjar, fejn xieragq.

11. Fir-rigward tad-difiza, ITENNI l-istedina tieghu lill-Kummissjoni biex fl-2023 tivvaluta,
flimkien mal-Istati Membri, ir-riskji ghall-ktajjen tal-provvista tal-infrastruttura kritika
f'diversi ogsma, inkluz id-dominju digitali, relatati mal-interessi tas-sigurta u d-difiza tal-UE
kif ukoll biex tesplora ghazliet biex tizdied i¢-¢ibersigurta tul il-katina tal-provvista kollha tal-
Bazi Industrijali u Teknologika tad-Difiza tal-UE. Barra minn hekk, JISTIEDEN lill-Istati
Membri u lill-Kummissjoni jirriflettu dwar is-sigurta tal-katina tal-provvista tal-ICT fl-

implimentazzjoni tal-impenji u l-azzjonijiet tal-Boxxla Strategika.

12.  Filwagqt li jirrikonoxxi l-importanza tal-materja prima kritika kif ukoll it-tipi kollha ta'
semikondutturi bhala l-elementi kostitwenti bazi¢i ghall-prodotti tal-ICT, INKORAGGIXXI
negozjati kostruttivi tal-Proposta ghal Regolamenti li jistabbilixxu qafas ta' mizuri ghat-tishih
tal-ekosistema tas-semikondutturi tal-Ewropa (I-Att dwar i¢-Cipep) u 1-Proposta ghal
Regolament tal-Kunsill 1i jemenda r-Regolament (UE) 2021/2085 i jistabbilixxi 1-Imprizi

Kongunti taht Orizzont Ewropa, fir-rigward tal-Impriza Kongunta ta¢-Cipep.
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STRUMENTI SPECIFICI GHAC-CIBERNETIKA

13.

14.

Specifikament fir-rigward tal-infrastruttura tat-telekomunikazzjoni, JIRRIKONOXXI 1-kisbiet
fil-livell tal-Unjoni biex tittejjeb is-sigurta tal-katina tal-provvista tan-networks 5G,
partikolarment permezz tas-Sett ta' Ghodod tal-UE ghas-sigurta tal-5G (Sett ta' Ghodod tal-
UE ghall-5G). JAPPELLA lill-Istati Membri biex jagsmu aktar informazzjoni dwar l-ahjar
prattiki u metodologiji dwar l-implimentazzjoni tal-mizuri rakkomandati fis-Sett ta' Ghodod
tal-UE ghall-5G u b'mod partikolari biex japplikaw ir-restrizzjonijiet rilevanti fuq il-fornituri
ta' riskju gholi ghal assi ewlenin definiti bhala kriti¢i u sensittivi fil-valutazzjoni tar-riskju
kkoordinata tal-UE. JISHAQ li s-Sett ta' Ghodod tal-UE ghall-5G jirrapprezenta strument agli
bbazat fuq ir-riskju biex jindirizza l-isfidi identifikati fil-qasam tas-sigurta, li jippermetti t-
trattament f'waqtu u effi¢jenti tal-aspetti tac-Cibersigurta tal-5G, filwaqt li jirrispetta 1-
kompetenzi tal-Istati Membri, u JIRRIKONOXXIH bhala strument siewi biex isahhah aktar,
bi trasparenza shiha, is-sigurta tal-katina tal-provvista tan-networks tat-telekomunikazzjoni
b'mod koordinat 1i jista' jservi ta' ispirazzjoni ghall-valutazzjoni tar-riskju u l-ghodod ta'
mitigazzjoni relatati ma' setturi vitali ohra. IFAKKAR fl-istedina tal-awtoritajiet rilevanti biex
jifformulaw rakkomandazzjonijiet, abbazi ta' valutazzjonijiet tar-riskju, lill-Istati Membri u
lill-Kummissjoni sabiex isahhu n-networks u l-infrastrutturi tal-komunikazzjonijiet ta'
reziljenza fl-Unjoni Ewropea, inkluz l-implimentazzjoni kontinwa tas-Sett ta' Ghodod tal-UE

ghall-5G.

JINNOTA l-importanza ta' approc¢i interoperabbli li jistghu jindirizzaw l-intrappolament tal-
klijentela u jnaqqsu r-riskju ta' konc¢entrazzjoni, filwaqt li jtejbu s-sigurta tal-katina tal-
provvista fl-ispettru kollu tal-infrastruttura u s-servizzi tal-ICT. Partikolarment b'rabta man-
networks 5G, JAGHRAF il-benefi¢¢ji potenzjali tal-kuncett ta' RAN Miftuh f'dak ir-rigward,
filwaqt li fl-istess hin IFAKKAR fir-Rapport dwar i¢-c¢ibersigurta ta’' RAN Miftuh ippubblikat
mill-Grupp ta' Kooperazzjoni tan-NIS filwaqt li jinnota li dan il-kuncett ghadu ged jigi
zviluppat u s-sigurta, it-trasparenza u l-istandardizzazzjoni tieghu jinsabu f'fazi bikrija ta'
maturita, u JENFASIZZA 1-importanza li jigu vvalutati r-riskji qabel kull tranzizzjoni ghal

standards jew strutturi godda.
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15. JENFASIZZA r-rilevanza tal-istrumenti legizlattivi orizzontali ezistenti u futuri fic-
¢ibersigurta, partikolarment ir-Regolament dwar 1-ENISA (1-Agenzija tal-Unjoni Ewropea
gha¢-Cibersigurtd) u dwar ié-certifikazzjoni ta¢-¢ibersigurta tat-teknologija tal-informazzjoni
u tal-komunikazzjoni (I-Att dwar i¢-Cibersigurta), id-Direttiva li jmiss dwar mizuri ghal livell
gholi komuni ta' ¢ibersigurta madwar 1-Unjoni (NIS2), il-Proposta ghal Regolament 1i
jistabbilixxi mizuri ghal livell gholi komuni ta' ¢ibersigurta fl-istituzzjonijiet, il-korpi, 1-
uffi¢éji u l-agenziji tal-Unjoni, kif ukoll il-Proposta ghal Regolament dwar ir-rekwiziti
orizzontali tac-Cibersigurta ghal prodotti b'elementi digitali (I-Att dwar ir-Reziljenza
Cibernetika), biex tizdied is-sigurta tal-katina tal-provvista tal-ICT. Barra minn hekk,
JINNOTA l-izviluppi importanti fir-regolamenti tac-Cibersigurta specifi¢i ghas-settur, b'mod
partikolari r-Regolament futur dwar ir-reziljenza operazzjonali digitali ghas-settur finanzjarju
(DORA), i jinkludi qafas ta' sorveljanza ghall-fornituri terzi ta' servizzi tal-ICT li huma kritici
ghall-entitajiet finanzjarji. Dawn ir-regolamenti jgibu maghhom obbligi generali marbutin
mas-sigurta tal-katina tal-provvista kif ukoll rekwiziti dettaljati u specifici rilevanti ghas-
settur ikkonc¢ernat. Fl-istess hin, JISHAQ 1i 1-fornituri spiss jipprovdu l-prodotti u s-servizzi
taghhom f'setturi differenti, aktar milli lil industrija wahda. Ghalhekk, huwa ferm importanti li
jigi zgurat li r-rekwiziti tas-sigurta tal-katina tal-provvista jkunu, kemm jista' jkun possibbli,
allinjati fis-setturi rilevanti kollha, spe¢jalment dawk koperti mid-Direttiva NIS 2 futura,
sabiex jigu evitati diskrepanzi bejn I-obbligi imposti fuq il-fornituri kif ukoll biex jittaffa 1-piz
fuq l-operaturi ta' setturi kritic¢i tal-valutazzjoni tal-konformita tal-fornituri ma' dawk 1-obbligi,

filwaqt li jitqiesu l-ispecificitajiet tas-settur.

16. JILQA'l-proposta tal-Att dwar ir-Reziljenza Cibernetika bhala strument legizlattiv importanti
ghall-avvanz tal-izvilupp sigur ta' prodotti b'elementi digitali, u biex jigi zgurat li ¢-
¢ibersigurta titqies fic-¢iklu tal-hajja kollu ta' prodotti b'elementi digitali. JINNOTA i I-
proposta tal-Att dwar ir-Reziljenza Cibernetika ghandha I-potenzjal li tikkontribwixxi
konsiderevolment ghat-tishih tas-sigurta tal-katina tal-provvista tal-ICT. INKORAGGIXXI

negozjati kostruttivi u adozzjoni f'waqtha tal-Att.
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17. F'dan ir-rigward, JAGHRAF il-hidma li ghaddejja mmexxija mill-ENISA, flimkien mal-Istati
Membri u partijiet ikkoncernati ohrajn, biex tipprovdi lill-UE bi skemi ta' ¢ertifikazzjoni ghal
prodotti, servizzi u processi tal-ICT fkonformita mal-Att dwar i¢-Cibersigurta 1i ghandhom
jikkontribwixxu biex jghollu I-livell generali ta¢-¢ibersigurta fi hdan is-Suq Uniku Digitali.
IHEGGEG lill-partijiet ikkonéernati kollha biex jipparte¢ipaw fil-hidma preparatorja fuq
skemi ta' ¢ertifikazzjoni Ewropej individwali sabiex jibnu I-fidu¢ja fi prodotti, processi u
servizzi siguri tal-ICT u biex isahhu r-reziljenza taghhom u JAPPELLA lill-Kummissjoni biex
thejji malajr atti ta' implimentazzjoni dwar l-iskemi ta' ¢ertifikazzjoni Ewropej wara t-tlestija
tal-hidma preparatorja, partikolarment I-Iskema Ewropea ta¢-certifikazzjoni ta¢-cibersigurta
(EUCC) ibbazata fuq il-Kriterji Komuni. JINNOTA li l-iskemi ta' ¢ertifikazzjoni Ewrope;j
ghandhom jinkludu, fejn mehtieg, rekwiziti dwar is-sigurta tal-katina tal-provvista, inkluz ir-

relazzjonijiet mal-fornituri.

18. JENFASIZZA l-htiega ghal implimentazzjoni bir-reqqa tad-dispozizzjonijiet kollha tan-NIS 2
li gejjin relatati mas-sigurta tal-katina tal-provvista tal-ICT. F'dan ir-rigward,
JISSOTTOLINJA r-rilevanza tal-valutazzjonijiet tar-riskju kkoordinati tal-UE ta' ktajjen tal-
provvista kriti¢i (valutazzjonijiet tar-riskju kkoordinati tal-katina tal-provvista), politiki
nazzjonali dwar is-sigurta tal-katina tal-provvista u mizuri ta' sigurta relatati mal-katina tal-
provvista. JINNOTA li ghandha tinghata attenzjoni mhux biss lill-fornituri primarji izda
wkoll lis-sottokuntratturi rilevanti fir-rigward tar-riskji ghas-sigurta tal-fornitur primarju jew
tal-klijent ahhari. Sabiex tigi ffacilitata l-implimentazzjoni tal-mizuri ta' gestjoni tar-riskju tal-
katina tal-provvista, INKORAGGIXXI lill-ENISA biex twettaq, bl-assistenza tal-Grupp ta'
Kooperazzjoni tan-NIS, rendikont tal-ahjar prattiki disponibbli ghall-gestjoni tar-riskju tal-
katina tal-provvista u tigborhom flinji gwida metodologi¢i. Barra minn hekk, IREGGEG lill-
ENISA biex timmonitorja l-investimenti fis-sigurta tal-katina tal-provvista tal-ICT tal-

entitajiet regolati skont id-Direttiva NIS 2 i jmiss.
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19.

20.

JENFASIZZA wkoll il-benefié¢¢ji u r-riskji tal-uzu tal-Fornituri ta' Servizzi Gestiti (MSPs) u
tal-Fornituri ta' Servizzi ta' Sigurta Gestiti (MSSPs) fil-kuntest tas-sigurta tal-katina tal-
provvista. Filwaqt li 1-uzu ta' dawn il-fornituri jista' jtejjeb konsiderevolment is-sigurta fi hdan
l-organizzazzjonijiet, u jwassal ghal livelli oghla ta' ¢ibersigurta, il-gestjoni remota ta' sistemi
u servizzi tal-ICT flimkien ma' access privileggat ghall-ambjent tal-ICT tal-klijenti, 1i I-MSPs
u I-MSSPs jistghu jehtiegu, jistghu fil-kaz ta' MSPs jew MSSPs kompromessi jwasslu ghal
effetti kaskata b'impatt fuq ghadd kbir ta' klijenti. Ghalhekk, huwa ta' importanza kbira li I-
MSPs u I-MSSPs izommu livell gholi tas-sigurta interna taghhom stess u s-sigurta tas-servizzi
li jipprovdu u jiehdu approc¢ trasparenti ghall-klijenti taghhom rigward is-sigurta tas-servizzi
li jipprovdu. F'dan ir-rigward, JILQA' l-inkluzjoni futura taghhom fil-kamp ta' applikazzjoni
tad-Direttiva NIS 2 li jmiss.

Rigward l-implimentazzjoni tal-mekkanizmu ghal valutazzjonijiet tar-riskju kkoordinati tal-
katina tal-provvista skont id-Direttiva NIS 2 1i jmiss, JINNOTA r-rilevanza ta' fatturi ta' riskju
mhux tekni¢i f'dan il-kuntest, bhall-influwenza mhux xierqa minn Stat terz fuq il-fornituri u 1-
fornituri tas-servizzi u f'dan il-kuntest JAGHRAF il-fatturi li jistghu jintuzaw biex jigi
vvalutat il-profil tar-riskju kif imsemmi fil-valutazzjoni tar-riskju kkoordinata tal-UE ta¢-
¢ibersigurta tan-networks 5G. JISTIEDEN lill-Kummissjoni tidentifika sat-tieni kwart tal-
2023, wara konsultazzjoni mal-Grupp ta' Kooperazzjoni tan-NIS u I-ENISA, is-servizzi, is-
sistemi jew il-prodotti specifici tal-ICT li jistghu jkunu soggetti ghall-valutazzjonijiet tar-

riskju kkoordinati tal-katina tal-provvista bi prijorita.
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21. JINNOTA li d-dipendenzi fuq fornituri b'riskju gholi ta' prodotti u servizzi tal-ICT uzati ghat-
thaddim ta' networks u sistemi kriti¢i joholqu theddida strategika li jehtieg li tigi mitigata
permezz ta' politiki xierqa kemm fil-livell nazzjonali kif ukoll f'dak tal-UE u permezz ta'
kooperazzjoni fost 1-Istati Membri u ma' shab internazzjonali tal-istess fehma. Sabiex tigi
ffacilitata l-mitigazzjoni ta' dan ir-riskju strategiku u jigu appoggati l-valutazzjonijiet tar-
riskju kkoordinati tal-katina tal-provvista, JISTIEDEN lill-Grupp ta' Kooperazzjoni tan-NIS,
fkooperazzjoni mal-Kummissjoni u I-ENISA, biex jizviluppa sett ta' ghodod ta' mizuri ghat-
tnaqqis tar-riskji kriti¢i tal-katina tal-provvista tal-ICT (Sett ta' Ghodod tal-Katina tal-
Provvista tal-ICT). Is-Sett ta' Ghodod tal-Katina tal-Provvista tal-ICT ghandu jibni fuq xenarji
strategici ta' theddid identifikati ghall-ktajjen tal-provvista tal-ICT u jipprovdi mizuri biex
iwiegbu ghal dawn ix-xenarji li jingranaw l-esperjenzi mis-Sett ta' Ghodod tal-5G u dawk
miksuba fil-livell nazzjonali. Ghandu jikkomplementa, b'mod trasparenti, il-valutazzjonijiet
tar-riskju kkoordinati tal-katina tal-provvista ghal servizzi, sistemi jew prodotti tal-ICT
specifici skont id-Direttiva NIS 2 1i jmiss billi toffri mizuri generici ghat-tnaqqis tar-riskji li
jistghu jigu aggustati ghal servizzi, sistemi jew prodotti specifici tal-ICT b'mod skalabbli,
abbazi tar-riskji identifikati fil-valutazzjonijiet tar-riskju kkoordinati individwali tal-katina tal-

provvista.
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22.

JENFASIZZA r-rwol importanti tar-ricerka, l-innovazzjoni, l-investimenti u l-attivitajiet
intraprenditorjali fil-qasam digitali u tac-c¢ibersigurta kif ukoll tal-finanzjament ta' tali
attivitajiet fir-rigward tal-evitar ta' dipendenzi strategi¢i futuri mhux mixtieqa possibbli u t-
tishih tar-reziljenza generali tal-ktajjen tal-provvista tal-ICT. F'dan il-kuntest, JENFASIZZA
r-rwol u r-rilevanza kemm tal-kompiti strategici kif ukoll dawk ta' implimentazzjoni tac-
Centru Ewropew ta' Kompetenza Industrijali, Teknologika u tar-Ri¢erka fil-qasam ta¢-
Cibersigurta u tan-Network ta' Centri Nazzjonali ta' Koordinazzjoni (ECCC) biex
jikkontribwixxu ghall-massimizzazzjoni tal-effetti tal-investimenti biex isahhu t-tmexxija tal-
Unjoni u l-awtonomija strategika miftuha fil-qasam tac¢-¢ibersigurta u jappoggaw il-
kapacitajiet u l-hiliet teknologici tal-Unjoni u biex izidu l-kompetittivita dinjija tal-Unjoni.
F'dan ir-rigward, JAPPELLA ghall-operazzjonalizzazzjoni rapida tal-ECCC. JISTIEDEN lill-
ECCC biex iqis l-aspetti tas-sigurta tal-katina tal-provvista tal-ICT, fosthom, perezempju, 1-
izvilupp sigur ta' software, fl-Agenda Strategika taghhom filwagqt li jizgura l-konsistenza u 1-
komplementarjeta u jevita duplikazzjoni tal-isforzi. JAPPOGGA t-tishih tal-kompetittivita
Ewropea fil-qasam ta¢-¢ibersigurta permezz ta' programmi ta' finanzjament, bhall-Programm
Orizzont Ewropa ghar-ricerka u l-innovazzjoni kif ukoll il-Programm Ewropa Digitali ghat-
tishih, il-bini u l-akkwist ta' kapacitajiet essenzjali ghall-ekonomija, is-so¢jeta u d-

demokrazija digitali tal-UE.
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MEKKANIZMI TA' APPOGG

23.  JINKORAGGIXXI t-tishih ta' incentivi ta' appogg finanzjarju relatati ma' mizuri bil-ghan li
jsahhah is-sigurta tal-katina tal-provvista tal-ICT. JAPPELLA, bhala kwistjoni ta' prijorita,
anke fid-dawl tal-implimentazzjoni li jmiss tad-Direttiva NIS 2, lill-ECCC, lill-Kummissjoni
u lill-partijiet ikkoncernati rilevanti biex jesploraw possibbiltajiet ghall-inkluzjoni ta' aspetti
tas-sigurta tal-katina tal-provvista tal-ICT fis-sejhiet 1i gejjin fi hdan il-Programmi ta' Hidma
dwar i¢-Cibersigurta taht il-Programm Ewropa Digitali u I-Programm Orizzont Ewropa, jew
opportunitajiet ta' finanzjament rilevanti ohrajn. Dawn l-opportunitajiet ta' finanzjament
jenhtieg li, fost 1-ohrajn, ikollhom I-ghan li jippermettu lill-organizzazzjonijiet jappoggaw iz-
zamma ta' livell gholi ta' ¢ibersigurta f'termini tal-akkwist ta' prodotti u servizzi tal-ICT tul il-
katina tal-provvista kollha, partikolarment b'rabta mas-sostituzzjoni ta' servizzi, sistemi jew
prodotti kriti¢i specifici tal-ICT rikonoxxuti bhala ta' riskju gholi fkonformita mal-

valutazzjonijiet tar-riskju kkoordinati futuri tal-katina tal-provvista.

24. JIRRIKONOXXI li I-globalizzazzjoni u l-ispec¢jalizzazzjoni tas-servizzi tal-ICT u dipendenza
akbar fuq prodotti u servizzi ta' partijiet terzi jgibu l-htiega ghal kooperazzjoni mill-qrib fl-UE
u internazzjonalment fil-qsim tal-gharfien u I-gharfien espert fost il-partijiet ikkoncernati
rilevanti u JHIEGGIGHOM isibu pozizzjoni b'sahhitha u kkoordinata li tizgura s-sigurta tal-
katina tal-provvista tal-ICT b'mod komprensiv. JAGHRAF ukoll il-htiega li jigu esplorati
aktar approc¢i u tekniki avvanzati rilevanti, kemm ghal igjene ¢ibernetika bazika xierqa u
soluzzjonijiet dejjiema ghall-kisba ta' ktajjen tal-provvista tal-ICT siguri u reziljenti kif ukoll
l-aktar modi xierqa ghall-promozzjoni u l-inkorporazzjoni potenzjali taghhom f'inizjattivi ta'
politika jew inizjattivi ohra. JAGHRAF f'dak ir-rigward 1i ghandha tinghata attenzjoni specjali
biex jigu esplorati 1-benefic¢ji u 1-izvantaggi ta' soluzzjonijiet sistematici, bhall-prin¢ipji ta'
fidu¢ja Zero, il-kont tas-software tal-materjal, u soluzzjonijiet dejjiema simili.

JIRRAKKOMANDA 1-uzu tal-Grupp ta' Kooperazzjoni tan-NIS ghal dak 1-ghan.
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25.

26.

JINNOTA l-benefic¢ji tal-monitoragg u 1-qsim effettiv tal-informazzjoni dwar in¢identi u
theddid ¢ibernetic¢i ghall-prevenzjoni, is-sejbien u I-mitigazzjoni tal-effetti ta' attakki fil-katina
tal-provvista. JENFASIZZA 1-htiega li tkompli tinbena 1-fidu¢ja u I-kunfidenza bejn 1-Istati
Membri ghall-gsim effettiv ta' tali informazzjoni. JIEHU NOTA tal-proposta tal-Kummissjoni
li tappogga I-Istati Membri fil-holgien u t-tishih ta' Centri tal-Operazzjonijiet tas-Sigurta
(SOCs) sabiex jinbena network ta' SOCs madwar 1-UE, biex jigu sorveljati u anti¢ipati aktar
is-sinjali li jindikaw attakki fuq networks. IFAKKAR fil-htiega ta' komplementarjeta u
koordinazzjoni fi hdan networks u mekkanizmi ezistenti, I-iktar partikolarment JENFASIZZA
f'dan ir-rigward ir-rwol tan-Netwerk tas-CSIRTs u l-htiega li jigi esplorat aktar il-potenzjal ta'
dawn in-networks li jippromwovu kultura ta' gsim ta' informazzjoni effi¢jenti, sigura, u
affidabbli. IFAKKAR fl-isforzi li saru mill-Istati Membri, appoggati mill-UE, biex joholqu
CSIRTs settorjali, nazzjonali, u regjonali u Centri tal-Kondivizjoni u tal-Analizi tal-
Informazzjoni (ISACs) nazzjonali jew Ewropej bhala parti minn network effettiv ta' shubijiet

tac-cibersigurta fl-Unjoni.

Minhabba n-natura interkonnessa u dinjija tat-theddid tal-katina tal-provvista tal-ICT,
JENFASIZZA l-importanza li niehdu approc¢¢ u ntejbu s-sigurta tal-katina tal-provvista tal-
ICT fuq livell dinji. F'dan il-kuntest, IRRAKKOMANDA I-uzu ta' shubijiet digitali, djalogi
¢iberneti¢i u inizjattivi rilevanti ohra tal-UE, inkluz, fejn xieraq, ftehim ta' kummer¢ hieles,
ghall-promozzjoni ta' evalwazzjonijiet ibbazati fuq ir-riskju ta' fornituri ta' prodotti tal-ICT u
fornituri ta' servizzi tal-ICT, l-uzu ta' fornituri affidabbli u ghat-thaddim ta' ekosistema digitali
sigura u innovattiva bbazata fuq standards miftuha, interoperabbli u trasparenti. Barra minn
hekk, ITENNI I-vizjoni tas-shubijiet tal-Global Gateway kif ukoll il-Kunsill tal-Kummer¢ u t-
Teknologija bejn I-UE u I-Istati Uniti, u l-attivitajiet taht il-gruppi ta' hidma tieghu, biex jigi
promoss l-uzu ta' fornituri fdati/mhux ta' riskju gholi u biex jigi zviluppat mekkanizmu ta'
finanzjament li jippermetti progetti li jaghmlu l-infrastruttura u s-servizzi tal-ICT fi Stati terzi
aktar siguri, reziljenti u fdati, inkluz billi joqoghdu lura milli jiffinanzjaw xiri minn fornituri

mhux fdati/ta' riskju gholi b'mod teknologikament newtrali.
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27. ITENNI l-impenn tieghu li jikkontribwixxi ghal u jippromwovi ¢iberspazju miftuh, liberu,
globali, stabbli u sigur u li jsegwi n-normi, ir-regoli u l-prin¢ipji ta' mgiba statali responsabbli
fic-¢iberspazju stipulati fil-qafas tan-NU. B'rabta mas-sigurta tal-katina tal-provvista tal-ICT
b'mod partikolari, IFAKKAR fin-norma approvata mill-GGE tan-NU u I-OEWG 1i theggeg
lill-Istati jiehdu passi ragonevoli biex jizguraw l-integrita tal-katina tal-provvista, inkluz
permezz tal-izvilupp ta' mizuri kooperattivi oggettivi, sabiex l-utenti ahharin ikun jista'
jkollhom fidug¢ja fis-sigurta tal-prodotti tal-ICT, u jfittxu li jipprevjenu I-proliferazzjoni ta'
ghodod u tekniki malizzjuzi tal-ICT u l-uzu ta' funzjonijiet mohbija dannuzi, u

JIRRAKKOMANDA l-implimentazzjoni wiesgha taghha.
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