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PIELIKUMS
Padomes secinajumi par IKT piegades kédes droSibu
EIROPAS SAVIENIBAS PADOME,
ATGADINOT savus secindjumus:

— par 2017. gada 20. novembra kopigo pazinojumu Eiropas Parlamentam un Padomei:

"Noturiba, novérsana un aizsardziba, veidojot Eiropas Savienibai stipru kiberdrosibu",
— par kiberdrosibas sp&ju un sp€&ju veidosanu ES,
— par 5G nozimi Eiropas ekonomika un nepiecieSamibu mazinat ar 5G saistitos drosibas riskus,
— par Eiropas digitalas nakotnes veidosanu,

— "Atveselosana, kas sekmé parkartosanos uz dinamiskaku, noturigaku un konkur&tsp&jigaku

Eiropas riipniecibu",
— par savienoto iericu kiberdrosibu,
— par ES kiberdros$ibas stratégiju digitalajai desmitgadei,
— par Eiropas Savienibas pozicijas kiberjautajumos izstradi,

— par Eiropas Revizijas Palatas IpaSo zinojumu Nr. 03/2022 "5G ieriko$ana Eiropas Savieniba:

tiklu ievieSana kav€jas, turklat droSibas jautajumi joprojam nav atrisinati",
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ATGADINOT Eiropadomes secinajumus:

— par Covid-19, vienoto tirgu, ripniecibas politiku, digitalo dimensiju un argjam attiecibam

(2020. gada 1. un 2. oktobris),

— par Krievijas militaro agresiju pret Ukrainu, dro§ibu un aizsardzibu, energétiku, ekonomikas

jautajumiem, Covid-19 un argjam attiecibam (2022. gada 24. un 25. marts),

— par Ukrainu, partikas nodro§inajumu, dro§ibu un aizsardzibu un energétiku (2022. gada 30. un

31. maijs).

1.  Nemot véra geopolitikas pieaugos$o nozimi kiberdrosibas joma, UZSVER, ka Eiropas
Savienibai un tas dalibvalstim ir visaptverosi un stratégiski japieversas kiberdrosibai.
Krievijas militara agresija pret Ukrainu ir izraistjusi butisku parbidi Eiropas Savienibas
strat€giskaja un drosibas vidé un apliecinajusi vajadzibu p&c spécigakas un sp&jigakas Eiropas
Savienibas drogibas un aizsardzibas joma. ST agresija akcentgja to, ka ir arkartigi svarigi
pienacigi nemt véra geopolitisko vidi, ne tikai reag€jot uz launpratigam kiberdarbibam, bet ar1
veidojot un uzturot informacijas un komunikacijas tehnologiju (IKT) noturibu. Tas ir ipasi
svarigi attieciba uz IKT produktu un pakalpojumu piegades kedeém (IKT piegades kedes), kam
var pastavét apdraud&jums geopolitiskas sancensibas dél, ko paradija SolarWinds uzbrukums,
un ko var ietekmét geopolitiska spriedze un nestabilitate, par ko liecina draudi, kas saistiti ar
atkaribu no Krievijas IKT pardevé&jiem laika, kad Krievija isteno militaro agresiju pret

Ukrainu.
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2. NORADA, ka to risku raksturs, kas saistiti ar IKT piegades kedi, kuru veido saistits resursu
un procesu kopums starp ekonomikas dalibniekiem (ka definéts Regula (ES) 2019/1020), kas
sakas ar izejvielu ieguvi un aptver IKT produktu un pakalpojumu razoSanu, parstradi, apstradi
un piegadi, tostarp atbalsta sniegSanu IKT produktu un pakalpojumu aprites cikla, rada
unikalas problémas un, iesp&jams, talejosas sekas. Papildus riskiem, kas saistiti ar IKT
produktu nepieejamibu, piem&ram, to razoS$anai nepiecieSamo kritiski svarigo izejvielu un
pusvaditaju trukuma del, IKT produktu un pakalpojumu piegades k&des ir paklautas ar1 citiem
apdraud&jumiem. Proti, launpratigi speki var tiem uzbrukt vai launpratigi izmantot sarezgitos,
biezi vien sléptos veidos, kas ietekm€ nosiitito un uzglabato sensitivo datu konfidencialitati,

integritati un pieejamibu.

3. Piekritot, ka, lai nodroSinatu IKT aktivu droSibu, ir vajadziga pieeja, kas aptver visus
apdraud&jumus, ATZIST, cik svarigs ir Kritisko vienibu noturibas direktivas priekslikums, lai
uzlabotu kritisko vienibu fizisko drosibu, un UZSVER, ka papildus noturibas uzlabosanai pret
uzbrukumiem piegades k&dei, kurus veic, izmantojot kiberlidzeklus, tikpat svarigi ir stiprinat
IKT piegades kézu vispargjo noturibu un drosibu pret visdazadakajiem apdraudéjuma
faktoriem, pieméram, dabas paradibam, sist€émas klimém, ieks$nieku draudiem vai cilvéka
kladam. Saja sakara ATZIST, ka IKT piegades kédes dro§iba ietver tadu IKT produktu un
pakalpojumu aizsardzibas nodroSinasanu, ko izstrada, piegada, ieperk un izmanto IKT

piegades kedes, tostarp, aizsargajot atseviskus komponentus un nostititos datus.
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4. Macoties no sekam, ko radijusi Eiropas Savienibas stratégiska atkariba no Krievijas fosila
kurinama, ka ar no piegades k&zu trauc€jumu ietekmes Covid-19 pandémijas laika, jo 1pasi
attieciba uz zalém un pusvaditajiem, kas atklaja ES stratégiskas atkaribas, MUDINA
dalibvalstis stradat pie ta, lai izvairitos no lidzigadm situacijam saistiba ar nevélamam
stratégiskam argjam atkaribam IKT produktu un pakalpojumu joma. Nemot véra pieaugo$o
sabiedribas digitalizaciju un arvien pieaugoso IKT izmantosanu kritiskaja infrastrukttira, biitu
pastavigi jaizverté un attieciga gadijuma jarisina stratégiskas ar¢jas atkaribas, kas saistitas ar

IKT produktiem un pakalpojumiem un to piegades kedeém.

5.  ATGADINA, ka stratégiskas autonomijas panaksana, vienlaikus saglabajot atvertu
ekonomiku, ir svarigs Savienibas mérkis, kas ietver strat€gisko atkaribu apzinasanu un
samazinaSanu un noturibas palielinasanu visjutigakajas ripniecibas ekosisteémas un konkrétas
jomas, tostarp digitalaja joma. Tas ietver stratégisku digitalo jaudu un infrastruktiiras izveidi
un izversanu, ka ari sp&ju izdarit autonomas tehnologiskas izvé€les stiprinasanu un — ka vienu
no galvenajiem pilariem — noturigu un drosSu infrastruktiiru, produktu un pakalpojumu
nodros$inasanu, lai veidotu uzticéSanos digitalajam vienotajam tirgum un Eiropas sabiedribas
uztic€Sanos, vienlaikus saglabajot atvertibu, globalo sadarbibu ar 11dzigi domajoSiem
partneriem un konkur&tsp&ju un izmantojot tas potencialos ieguvumus. Eiropas Savienibas
pamatvertibas jo 1pasi aizsarga privatumu, drosibu, Iidztiesibu, cilvéka cienu, tiesiskumu un
atvertu internetu ka priekSnoteikumus, lai izveidotu digitali orientetu, uz cilvéku verstu

sabiedribu, ekonomiku un riipniecibu.
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6. ATZIME, ka, nemot véra norises kiberdraudu vidg, ko raksturo vairaki pedgjos gados
notikuSie sarezgitie uzbrukumi piegades kédém ar loti biitiskam sekam, pieméram, uzbrukumi
SolarWinds, Mimecast vai Kaseya, kuri rodas 11dz ar biitisko IKT pakalpojumu nodoSanu
arpakalpojuma un kuri pastiprinas sakara ar vispargju palausanos uz treSo personu raZotiem,
nodrosSinatiem vai apkalpotiem IKT produktiem un pakalpojumiem, nakotng ir loti iesp&jams,
ka notiks vairak uzbrukumu piegades k&deém, nodarot bitisku kait€jumu ekonomikai un
sabiedribai. Nemot to véra, UZSVER, cik svarigi vienota tirgus darbibai ir uzlabot IKT
piegades kézu drosibu un noturibu un nodrosinat IKT produktu un pakalpojumu pieejamibu,
dro$ibu un daudzveidibu vienotaja tirgii. Tadeél ATZIST, ka, lai sasniegtu $os mérkus, ir
maksimali japalielina un jaracionaliz€ esos$o ES instrumentu un pieeju izmantoSana, ka arT ir
pastavigi japielagojas mainigajai kiberdraudu videi, ievieSot piemérotus papildu pasakumus
un mehanismus, tostarp saistiba ar iesp&jamiem jaunu un revolucionaru tehnologiju raditiem
drosibas riskiem. Saja sakariba MUDINA dalibvalstis izmantot uz risku balstitu pieeju, lai

risinatu ar jauno tehnologiju attistibu saistitus jautajumus.

7. ATZIST, ka, lai efektivi mazinatu riskus, kas saistiti ar IKT piegades kédem, ir bitiski izprast
pastavigi mainigo situaciju kiberdraudu vidg, ka arT uzbrukumu piegades kédém sarezgitibu.
Saja sakara UZSVER, ka ir japielagojas jauniem apdraudgjumiem, aktivi un pastavigi
uzraugot, analiz&jot un novertgjot situaciju saistiba ar apdraudéjumiem piegades k&dem,
japalielina informétiba un javairo zinasanas par apdraud€jumiem un neaizsargatibu, ka art
pielagota veida ir proaktivi jabridina attiecigas vienibas. ATZINIGI VERTE Eiropas
Savienibas Kiberdro$ibas agentiiras (ENISA) darbu IKT piegades kédes drosibas joma, jo
pasi tas zinojumu par droSibas apdraud€juma ainu saistiba ar uzbrukumiem piegades keédem

("Report on the Threat Landscape for Supply Chain Attacks").
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STARPNOZARU INSTRUMENTI UN PIEEJAS

8.  ATKARTOTI APSTIPRINA, ka ir svarigi, lai dalibvalstis apsvértu nepiecieamibu dazadot
kritisko IKT piegadatajus, lai noverstu vai ierobezotu to, ka tiek radita biitiska atkariba no
viena piegadataja un jo 1pasi no augsta riska piegadatajiem, jo tas palielina iesp&jamo
trauc&jumu izraisito seku ietekmi. ATZIST, ka izvairi$anas no piesaistes vienam pardévéjam
un IKT piegadataju dazadoSana ir viens no svarigajiem elementiem, lai nodrosinatu iek$¢ja
tirgus stabilitati un drosibu. UZSVER, ka ir javeicina un jaisteno piem&rotas stratégijas, kas
veicina pardevéju dazadoSanu un konkurétspéju tehnologiski neitrala veida. Turklat
MUDINA ES tiesibu aktos integrét aspektus, kas saistiti ar to, lai noverstu atkaribu no viena
pardevéja. Saja sakara ATZINIGI VERTE priekslikumu Regulai par saskanotiem
noteikumiem par taisnigu piekluvi datiem un to izmantoSanu (Datu akts), kuras mérkis ir
palielinat datu apstrades pakalpojumu sadarbsp&ju un noveérst skérslus datu apstrades

pakalpojumu sniedz&ju mainai.

9.  ATZIST IKT piegades kédes drosibas saikni ar publisko iepirkumu. UZSVER, ka publiska
iepirkuma procediiras ir pienacigi janem veéra IKT piegades kédes drosibas nozime, attieciga
gadijuma nosakot objektivus un uz risku balstitus atlases kriterijus attieciba uz pretendentu
sp&ju nodrosinat augstu sniegto pakalpojumu drosibas Itmeni. AICINA rast pareizo Iidzsvaru
starp sabiedribas intereseém visefektivakaja un godigakaja publisko lidzeklu izmantoSana, no
vienas puses, un sabiedribas interes€m nodrosinat informacijas sist€ému droSibu un vienota
tirgus netraucétu darbibu, no otras puses. Lai kiberdrosibas palielinasanas konteksta
atvieglotu attiecigo publiska iepirkuma noteikumu istenoSanu, AICINA Komisiju lidz
2023. gada treSajam ceturksnim izstradat metodiskas pamatnostadnes, lai mudinatu
ligumslédzejas iestades pieverst pienacigu uzmanibu pretendentu un to apakSuzneémeéju
kiberdrosibas praksei un izvertet attiecigos publiska iepirkuma tiesibu aktus un vajadzibas

gadijuma nakt klaja ar priekslikumiem to parskatiSanai vai papildinasSanai.
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10.

11.

12.

ATZIST, ka arvalstu tieSie ieguldijumi, kas saistiti ar IKT produktiem un pakalpojumiem,
kaut arT sniedz ekonomiskus un socialus ieguvumus dalibvalstim, uznémumiem un
iedzivotajiem, varétu ietvert riskus dro§ibai un sabiedriskajai kartibai, un ATZIME, ka ES
arvalstu tieSo ieguldijumu izveértéSanas mehanismu kopa ar attiecigajam valstu izvert€Sanas
sisttmam, kas nodrosina lidzeklus §adu risku noversanai, arT varétu izmantot ka noderigu
instrumentu, lai aizsargatu IKT piegades k&des drosibu un noturibu, palidzot novérst augsta
riska ieguldijumus, kas var ietekmét §adu drosibu un noturibu. ATZIST, ka informacija, ar ko
apmainas vai dalas, izmantojot So mehanismu, var palidzét dalibvalstim labak novertet
iesp&jamos draudus IKT piegades kézu drosibai un attiecigi veikt nepiecieSamos pasakumus.
AICINA attiecigos valstu dalibniekus attieciga gadijuma nemt véra ari $o izvertéSanas

mehanisma dimensiju.

Attieciba uz aizsardzibu ATKARTOTI APSTIPRINA savu aicinajumu Komisijai 2023. gada
kopa ar dalibvalstim novertét riskus kritiskas infrastrukttiras piegades keédém dazadas jomas,
tostarp digitalaja joma, kas saistiti ar ES dro§ibas un aizsardzibas interesém, ka ar7 izpéetit
iesp&jas paaugstinat kiberdroSibu visa ES aizsardzibas tehniska un riipnieciska pamata
piegades k&de. Turklat AICINA dalibvalstis un Komisiju, istenojot Strateégiska kompasa

saistibas un darbibas, apsvért IKT piegades kédes drosibu.

Atzistot, cik nozimigas ir kritiski svarigas izejvielas, ka ar1 visu veidu pusvaditaji ka IKT
produktu pamatelementi, MUDINA risinat konstruktivas sarunas par priekslikumu Regulai, ar
ko izveido pasakumu satvaru Eiropas pusvaditaju ekosisteémas stiprinasanai (Mikroshemu
akts), un priekSlikumu Padomes Regulai, ar kuru Regulu (ES) 2021/2085, ar ko izveido
kopuzne€mumus pamatprogramma "Apvarsnis Eiropa", groza attieciba uz kopuznémumu

"Mikroshémas".
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AR KIBERDROSIBU SAISTITI INSTRUMENTI

13.

14.

Konkréti attieciba uz telekomunikaciju infrastruktiiru ATZIST sasniegumus Savienibas
Itment, lai uzlabotu 5G tiklu piegades kédes drosibu, jo 1pasi, izmantojot ES rikkopu 5G
drosibai (ES 5G rikkopa). AICINA dalibvalstis turpinat apmainities ar informaciju par
paraugpraksi un metodem par to, ka istenot pasakumus, kas ieteikti ES 5G rikkopa, un jo 1pasi
piemérot attiecigos ierobezojumus augsta riska piegadatajiem saistiba ar tiem galvenajiem
aktiviem, kas ES koordingtaja riska novertejuma definéti ka kritiski un sensitivi. UZSVER, ka
ES 5G rikkopa ir atrs, uz risku balstits instruments apzinato drosibas problému risinaSanai,
kas lauj laikus un efektivi risinat 5G kiberdrosibas aspektus, vienlaikus ievérojot dalibvalstu
kompetences, un ATZIST, ka tas ir vertigs instruments, ar ko, ievérojot pilnigu parredzamibu,
koordinéta veida vél vairak uzlabot telekomunikaciju tiklu piegades kédes drosibu, kas varétu
kalpot par iedvesmas avotu riska novertéSanas un mazinasanas rikiem, kuri saistiti ar citam
svarigam nozarém. ATGADINA par attiecigo iestdzu aicinajumu, pamatojoties uz riska
novertejumiem, formul&t ieteikumus dalibvalstim un Komisijai, lai stiprinatu sakaru tiklu un

infrastrukttras noturibu Eiropas Savieniba, tostarp turpinat istenot ES 5G rikkopu.

NORADA, cik svarigas ir sadarbsp&jigas pieejas, ar kuram var novérst atkaribu no viena
pardevé&ja un mazinat koncentracijas risku, vienlaikus uzlabojot piegades kédes drosibu visa
IKT infrastruktiiras un pakalpojumu spektra. Jo Ipasi attieciba uz 5G tikliem ATZIST
iesp€jamos ieguvumus, ko Saja sakara var sniegt atverta radiopiekluves tikla (RAN)
koncepcija, vienlaikus ATGADINA TID sadarbibas grupas publicéto zinojumu par atvérta
RAN kiberdroSibu, noradot, ka §1 koncepcija joprojam tiek izstradata un ka RAN drosiba,
parredzamiba un standartizacija ir agrina gatavibas stadija, un UZSVER, cik svarigi ir

novertet riskus pirms jebkadas parejas uz jauniem standartiem vai arhitektiiram.
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15. UZSVER, cik svarigi IKT piegades kédes drosibas paaugstinasanai ir esosie un gaidamie
horizontalie tiesibu akti kiberdrosibas joma, jo Ipasi Regula par ENISA (Eiropas Savienibas
Kiberdro$ibas agentiira) un par informacijas un komunikacijas tehnologiju kiberdrosibas
sertifikaciju (Kiberdrosibas akts), gaidama direktiva, ar ko paredz pasakumus noliika panakt
vienadi augsta Itmena kiberdroSibu visa Savieniba (TID 2), priekslikums regulai, ar ko paredz
pasakumus noliika panakt vienadi augsta I[imena kiberdrosibu Savienibas iestades, struktiiras,
birojos un agentiiras, ka ar1 priekSlikums regulai par horizontalam kiberdro$ibas prasibam
produktiem ar digitaliem elementiem (Kibernoturibas akts). Turklat ATZIME svarigas norises
nozaru kiberdrosibas noteikumos, jo Ipasi gaidamo regulu par finansu sektora digitalas
darbibas noturibu (DORA), kura ir ietverts treSo personu, kas sniedz IKT pakalpojumus,
parraudzibas satvars, kas ir kritiski svarigi finansu vienibam. Sajas regulas ir paredzéti
visparigi pienakumi saistiba ar piegades k&des drosibu, ka ar siki izstradatas un konkrétas
prasibas, kas attiecas uz attiecigo nozari. Vienlaikus UZSVER, ka piegadataji savus produktus
un pakalpojumus biezi vien nodrosSina dazadas nozar€s, nevis vienai nozarei. Tapec ir loti
svarigi nodroSinat, ka piegades kédes drosibas prasibas, cik vien iespgjams, tiek saskanotas
visas attiecigajas nozaré€s, jo 1pasi tajas, uz kuram attiecas gaidama TID 2 direktiva, lai
izvairTtos no atSkiribam starp piegadatajiem noteiktajiem pienakumiem, ka ar lai atvieglotu
kritiski svarigu nozaru operatoriem radito slogu novertet piegadataju atbilstibu minétajiem

pienakumiem, vienlaikus nemot véra nozaru Ipatnibas.

16. ATZINIGI VERTE Kibernoturibas akta priek§likumu ka svarigu likumdoSanas instrumentu,
lai veicinatu tadu produktu drosu izstradi, kuriem ir digitali elementi, un lai nodroSinatu, ka
kiberdrosiba tiek nemta veéra visa produktu ar digitalajiem elementiem aprites cikla. ATZIME,
ka Kibernoturibas akta priekSlikumam ir potencials bitiski sekmét IKT piegades kedes
drosibas stiprinaSanu. MUDINA risinat konstruktivas sarunas par aktu un to savlaicigi

pienemt.
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17.

18.

Saja sakara ATZINIGI VERTE ENISA vadiba un kopa ar dalibvalstim un citam
ieinteres€tajam personam veikto darbu, kura mérkis ir nodrosinat ES ar IKT produktu,
pakalpojumu un procesu sertifikacijas shemam atbilstosi Kiberdrosibas aktam, kam biitu
japalidz paaugstinat vispar€jo kiberdrosibas Itmeni digitalaja vienotaja tirgi. MUDINA visas
ieinteresétas personas piedalities atsevisko Eiropas sertifikacijas shému sagatavosanas darba,
lai vairotu uzticg€Sanos droSiem IKT produktiem, procesiem un pakalpojumiem un stiprinatu
to noturibu, un AICINA Komisiju péc sagatavosanas darba pabeigSanas atri sagatavot
1stenoSanas aktus par Eiropas sertifikacijas shémam, jo 1pasi par kop€jos kritérijos balstitu
Eiropas kiberdrosibas sertifikacijas shemu (EUCC). ATZIME, ka Eiropas sertifikacijas
shémas vajadzibas gadijuma biitu jaieklauj prasibas par piegades kédes drosibu, ietverot

attiecibas ar piegadatajiem.

UZSVER, ka ir rtipigi jaisteno visi gaidamie TID 2 noteikumi, kas saistiti ar IKT piegades
kédes drosibu. Saja sakara UZSVER, cik svarigi ir koordingti ES riska novértgjumi attieciba
uz kritiski svarigam piegades k&deém (koordinéti piegades k&des riska novertejumi), valstu
politika attieciba uz piegades k&des drosibu un ar piegades k&di saistiti droSibas pasakumi.
NORADA, ka uzmaniba biitu japievers ne tikai primarajiem piegadatajiem, bet ari
attiecigajiem apakSuzneéméjiem attieciba uz riskiem primara piegadataja vai galalietotaja
drosibai. Lai atvieglotu piegades k&des riska parvaldibas pasakumu 1stenosanu, MUDINA
ENISA ar TID sadarbibas grupas palidzibu izvertet labako praksi, kas pieejama piegades
keédes riska parvaldibai, un apkopot to metodiskajas pamatnostadnés. Turklat MUDINA
ENISA uzraudzit ieguldijumus to vienibu IKT piegades kédes drosiba, kuras reglamente

gaidama TID 2 direktiva.
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19. UZSVER ari ieguvumus un riskus, ko piegades kédes drosibas konteksta rada parvaldito
pakalpojumu sniedz&ju un parvaldito drosibas pakalpojumu sniedz&ju izmantoSana. Lai gan So
pakalpojumu sniedzg€ju izmantoSana var biitiski uzlabot drosibu organizacijas un panakt
augstaku kiberdrosibas Iimeni, IKT sistému un pakalpojumu attalinata parvaldiba
apvienojuma ar priviligétu piekluvi klientu IKT videi, kas varétu biit nepiecieSsama parvaldito
pakalpojumu sniedz€jiem un parvaldito drosibas pakalpojumu sniedzg&jiem, var parvaldito
pakalpojumu sniedzgju vai parvaldito drosibas pakalpojumu sniedz&ju apdraudéjuma
gadijuma péc tam ietekmét lielu skaitu klientu. Tap€c ir arkartigi svarigi, lai parvaldito
pakalpojumu sniedzg&ji un parvaldito drosibas pakalpojumu sniedzgji uzturétu augstu savas
ieks€jas drosibas ITmeni un to sniegto pakalpojumu drosibu un lai tie pret saviem klientiem
istenotu parredzamu pieeju saistiba ar to sniegto pakalpojumu dro§ibu. Saja sakara ATZINIGI

VERTE to turpmako ieklausanu gaidamas TID 2 direktivas darbibas joma.

20. Attieciba uz mehanisma istenoSanu koordinétiem piegades k&des riska noverte§jumiem
saskana ar gaidamo TID 2 direktivu NEM VERA netehnisku riska faktoru nozimi $aja
konteksta, pieméram, tresas valsts nepamatotu ietekmi uz piegadatajiem un pakalpojumu
sniedz&jiem, un Saja sakara ATZIST faktorus, ko var izmantot, lai novertetu riska profilu, ka
minéts ES koordin&taja 5G tiklu kiberdrosibas riska noveértgjuma. AICINA Komisiju péc
apsprieSanas ar TID sadarbibas grupu un ENISA lidz 2023. gada otrajam ceturksnim apzinat
konkretus IKT pakalpojumus, sistemas vai produktus, attieciba uz kuriem prioritara karta

varétu veikt koordinétus piegades k&des riska novertéjumus.

13664/22 jri/TRU/gmi 12
PIELIKUMS JAL2 LV



21.

ATZIME, ka atkariba no augsta riska tadu IKT produktu un pakalpojumu piegadatajiem, ko
izmanto kritisko tiklu un sistému ekspluatacijai, rada stratégisku apdraud&umu, kurs
jamazina, izmantojot piemeérotus politikas pasakumus gan valstu, gan ES limeni, gan ar1
dalibvalstim sadarbojoties sava starpa un ar lidzigi domajoSiem starptautiskajiem partneriem.
Lai atvieglotu §a stratégiska riska mazinasanu un atbalstitu koordingtos piegades k&des riska
novertejumus, AICINA TID sadarbibas grupu sadarbiba ar Komisiju un ENISA izstradat
pasakumu kopumu kritisko IKT piegades kéZu risku mazinasanai (IKT piegades kezu
rikkopu). IKT piegades kézu rikkopa par pamatu biitu janem strat€giska apdraudéjuma
scenariji, kas apzinati attieciba uz IKT piegades kédeém, un japaredz pasakumi, ar ko uz Siem
scenarijiem reage, produktivi izmantojot atzinas, kas giitas saistiba ar 5G rikkopu un valstu
ltmeni. Tai parredzama veida biitu japapildina koordinétie piegades k&des riska novertgjumi
konkrétiem IKT pakalpojumiem, sisttmam vai produktiem saskana ar gaidamo TID 2
direkttvu, paredzot vispargjus riska mazinasanas pasakumus, ko m&rogojami var pielagot
konkrétiem IKT pakalpojumiem, sisttmam vai produktiem, pamatojoties uz riskiem, kas

identificeti atseviSkajos koordinétajos piegades kédes riska novertéjumos.
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22.

UZSVER svarigo lomu, kada ir p&tniecibai, inovacijai, investicijam un uznéméejdarbibai
digitalaja un kiberdrosibas joma, ka art $adu darbibu finans€Sanai attieciba uz to, lai nakotné
izvairitos no iesp&jamas nevélamas stratégiskas atkaribas un stiprinatu IKT piegades kézu
vispargjo noturibu. Saja konteksta UZSVER lomu un nozimi, kada ir Eiropas Industriala,
tehnologiska un pétnieciska kiberdrosibas kompetencu centra un Nacionalo koordinacijas
centru tikla (ECCC) stratégiskajiem un Tstenosanas uzdevumiem, sekmgjot investiciju
maksimalu produktivitati noltka stiprinat Savienibas Iideribu un atvértu stratégisko
autonomiju kiberdro$ibas un Savienibas atbalsta tehnologisko sp&ju un prasmju joma un
palielinat Savienibas globalo konkur&tsp&ju. Saja sakara AICINA atri sakt ECCC darbibu.
AICINA ECCC sava stratégiskaja programma nemt veéra IKT piegades kézu drosibas
aspektus, tostarp, pieméram, droSu programmattru izstradi, vienlaikus nodroSinot
konsekvenci un papildinamibu un izvairoties no jebkadas centienu dubléSanas. ATBALSTA
Eiropas konkur@tsp&jas uzlabosanu kiberdrosibas joma, izmantojot finans€Sanas programmas,
pieméram, p&tniecibas un inovacijas pamatprogrammu "Apvarsnis Eiropa", ka arT programmu
"Digitala Eiropa" ES digitalas ekonomikas, sabiedribas un demokratijas biitisko sp&ju

stiprinaSanai, veidoSanai un nodroSinasanai.
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ATBALSTA MEHANISMI

23.

24.

MUDINA palielinat finansiala atbalsta stimulus saistiba ar pasakumiem, kuri vérsti uz IKT
piegades kézu drosibas pastiprinasanu. Prioritara karta un nemot véra gaidamo TID 2
direktivas Tstenosanu, AICINA ECCC, Komisiju un attiecigas ieinteresétas personas izskatit
iespgjas, ka ieklaut IKT piegades kézu drosibas aspektus paredzamajos uzaicinajumos
kiberdrosibas darba programmu ietvaros saskana ar programmam "Digitala Eiropa" un
"Apvarsnis Eiropa" vai jebkadas citas attiecigas finansé$anas iespgjas. Sis finansésanas
iesp€jas cita starpa biitu javers uz to, lai dotu organizacijam iesp&ju atbalstit augsta Iimena
kiberdrosibas uzturésanu attieciba uz IKT produktu un pakalpojumu iepirksanu visa piegades
k&dg, jo Tpasi saistiba ar tadu konkretu kritisko IKT pakalpojumu, sist€mu vai produktu
aizstasanu, kas atziti par augsta riska pakalpojumiem, sisttmam vai produktiem saskana ar

koordinétajiem piegades k&des riska noverte§jumiem nakotne.

ATZIST, ka IKT pakalpojumu globalizacija un specializacija un arvien pieaugo$a atkariba no
treSo personu produktiem un pakalpojumiem nozimé, ka ES iekSien€ un starptautiska m&roga
ir janotiek cieSai sadarbibai zinasanu un zinatibas apmainas joma starp attiecigajam
ieinteres€tajam personam, un MUDINA tas rast spécigu un koordin€tu nostaju attieciba uz
IKT piegades kédes drosibas panaksanu visaptvero$a veida. ATZIST arf to, ka ir vél vairak
Jjapeta attiecigas misdienigas pieejas un pané€mieni — gan attieciba uz pienacigu elementaru
kiberhigiénu, gan uz ilgtermina risinajumiem, ar ko panakt droSas un noturigas IKT piegades
keédes, ka ar1 vispieme&rotakie veidi to veicinasanai un iesp&jamai iestradasanai politika vai
citas iniciativas. Saja sakara ATZIST, ka Tpa$a uzmaniba batu japievers tam, lai pétitu
priekSrocibas un trilkumus tadiem sistematiskiem risinajumiem ka "nulles uzticibas" principi,
programmatiiras "materialu komplekts" un Iidzigiem ilgtermina risinajumiem. IESAKA Saja

noliika izmantot TID sadarbibas grupu.
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25.

26.

ATZIME prieksrocibas, ko sniedz informacijas par kiberincidentiem un draudiem
monitorings un efektiva apmaina noliika noverst, konstatét un mazinat uzbrukumu piegades
keédem sekas. UZSVER, ka $adas informacijas efektivas apmainas noliikos ir jaturpina vairot
uzticibu un palavibu starp dalibvalstim. $aja sakara ATGADINA Komisijas priekSlikumu
atbalstit dalibvalstis drosibas operaciju centru izveid€ un stiprinasana, lai visa ES varétu
izveidot droSibas operaciju centru tiklu, turpinat parraudzit signalus par uzbrukumiem tikliem
un tos prognozét. ATGADINA, ka eso3ajos tiklos un mehanismos ir vajadziga papildinamiba
un koordinacija, $aja sakara jo ipasi UZSVER CSIRT tikla nozimi un to, ka So tiklu potencials
ir japéta vel vairak, lai veicinatu efektivu, droSu un uzticamu informacijas apmainas kultaru.
ATGADINA par dalibvalstu centieniem ar ES atbalstu izveidot nozaru, valstu un regionu
datordrosibas incidentu reag€Sanas vienibas un valstu vai Eiropas informacijas apmainas un

analizes centrus, kas biitu dala no efektiva kiberdrosibas partneribu tikla Savieniba.

Ta ka IKT piegades k&zu apdraud&jumi p&c sava rakstura ir savstarpgji saistiti un globali,
UZSVER, cik svarigi ir pieversties IKT piegades k&zu drosibai un to uzlabot globala Iimen.
Nemot to vera, noliika veicinat uz risku balstitus IKT produktu piegadataju un IKT
pakalpojumu sniedz€ju izvert€jumus, uzticamu piegadataju izmantoSanu un droSas un tadas
inovativas digitalas ekosistémas lietoSanu, kas balstita atvertos, sadarbsp&jigos un
parredzamos standartos, IESAKA izmantot digitalas partneribas, kiberdialogus un citas
attiecigas ES iniciativas, tostarp attieciga gadijuma brivas tirdzniecibas noligumus. Papildus
tam ATKARTOTI UZSVER redzgjumu par Global Gateway partneribam, ka ar1 ES un ASV
Tirdzniecibas un tehnologiju padomi un darbibam tas darba grupu pasparné noliika veicinat
uzticamu piegadataju / piegadataju, kas nav augsta riska piegadataji, izmantoSanu un izstradat
finans€Sanas mehanismu, kura rezultata butu iesp&jami projekti, ar kuriem treso valstu IKT
infrastruktiira un pakalpojumi tiek padariti drosaki, noturigaki un uzticamaki, tostarp,
atturoties no iepirkumu finanséSanas no neuzticamiem / augsta riska piegadatajiem

tehnologiski neitrala veida.
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27. ATKARTOTI APSTIPRINA savu apnemsanos sniegt ieguldijumu atveérta, briva, globala,
stabila un drosa kibertelpa un to veicinat, un ievérot normas, noteikumus un principus
attieciba uz atbildigu valsts ricibu kibertelpa, ka izklastits ANO satvara. Jo 1pasi attieciba uz
IKT piegades kezu drosibu ATGADINA UNGGE un atklata sastava darba grupas apstiprinato
normu, ar kuru valstis tiek mudinatas veikt sapratigus pasakumus, lai nodrosinatu piegades
keédes integritati, tostarp, izstradajot objektivus sadarbibas pasakumus, lai galalietotaji varétu
uzticeties IKT produktu drosibai, un censties novérst lJaundabigu IKT riku un pan€mienu

izplatisanos un kaitigu sleéptu funkciju izmanto$anu, un IESTAJAS par tas plasu TstenoS$anu.
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