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PRIEDAS
Tarybos iSvados dél IRT tiekimo grandiniy saugumo
EUROPOS SAJUNGOS TARYBA,
PRIMINDAMA iSvadas dél:

—  bendro komunikato Europos Parlamentui ir Tarybai ,,Atsparumas, atgrasymas ir gynyba: ES

kibernetinio saugumo didinimas® (2017 m. lapkri¢io 20 d.);
— kibernetinio saugumo pajégumy ir geb&jimy stiprinimo ES;
— 5G svarbos Europos ekonomikai ir poreikio mazinti su 5G susijusig saugumo rizika;
—  Europos skaitmeninés ateities formavimo;

— peréjimg prie dinamisSkesnés, atsparesnés ir konkurencingesnés Europos pramonés

spartinanc¢io ekonomikos gaivinimo;
— prijungtyjy irenginiy kibernetinio saugumo;
- Europos Sgjungos skaitmeninio deSimtmecio kibernetinio saugumo strategijos
— Europos Sgjungos pozicijos kibernetiniais klausimais parengimo;

— Europos Audito Riimy specialiosios ataskaitos Nr. 03/2022 ,,5G diegimas Europos Sajungoje.

Vélavimas diegti tinklus, kuriy saugumo klausimai vis dar neiSspresti®;
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PRIMINDAMA Europos Vadovy Tarybos iSvadas dél:

— COVID-19, bendrosios rinkos, pramongs politikos, skaitmeniniy klausimy ir iSorés santykiy

(2020 m. spalio 1-2 d.);

— Rusijos karinés agresijos pries Ukraing, saugumo ir gynybos, energetikos, ekonominiy

klausimy, COVID-19 ir iSorés santykiy (2022 m. kovo 24-25 d.);

— Ukrainos, apriipinimo maistu saugumo, saugumo ir gynybos ir energetikos (2022 m. geguzés

30-31 d.),

1.  atsizvelgdama j didéjan¢ia geopolitikos svarbg kibernetiniam saugumui, PABREZIA, kad
Europos Sajunga ir jos valstybés narés turi laikytis iSsamaus ir strateginio pozitrio dél
kibernetinio saugumo. Rusijos kariné agresija prie§ Ukraing sukélé esminj Europos Sajungos
strateginés ir saugumo aplinkos pokytj ir parodé¢, kad Europos Sajunga turi biiti stipresné ir
pajégesné saugumo ir gynybos srityje. Ji iSkele i Sviesa tai, kad | geopolitines salygas itin
svarbu deramai atsizvelgti ne vien reaguojant j kibernetine kenkimo veikla, bet ir stiprinant ir
iSlaikant informaciniy ir ry$iy technologijy (IRT) atsparumg. Tai ypac svarbu kalbant apie
IRT produkty ir paslaugy tiekimo grandines (IRT tiekimo grandines), kurioms gali kilti
pavojus déel geopolitiniy varzyby, kaip parodé¢ iSpuolis prie§ Solar Winds, ir kurias gali
paveikti geopolitinés jtampos ir nestabilumas, kaip parodé grésme, susijusi su priklausomybe

nuo Rusijos IRT pardavéjy, Rusijos karinés agresijos pries Ukraing metu;
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2. PAZYMI, kad dél rizikos, susijusios su IRT tiekimo grandine, kurig sudaro rinkinys
tarpusavyje susijusiy iStekliy ir procesy tarp ekonominés veiklos vykdytojy (kaip apibrézta
Reglamente (ES) 2019/1020), pradedant nuo zaliavy gavimo ir baigiant IRT produkty ir
paslaugy gamyba, apdorojimu, tvarkymu ir tiekimu, jskaitant paramos teikimg IRT produkty
ir paslaugy gyvavimo ciklo metu, pobiidzio kyla unikaliy i§Stukiy ir galimai toli siekianciy
pasekmiy. Be rizikos, susijusios su IRT produkty neprieinamumu, pavyzdziui, dél jy gamybai
butiny svarbiausiyjy zaliavy ir puslaidininkiy truikumy, IRT produkty ir paslaugy tiekimo
grandinéms kyla ir kity grésmiy. Visy pirma, | jas gali nusitaikyti arba jas gali netinkamai
naudoti piktavaliski subjektai, darydami tai sudétingais, daznai slaptais budais, turinciais
poveikj perduodamy ir saugomy neskelbtiny duomeny konfidencialumui, vientisumui ir

prieinamumui;

3. sutikdama su tuo, kad IRT turtui apsaugoti reikia laikytis visus pavojus apimancio poziiirio,
PRIPAZJSTA pasiilymo dél Direktyvos dél ypatingos svarbos subjekty atsparumo svarba,
siekiant didinti ypatingos svarbos subjekty fizinj sauguma, ir PABREZIA, kad vienodai
svarbu stiprinti ne tik atsparuma kibernetinémis priemonémis vykdomiems i§puoliams pries§
tiekimo grandines, bet ir bendrg IRT tiekimo grandiniy atsparumg ir sauguma, kad jos
atsilaikyty prie$ pacius jvairiausius grésmiy veiksnius, kaip antai gamtos reiskinius, vidaus
subjekty keliama grésme arba Zmogaus klaidas. Siuo atzvilgiu PRIPAZ]JSTA, kad IRT
tiekimo grandiniy saugumas reiskia ir pagaminty, pristatyty, igyty ir IRT tiekimo grandinése
naudojamy IRT produkty ir paslaugy apsaugos uztikrinima, be kita ko, apsaugant atskirus

komponentus ir perduodamus duomentis;
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4.  remdamasi patirtimi, jgyta atsizvelgiant | strateginés Europos Sajungos priklausomybés nuo
Rusijos iSkastinio kuro pasekmes ir j tiekimo grandiniy sutrikimy per COVID-19 pandemija
poveikj, visy pirma susijusj su medicinos produktais ir puslaidininkiais, kai atsiskleidé ES
strateginé priklausomybé, RAGINA valstybes nares dirbti, kad bty iSvengta panasiy
nepageidaujamo strateginés priklausomybés nuo iSorés situacijy, kiek tai susije su IRT
produktais ir paslaugomis. Kadangi visuomen¢ vis labiau pereina prie skaitmeniniy
technologijy ir IRT vis daugiau naudojamos ypatingos svarbos infrastruktiiroje, su IRT
produktais ir paslaugomis bei jy tiekimo grandinémis susijusi strateginé priklausomybé nuo

iSorés turéty biiti nuolat vertinama ir, kai tikslinga, mazinama;

5. PRIMENA, kad pasiekti strateginj savarankiskumga ir kartu islaikyti atvirg ekonomika yra
vienas 18 svarbiausiy Sajungos tiksly, kuris apima strateginés priklausomybés nustatyma bei
mazinimg ir atsparumo didinima jautriausiose pramonés ekosistemose bei konkreciose srityse,
iskaitant skaitmening sritj. Tai apima strateginiy skaitmeniniy pajégumy ir infrastruktiiros
plétojimg ir diegima, taip pat gebéjimo savarankiskai rinktis technologinius sprendimus
stiprinimg ir, kaip vieng i§ pagrindiniy ramsciy, atsparios ir saugios infrastruktiiros, produkty
bei paslaugy, padedanciy didinti pasitikéjima bendrgja skaitmenine rinka ir pasitikéjima
Europos visuomengje, uztikrinima, kartu islaikant atviruma, bendradarbiavimg pasaulyje su
panasiai mastanciais partneriais ir konkurencingumg ir naudojantis galimais viso to
privalumais. Europos Sgjungos pagrindinémis vertybémis visy pirma saugomas privatumas,
saugumas, lygybe¢, Zzmogaus orumas, teisiné valstyb¢ ir atvirasis internetas — biitinos salygos

siekiant sukurti skaitmening j Zmogy orientuotg visuomeng, ekonomikg ir pramong;
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6. PAZYMI, kad dél poky¢iy kibernetiniy grésmiy aplinkoje, kuriuos rodo itin paveikiy ir
sudétingy iSpuoliy pries tiekimo grandines (pvz., prie§ Solar Winds, Mimecast ar Kaseya)
pastaryjy mety tendencija ir kurie formuojasi tuo paciu metu, kai pagrindinés IRT paslaugos
uzsakomos, ir suintensyvéja dél bendro kliovimosi treciyjy Saliy pagamintais, teikiamais ar
aptarnaujamais IRT produktais ir paslaugomis, labai tikétina, kad ateityje bus vykdoma
daugiau iSpuoliy pries tiekimo grandines ir taip daroma didelé zala ekonomikai bei
visuomenei. Atsizvelgdama j tai, PABREZIA, kad, norint uztikrinti bendrosios rinkos
veikima, svarbu stiprinti IRT tiekimo grandiniy sauguma ir atsparuma ir kartu bendrojoje
rinkoje butina uztikrinti IRT produkty ir paslaugy prieinamuma, sauguma ir jvairove. Todél
PRIPAZJSTA, kad, norint pasiekti §iuos tikslus, reikia kuo daugiau naudoti esamas ES
priemones ir metodus ir racionalizuoti jy naudojima, taip pat nuolat taikytis prie kintancios
kibernetiniy grésmiy aplinkos, nustatant papildomas tinkamas priemones ir mechanizmus, be
kita ko, susijusius su galima besiformuojanciy perversminiy technologijy saugumo rizika.
Siuo atzvilgiu RAGINA valstybes nares naujos technologinés plétros keliamus klausimus

spresti laikantis rizika grindziamo poziiirio;

7. PRIPAZJSTA, kad siekiant veiksmingai sumazinti su IRT tiekimo grandinémis susijusig
rizika, biitina suprasti nuolat kintancig kibernetiniy grésmiy aplinkg ir iSpuoliy pries tiekimo
grandines sudétinguma. Siuo atzvilgiu AKCENTUOIJA, kad reikia prie naujy grésmiy
prisitaikyti aktyviai ir nuolat stebint, analizuojant ir vertinant tiekimo grandinéms kylanciy
grésmiy aplinka, didinti informuotuma ir kaupti Zinias apie grésmes bei pazeidZiamuma ir
aktyviai, specialiai nustatytu biidu perspéti atitinkamus subjektus. PALANKIAI VERTINA
Europos Sgjungos kibernetinio saugumo agentiiros (ENISA) darba, susijusj su IRT tiekimo
grandiniy saugumu, visy pirma jos ataskaitg dél iSpuoliy pries tiekimo grandines grésmiy

aplinkos;
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TARPSEKTORINES PRIEMONES IR METODAI

8. DAR KARTA PATVIRTINA, kad svarbu, jog valstybés narés apsvarstyty poreikj turéti
jvairiy ypatingos svarbos IRT tiekéjy, siekiant iSvengti didelés priklausomybés nuo vieno
tiekéjo, ypac didelés rizikos tiekejo, susiformavimo arba apriboti §j procesa, nes tai didina
galimy sutrikimy padariniy rizika. PRIPAZJSTA, kad vienas i§ svarbiy vidaus rinkos
stabilumo ir saugumo uztikrinimo elementy yra susaistymo su pardavéju vengimas ir IRT
tiekéjy jvairinimas. PABREZIA, kad reikia skatinti ir jgyvendinti deramas strategijas,
kuriomis technologijy atzvilgiu neutraliai sudaromos sglygos pardavéjy jvairinimui ir
konkurencingumui. Be to, RAGINA | ES teisés aktus integruoti aspektus, susijusius su
susaistymo su pardavéju prevencija. Siuo atzvilgius GERAI VERTINA pasitilyma dél
Reglamento dél suderinty s3aziningos prieigos prie duomeny ir jy naudojimo taisykliy
(Duomeny akto), kuriuo siekiama didinti duomeny tvarkymo paslaugy saveikuma ir Salinti

klittis pakeisti duomeny tvarkymo paslaugy teikéja;

9.  PRIPAZJSTA IRT tickimo grandiniy saugumo ir viesyjy pirkimy sasaja. PABREZIA, kad
vieSyjy pirkimy procedurose turi biiti deramai atsizvelgiama j IRT tiekimo grandiniy saugumo
svarba, nustatant, kai tikslinga, objektyvius ir rizika grindziamus atrankos kriterijus, susijusius
su konkurso dalyviy pajégumu uZztikrinti auksta teikiamy paslaugy saugumo lygi. RAGINA
rasti tinkamg pusiausvyra tarp viesSojo intereso kuo efektyviau ir saZiningiau panaudoti
vie$gsias léSas ir vieSojo intereso apsaugoti informacines sistemas ir uztikrinti sklandy
bendrosios rinkos veikima. Siekiant sudaryti palankesnes salygas jgyvendinti atitinkamas
viedyjy pirkimy taisykles atsizvelgiant j kibernetinio saugumo didinima, PRASO Komisijos
ne veliau kaip 2023 m. trecigjj ketvirt] parengti metodines gaires, siekiant paskatinti
perkancigsias organizacijas skirti tinkamg démesj konkurso dalyviy ir jy subrangovy
kibernetinio saugumo praktikai, ir jvertinti atitinkamus vieSyjy pirkimy teisés aktus, o

prireikus pateikti pasitilymy juos perzitiréti ar papildyti;
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10. PRIPAZJSTA, kad nors su IRT produktais ir paslaugomis susijusios tiesioginés uZsienio
investicijos ir teikia ekonoming ir socialing naudg valstybéms naréms, imonéms ir pilieCiams,
jos taip pat gali kelti rizika saugumui ir vie$ajai tvarkai, ir PAZYMI, kad ES tiesioginiy
uzsienio investicijy tikrinimo mechanizmas kartu su atitinkamomis nacionalinémis tikrinimo
sistemomis, kuriose nustatytos tokios rizikos mazinimo priemonés, galéty biti taikomas ir
kaip naudinga priemon¢ IRT tiekimo grandiniy saugumui ir atsparumui apsaugoti ir padéti
eliminuoti didelés rizikos investicijas, galinCias pakenkti tokiam saugumui ar atsparumui.
PRIPAZJSTA, kad keigiantis ar dalijantis informacija pagal §j mechanizma valstybéms
naréms gali buti lengviau geriau jvertinti galimas grésmés IRT teikimo grandiniy saugumui ir
atitinkamai imtis reikiamy veiksmy. RAGINA atitinkamus nacionalinius subjektus taip pat,

kai tikslinga, atsizvelgti i §j tikrinimo mechanizmo aspekta;

11. kalbant apie gynyba, DAR KARTA PATVIRTINA, kad praso Komisijos kartu su
valstybémis narémis 2023 m. jvertinti ypatingos svarbos infrastruktiiros tiekimo grandiniy
rizikg jvairiose srityse, jskaitant skaitmening sritj, susijusiose su ES saugumo ir gynybos
interesais, ir iSnagrinéti galimybes didinti kibernetinj sauguma visoje ES gynybos
technologinés ir pramoninés bazés tiekimo grandinéje. Be to, PRASO valstybiy nariy ir
Komisijos apsvarstyti IRT tiekimo grandiniy saugumo klausimg jgyvendinant Strateginio

kelrodzio jsipareigojimus ir veiksmus;

12.  pripazindama svarbiausiyjy Zaliavy ir visy risiy puslaidininkiy, kaip pagrindiniy IRT
produkty sudedamyjy daliy, svarba, RAGINA konstruktyviai derétis dél pasitilymo dél
Reglamento, kuriuo nustatoma Europos puslaidininkiy ekosistemos stiprinimo priemoniy
sistema (Lusty akto), ir d¢l pasiiilymo d¢l Tarybos reglamento, kuriuo kei¢iamos
Reglamento (ES) 2021/2085, kuriuo pagal programg ,,Europos horizontas* steigiamos

bendrosios jmonés, nuostatos, susijusios su Lusty bendraja jmone;
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KIBERNETINEI SRICIAI SKIRTOS PRIEMONES

13.

14.

konkre¢iai kalbant apie telekomunikacijy infrastruktiira, PRIPAZJSTA Sajungos lygmens
pasiekimus didinant 5G tinkly tiekimo grandiniy sauguma, visy pirma pasitelkiant ES 5G
saugumo priemoniy rinkinj (ES 5G priemoniy rinkinj). RAGINA valstybes nares toliau keistis
informacija apie priemoniy, rekomenduojamy ES 5G priemoniy rinkinyje, igyvendinimo
geriausig praktikg bei metodika ir visy pirma taikyti atitinkamus apribojimus pagrindiniy
objekty, kurie ES suderintame rizikos vertinime apibréziami kaip ypatingos svarbos ir
pazeidziamiausi objektai, didelés rizikos tiekéjams. AKCETUOJA, kad ES 5G priemoniy
rinkinys yra dinamiska rizika grindziama priemoné, skirta nustatytiems saugumo isStkiams
iveikti, kuri sudaro salygas laiku ir veiksmingai spresti su 5G kibernetinio saugumo aspektais
susijusius klausimus, kartu atsizvelgiant j valstybiy nariy kompetencija, ir PRIPAZJSTA, kad
tai yra vertinga priemon¢ visiskai skaidriai ir koordinuotai toliau didinti telekomunikacijy
tinkly tiekimo grandiniy sauguma, kuria gali biiti remiamasi rengiant rizikos vertinimo ir
mazinimo priemones, susijusias su kitais itin svarbiais sektoriais. PRIMENA, kad atitinkamos
institucijos raginamos parengti rizikos vertinimais grindZziamas rekomendacijas valstybéms
naréms ir Komisijai, kad biity stiprinami atsparumo ry$iy tinklai ir infrastrukttira Europos

Sajungoje, jskaitant tolesnj ES 5G priemoniy rinkinio jgyvendinima;

PAZYMI, kad svarbu taikyti saveikius metodus, kuriais galima spresti susaistymo su
pardaveéju klausimg ir sumaZinti koncentracijos rizika, kartu gerinant tiekimo grandiniy
sauguma per visg IRT infrastruktiiros ir paslaugy spektra. Visy pirma kiek tai susij¢ su 5G
tinklais, jy atzvilgiu PRIPAZISTA galimga atviryjy radijo prieigos tinkly (RAN) koncepcijos
naudg ir kartu PRIMENA apie TIS bendradarbiavimo grupés paskelbta Ataskaitg dél atviryjy
RAN kibernetinio saugumo, kurioje pazymima, kad $i koncepcija vis dar plétojama, o jy
saugumas, skaidrumas ir standartizavimas yra ankstyvame uzbaigtumo etape, ir PABREZIA,

kad svarbu jvertinti rizikg prie$ pereinant prie naujy standarty ar architekttiros;
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15. AKCETUOIJA, kad siekiant didinti IRT tiekimo grandiniy sauguma, svarbils yra esami ir
biisimi kibernetinio saugumo horizontalieji teisés aktai, visy pirma Reglamentas dél ENISA
(Europos Sajungos kibernetinio saugumo agentiiros) ir informaciniy ir rysiy technologijy
kibernetinio saugumo sertifikavimo (Kibernetinio saugumo aktas), biisima Direktyva dél
priemoniy aukStam bendram kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti (TIS 2),
pasitilymas dél Reglamento, kuriuo nustatomos priemonés aukStam bendram kibernetinio
saugumo lygiui Sgjungos institucijose, jstaigose, organuose ir agentirose uztikrinti, taip pat
pasiiilymas dél Reglamento dél horizontaliyjy kibernetinio saugumo reikalavimy, keliamy
skaitmeniniy elementy turintiems produktams (Kibernetinio atsparumo aktas). Be to,
ATKREIPIA DEMES] j svarbius poky¢ius, susijusius su konkretiems sektoriams skirtais
kibernetinio saugumo reglamentais, visy pirma biisimu Reglamentu dél skaitmeninés veiklos
atsparumo finansy sektoriuje (SVAA), 1 kurj jtraukta IRT paslaugas teikianciy tre€iyjy Saliy,
kurios yra ypatingos svarbos finansy sektoriaus subjektams, prieZiiiros sistema. Siais
reglamentais nustatomos bendrosios pareigos, susijusios su tiekimo grandiniy saugumu, taip
pat atitinkamam sektoriui aktualdis i§samis ir konkretis reikalavimai. Kartu PABREZIA, kad
tiekéjai daznai tiekia savo produktus ir teikia paslaugas jvairiuose, o ne viename pramones
sektoriuje. Todél labai svarbu uztikrinti, kad tiekimo grandiniy saugumo reikalavimai, kiek
jmanoma, biity suderinti visuose atitinkamuose sektoriuose, ypac tuose, kuriems bus taikoma
busima TIS 2 direktyva, siekiant iSvengti tiekéjams nustatyty pareigy neatitikimy ir
palengvinti nasta, tenkanc¢ig ypatingos svarbos sektoriy veiklos vykdytojams vertinant, kaip

tiekeéjai vykdo tas pareigas, kartu atsiZvelgiant j sektoriaus ypatumus;

16. PALANKIAI VERTINA pasitilyma dél Kibernetinio atsparumo akto, kaip svarbig teisektros
priemoneg, kuria siekiama paspartinti saugy skaitmeniniy elementy turin¢iy produkty kiirimg ir
uztikrinti kibernetinj sauguma per visg skaitmeniniy elementy turin¢iy produkty gyvavimo
cikla. PAZYMI, kad pasiiilymas dél Kibernetinio atsparumo akto gali reik§mingai prisidéti
prie IRT tiekimo grandiniy saugumo stiprinimo. RAGINA vesti konstruktyvias derybas ir
laiku priimti §; akta;
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17.

18.

$iuo atzvilgiu PRIPAZJSTA darba, kurj ENISA vykdo kartu su valstybémis narémis ir kitais
suinteresuotaisiais subjektais ir kuriam vadovauja, siekiant ES parengti Kibernetinio saugumo
aktg atitinkancias IRT produkty, paslaugy ir procesy sertifikavimo schemas, kurios turéty
padéti didinti bendrg kibernetinio saugumo lygj bendrojoje skaitmeninéje rinkoje. RAGINA
visus suinteresuotuosius subjektus dalyvauti parengiamajame darbe dél atskiry Europos
sertifikavimo schemy, siekiant didinti pasitikéjima saugiais IRT produktais, procesais bei
paslaugomis ir stiprinti jy atsparuma, ir RAGINA Komisijg uzbaigus parengiamajj darba
skubiai parengti jgyvendinimo aktus dél Europos sertifikavimo schemy, visy pirma dél
bendrais kriterijais grindziamos Europos kibernetinio saugumo sertifikavimo schemos
(EUCC). PAZYMI, kad Europos sertifikavimo schemos prireikus turéty apimti tiekimo

grandinés saugumo reikalavimus, jskaitant santykius su tieke¢jais;

AKCETUOIJA, kad reikia visapusiskai jgyvendinti visas biisimas TIS 2 nuostatas, susijusias
su IRT tiekimo grandiniy saugumu. Siuo atzvilgiu PABREZIA, kad yra svarbiis ES suderinti
ypatingos svarbos tiekimo grandiniy rizikos vertinimai (suderinti tieckimo grandiniy rizikos
vertinimai), nacionaliné tiekimo grandiniy saugumo politika ir su tiekimo grandinémis
susijusios saugumo priemonés. PAZYMI, kad kalbant apie rizika pirminio tiekéjo ar galutinio
vartotojo saugumui reikéty atkreipti démesj ne tik j pirminius tiekéjus, bet ir j atitinkamus
subrangovus. Kad buty sudarytos palankesnés salygos jgyvendinti tieckimo grandiniy rizikos
valdymo priemones, RAGINA ENISA, padedant TIS bendradarbiavimo grupei, apibendrinti
geriausig praktika, susijusig su tiekimo grandiniy rizikos valdymu, ir jtraukti ja | metodines
gaires. Be to, RAGINA ENISA stebéti pagal btisima TIS 2 direktyva reglamentuojamy

subjekty investicijas ] IRT tiekimo grandiniy sauguma;
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19. taip pat ATKREIPIA DEMES] j tiekimo grandiniy saugumo kontekste gaunama nauda ir
rizika, kai pasitelkiami valdomy paslaugy teikéjai (VPT) ir valdomy saugumo paslaugy
teik¢jai (VSPT). Pasitelkus Siuos paslaugy teikéjus galima reikSmingai padidinti sauguma
organizacijose ir pasiekti aukstesnj kibernetinio saugumo lygj, ta¢iau nuotolinis IRT sistemy
ir paslaugy valdymas kartu su privilegijuota prieiga prie klienty IRT aplinkos, kurios gali
prireikti VPT ir VSPT, gali (tuo atveju, jei kilty pavojus VPT ir VSPT) turéti stipry grandininj
poveikj dideliam skaiciui klienty. Tod¢l itin svarbu, kad VPT ir VSPT islaikyty auksta savo
paciy vidaus ir teikiamy paslaugy saugumo lygj ir laikytysi skaidraus pozitrio j savo klientus,
kiek tai susije su teikiamy paslaugy saugumu. Siuo atzvilgiu PALANKIAI VERTINA tai, kad
ateityje jos bus jtrauktos j biisimos TIS 2 direktyvos taikymo sritj;

20. kalbant apie suderinto tiekimo grandiniy rizikos vertinimo mechanizmo jgyvendinimg pagal
biisimg TIS 2 direktyva, PAZYMI, kad §iame kontekste yra svarbiis netechniniai rizikos
veiksniai, pavyzdziui, nederama treciosios valstybés jtaka tiekéjams ir paslaugy teikéjams, ir
siame kontekste PRIPAZISTA veiksnius, kurie gali biiti naudojami vertinant rizikos profilj,
kaip nurodyta ES suderintame 5G tinkly kibernetinio saugumo rizikos vertinime. PRASO
Komisijos, pasikonsultavus su TIS bendradarbiavimo grupe ir ENISA, ne véliau kaip 2023 m.
antrgjj ketvirtj nustatyti konkrecias IRT paslaugas, sistemas ar produktus, kuriems prioritetine

tvarka galéty buti taikomi suderinti tieckimo grandiniy rizikos vertinimai;
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21.

PAZYMI, kad priklausomybé nuo didelés rizikos tiekéjy, kurie tiekia IRT produktus ir teikia
paslaugas, naudojamas eksploatuojant ypatingos svarbos tinklus ir sistemas, kelia strategine
grésme, kuri turi biiti mazinama taikant tinkamga politikg tiek nacionaliniu, tiek ES lygmeniu,
taip pat valstybéms naréms bendradarbiaujant tarpusavyje ir su panasiai mastanciais
tarptautiniais partneriais. Kad biity sudarytos palankesnés salygos mazinti $ig strateging rizika
ir remiami suderinti tiekimo grandiniy rizikos vertinimai, PRASO TIS bendradarbiavimo
grupés, bendradarbiaujant su Komisija ir ENISA, parengti ypatingos svarbos IRT tiekimo
grandiniy rizikos mazinimo priemoniy rinkinj (IRT tiekimo grandiniy priemoniy rinkinj). IRT
tiekimo grandiniy priemoniy rinkinys turéty buti grindziamas IRT tiekimo grandinéms
nustatytais strateginiais grésmiy scenarijais ir jame turéty biiti numatytos reagavimo j §iuos
scenarijus priemones, remiantis su 5G priemoniy rinkiniu susijusia ir nacionaliniu lygmeniu
igyta patirtimi. Jis turéty skaidriai papildyti pagal biisima TIS 2 direktyva atlickamus
konkreciy IRT paslaugy, sistemy ar produkty suderintus tiekimo grandiniy rizikos vertinimus,
pasitlant bendrasias rizikos mazinimo priemones, kurias jvairiu mastu galima pritaikyti
konkrecioms IRT paslaugoms, sistemoms ar produktams, remiantis rizika, nustatyta atliekant

individualius suderintus tiekimo grandiniy rizikos vertinimus;
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22. PABREZIA svarby moksliniy tyrimy, inovacijy, investicijy ir verslo veiklos vaidmenj
skaitmeninéje ir kibernetinio saugumo srityje, taip pat tokios veiklos finansavimo vaidmen;j
siekiant iSvengti galimos nepageidaujamos strateginés priklausomybés ateityje ir stiprinti
bendra IRT tiekimo grandiniy atsparuma. Siame kontekste PABREZIA Europos kibernetinio
saugumo pramongés, technologijy ir moksliniy tyrimy kompetencijos centro ir Nacionaliniy
koordinavimo centry tinklo (ECCC) strateginiy ir jgyvendinimo uzduociy vaidmenj ir svarbg
siekiant prisidéti prie kuo didesnio investicijy poveikio, kad biity stiprinama Sajungos
lyderysté ir atviras strateginis savarankiSkumas kibernetinio saugumo srityje ir Sgjungos
parama technologiniams pajégumams bei jgtidziams ir didinamas Sajungos
konkurencingumas pasaulyje. Siuo atzvilgiu RAGINA uztikrinti, kad ECCC greitai pradéty
veikti. PRASO ECCC savo strateginéje darbotvarkéje atsizvelgti j IRT tiekimo grandiniy
saugumo aspektus, iskaitant, pavyzdziui, saugios programings jrangos kiirima, kartu
uztikrinant nuosekluma bei papildomuma ir vengiant bet kokio pastangy dubliavimo. REMIA
Europos konkurencingumo didinima kibernetinio saugumo srityje pasitelkiant finansavimo
programas, pavyzdZziui, moksliniy tyrimy ir inovacijy programa ,,Europos horizontas®, taip pat
Skaitmeninés Europos programa, kuria siekiama stiprinti, kurti ir jgyti pagrindinius ES

skaitmeninés ekonomikos, visuomenés ir demokratijos pajégumams;
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PARAMOS MECHANIZMAI

23.

24.

RAGINA didinti finansinés paramos paskatas, susijusias su priemonémis, kuriomis siekiama
stiprinti IRT tiekimo grandiniy sauguma. RAGINA prioritetine tvarka, taip pat atsizvelgiant |
busimg TIS 2 direktyvos jgyvendinimg, ECCC, Komisijg ir atitinkamus suinteresuotuosius
subjektus iSnagrinéti galimybes jtraukti IRT tiekimo grandinés saugumo aspektus j biisimus
kvietimus teikti pasifilymus pagal Skaitmeninés Europos programos ir programos ,,Europos
horizontas* kibernetinio saugumo darbo programas arba bet kokias kitas aktualias
finansavimo galimybes. Siomis finansavimo galimybémis, be kita ko, turéty bati sickiama
suteikti organizacijoms galimybe padéti iSlaikyti auksta kibernetinio saugumo lygj IRT
produkty ir paslaugy viesyjy pirkimy visoje tieckimo grandingje atzvilgiu, visy pirma kiek tai
susije su konkreciy ypatingos svarbos IRT paslaugy, sistemy ar produkty, kurie remiantis
biisimais suderintais tiekimo grandiniy rizikos vertinimais bus pripazinti esanciais didelés

rizikos, pakeitimu;

PRIPAZJSTA, kad dél globalizacijos ir IRT paslaugy specializacijos bei didesnés
priklausomybes nuo treciyjy Saliy produkty ir paslaugy kyla poreikis glaudziai
bendradarbiauti ES ir tarptautiniu mastu atitinkamiems suinteresuotiesiems subjektams
dalijantis ziniomis ir patirtimi, ir RAGINA juos rasti tvirtg ir suderintg pozicija, kuria biity
visapusiskai uztikrintas IRT tiekimo grandiniy saugumas. Taip pat PRIPAZ]STA, kad reikia
toliau nagrinéti atitinkamus pazangiausius metodus ir biidus, susijusius tiek su tinkama
pagrindine kibernetine higiena, tiek su ilgalaikiais sprendimais saugioms ir atsparioms IRT
tiekimo grandinéms uztikrinti, taip pat tinkamiausius jy propagavimo ir galimo jtraukimo j
politika ar kitas iniciatyvas biidus. Siuo atzvilgiu PRIPAZ]JSTA, kad ypatingas démesys turéty
buti skiriamas sisteminiy sprendimy, pavyzdziui, nulinio pasitikéjimo principy, programinés
jrangos komplektavimo specifikacijy ir panasiy ilgalaikiy sprendimy, naudos ir trikumy

nagrin¢jimui. REKOMENDUOIJA tuo tikslu pasitelkti TIS bendradarbiavimo grupeg;
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25.

26.

ATKREIPIA DEMES] j stebésenos ir veiksmingo keitimosi informacija apie kibernetinius
incidentus ir grésmes naudg siekiant uzkirsti kelig iSpuoliams pries tieckimo grandines, juos
aptikti ir sumazinti jy poveiki. PABREZIA, kad reikia toliau stiprinti valstybiy nariy
tarpusavio pasitikéjima, kad biity veiksmingai dalijamasi tokia informacija. Siuo atzvilgiu
PRIMENA apie Komisijos pasitilyma padéti valstybéms naréms steigti ir stiprinti saugumo
operacijy centrus (SOC) siekiant visoje ES sukurti SOC tinkla, kad buty atidziau stebimi
iSpuoliy pries tinklus signalai ir tam bty i§ anksto pasirengta. PRIMENA, kad reikia
uztikrinti papildomumg ir koordinavimg esamuose tinkluose ir mechanizmuose, visy pirma
Siuo atzvilgiu AKCENTUOJA CSIRT tinklo vaidmenj ir tai, kad reikia toliau nagrinéti $iy
tinkly potencialg siekiant propaguoti veiksminga, saugia ir patikima dalijimosi informacija
kultiira. PRIMENA, kad valstybés narés ¢émési pastangy (remiamy ES) jsteigti sektorines,
nacionalines ir regionines reagavimo ] kompiuteriy saugumo incidentus tarnybas (CSIRT) ir
nacionalinius arba europinius keitimosi informacija ir jos analizés centrus (ISAC), kurie yra

veiksmingo kibernetinio saugumo partnerysciy tinklo Sajungoje dalis;

kadangi IRT tiekimo grandiniy grésmés yra tarpusavyje susijusios ir pasaulinio pobiidzio,
AKCENTUOIJA, kad svarbu siekti IRT tiekimo grandiniy saugumo ir jj didinti pasauliniu
lygmeniu. Todél REKOMENDUOJA naudotis skaitmeninémis partnerystémis, dialogais
kibernetikos klausimais ir kitomis atitinkamomis ES iniciatyvomis, jskaitant, kai tinkama,
laisvosios prekybos susitarimus, siekiant skatinti rizika grindZziamus IRT produkty tiekéjy ir
IRT paslaugy teikéjy vertinimus, naudotis patikimy tiekéjy paslaugomis ir saugia ir
novatoriska skaitmenine ekosistema, grindziama atvirais, saveikiais ir skaidriais standartais.
Be to, PAKARTOIJA ,,Global Gateway* partnerysciy, taip pat ES ir JAV prekybos ir
technologijy tarybos vizija, taip pat jos darbo grupése vykdoma veikla, siekiant skatinti
naudotis patikimy / ne didelés rizikos tiekéjy paslaugomis ir sukurti finansavimo
mechanizma, kuris sudaryty salygas vykdyti projektus, dél kuriy IRT infrastruktira ir

paslaugos treciosiose valstybése tapty saugesnés, atsparesnés ir patikimesnés, be kita ko,

nefinansuojant pirkimy i§ nepatikimy / didelés rizikos tiekéjy technologiniu pozitiriu neutraliu

bidu;
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27. DAR KARTA PATVIRTINA savo isipareigojimg prisidéti prie atviros, laisvos, pasaulings,
stabilios ir saugios kibernetinés erdvés ir ja propaguoti, taip pat laikytis JT sistemoje nustatyty
atsakingo valstybiy elgesio kibernetingje erdvéje normy, taisykliy ir principy. Kalbant
konkreciai apie IRT tiekimo grandinés saugumg, PRIMENA JT Vyriausybiy eksperty grupés
ir neribotos sudéties darbo grupés patvirtinta norma, pagal kurig valstybés raginamos imtis
pagristy tiekimo grandinés vientisumo uZztikrinimo veiksmy, be kita ko, rengiant objektyvias
bendradarbiavimo priemones, kad galutiniai naudotojai galéty pasitikéti IRT produkty
saugumu, ir siekti uzkirsti kelig kenké&jisky IRT priemoniy ir metody plitimui ir zalingy

paslépty funkcijy naudojimui, ir PASISAKO uz jos plataus masto jgyvendinima.
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