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Targy: A Tanacs kovetkeztetései az IKT-ellatasi lanc biztonsagarol

— A Tanécs altal a 2022. oktdber 17-i Glésén jovahagyott tanacsi
kovetkeztetések

Mellékelten tovabbitjuk a delegacioknak az IKT-ellatasi lanc biztonsagardl szo610, a Tandcs éltal a

2022. oktober 17-1 lilésén jovahagyott tanacsi kdvetkeztetéseket.
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MELLEKLET

A Tanacs kovetkeztetései az IKT-ellatasi lanc biztonsagarol
AZ EUROPAI UNIO TANACSA,
EMLEKEZTETVE az alabbi targyakban kiadott kovetkeztetéseire:

— az ,,Ellenallo képesség, elrettentés, védelem: az Unio erdteljes kiberbiztonsaganak kiépitése”
cimii, az Eurdpai Parlamentnek ¢és a Tanacsnak cimzett kozos kdzleményrdl szo616, 2017.

november 20-1 kovetkeztetések,
— az unids kiberbiztonsagi kapacitas és képességek megerdsitése,

— az 5G jelentdsége az eurdpai gazdasag szdmara €s az SG-hez kapcsolodo biztonsagi

kockazatok enyhitésének sziikségessége,
— Europa digitalis jovojének alakitasa,

— ,»A dinamikusabb, reziliensebb ¢s versenyképesebb eurdpai ipar felé vald dtmenetet eldsegitd

helyreallitas”,
— a csatlakoztatott eszk6zok kiberbiztonsaga,
— a digitalis évtizedre vonatkoz6 unios kiberbiztonsagi stratégia,
— az Europai Unio kiberbiztonsagi helyzetének javitasa,

- az Europai SzamvevOszek 03/2022. sz., ,,Az 5G bevezetése az Unidban: a halozatok kiépitése

késedelmes, egyes biztonsagi kérdések tovabbra is megoldatlanok™ cimii kiilonjelentése;
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EMLEKEZTETVE az Eurépai Tanacsnak az aldbbi targyakban kiadott kovetkeztetéseire:

— Covidl19, egységes piac, iparpolitika és digitalis vonatkozasok, valamint kiilkapcsolatok

(2020. oktéber 1-2.),

— az Ukrajna elleni orosz katonai agresszio, biztonsag és védelem, energia, gazdasagi kérdések,

Covidl19, valamint kiilkapcsolatok (2022. marcius 24-25.),
— Ukrajna, élelmezésbiztonsag, biztonsag €s védelem, valamint energia (2022. méjus 30-31.);

1.  tekintettel arra, hogy a geopolitika egyre nagyobb jelentdséggel bir a kiberbiztonsag
szempontjabol, HANGSULYOZZA, hogy az Eurdpai Uniénak és tagallamainak a
kiberbiztonsagot atfogd €s stratégiai modon kell megkozeliteniiik. Oroszorszag Ukrajnaval
szembeni katonai agresszidja nyoman komoly valtozas tortént az Eurdpai Uni6 stratégiai és
biztonsagi kornyezetében, valamint bebizonyosodott, hogy a biztonsag és a védelem teriiletén
erdsebb és cselekvoképesebb Eurdpai Uniodra van sziikség. Ravilagitott, hogy rendkiviil fontos
megfelelden figyelembe venni a geopolitikai kornyezetet nemcsak a rossz szdndéku
kibertevékenységekre valo reagalas esetén, hanem az informacios és kommunikacios
technolodgiak (IKT) reziliencidjanak kiépitése és fenntartasa soran is. Ez kiilondsen fontos az
IKT-termékek és -szolgaltatasok ellatasi ldncai (IKT-ellatasi lancok) esetében, amelyek
geopolitikai rivalizalas miatt veszélybe kertilhetnek — amint azt a SolarWinds tdmadas is
bizonyitja —, és amelyeket geopolitikai fesziiltségek €s instabilitasok is befolyasolhatnak,
amint azt az Oroszorszag Ukrajnaval szembeni katonai agresszidja idején az orosz IKT-

értékesitoktol valo fliggdséggel kapcsolatos kockazat is mutatja;
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2. MEGALLAPITJA, hogy az IKT-ellatasi lanccal — amely a (az (EU) 2019/1020 rendeletben
meghatarozott) gazdasagi szereplok eréforrasainak és folyamatainak egymashoz kapcsolddo
olyan készletébdl all, amely a nyersanyagok beszerzésétdl kezdddden magaban foglalja az
IKT-termékek és -szolgaltatasok gyartasat, feldolgozasat, kezelését és szallitasat, ideértve az
IKT-termékek és -szolgaltatasok ¢€letciklusa soran biztositott timogatast is — kapcsolatos
kockézatok jellege egyedi kihivasokat tdmaszt és potencidlisan messzemend
kovetkezményeket von maga utan. Az IKT-termékek — példaul az eléallitasukhoz sziikséges
kritikus fontossagli nyersanyagok és félvezetok hidnya miatt bekdvetkezd —
hozzaférhetetlenségével kapcsolatos kockézatok mellett az IKT-termékek és -szolgaltatasok
ellatasi lancai mas fenyegetéseknek is ki vannak téve. Kiilonosen rosszindulatl szereplok
célba vehetik 6ket vagy visszaélhetnek veliik olyan kifinomult, gyakran alcézott
modszerekkel, amelyek hatdssal vannak a tovabbitott és tarolt érzékeny adatok bizalmas

kezelésére, integritasara és hozzaférhetdségére;

3. tudatdban annak, hogy az IKT-eszkdzok biztonsagarol vald gondoskodas soran az dsszes
veszélyre kiterjedé megkozelitésre van sziikség, MEGALLAPITJA, hogy a kritikus
fontossagh szervezetek fizikai biztonsaganak javitasa szempontjabol, és HANGSULYOZZA,
hogy az ellatasi lancokra iranyuld, kibereszk6zokon keresztiil végrehajtott tdimadasokkal
szembeni reziliencia fokozasa mellett ugyanilyen fontos az IKT-ellatasi ldncok altalanos
reziliencidjanak és biztonsaganak megerdsitése a fenyegetések teljes skalajaval — példaul a
természeti eseményekkel, a rendszerhibakkal, a belsé fenyegetésekkel vagy az emberi
hibakkal — szemben. Ebben az értelemben TISZTABAN VAN AZZAL, hogy az IK T-ellatasi
lancok biztonsaga magaban foglalja az IKT-ellatasi lancokban eldallitott, szallitott, beszerzett
és hasznalt IKT-termékek és -szolgaltatasok védelmének biztositasat, tobbek kozott az egyes

Osszetevok és a tovabbitott adatok védelme révén;
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4.  az Europai Unio orosz fosszilis tiizel6anyagoktol vald stratégiai fliggdségeibol eredd
kovetkezményeknek, valamint az ellatasi lancokban a Covid19-vilagjarvany idején —
kiilonosen a gydgyszerek és félvezetok tekintetében, ahol nyilvanvaldva valtak az EU
stratégiai fliggdségei — bekovetkezett zavarok hatdsainak a tanulsagaira épitve arra
OSZTONZI a tagallamokat, hogy torekedjenek arra, hogy az IK T-termékek és -szolgaltatisok
terén elkertiljék a hasonld, nem kivant kiilso stratégiai fiiggdségi helyzetek kialakulasat. A
tarsadalom fokozodoé digitalizacidja és az IKT-k kritikus infrastruktirdkban torténd egyre
sz¢lesebb korli hasznalata miatt folyamatosan értékelni kell az IKT-termékekhez €s -
szolgaltatasokhoz, valamint az azok ellatasi lancaihoz kapcsolodo kiilso stratégiai

fliggdségeket, és adott esetben kezelni kell azokat;

5. EMLEKEZTET arra, hogy a nyitott gazdasag megdrzésével egyiitt a stratégiai autondmia
megteremtése az Uniod egyik kulcsfontossagl célkitlizése, amelynek részét képezi a stratégiai
fiiggdségek azonositasa és csokkentése, illetve a reziliencia novelése a legérzékenyebb ipari
okoszisztémakban, illetve egyes konkrét terlileteken, igy példaul a digitalis téren. Ez magaban
foglalja a stratégiai digitalis kapacitasok és infrastruktirdk fejlesztését €s telepitését, valamint
azon képesség megerdsitését, hogy az EU autondm technologiai dontéseket hozzon, az egyik
{6 pillérként pedig reziliens és biztonsdgos infrastrukturdk, termékek és szolgaltatasok
biztositasat annak érdekében, hogy bizalom alakuljon ki a digitalis egységes piac irant és az
europai tarsadalmon beliil, megdrizve ugyanakkor a nyitottsagot, a hasonléan gondolkodé
partnerekkel valo globalis egylittmiikodést és a versenyképességet, valamint kiaknazva az
ezekbdl szarmazo potencidlis eldnydket. Az Eurdpai Unid alapvetd értékei védik kiilondsen a
maganéletet, a biztonsagot, az egyenldséget, az emberi méltosagot, a jogallamisagot és a nyilt
internetet, amelyek a digitalis dimenzio altal vezérelt, emberkézpontu tarsadalom, gazdasag és

ipar megvaldsitasanak eléfeltétele;
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6. MEGALLAPITIJA, hogy a kiberfenyegetettségi helyzet terén bekovetkezett fejlemények —
tobbek kozott az az utdbbi években megfigyelhetd tendencia, hogy nagy hatassal jaro,
kifinomult timadasokat intéznek az ellatasi lancok ellen, mint példaul a SolarWinds, a
Mimecast vagy a Kaseya tamadasok — miatt, amelyek az alapvetd IKT-szolgaltatasok
kiszervezésével parhuzamosan jelennek meg, és amelyeket tovabb fokoz a harmadik felek
altal gyartott, nyujtott vagy szervizelt IKT-termékekre és -szolgaltatasokra valo altalanos
tamaszkodas, igen val6szinii, hogy a jovében tobb olyan, az ellatasi lancot érinté tdmadas
kovetkezik be, amelyek jelentds kart okoznak a gazdasagnak és a tarsadalomnak. Ennek
fényében HANGSULYOZZA egyrészt azt, hogy az egységes piac mitkodése szempontjabol
fontos javitani az IKT-ellatasi lancok biztonsagat és rezilienciajat, masrészt pedig azt, hogy
biztositani kell az egységes piacon az IKT-termékek és -szolgaltatasok rendelkezésre allasat,
biztonsagat és sokféleségét. Kovetkezésképpen MEGALLAPITIA, hogy e célkitiizések
elérése érdekében maximalizalni és észszerisiteni kell a meglévo unios eszkdzok €s
megkdozelitések alkalmazasat, valamint hogy tovabbi — tobbek kozott a kialakuldban 1évo és
forradalmi technologidk lehetséges biztonsagi kockdzataival kapcsolatos — megfeleld
intézkedések és mechanizmusok bevezetésével folyamatosan alkalmazkodni kell a valtozé
kiberfenyegetettségi helyzethez. Arra OSZTONZI a tagallamokat, hogy e tekintetben
kockazatalapti megkozelitést alkalmazzanak az 4j technoldgiai fejlesztések kezelése

érdekében;

7. TISZTABAN VAN AZZAL, hogy a folyamatosan valtozo kiberfenyegetettségi helyzetnek,
valamint az ellatasi lancokat érintd timadasok Osszetettségének megértése elengedhetetlen az
IKT-ellatasi lancokkal kapcsolatos kockazatok hatékony csokkentéséhez. E tekintetben
HANGSULYOZZA, hogy az ellatasi lanccal kapcsolatos fenyegetettségi helyzet aktiv és
folyamatos nyomon kdvetése, elemzése és értékelése révén alkalmazkodni kell az j
fenyegetésekhez, novelni kell a fenyegetésekkel és a sebezhetdségekkel kapcsolatos
tudatossagot és ismereteket, valamint testre szabott, proaktiv modon figyelmeztetni kell az
érintett szervezeteket. UDVOZLI az Eurdpai Unids Kiberbiztonsagi Ugynokség (ENISA)
altal az IKT-ellatasi lanc biztonsagaval kapcsolatban végzett munkat, és kiilondsen annak az

ellatasi lancot érinté tamadasokkal kapcsolatos fenyegetettségi helyzetrdl szolo jelentését;
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AGAZATOKON ATIVELO ESZKOZOK ES MEGKOZELITESEK

8.  UJOLAG MEGEROSITI annak fontossagat, hogy a tagallamok mérlegeljék a kritikus IKT-
termékek, -szolgaltatasok €s -rendszerek beszallitoi diverzifikalasanak sziikségességét annak
érdekében, hogy elkertiljék, illetve korlatozzak az egyetlen beszallitotol — kiilondsen a magas
kockazata beszallitoktol — vald jelentds fliggdség kialakulasat, mivel ez ndveli a potencialis
fennakadasok kovetkezményeivel szembeni kitettséget. TUDATABAN VAN annak, hogy a
vevofogvatartas elkeriilése és az IKT-beszallitok diverzifikalasa a stabilitas biztositasanak és
a belso piac biztonsaga garantalasanak egyik fontos dsszetevdje. KIEMELI az
eladodiverzifikalas és a versenyképesség technologiasemleges modon torténd eldsegitésére
iranyulo, megfeleld stratégiak eldmozditasanak ¢€s végrehajtasanak sziikségességét. Emellett
SZORGALMAZZA a vevofogvatartas megeldzésével kapcsolatos szempontoknak az unios
jogszabalyokba torténd integralasat. E tekintetben NYUGTAZZA a méltanyos
adathozzaférésre és adatfelhaszndlasra vonatkozo harmonizalt szabalyokrdl sz616 rendeletre
(adatmegosztasi jogszabaly) irdnyuld javaslatot, amelynek célja az adatfeldolgozasi
szolgaltatdsok interoperabilitdsanak novelése ¢és az adatfeldolgozasi szolgaltatok kozotti valtas

akadalyainak felszdmolésa;

9.  TUDATABAN VAN az IKT-ellatasi lanc biztonsaga és a kozbeszerzések kozotti
kapcsolatnak. HANGSULYOZZA, hogy a kozbeszerzési eljarasok soran megfeleléen
figyelembe kell venni az IKT-ellatasi lanc biztonsaganak fontossagat, adott esetben az
ajanlattevOknek a nyujtott szolgaltatdsok magas szintii biztonsdganak szavatolasara vonatkozé
képességével kapcsolatos, objektiv és kockazatalapu kivalasztasi szempontok eldirdsa révén.
SZORGALMAZZA az egyrészrdl a kozforrasok leghatékonyabb és legméltanyosabb
felhasznalasadhoz fliz6d6 kozérdek, masrészrdl pedig az informécids rendszerek biztonsdgossa
tételéhez és az egységes piac zokkendmentes miitkodéséhez fiz6d6 kozérdek kelld
egyensulyanak megteremtését. A relevans kozbeszerzési szabalyoknak a kiberbiztonsag
fokozasa mellett torténé végrehajtasanak eldsegitése érdekében FELKERI a Bizottsagot, hogy
2023 harmadik negyedévéig dolgozzon ki modszertani irdnymutatasokat, amelyek arra
0sztonzik az ajanlatkérd szerveket, hogy forditsanak kelld figyelmet az ajanlattevok és
alvallalkozo6ik kiberbiztonsaggal kapcsolatos gyakorlatara, tovabba felkéri a Bizottsagot arra,
hogy vizsgélja meg a relevans kozbeszerzési jogszabalyokat, és sziikség esetén terjesszen eld

javaslatokat azok feliilvizsgalatara vagy kiegészitésére vonatkozdan;

13664/22 kn/MBA/kf 7
MELLEKLET JAL2 HU



10. TUDATABAN VAN annak, hogy az IK T-termékekkel és -szolgaltatasokkal kapcsolatos
kozvetlen kiilfoldi tokebefektetések, habar gazdasagi és tarsadalmi eldnyokkel jarnak a
tagallamok, a vallalkozasok és a polgarok szamara, a biztonsaggal és a kdzrenddel
kapcsolatos kockazatokat is magukban rejthetnek, ¢és MEGJEGYZI, hogy a kozvetlen kiilfoldi
befektetésekre vonatkozo uniods atvilagitdsi mechanizmust — a nemzeti atvilagitasi rendszerek
mellett, amelyek eszkdzoket kindlnak e kockazatok kezelésére — szintén hasznos eszkdzként
lehetne alkalmazni az IKT-ellatasi lanc biztonsaganak és reziliencidjanak megdrzése
érdekében, mivel az hozzajarulna az emlitett biztonsagot és rezilienciat esetlegesen
befolyasolé magas kockazatu befektetések kizarasahoz. NYUGTAZZA, hogy az emlitett
mechanizmus keretében kicserélt és megosztott informaciok segithetik a tagallamokat abban,
hogy jobban fel tudjak mérni az IKT-ellatasi lancok biztonsagat fenyegetd esetleges
veszélyeket, és meg tudjak tenni a sziikséges, megfeleld 1épéseket. FELHIVJA a relevans

tagallami szereploket, hogy adott esetben vegyék figyelembe az atvilagitdsi mechanizmus e

crer

11. avédelmet illetden UJOLAG MEGEROSITI a Bizottsaghoz intézett azon felkérését, hogy
2023-ban a tagallamokkal egyiitt szdmos teriileten — tobbek kozott a digitalis teriileten —
értékelje a kritikus infrastrukturak ellatasi lancaival kapcsolatos kockazatokat az EU
biztonsagi és védelmi érdekeihez kapcsolodoan, tovabba hogy tarja fel, milyen lehetdségek
kinalkoznak a kiberbiztonsag fokozasara az EU védelmi technologiai és ipari bazisanak teljes
ellatasi lancat érintden. Tovabba FELKERI a tagallamokat és a Bizottsagot, hogy a stratégiai
iranytll kotelezettségvallalasainak és intézkedéseinek végrehajtasa soran vegyék figyelembe

az IKT-ellatasi lanc biztonsaganak kérdeését;

12. elismerve a kritikus fontossag nyersanyagoknak, valamint a félvezetok minden fajtajanak —
mint az IKT-termékek alapvetd épitdelemeinek — fontossagat, SZORGALMAZZA az eurdpai
félvezetd-0koszisztéma megerdsitését célzo intézkedési keret 1étrehozasarol szo16
rendeletjavaslatrol (a csipekrdl szo16 eurdpai jogszabaly) €s a kozos vallalkozasoknak a
Horizont Eurdpa keretében torténd 1étrehozasarol szolo (EU) 2021/2085 rendeletnek a
csipekkel foglalkozé kozos vallalkozés tekintetében torténd modositasarol szo16 tanacsi

rendeletjavaslatrol folytatando konstruktiv targyalasokat;
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KIBERSPECIFIKUS ESZKOZOK

13.

14.

kiilonos tekintettel a tavkozlési infrastrukturara, ELISMERI az 5G-halozatok ellatasi lanca
biztonsaganak javitasa teriiletén — kiilondsen az 5G biztonsaggal kapcsolatos unids eszkoztar
(unids 5G eszkoztar) révén — uniods szinten elért eredményeket. FELHIVIJA a tagallamokat,
hogy tovabbra is osszdk meg egymassal az unios 5G eszkoztarban ajanlott intézkedések
végrehajtasara iranyuld bevalt gyakorlatokkal és modszerekkel kapcsolatos informacidkat, és
kiilonosen az unios koordinalt kockazatértékelésben kritikusnak és érzékenynek mindsitett
kulcsfontossagu eszk6zok vonatkozasaban alkalmazzak a magas kockazati beszallitokra
vonatkoz6 relevans korlatozasokat. KIEMELI, hogy az unids 5G eszkdztar olyan dinamikus
kockazatalapt eszk6z az azonositott biztonsagi kihivasok kezelésére, amely lehetové teszi az
5G kiberbiztonsagi szempontok idoben és hatékonyan torténd kezelését, tiszteletben tartva
ugyanakkor a tagallamok hataskoreit, és ELISMERI, hogy az unids 5G eszkoztar értékes
eszkozt kinal a tavkozlési halozatok ellatasi lanca biztonsdganak koordinalt és teljesen
atlathaté modon torténd tovabbi javitasahoz, ez pedig 0sztonzoként szolgalhat az egyéb
létfontossdgu agazatokkal kapcsolatos kockazatértékelési €s -mérséklési eszk6zokhoz is.
EMLEKEZTET a relevans hatosagokhoz intézett azon felkérésére, hogy dolgozzanak ki
kockazatértékelésen alapuld ajanlasokat a tagallamok és a Bizottsag szdmara az Eurdpai
Union beliili kommunikacios halozatok és infrastruktirak rezilienciajanak megerdsitése

érdekében, 1deértve az unids 5G eszkoztar folytatodo alkalmazésat is;

NYUGTAZZA az olyan interoperébilis megkozelitések fontossagat, amelyek alkalmasak a
vevofogvatartas kezelésére és a koncentracios kockéazat csokkentésére, és ezzel egyidejlileg az
ellatasi lanc biztonsadganak fokozasara az IK T-infrastruktarak és -szolgéltatasok teljes
spektrumaban. ELISMERI az ,,Open RAN” koncepci06 altal e tekintetben kinalt potencialis
elényoket, kiilonosen az 5G halézatokkal kapcsolatban, ugyanakkor EMLEKEZTET az
,Open RAN” kiberbiztonsagarol sz610, a Kiberbiztonsagi Egyiittmiikdési Csoport altal
kozzétett jelentésre, megjegyezve, hogy ez a koncepcid még fejlesztés alatt all, és a
biztonsaga, az atlathatdsaga és a szabvanyositasa még az érettség kezdeti stadiumaban jar,
tovabba HANGSULYOZZA annak fontossagat, hogy barmilyen ij szabvanyra vagy

architektlrara valo atallast megel6zden fel kell mérni a kockazatokat;
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15. KIEMELI a kiberbiztonsaggal kapcsolatos, mar meglévo és a kozeljovoben varhatod
horizontalis jogalkotasi eszkdzok — nevezetesen az ENISA-r6l (az Eurdpai Unids
Kiberbiztonsagi Ugyndkségrél) és az informdacids és kommunikaciés technologiak
kiberbiztonsagi tanusitasarol szolo rendelet (kiberbiztonsagi jogszabaly), az Unio egész
terliletén magas szintii kiberbiztonsagot biztosité intézkedésekrdl sz619, varhato iranyelv (NIS
2 iranyelv), az unids intézmények, szervek, hivatalok és iigyndkségek egységesen magas
szintli kiberbiztonsagat biztositd intézkedések meghatarozasarol szolo rendeletjavaslat,
valamint a digitalis elemeket tartalmazé termékekre vonatkozo horizontalis kiberbiztonsagi
kovetelményekrdl szol6 rendeletjavaslat (a kiberrezilienciarol szol6 jogszabaly) —
relevancidjat az IKT-ellatasi lanc biztonsaganak fokozésa szempontjabol. Emellett
NYUGTAZZA az 4gazatspecifikus kiberbiztonsagi rendeletek terén bekovetkezett fontos
sz016 jovobeli rendeletre (DORA-rendelet), amely rendelkezik a pénziigyi szervezetek
szamara kritikus fontossagu, harmadik félnek mindsiil6 IKT-szolgaltatokra vonatkozo
felvigyazasi keretrdl. E rendeletek egyrészt altalanos kotelezettségeket irnak el az ellatasi
lanc biztonsaga tekintetében, masrészt pedig az érintett 4gazatra vonatkozé részletes €s egyedi
kovetelményeket. Ezzel egyidejiileg HANGSULYOZZA, hogy a beszallitok gyakran nem
csupan egy, hanem tobb kiilonb6z6 agazat szamara szallitjak a termékeiket és nyuajtjak a
szolgaltatasaikat. Ezért kiilondsen fontos biztositani azt, hogy az ellatasi lanc biztonsagara
vonatkoz6 kovetelmények a lehetséges mértékben harmonizaltak legyenek minden érintett
agazat tekintetében, kiilonos tekintettel a jovObeli NIS 2 irdanyelv hatalya ala tartozo
agazatokra, a beszallitokra rott kotelezettségek kozotti eltérések elkertilése, valamint a
kritikus agazatok szereplOire harul6d — a beszallitok e kotelezettségeknek valdo megfelelése
értékelésével kapcsolatos — terhek kdnnyitése érdekében, figyelembe véve ugyanakkor az

agazati sajatossagokat;

16. UDVOZLI a kiberrezilienciardl sz616 jogszabalyra irdnyul6 javaslatot, mint a digitalis
elemeket tartalmazo termékek biztonsagos fejlesztését eldmozditod fontos jogalkotasi eszkozt,
amely azt is hivatott biztositani, hogy a digitélis elemeket tartalmaz6 termékek teljes
életciklusa soran vegyék figyelembe a kiberbiztonsagot. MEGALLAPITJA, hogy a
kiberrezilienciarol szol6 jogszabalyra iranyuld javaslat magdban hordozza annak lehetdségét,
hogy jelentdsen hozzajaruljon az IKT-ellatasi lanc biztonsagdnak megerdsitéséhez.
SZORGALMAZZA ajogszabdlyra iranyuld konstruktiv targyalasokat és a jogszabaly idében

torténd elfogadasat;
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17.

18.

e tekintetben ELISMERI az ENISA vezetésével zajlo, a tagallamok és az egyéb érdekelt felek
altal egylittesen folytatott munkat, amelynek célja, hogy az IKT-termékekre, -szolgaltatdsokra
¢s -folyamatokra alkalmazando olyan tanusitasi rendszereket bocsassanak az EU
rendelkezésére a kiberrezilienciarol szolo jogszabalyra iranyuld javaslattal 6sszhangban,
amelyek hozzéjarulnak a kiberbiztonsag altalanos szintjének noveléséhez a digitalis egységes
piacon. Minden érdekelt felet arra OSZTONOZ, hogy vegyenek részt az egyes eurdpai
tanusitasi rendszerekkel kapcsolatos el0készitd munkaban a biztonsagos IKT-termékek, -
folyamatok és -szolgaltatasok iranti bizalom kiépitése és rezilienciajuk megerdsitése
érdekében, és FELHIVJA a Bizottsagot, hogy az el6készitd munka befejezését kovetéen
mielébb dolgozzon ki végrehajtasi jogi aktusokat az eurdpai tanusitasi rendszerekre
vonatkozoan, kiilonds tekintettel a k6zds kritériumokon alapulé eurdpai kiberbiztonsagi
tanusitasi rendszerre (EUCC). MEGJEGYZI, hogy az eurdpai tanusitasi rendszereknek
szlikség esetén az ellatasi lanc biztonsagaval kapcsolatos kovetelményeket kellene magukban

foglalniuk, tobbek kozott a beszallitokkal vald kapcsolat tekintetében;

KIEMELI, hogy a jovébeli NIS 2 iranyelvnek az IKT-ellatasi lanc biztonsagaval kapcsolatos
valamennyi rendelkezését maradéktalanul végre kell hajtani. E tekintetben
HANGSULYOZZA a kritikus ellatasi lancok uni6s koordinalt kockazatértékelésének
(koordinalt ellatasilanc-kockazatértékelés), az ellatasi lancok biztonsagaval kapcsolatos
nemzeti szakpolitikdknak és az ellatasi lancokkal kapcsolatos biztonsagi intézkedéseknek a
relevancidjat. MEGJEGYZI, hogy az elsddleges beszallitok, illetve a végso tigyfelek
biztonsagat illetd kockazatok tekintetében nem csupan az elsddleges beszallitokra kell
figyelmet forditani, hanem az érintett alvallalkozokra is. Az ellatasilanckockazat-kezelési
intézkedések végrehajtisanak elésegitése érdekében arra OSZTONZI az ENISA-t, hogy a
Kiberbiztonsagi Egylittmiikodési Csoport timogatasaval vegye szamba az
ellatasilanckockazat-kezelés legjobb gyakorlatait, és allitson dssze azokbol modszertani
irAnymutatasokat. Ezen tGlmenden arra OSZTONZI az ENISA-t, hogy kisérje figyelemmel a
jovobeli NIS 2 irdnyelv 4ltal szabalyozott szervezetek altal az IKT-ellatasi lanc biztonsaga

terén eszkozolt beruhazasokat;
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19.

20.

KIEMELI tovéabba a feliigyelt szolgaltatok és a feliigyelt biztonsagi szolgaltatok
igénybevételének az ellatasi lanc biztonsagaval 0sszefliggésben meglévd elonyeit és
kockazatait. Bar e szolgaltatok igénybevétele jelentdsen javithatja a szervezeteken beliili
biztonsagot, és a kiberbiztonsdg magasabb szintjeihez vezethet, az IKT-rendszerek €s -
szolgaltatasok tavolbol torténd kezelése — kombinalva az iigyfél IKT-kornyezetéhez valo
kiemelt hozzaféréssel, amelyre a feliigyelt szolgaltatoknak és a feliigyelt biztonsagi
szolgaltatoknak adott esetben sziikségiik lehet — a feltort feliigyelt szolgaltatok és feliigyelt
biztonsagi szolgaltatok esetében jelentds tovabbgyliriizé hatasokhoz vezethet szamos tigyfél
tekintetében. Ezért rendkiviil fontos, hogy a feliigyelt szolgaltatok és a feliigyelt biztonsagi
szolgaltatok fenntartsak a sajat belsd biztonsaguk és az altaluk nyujtott szolgaltatasok
biztonsaganak magas szintjét, tovabba hogy az altaluk nytjtott szolgaltatasok tekintetében
atlathatd megkozelitést alkalmazzanak iigyfeleik iranyaban. UDVOZLI e tekintetben, hogy

ezek a jovoben a leendd NIS 2 iranyelv hatalya alé keriilnek;

ami a leendd NIS 2 iranyelv szerinti koordinalt ellatasilanc-kockazatértékelésekre vonatkozd
mechanizmus végrehajtasat illeti, ezen dsszefiiggésben RAMUTAT a nem technikai
kockazati tényezOk — mint példaul valamely harmadik 4llam altal a beszallitokra és a
szolgaltatokra gyakorolt jogtalan befolyasolas — relevancidjara, és ebben az 0sszefiiggésben
TUDOMASUL VESZI az 5G-halozatok kiberbiztonsagara vonatkozo unios koordinalt
kockazatértékelésben emlitett, a kockazati profil értékelésére felhasznalhat6 tényezdket.
FELKERI a Bizottsagot, hogy a Kiberbiztonsagi Egyiittmiikodési Csoporttal és az ENISA-val
valo konzultaciot kovetden 2023 masodik negyedévéig azonositsa azokat a konkrét IKT-
szolgaltatasokat, -rendszereket vagy -termékeket, amelyek adott esetben els6bbséget €lvezd

koordinalt ellatasilanc-kockazatértékelések targyat képezhetik;
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21. MEGALLAPITJA, hogy a kritikus fontossaga halézatok és rendszerek miikodtetéséhez
hasznalt IKT-termékek és -szolgaltatdsok magas kockazata beszallitoitol valod fiiggdségek
olyan stratégiai fenyegetést jelentenek, amelyet — nemzeti €s unids szinten egyarant —
megfeleld szakpolitikak révén, valamint a tagallamok kozotti €s a hasonldéan gondolkodo
nemzetkozi partnerekkel folytatott egytittmiikddés révén mérsékelni kell. E stratégiai
kockazat mérséklésének eldsegitése €s a koordinalt ellatasilanc-kockazatértékelések
tamogatasa érdekében FELKERI a Kiberbiztonsagi Egyiittmiikodési Csoportot, hogy a
Bizottsaggal és az ENISA-val egyiittmiitkodésben dolgozzon ki intézkedési eszkoztarat az
IKT-ellatasi lancot érintd kritikus kockazatok csokkentésére (IKT-ellatasi lancra vonatkozé
eszkoztar). Az IKT-ellatasi ldncra vonatkozoé eszkoztarnak az IKT-ellatdsi lancok tekintetében
azonositott fenyegetettségi forgatokonyvekre kell épiilnie, tovabba intézkedéseket kell
biztositania az e forgatokonyvekre valo reagalas érdekében, az 5G eszkoztarbol, valamint a
nemzeti szinten szerzett tapasztalatok hasznositasaval. Atlathaté modon ki kell egészitenie a
leendd NIS 2 irdnyelv szerinti, meghatarozott IKT-szolgaltatasokra, -rendszerekre vagy -
termékekre vonatkozd koordinalt ellatasilanc-kockazatértékeléseket azaltal, hogy olyan
altalanos kockazatcsokkentési intézkedéseket kinal, amelyek az egyes konkrét IKT-
szolgaltatasokhoz, -rendszerekhez vagy -termékekhez igazithatok, mégpedig méretezhetd
modon, az egyedi koordinalt ellatasilanc-kockazatértékelések soran azonositott kockazatok

alapjan;
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22.

HANGSULYOZZA, hogy a kutatés, az innovacio, a beruhdzasok ¢és a vallalkozoéi
tevékenységek fontos szerepet toltenek be a digitalis teriileten és a kiberbiztonsag teriiletén
csakligy, mint az ilyen tevékenységek finanszirozasa, tekintettel a lehetséges jovobeli

nem kivant stratégiai fliiggdségek elkeriilésére, valamint az IKT-ellatasi lancok altalanos
rezilienciajanak megerdsitésére. KIEMELI ezen Osszefiiggésben az Eurdpai Kiberbiztonsagi
Ipari, Technoldgiai és Kutatasi Kompetenciakdzpont (ECCC) és a nemzeti koordinécios
kozpontok haldézata mind a stratégiai, mind a végrehajtasi feladatainak szerepét €s
relevanciajat az ahhoz val6 hozzéjarulas tekintetében, hogy maximalizalni lehessen a
beruhdzasok hatasait az Unid vezetd szerepének €s nyitott stratégiai autonémidjanak a
kiberbiztonsag teriiletén torténd megerdsitése, az Unid technoldgiai kapacitasainak és
készségeinek tamogatasa, valamint az Unid globalis versenyképességének novelése
érdekében. SZORGALMAZZA e tekintetben az ECCC gyors mitkddoképessé tételét.
FELHIVJA az ECCC-t, hogy stratégiai menetrendjében vegye figyelembe az IK T-ellatasi
lanc biztonsagi vonatkozasait, ideértve példaul a biztonsagos szoftverek fejlesztését,
egyidejiileg biztositva az egységességet és a kiegészitd jelleget, valamint a parhuzamos
eréfeszitések elkeriilését. TAMOGATIJA az eurdpai versenyképességnek a kiberbiztonsag
terliletén valo javitasat olyan finanszirozasi programok altal, mint a Horizont Eurdpa kutatasi
¢€s innovacios program, valamint az Uni6 digitalis gazdasaga, tarsadalma és demokraciaja
szempontjabol alapvetd kapacitasok megerdsitését, kiépitését €s beszerzését célzo Digitalis

Europa program;
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TAMOGATO MECHANIZMUSOK

23.

24.

SZORGALMAZZA az IKT-ellatasi lanc biztonsaganak megerdsitését célz6 intézkedésekhez
kapcsolodd pénziigyi tamogatasi 6sztonzék novelését. FELSZOLITIJA — a NIS 2 iranyelv
jovobeli végrehajtasara is figyelemmel — az ECCC-t, a Bizottsagot és a relevans érdekelt
feleket, hogy kezeljék kiemelt feladatként az arra vald lehetdségek feltarasat, hogy miként
lehetne beépiteni az IKT-ellatasi lanc biztonsagi vonatkozasait a Digitalis Eurdpa program ¢€s
a Horizont Europa program keretében varhaté kiberbiztonsagi munkaprogramokon beliili
jovobeli palyazati felhivasokba, illetve barmely egyéb relevans finanszirozasi lehetdségbe. E
finanszirozési lehetéségeknek egyebek kozott arra kell irdnyulniuk, hogy az ellatasi lanc teljes
egésze tekintetében lehetové tegyek a szervezetek szamara az IKT-termékek és -
szolgaltatdsok beszerzésével 0sszefliggésben a magas szintii kiberbiztonsag fenntartasanak
tdmogatasat, kiilonos tekintettel egyes kritikus fontossagu, a jovobeli koordinalt ellatasilanc-
kockazatértékelésekkel 6sszhangban magas kockazatinak mindésiilé IKT-szolgaltatasok, -

rendszerek vagy -termékek helyettesitésére, illetve cseréjére;

MEGALLAPITIJA, hogy a globalizaci6 és az IKT-szolgéltatasok specializalodasa, valamint a
harmadik felek termékeitdl és szolgaltatasaitol valdo megndvekedett fiiggdség sziikségessé
teszi a szoros EU-n beliili és nemzetkdzi egylittmiikddést a tudasnak és a tapasztalatoknak a
relevans érdekelt felek kozotti megosztasa tekintetében, tovabba OSZTONZI ket arra, hogy
alakitsanak ki olyan szilard és koordinalt allaspontot, amely atfogdé modon biztositja az IKT-
ellatasi lanc biztonsagat. TISZTABAN VAN tovabba azzal, hogy sziikség van a relevans
legijabb megkozelitések és technikdk tovabbi feltarasara, mind a megfeleld alapvetd
kiberhigiénia, mind a biztonsagos €s reziliens IKT-ellatasi lancok elérésére szolgald hosszl
tavl megoldasok, valamint ezek eldmozditasanak €s a szakpolitikai vagy egyeb
kezdeményezésekbe valo lehetséges beépitésiik legmegfeleldbb modjai tekintetében.
ELISMERI e tekintetben, hogy kiilonos figyelmet kell forditani az olyan szisztematikus
megoldasok elonyeinek és hatranyainak feltarasara, mint amilyenek a ,,zér6 bizalom”
alapelvei, a szoftverelemjegyzék és mas hasonld, hosszi tavii megoldasok. AJANLIJA a

Kiberbiztonsagi Egylittmiikodési Csoportnak az e célra vald igénybevételét;
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25.

26.

MEGJEGYZI, hogy a kiberbiztonsagi események és fenyegetések nyomon kovetése és a
rajuk vonatkozd informaciok hatékony megosztasa elonyokkel jar az ellatasi lancokkal
szembeni tamadasok megeldzése, felderitése €s a hatasaik enyhitése szempontjabol.
HANGSULYOZZA a tagallamok kozotti tovabbi bizalomépités sziikségességét az ilyen
informaciok hatékony megosztasa végett. EMLEKEZTET e tekintetben a Bizottsag arra
iranyul¢ javaslatara, hogy tdmogassa a tagallamokat a biztonsagi miiveleti kozpontok (SOC-
ok) létrehozéasaban €s megerdsitésében annak érdekében, hogy EU-szerte 1étrej6jjon a SOC-
ok halozata, valamint hogy jobban nyomon lehessen kdvetni €s eldre lehessen jelezni a
halozatok elleni tamadasokra utald jeleket. EMLEKEZTET arra, hogy sziikség van a meglévé
halézatokon és mechanizmusokon beliili komplementaritasra és koordinaciora, és
mindenekel6tt KIEMELI e tekintetben a CSIRT-ek halozatanak szerepét és azt, hogy
szlikséges alaposabban feltarni, milyen potenciéllal rendelkeznek e haldzatok a hatékony,
biztonsagos és megbizhato informaciomegosztasi kultura elémozditasara. EMLEKEZTET a
tagallamok altal az EU tamogatasaval tett erofeszitésekre, amelyek célja dgazati, nemzeti €s
regionalis CSIRT-ek, valamint nemzeti vagy eurdpai informéacidémegosztasi €s -elemzd
kozpontok (ISAC-k) 1étrehozésa az unios kiberbiztonsagi partnerségek hatékony haldzatdnak

részeként;

az IKT-ellatasi lancot érintd fenyegetések egymashoz kapcsolodo és globalis jellegére
tekintettel KIEMELI, hogy fontos az IKT-ellatasi lanc biztonsaganak globalis szintii
megkozelitése és fokozasa. Erre figyelemmel AJANLJA a digitalis partnerségek, a
kiberdialogusok és az egyéb relevans unios kezdeményezések (ideértve adott esetben a
szabadkereskedelmi megallapodéasokat is) igénybevételét az IKT-termékbeszallitok és IKT-
szolgaltatok kockazatalapt értékeléseinek eldomozditasa, megbizhato beszallitok
igénybevétele és egy nyilt, interoperabilis és atlathatd szabvanyokon alapuld, egyszersmind
biztonsagos és innovativ digitalis 6koszisztéma alkalmazasa érdekében. MEGISMETLI
tovabba a ,,Global Gateway” partnerségek, valamint az EU-USA Kereskedelmi és
Technologiai Tandcs elképzelését és a munkacsoportjai keretében folytatott tevékenységeket,
amelyek a megbizhato, illetve nem nagy kockazata beszallitok igénybevételére és egy olyan
finanszirozéasi mechanizmus kidolgozasara iranyulnak, mely olyan projekteket tenne lehet6veé,
amelyek biztonsdgosabba, reziliensebbé és megbizhatobba tennék az IKT-infrastruktarat és -
szolgaltatasokat harmadik allamokban, tobbek kozott azaltal, hogy technoldgiasemleges
moddon tartézkodnanak a nem megbizhatd, illetve nagy kockazatu beszallitoktol torténd

beszerzések finanszirozasatol,
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27. UJOLAG MEGEROSITI elkotelezettségét a nyitott, szabad, globélis, stabil és biztonsagos
kibertérhez val6 hozzajarulas és az ilyen kibertér elémozditasa, valamint a kibertérben
tanusitott feleldsségteljes allami magatartasra vonatkozo, az ENSZ keretében megallapitott
normak, szabalyok és elvek tiszteletben tartasa mellett. EMLEKEZTET — kiilonosen az IKT-
ellatasi lanc biztonsagahoz kapcsoléddan — az ENSZ kormanyzati szakértéi csoportja (UN
GGE) és nyitott munkacsoportja (OEWG) altal jovahagyott normara, mely arra 6sztonzi az
allamokat, hogy — tobbek kozott objektiv egylittmiikodési intézkedések kidolgozasaval —
tegyenek észszerii 1épéseket az ellatasi lanc integritdsanak biztositasara, hogy a
végfelhasznalok bizalommal lehessenek az IKT-termékek biztonsaga irant, valamint arra,
hogy torekedjenek a rosszindulati IKT-eszk6zok és -technikak terjedésének és a karos rejtett
funkciok hasznalatanak megakadalyozasara, tovabba SZORGALMAZZA annak széles korll

végrehajtasat.
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