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IARSCRIBHINN

Concluidi 6n gComhairle maidir le slandail an tslabhra solathair TFC

MAIDIR LE COMHAIRLE AN AONTAIS EORPAIGH,

A MHEABHRU DI na concltidi uaithi maidir leis an méid seo a leanas:

Teachtaireacht Chomhphairteach an 20 Samhain 2017 chuig Parlaimint na hEorpa agus chuig
an gComhairle: ‘Athléimneacht, Bacadh agus Cosaint: Cibearshlandail laidir a thogail don

Aontas’,
fothti acmhainneachta agus forbairt cumas 1 ndail leis an gcibearshlandail san Aontas,

tabhacht 5G do gheilleagar na hEorpa agus an ga ata le rioscai slandala a bhaineann le 5G a

mhaolq,
Todhchai Dhigiteach na hEorpa a mhunlu,

“Téarnamh lena gcuirtear chun cinn an t-aistritt go tionscal Eorpach nios dinimiciula, nios

athléimni agus nios iomaiche’

cibearshlandail feisti ceangailte,

Straitéis Chibearshlandala an Aontais Eorpaigh sa Deacdid Dhigiteach,
cibirsheasamh an Aontais Eorpaigh a thorbairt,

Tuarascail Speisialta Uimh. 3/2022 6 Chuirt Intachoiri na hEorpa dar teideal ‘Cur 1 bhfeidhm
5G san Aontas Eorpach: moilleanna ar chur chun feidhme lionrai le saincheisteanna slandéla

atd fos gan réiteach’,
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A MHEABHRU DI na concltidi 6n gComhairle maidir leis an méid seo a leanas:

— COVID-19, an Margadh Aonair, an beartas tionsclaioch, an caidreamh digiteach agus
seachtrach an 1 agus an 2 Deireadh Fomhair 2020,

— fogha mileata na Ruise faoin Ucrdin, slandail agus cosaint, fuinneamh, saincheisteanna

eacnamaiocha, Covid-19 agus caidreamh seachtrach an 24 agus an 25 Marta 2022,

— an Ucrain, slandail bia, slandail agus cosaint agus fuinneamh an 30 agus

an 31 Bealtaine 2022,

1. I bhfianaise dbharthacht na geopholaitiochta maidir leis an gcibearshlandail a bheith ag dul 1
méid, CUIREANN Si 1 dTABHACHT go gcaithfidh an tAontas Eorpach agus a Bhallstait dul
i ngleic leis an gcibearshlandail ar bhealach cuimsitheach agus straitéiseach. Ta athra mor
tagtha ar thimpeallacht straitéiseach agus slandala an Aontais Eorpaigh mar thoradh ar
chogadh foghach na Ruise ar an Ucrdin agus is 1éir anois go gcaithfidh an tAontas Eorpach a
bheith nios laidre agus nios cumasai i réimse na slandala agus na cosanta. T4 aird tarraingthe
ag an gcogadh ar a rithdbhachtai ata sé an timpeallacht gheopholaititiil a chur san direamh
go hiomchui, ni hamhdin nuair is ag freagairt ar chibirghniomhaiochtai mailiseacha atathar,
ach nuair a bhionn athléimneacht teicneolaiochtai faisnéise agus cumarsaide (TFC) & togail
agus 4 cothabhail freisin. Gabhann tabhacht ar leith leis sin maidir le slabhrai solathair thairgi
agus sheirbhisi TFC (slabhrai solathair TFC), a bhféadfai iad a chur 1 mbaol ar bhonn
iomaiocht gheopholaititil, mar a 1€irigh ionsai SolarWinds, a bhféadfadh teannas agus
¢agobhsaiocht gheopholaititiil tionchar a bheith orthu freisin, mar a 1éirigh an bhagairt a bhain

leis an spleachas ar dhioltéiri TFC na Ruise trath fhogha mileata na Riise faoin Ucrain.
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2. TUGANN Si DA hAIRE, de bharr chineéal na rioscai a bhaineann leis an slabhra solathair
TFC, atd comhdhéanta de shraith nasctha d’acmhainni agus de phroisis idir oibreoiri
eacnamaiocha (mar a shainitear i Rialachan (AE) 2019/1020) a thosaionn le hamhabhair a
thoinsiu agus a chuimsionn tairgi agus seirbhisi TFC a mhonaru, a phroéiseail, a laimhseail
agus a sheachadadh, lena n-airitear tacaiocht a sholathar le linn shaolré thairgi agus sheirbhisi
TFC, go ngabhann dushlain ar leith leis chomh maith le hiarmhairti a d’fhéadfadh a bheith
forleathan. Chomh maith leis na rioscai a bhaineann le tairgi TFC gan a bheith ar fail mar
gheall, mar shampla, ar ghanntanais amhabhar criticiuil agus ganntanais leathsheoltoiri a
theastaionn chun iad a thairgeadh, t4 bagairti eile ann nach bhfuil cosaint ag slabhrai solathair
thairgi agus sheirbhisi TFC orthu. Go hairithe, d’fthéadfadh gniomhaithe mailiseacha dirit
orthu nd mi-uséid a bhaint astu ar bhealai sofaisticitila, go minic faoi cheilt, a mbionn

tionchair acu ar randacht, sldine agus inthaighteacht sonrai iogaire tarchurtha agus storailte.

3. A aithint di go bhfuil g4 le cur chuige uile-ghuaise chun sécmhainni TFC a chinntiu,
ADMHAIONN S a 4bhartha ata an togra le haghaidh Treoir maidir
le hAthléimneacht Eintiteas Criticiuil chun feabhas a chur ar shlandail thisiceach eintiteas
criticiuil, agus CUIREANN S11dTABHACHT, anuas ar an tibhacht a ghabhann
le hathléimneacht in aghaidh ionsaithe ar an slabhra solathair a dhéantar tri chibirmhedin,
go bhfuil s¢ chomh tadbhachtach céanna athléimneacht agus slandail thoriomlan na slabhrai
solathair TFC a neartt 1 gcoinne na mbagairti éagsula go 1éir atd ann, amhail teagmbhais
nadurtha, teipeanna corais, bagairti cos istigh, n6 earrdidi daoine. Ar an gcaoi sin,
AITHNIONN SI go gcuimsionn slandail an tslabhra solathair TFC cosaint a airithit freisin do
thairgi agus do sheirbhisi TFC a thairgtear, a sheachadtar, a sholathraitear agus a usaidtear 1
slabhrai solathair TFC, lena n-airitear tri chomhphairteanna aonair agus sonrai tarchurtha a

chosaint.
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4.  Agtarraingt di 6 na ceachtanna a foghlaimiodh 6 iarmhairti spleachais straitéiseacha an
Aontais Eorpaigh ar bhreoslai iontaise 6n Ruis agus 6 na tionchair a bhi ag an suaitheadh ar
na slabhrai solathair le linn phaindéim COVID-19, go hairithe 1 ndail le cdgais agus
leathsheoltoiri, mar ar nochtadh spleachais straitéiseacha an Aontais, MOLANN Si
go n-oibreodh na Ballstait chun cdsanna da leithéidi a sheachaint inarbh ann do sple4chais
sheachtracha straitéiseacha, nach dteastaionn, i ndail le tairgi agus seirbhisi TFC. Agus fas ag
teacht ar dhigitedil na sochai agus siormhéadi ag teacht ar an uséid a bhaintear as TFCanna
1 mbonneagar criticitil, ba cheart meastinu leaninach a dhéanamh ar spleachais sheachtracha
straitéiseacha a bhaineann le tairgi agus seirbhisi TFC agus a slabhrai solathair agus, i gcas

inarb iomchui, ba cheart aghaidh a thabhairt ar na spleachais sin.

5. MEABHRAITEAR DI gur priomhchuspéir don Aontas ¢ uathriail straitéiseach a bhaint
amach agus geilleagar oscailte 4 chaomhnu ag an am céanna agus is cuid de sin € spledchais
straitéiseacha a shainaithint agus a laghdu agus an athléimneacht a mhéadu sna héiceachorais
thionsclaiocha is iogaire agus i réimsi sonracha, lena n-airitear an réimse digiteach. Is éard ata
1 geeist leis sin acmhainneachtai digiteacha straitéiseacha agus bonneagar digiteach
straitéiseach a thorbairt agus a imscaradh, agus ar gcumas a threisit maidir le roghanna
teicneolaiocha uathrialacha a dhéanamh, agus, mar cheann de na priomhcholuin, bonneagair,
tairgi agus seirbhisi athléimneacha sldna a airithia chun an mhuinin a chotht
sa Mhargadh Aonair Digiteach agus laistigh de shochai na hEorpa, agus oscailteacht, comhar
domhanda le comhphairtithe atd ar aon dearcadh linn agus iomaiochas & gcoinnedil ag an am
céanna, agus leas 4 bhaint as na sochair a d’fhéadfadh teacht as sin. Caomhnaitear go hairithe
1 gcroiluachanna an Aontais Eorpaigh an priobhaideachas, an tslandail, an comhionannas,
dinit an duine, an smacht reachta agus an tldirlion oscailte mar réamhriachtanais chun
go mbainfear amach sochai, geilleagar agus tionscal ata dirithe ar an duine agus bunaithe ar

an digitiu.
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6. TUGANN SI DA hAIRE, gur ridhocha, mar gheall ar fhorbairti i dtimpeallacht na
cibearbhagairti, a 1éirigh na hionsaithe moérthionchair agus sofaisticitla a rinneadh ar an
slabhra solathair le blianta beaga anuas, amhail ionsai SolarWinds, Mimecast, n6 Kaseya, a
thainig chun cinn nuair a bhi seirbhisi riachtanacha TFC a seachthoinsii agus ar mé an
tionchar a bhi acu de dheasca spleachas foriomlan ar thairgi agus seirbhisi TFC a
mhonaraionn agus a sholathraionn trit pairtithe n6 a ndéanann triti pairtithe seirbhisiu orthu,
go ndéanfar nios mo ionsaithe amach anseo ar an slabhra solathair agus go ndéanfaidh
na hionsaithe sin damaiste suntasach don gheilleagar agus don tsochai. I bhfianaise an mhéid
sin, CUIREANN Si I dTABHACHT a thabhachtai ata sé¢ slandail agus athléimneacht na
slabhrai solathair TFC a theabhst ar mhaithe le feidhmit an Mhargaidh Aonair agus gur ga
inthaighteacht, slandail agus éagstlacht na dtairgi agus seirbhisi TFC sa Mhargadh Aonair a
airithii. D4 bhri sin, ADMHAIONN SI gur gi uasmhéadi agus cuichéiriti a dhéanamh ar an
usaid a bhaintear as na hionstraimi agus na cinedlacha cur chuige ata cheana féin ag an Aontas
chun na cuspéiri sin a bhaint amach agus gur ga oiriunu go leantinach do thimpeallacht
athraitheach na cibearbhagairti tri bhearta agus sésrai oiriinacha breise a thabhairt isteach,
lena n-airitear i ndail le rioscai slandala a d’théadfadh teacht 6 theicneolaiochtai atd ag teacht
chun cinn agus teicneolaiochtai suaiteacha. MOLANN Si do na Ballstait an cur chuige

rioscabhunaithe a shaothrua i ndail leis sin chun dul i ngleic le forbairti nua teicneolaiochta.

7. ADMHAIONN Si a rithdbhachtai ata sé tuiscint a fhail ar thimpeallacht shioréabhléideach na
cibearbhagairti agus ar chastacht na n-ionsaithe ar an slabhra solathair ma tathar chun na
rioscai a bhaineann le slabhrai solathair TFC a mhaolu go héifeachtach. I ndail leis an méid
sin, CUIREANN SI I bhFIOS GO LAIDIR gur ga dul in oiritiint do bhagairti nua tri
thaireachan, anailis agus measunt gniomhach agus leantinach a dhéanamh ar thimpeallacht
na mbagairti ar an slabhra solathair, gur ga feasacht a mhuscailt agus eolas a bhailit faoi
bhagairti agus leochaileachtai, agus gur ga a bheith réamhghniomhach maidir le folairimh a
thabhairt d’eintitis &bhartha ar bhealach saincheaptha. Is diol sasaimh di an obair ata a
déanamh ag Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail (ENISA) maidir le
slandail an tslabhra solathair TFC, go hairithe a tuarascdil Report on the Threat Landscape for

Supply Chain Attacks [Timpeallacht na bagartha ar an slabhra solathair].
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IONSTRAIMI AGUS CINEALACHA CUR CHUIGE TRASEARNALA

8.  ATHDHEARBHAIONN si a thibhachtai atd sé do na Ballstait machnamh a dhéanamh ar
an nga ata le solathroiri TFC criticitila a éagsulu chun nach mbeifear ag brath chomh mor sin
ar sholathroiri aonair, go hairithe ar sholathroiri ardriosca, nd chun an oiread a mbitear ag
brath orthu a theorannt, 6s rud ¢ go méadaionn sé an neamhchosaint ar iarmhairti a
d’fhéadfadh a bheith ann i gcas suaite. AITHNIONN SI go seachnaitear gaibhnit dioltéiri
agus éagsulu solathréiri TFC mar cheann de na gnéithe tdbhachtacha chun cobhsaiocht agus
slandail an mhargaidh inmheénaigh a airithit. CUIREANN SI CHUN SUNTALIS an g4 até le
straitéisi iomchui a chur chun cinn agus a chur chun feidhme lena n-éascaitear éagsulu
dioltoiri agus iomaiochas ar bhealach atd neodrach ¢ thaobh na teicneolaiochta de. Ina
theannta sin, MOLANN S{ gnéithe a bhaineann le cosc a chur ar ghaibhnit dioltéiri a
chomhthatht i reachtaiocht an Aontais. I ndéil leis an méid sin, ADMHAIONN S{ an togra
le haghaidh Rialachan maidir le rialacha comhchuibhithe i ndéil le rochtain chothrom ar
shonrai agus usaid chothrom sonrai (an Gniomh um Shonrai), arb € is aidhm d6
idir-inoibritheacht na seirbhisi proiseédla sonrai a mhéadu agus bacainni ar mhalartu idir

solathraithe seirbhisi proiseala sonrai a bhaint.

9. AITHNIONN SIi nasc idir slandail an tslabhra solathair TFC agus solathar poibli.
CUIREANN Si1dTABHACHT gur gi go geuirfi san aireamh go leordhéthanach sna
ndsanna imeachta solathair phoibli an tdbhacht a bhaineann le slandail an tslabhra solathair
TFC tri chritéir roghnichain até oibiachttil agus rioscabhunaithe a fhorchur, 1 gcés inarb
iomchui, ar critéir iad a bhaineann le cumas na dtairgeoiri ardleibhéal slandala a airithit do na
seirbhisi a sholathraitear. IARRANN S go mbainfi amach an chothromaiocht cheart idir leas
an phobail maidir leis an Gsaid is €ifeachtula agus is cothroime a bhaint as cisti poibli ar
thaobh amhdin agus leas an phobail maidir le corais faisnéise a dhaingnit agus feidhmiti
riantil an Mhargaidh Aonair a airithiu ar an taobh eile. Chun cur chun feidhme na rialacha
solathair phoibli 4bhartha a éasci i bhfianaise mhéadi na cibearshlandéla, IARRANN Sf ar
an gCoimisiun treoirlinte modheolaiochta a thorbairt faoin triti raithe de 2023 chun
na hudarais chonarthacha a spreagadh chun diriti go hiomchui ar chleachtais chibearshlandala
tairgeoiri agus a bhfochonraitheoiri, agus chun meastiini a dhéanamh agus, mas g, tograi a

dhéanamh chun reachtaiocht dbhartha solathair phoibli a athbhreithnit né a chomhlana.
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10.

1.

12.

ADMHAIONN Si go bhféadfadh rioscai don tslandail agus don ord poibli a bheith ag baint
le hintheistiochtai direacha coigriche a bhaineann le tairgi agus seirbhisi TFC, cé

go gcuireann siad sochair eacnamaiocha agus shdisialta ar fail do na Ballstait, do ghnolachtai
agus do shaoranaigh, agus TUGANN S DA hAIRE go bhféadfai sasra an Aontais um
Scagadh ar Intheistiocht Dhireach Choigriche, mar aon le corais scagtha naisitinta faoi seach,
lena gcuirtear modhanna ar fail chun aghaidh a thabhairt ar na rioscai sin, a chur i bhfeidhm
freisin mar uirlis usdideach chun slandail agus athléimneacht shlabhra solathair TFC a
chosaint tri rannchuidit le deireadh a chur le hinfheistiochtai ardriosca a d’théadfadh difear a
dhéanamh don tslandail agus don athléimneacht sin. AITHNIONN Si go bhféadfadh faisnéis
a mhalartaitear agus a roinntear trid an sasra sin cabhru leis na Ballstait measinu nios fearr a
dhéanamh ar na bagairti a d’fhéadfadh a bheith ann do shlandail slabhrai solathair TFC agus
na bearta is ga a dhéanamh da réir. IARRANN S{ ar na gniomhaithe naisitunta abhartha an

ghné sin den sasra um scagadh a chur san aireamh freisin, i gcas inarb iomchui.

Maidir le cosaint, ATHDHEARBHAIONN SI a hiarraidh ar an gCoimisitin measint a
dhéanamh in 2023, i gcomhar leis na Ballstait, ar na rioscai do shlabhrai solathair an
bhonneagair chriticiuil 1 réimsi éagstla, lena n-airitear an réimse digiteach, a bhaineann le
leasanna slandala agus cosanta an Aontais chomh maith le féachaint ar roghanna chun an
chibearshlandail a mhéadu ar fud shlabhra solathair iomlan Bhonn Tionsclaioch agus
Teicneolaioch na Cosanta Eorpai. Thairis sin, IARRANN S{ ar na Ballstait agus ar

an gCoimisitin machnamh a dhéanamh ar shlandail an tslabhra solathair TFC i gcur chun

feidhme ghealltanais agus ghniomhaiochtai an Chompais Straitéisigh.

A aithint di a thabhachtai ata amhabhair chriticiala chomh maith le gach cineal leathsheoltora
mar bhunbhloic thogéla le haghaidh tairgi TFC, MOLANN Si dul i mbun caibidliocht
chuiditheach maidir leis an Togra le haghaidh Rialachan lena mbunaitear creat beart chun
éiceachoras leathsheoltora na hEorpa a neartti (Gniomh um Shliseanna) agus an Togra

le haghaidh Rialachan 6n gCombhairle lena leasaitear Rialachan (AE) 2021/2085

lena mbunaitear na Comhghnothais faoi Fis Eorpach, a mhéid a bhaineann leis

an gComhghnothas Sliseanna.
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IONSTRAIMI CIBEARSHONRACHA

13.

14.

Ag féachaint go sonrach ar an mbonneagar teileachumarsaide, ADMHAIONN Si an méid at4
bainte amach ar leibhéal an Aontais chun feabhas a chur ar shlandail an tslabhra solathair i
lionrai 5G, go hairithe tri Bhosca Uirlisi an Aontais le haghaidh shldndail 5G (Bosca Uirlisi
AE 5G). IARRANN SI ar na Ballstait faisnéis a mhalartt a thuilleadh maidir le
dea-chleachtais agus modheolaiochtai i nddil le bearta a mholtar sa bhosca uirlisi AE 5G a
chur chun feidhme, agus go hairithe na srianta dbhartha a chur i bhfeidhm maidir le solathroiri
ardriosca le haghaidh eochairshocmhainni a shainitear mar shécmhainni rithabhachtacha
{ogaire i meastini riosca comhordaithe an Aontais. CUIREANN S CHUN SUNTAIS gur
ionstraim sholubtha rioscabhunaithe ata i mBosca Uirlisi AE 5G chun aghaidh a thabhairt ar
dhushlain slandala shainaitheanta, lenar féidir gnéithe cibearshlandala 5G a laimhseail ar
bhealach trathuil éifeachtuil, agus innitlachtai na mBallstat 4 n-urramu ag an am céanna, agus
AITHNIONN Si gur ionstraim luachmhar ¢ chun tuilleadh feabhais a chur, go trédhearcach,
ar shlandail shlabhra solathair na lionrai teileachumarsaide ar bhealach comhordaithe a
d’fhéadfadh a bheith mar ionspiordid d’uirlisi measunaithe riosca agus maolaithe a bhaineann
le hearnalacha rithdbhachtacha eile. MEABHRAITEAR DI gur iarr na hiidarais 4bhartha
moltai a cheapadh, bunaithe ar mheasunuithe riosca, do na Ballstait agus don Choimisiin
chun na lionrai agus na bonneagair chumarsaide athléimneachta laistigh den Aontas Eorpach

a threisiu, lena n-airitear cur chun feidhme leantiinach Bhosca Uirlisi AE 5G.

TUGANN Si DA hAIRE a thabhachtai at4 cinedlacha cur chuige idir-inoibritheacha lenar
féidir aghaidh a thabhairt ar ghaibhnit dioltoiri agus riosca comhchruinnithe a laghdu, agus
slandail an tslabhra solathair ar fud speictream iomlan bhonneagar agus sheirbhisi TFC

4 bhfeabhsu ag an am céanna. Go hairithe maidir le lionrai 5G, AITHNIONN Si na tairbhi a
d’théadfadh a bheith ag baint le coincheap Open RAN i ndail leis sin, agus
MEABHRAITEAR DI, ag an am céanna, an Tuarascéil ar Chibearshldndail Open RAN

a d’fhoilsigh an Grapa Comhair NIS agus ¢ a thabhairt d4 haire go bhfuil an coincheap sin fos
a thorbairt agus go bhfuil a shlandail, a thrédhearcacht agus a chaighdeanu ag céim luath
aibiochta, agus CUIREANN SI 1 dTABHACHT a thédbhachtai até sé measunii a dhéanamh ar

rioscai sula ndéanfar aon aistria chuig caighdedin n6 ailtireachtai nua.
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15. CUIREANN SI CHUN SUNTALIS 4bharthacht na n-ionstraimi reachtacha cothromanacha
cibearshldndala atd ann cheana agus ata ar na bacain, go hairithe an Rialachan maidir le
ENISA (Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail) agus maidir le deimhniu
1 ndail le cibearshlandail theicneolaiocht na faisnéise agus na cumarsaide (an Gniomh um
Chibearshlandail), an Treoir ata le teacht maidir le bearta le haghaidh ardleibhéal
comhchoiteann cibearshlandéla ar fud an Aontais (NIS2), an Togra le haghaidh Rialachan
maidir le bearta a leagan sios le haghaidh ardleibhéal comhchoiteann cibearshlandéla in
instititidi, comhlachtai, oifigi agus gniomhaireachtai an Aontais, chomh maith leis an Togra
le haghaidh Rialachan maidir le ceanglais chothroménacha cibearshlandéla le haghaidh tairgi
a bhfuil eiliminti digiteacha acu (an Gniomh um an gCibear-Athléimneacht), chun slandail
an tslabhra solathair TFC a mhéadu. Ina theannta sin, TUGANN S DA hAIRE na forbairti
tabhachtacha i rialachdin chibearshlandala earndilsonracha, go héirithe an Rialachan a bheidh
ann amach anseo maidir le hathléimneacht dhigiteach oibriochttil don earndil airgeadais
(DORA), lena n-airitear creat maoirseachta do na solathraithe seirbhise TFC triu pairti ata
criticitil d’eintitis airgeadais. Gabhann oibleagaidi ginearalta leis na rialachdin sin a
bhaineann le slandail an tslabhra solathair chomh maith le ceanglais mhionsonraithe
shonracha at4 abhartha don earndil lena mbaineann. Ag an am céanna,

CUIREANN S I bhFIOS GO LAIDIR gur minic a sholathraionn solathréiri a gcuid tairgi
agus seirbhisi ar fud earnalacha éagsula, seachas do thionscal aonair. D4 bhri sin, t4 s€ thar a
bheith tdbhachtach a 4irithit go ndéanfar na ceanglais maidir le slandail an tslabhra solathair a
ailinif, a mhéid is féidir, sna hearndlacha dbhartha uile, go hairithe iad sitid a chumhdaitear le
Treoir NIS 2 a bheidh ann amach anseo, chun neamhréireachtai idir na hoibleagaidi a
thorchuirtear ar sholathroiri a sheachaint agus chun an t-ualach até ar oibreoiri earndlacha
criticiula maidir le measunt a dhéanamh ar chomhlionadh na n-oibleagéidi sin ag solathroiri a

laghdt, agus sainiulachtai earndla 4 gcur san direamh ag an am céanna.

16. IS DIOL SASAIMH DI an togra le haghaidh Gniomh um an gCibear-Athléimneacht mar
ionstraim reachtach thadbhachtach chun forbairt shlan tairgi ag a bhfuil eiliminti digiteacha a
chur chun cinn, agus chun a airithit go gcuirfear an chibearshlandail san aireamh i saolré
iomléan tairgi ag a bhfuil eiliminti digiteacha. TUGANN SI DA hAIRE go bhféadfadh an togra
le haghaidh Gniomh um an gCibear-Athléimneacht cuidia mor a thabhairt chun slandail
an tslabhra solathair TFC a neart. MOLANN S caibidliocht chuiditheach agus glacadh
trathtil an Ghnimbh.

13664/22 lot/--/fd 10
IARSCRIBHINN JAL2 GA



17.

18.

I ndail leis an méid sin, AITHNIONN Si an obair leantnach ata 4 déanamh faoi stiair ENISA,
mar aon leis na Ballstait agus geallsealbhoiri eile, chun scéimeanna deimhnitchéin a chur ar
fail don Aontas le haghaidh thairgi, sheirbhisi agus phroéisis TFC ar aon dul leis an nGniomh
um an gCibearshladndail lenar cheart cuidiu le leibhéal foriomlén na cibearshldndala a
fheabhsu laistigh den Mhargadh Aonair Digiteach. MOLANN Si do na geallsealbhoiri uile a
bheith rannphdirteach san obair ullmhtchéin maidir le scéimeanna deimhnituchéin Eorpacha
aonair chun muinin a chothu as tairgi, proisis agus seirbhisi slana TFC agus chun

a n-athléimneacht a neartt agus IARRANN S{ ar an gCoimisitin gniomhartha cur chun
feidhme a ullmhu go pras maidir leis na scéimeanna Eorpacha um dheimhniu tar éis an obair
ullmhuchéin a chur i gerich, go hairithe an scéim Eorpach um dheimhniu cibearshlandéla ata
bunaithe ar chritéir chomhchoiteanna (EUCC). TUGANN Si DA hAIRE gur cheart a direamh
sna scéimeanna Eorpacha um dheimhnid, i gcds inar g4, ceanglais maidir le slandail

an tslabhra solathair, lena n-airitear caidreamh le solathroiri.

CUIREANN Si CHUN SUNTAIS gur g foralacha uile NIS 2 a bhaineann le slandail

an tslabhra solathair TFC a chur chun feidhme go criochnuil. I ndail leis an méid sin,
CUIREANN Si I dTREIS a 4bhartha ata meastnuithe riosca comhordaithe an Aontais ar
shlabhrai solathair criticiila (meastnuithe riosca comhordaithe ar an slabhra solathair),
beartais naisiunta maidir le slandail an tslabhra solathair agus bearta slandala a bhaineann leis
an slabhra solathair. TUGANN Si DA hAIRE gur cheart aird a thabhairt ni hamhain ar na
priomhsholathroiri ach ar na fochonraitheoiri abhartha freisin maidir le rioscai do shlandail an
phriomhsholathrora né an chustaiméara deiridh. Chun cur chun feidhme beart bainistithe
riosca sa slabhra solathair a éasca, IARRANN Si ar ENISA, le ctinamh

on nGrupa Comhair NIS, meastin a dhéanamh ar na dea-chleachtais até ar fail do bhainistiu
riosca sa slabhra solathair agus iad a thiomsu 1 dtreoirlinte modheolaiochta. Ina theannta sin,
IARRANN Si ar ENISA faireachan a dhéanamh ar infheistiochtai i slandail shlabhra solathair

TFC na n-eintiteas a rialaitear faoi Threoir NIS 2 at4 ar na bacain.
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19.

20.

CUIREANN Si CHUN SUNTAIS freisin na sochair agus na rioscai a bhaineann le
Solathraithe Seirbhisi Bainistithe (MSPanna) agus Solathraithe Seirbhisi Slandala
Bainistiochta (MSSPanna) a usaid i gcomhthéacs shlandail an tslabhra solathair. Cé gur féidir
feabhas suntasach a chur ar an tslandail laistigh d’eagraiochtai tri tisdid a bhaint as na
solathraithe sin, agus leibhéil nios airde cibearshlandala a bheith mar thoradh air sin,
d’théadfadh tionchar morscéla a bheith ag cianbhainistiu coras agus seirbhisi TFC mar aon le
rochtain phribhléideach ar thimpeallacht TFC na gcustaiméiri, a d’fhéadfadh a bheith ag
teastail 6 MSPanna agus MSSPanna, a bheith ar lion mér custaiméiri i gcas ina geuirfi
MSPanna né6 MSSPanna i mbaol. D4 bhri sin, ta sé rithabhachtach go gcoinneodh MSPanna
agus MSSPanna ardleibhéal slandala inmheénai da gcuid féin agus ardleibhéal slandala sna
seirbhisi a sholathraionn siad agus go nglacfadh siad cur chuige trédhearcach i leith

a gcustaiméiri maidir le slandail na seirbhisi a sholdthraionn siad. I ndail leis an méid sin,

IS DIOL SASAIMH DI go geuirfear san aireamh iad i raon feidhme Threoir NIS 2 ata ar na

bacain.

Maidir le cur chun feidhme an tsasra le haghaidh meastnuithe riosca comhordaithe ar an
slabhra solathair de bhun Threoir NIS 2 ata ar na bacain, TUGANN Si DA HAIRE
abharthacht na bhfachtoiri riosca neamhtheicnitla sa chomhthéacs sin, amhail tionchar michui
ag triti Stat ar sholathroéiri agus ar sholathraithe seirbhisi, agus sa chomhthéacs sin,
AITHNIONN SI na fachtéiri is féidir a tisaid chun meastunt a dhéanamh ar an bproifil riosca
mar a luaitear i measunu riosca comhordaithe an Aontais ar chibearshlandail lionrai 5G.
IARRANN Si ar an gCoimisiun, faoin dara raithe de 2023, tar ¢is do dul i gcomhairle le
Grapa Comhair NIS agus le ENISA, na seirbhisi, corais n6 tairgi TFC sonracha a d’fhéadfai a
chur faoi réir na meastnuithe riosca comhordaithe ar an slabhra solathair a shainaithint mar

thosaiocht.
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21.

TUGANN Si DA hAIRE go bhfuil spleachais ar sholathroiri ardriosca tairgi agus seirbhisi
TFC a usaidtear chun lionrai agus corais chriticitla a oibril ina mbagairt straitéiseach nach
mor a mhaolu tri bheartais iomchui ar an leibhéal naisiunta agus ar leibhéal an Aontais araon
agus tri chomhar 1 measc na mBallstat agus le comhphairtithe idirndisiinta at4 ar aon
dearcadh leo. Chun maolu an riosca straitéisigh sin a éasct agus chun tacu leis na
meastnuithe riosca comhordaithe ar an slabhra solathair, IARRANN S{ ar

an nGrupa Comhair NIS, i gcomhar leis an gCoimisiun agus le ENISA, bosca uirlisi beart a
thorbairt chun rioscai criticitla don slabhra solathair TFC a laghdt (Bosca Uirlisi don Slabhra
Solathair TFC). Ba cheart don Bhosca Uirlisi don Slabhra Solathair TFC cur leis na casanna
bagartha straitéiseacha arna sainaithint le haghaidh slabhrai solathair TFC agus bearta a chur
ar fail chun freagairt ar na cdsanna sin lena ndéanfai taithi 6 Bhosca Uirlisi 5G agus taithi a
fuarthas ar an leibhéal naisiinta a ghiardil. Ba cheart do, ar bhealach trédhearcach, na
measunuithe riosca comhordaithe ar an slabhra solathair le haghaidh seirbhisi, corais n6 tairgi
TFC sonracha faoi Threoir NIS 2 ata ar na bacain a chomhlanu, tri bhearta cinealacha a
thairiscint chun rioscai a laghdu ar féidir iad a choigeartu le haghaidh seirbhisi, corais n6
tairgi TFC sonracha ar bhealach inscélaithe, ar bhonn na rioscai arna sainaithint sna

measunuithe riosca comhordaithe aonair ar an slabhra solathair.
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22.

CUIREANN S I bhFIOS GO LAIDIR an rél tibhachtach ata ag an taighde, an nualaiocht,

na hinfheistiochtai agus na gniomhaiochtai fiontraiochta sa réimse digiteach agus
cibearshlandala mar aon le maoinit na ngniomhaiochtai sin mar abhair imni chun spleéachais
straitéiseacha nach dteastaionn a d’fhéadfadh a bheith ann amach anseo a sheachaint agus
athléimneacht thoriomlan shlabhrai solathair TFC a neart. Sa chomhthéacs sin,

CUIREANN Si1dTABHACHT r6l agus dbharthacht chiraimi straitéiseacha agus chur chun
feidhme an Larionaid Eorpaigh um Innitilachtai Tionsclaiochta, Teicneolaiochta agus Taighde
Cibearshlandala agus Lionra na Larionad Comhorduchain Naisiunta (ECCC) araon chun
rannchuidiu le héifeachtai na n-intheistiochtai a uasmhéada chun ceannaireacht agus uathriail
straitéiseach oscailte an Aontais a neartu i réimse na cibearshlandéla agus chun
acmhainneachtai agus scileanna teicneolaiochta tacaiochta an Aontais a mhéadu agus chun
cur le hiomaiochas domhanda an Aontais. I nd4il leis an méid sin, IARRANN Si go ndéanfar
ECCC a oibriochttl go tapa. IARRANN Si ar ECCC gnéithe slandéla an tslabhra solathair
TFC a chur san direamh, lena n-airitear, mar shampla, forbairt shlan bogearrai,

ina gClar Oibre Straitéiseach agus comhsheasmhacht agus comhlantacht 4 n-airithia agus aon
dublail iarrachta 4 seachaint ag an am céanna. TACAIONN ST le feabhas a chur ar iomaiochas
na hEorpa i réimse na cibearshldndala tri chldir chistiuichdin, amhail Clar Fis Eorpach

le haghaidh taighde agus nuéalaiochta chomh maith leis an gClar don Eoraip Dhigiteach chun
acmhainneachtai bunriachtanacha i ngeilleagar, sochai agus daonlathas digiteach an Aontais a

threisiu, a thorbairt agus a thail.
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SASRAI TACAIOCHTA

23.  MOLANN Si borradh a chur faoi dhreasachtai tacaiochta airgeadais a bhaineann le bearta at4
dirithe ar shlandail an tslabhra solathair TFC a nearti. IARRANN S, mar abhar tosajochta,
1 bhfianaise chur chun feidhme Threoir NIS 2 at4 ar na bacain, ar ECCC, ar an gCoimisiin
agus ar na geallsealbhoiri abhartha féachaint ar roghanna maidir le gnéithe sldndala
an tslabhra solathair TFC a aireamh sna glaonna ata ar na bacain laistigh de na
Clair Oibre Cibearshlandala faoin gClar don Eoraip Dhigiteach agus faoin gClar Fis Eorpach,
nd aon deiseanna cistitichdin dbhartha eile. Ba cheart na deiseanna cistitichdin sin a bheith
dirithe, i measc nithe eile, ar chéadu do na heagraiochtai tact le hardleibhéal cibearshlandala a
choinnedil maidir le solathar tairgi agus seirbhisi TFC ar fud an tslabhra soléathair, go hairithe
1 ndail le seirbhisi, corais no tairgi criticila TFC sonracha a ionadu a aithnitear go mbaineann
ardriosca leo 1 gcomhréir leis na measunuithe riosca comhordaithe ar an slabhra solathair

amach anseo.

24. AITHNIONN S{ go bhfagann domhandi agus speisialtoireacht seirbhisi TFC agus spleachas
méadaithe ar thairgi agus seirbhisi triti pairti go bhfuil g4 le dlithchomhar laistigh den Aontas
agus go hidirnaisitinta maidir le heolas agus saineolas a roinnt i measc na ngeallsealbhoiri
abhartha agus MOLANN Si doibh seasamh laidir comhordaithe a aimsit lena n-airitheofar
slandail shlabhra solathair TFC ar bhealach cuimsitheach. AITHNIONN Si freisin gur ga
cinealacha cur chuige agus teicnici urscothacha édbhartha a fthiosru a thuilleadh, le haghaidh
cibearshldinteachas buntsach iomchui agus réitigh thadtéarmacha iomchui chun slabhrai
solathair TFC até slan agus athléimneach a bhaint amach chomh maith leis na bealai is
oiriunai lena gcur chun cinn agus lena n-ionchorpru 1 dtionscnaimh bheartais no
i dtionscnaimh eile a aimsiu. AITHNIONN S{ i ndail leis sin gur cheart aird ar leith a
thabhairt ar na sochair agus na mibhuntdisti a bhaineann le réitigh chorasacha a thiosru,
amhail prionsabail na n-iontaobhas nialasach, bille bogearrai dbhar, agus réitigh
fhadtéarmacha chomhchostla. MOLANN Si go n-us4idfi Grapa Comhair NIS chun na criche

sin.

13664/22 lot/--/fd 15
IARSCRIBHINN JAL2 GA



25.

26.

TUGANN Si DA hAIRE na sochair a bhaineann le faireachan agus comhroinnt éifeachtach
faisnéise maidir le cibeartheagmhais agus maidir le bagairti chun éifeachtai ionsaithe sa
slabhra solathair a chosc, a bhrath agus a mhaolti. CUIREANN Si1dTABHACHT gur g4
leantint de mhuinin agus iontaoibh chothu idir na Ballstait chun an fthaisnéis sin a
chomhroinnt go héifeachtach. MEABHRAITEAR DI i dtaca leis an méid sin an togra

6n gCoimisiun chun tacu leis na Ballstait Larionaid Oibriochta Slandala (SOCanna) a bhunt
agus a neartti d’thonn lionra SOCanna a thogail ar fud an Aontais, chun faireachan breise a
dhéanamh ar chomharthai ionsaithe ar lionrai agus chun na comharthai sin a thuar.
MEABHRAIONN SI an ga at4 le comhlantacht agus comhordi laistigh de na lionrai agus na
sdsrai ata ann cheana, go hairithe, CUIREANN SI CHUN SUNTAIS go hairithe rol

Lionra CSIRTanna agus an gé at4 leis na lionrai sin a fhiosra a thuilleadh chun cultir
comhroinnte faisnéise até éifeachtuil, sldn agus iontaofa a chur chun cinn.
MEABHRAITEAR DI na hiarrachtai ati 4 ndéanamh ag na Ballstait, le tacaiocht 6n Aontas,
CSIRTanna earnala, naisiinta agus réigiinacha agus Larionaid naisiunta né Eorpacha um
Chomhroinnt agus Anailis Faisnéise (ISACanna) a bhunt mar chuid de lionra ¢éifeachtach

comhphairtiochtai cibearshlandala san Aontas.

De bharr cinedl idirnasctha domhanda na mbagairti ar an slabhra solathair TFC,

CUIREANN Si CHUN SUNTALIS a thabhachtai ata sé dul i ngleic le slandail an tslabhra
solathair TFC agus 1 a theabhsu ar an leibhéal domhanda. I bhfianaise an mhéid sin,
MOLANN S{ go n-uséidfear comhphairtiochtai digiteacha, cibir-idirphlé agus tionscnaimh
abhartha eile de chuid an Aontais, lena n-airitear, i gcas inarb iomchui, comhaontuithe
saorthradala, chun meastoireachtai rioscabhunaithe ar sholathroiri tairgi TFC agus ar
sholathraithe seirbhisi TFC a chur chun cinn, chun solathroiri iontaofa a usaid agus chun
éiceachoras digiteach slan agus nudlach a fhostl bunaithe ar chaighdedin oscailte
idir-inoibritheacha thrédhearcacha. Ina theannta sin, ATHDHEARBHAIONN S an fhis at4
ag comhphairtiochtai na Tairsi Domhanda chomh maith leis

an gCombhairle Tradala agus Teicneolaiochta idir an tAontas Eorpach agus na Stait Aontaithe,
agus na gniomhaiochtai faoina meithleacha, chun usaid solathréiri iontaofa/neamh-ardriosca a
chur chun cinn agus sdsra maoinitchdin a thorbairt chun tionscadail a chumasu lena ndéanfar
bonneagar agus seirbhisi TFC 1 dtriu Stait nios slaine, nios athléimni agus nios iontaofa,

lena n-airitear tri staonadh 6 cheannachain 6 sholathraithe neamhiontaofa/ardriosca a

mhaoinia ar bhealach ata neodrach 6 thaobh na teicneolaiochta de.
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27. ATHDHEARBHAIONN Sf a tiomantas rannchuidit le cibearspas oscailte saor domhanda
cobhsai sldn agus ¢ a chur chun cinn, agus cloi leis na noirm, na rialacha agus na prionsabail
maidir le hiompar freagrach stait sa chibearspas a leagtar amach 1 gcreat na
Naisiun Aontaithe. Maidir le slandail an tslabhra solathair TFC go hairithe,
MEABHRAITEAR DI an norm a d’fhormhuinigh GGE na Naisitin Aontaithe agus OEWG
chun Stait a spreagadh chun bearta réastinacha a ghlacadh chun slaine an tslabhra solathair a
airithif, lena n-airitear tri bhearta comhoibritheacha oibiachtula a fhorbairt, ionas gur féidir
le husaideoiri deiridh muinin a bheith acu as slandail thairgi TFC, agus féachaint le leathadh
uirlisi agus teicnici mailiseacha TFC agus usaid feidhmeanna diobhélacha folaithe a chosc,

agus MOLANN SI go geuirfear chun feidhme go forleathan é.
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